&

Universidad Tecnolégica del Chocé
Diego Luis Cérdoba

INFORME SOBRE LA EXPLOTACION DE BADBLUE Y EL CAMUFLAJE DE
ARCHIVOS

JOHAN CAMILO GARCIA CARO

UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGO LUIS CORDOBA
FACULTAD DE INGENIERIA
PROGRAMA
INGENIERIA TELECOMUNICACIONES E INFORMATICA
IX-NIVEL
SEGURIDAD Y AUDITORIA DE REDES

QUIBDO, CHOCO, COLOMBIA
2025



&

Universidad Tecnolégica del Chocé
Diego Luis Cérdoba

TABLA DE CONTENIDO

TABLADE IMAGENES ........coooiiiiiiiiiiiiiiee e et eette e et e e et e e e eaaeeaeeas 3
INTRODUGCION ......ooiiiiiiiiiiiee ettt e et e e e e et e e e e e eeaaraeeeeeeaens 5
RESUMEN .........oiiiuiiiiiiteee e eeteee e eeee e e e e et e e et e e e e e e e et e e senaeeeeenaeeeeenneeeseeaaeeeas 6
PALABRAS CLAVE ........ooeiiiuiieeeeeeeeeeeeee e et e et e et e e et eeeeaee e e eaaeeeeaeeeeeaneeen 6
OBJETIVO GENERAL ........ooiiuiieeeeeeee e e e et e et e e e e eetaeeeeeaaeeeeanees 7
OBJETIVOS ESPECIFICOS ......ooeiiieiieeeeeeee et 7
1. DESARROLLO........ooiiiitiiiiitiiee et e eeee e et e e e e e e e e e e e aaeeeeaeeeeeaeeean 8
2. CREACION DE LA CARPETACOMPARTIDA ........cccvveeeeieeeeeeeeeeeee e, 10
3. INSTALACION DELAS APLICACIONES ........ccvveeieiiieeeeeeeeeieeeeeee e 11
INSTALACION DE ADOBE-.......cciiuvieeeteeeeeetieeeeeteeeeeaeeeeeaeeeeeaeeeeeaeeeeeeareeeeeaneeean 11
INSTALACION DE BADBLUE ......uvvieiiieieeeteiee ettt et et eenaeeeeenaveeeeneeeean 12
INSTALACION DE CAMOUFLAJE ..ottt eaeeeeenaee e 14
INSTALACION DE INTERNET EXPLORE .......uvteeeeurieeeetreeeeeareeeeeeteeeeeeseeeeeesreeeeseeeens 14
A, CAPITULO #1.euiiiiiiiiee e e e et e e e e et e e eeaeeeeeneeeens 19
5. CAMUFLAJEDELOSARCHIVOS JPG ........cccveiiiieiiiieeeeecee e 19
6. CAMUFLAJEDELOSARCHIVOS .DOC ........ccvooeieiiiieeiieeeeieeeeeeee e 23
7. CAMUFLAJEDELOSARCHIVOSPDF ......oooooviiiiiiieeeeieeeeeeeeeeeeee e 26
8. CAMUFLAJEDELOS ARCHIVOS XLSX ......ocoiiuiieiiiieeeeieeeeeieeeeeeeeeeeeneee e 29
9. CAPITULO #2 INGRESANDO A EL SISTEMADE BADBLUE.............................. 31
CONCLUSION........oooiiiieieeeeeeeee et e e e et e e e e e e e e eeaaaanees 38



&

Universidad Tecnolégica del Chocé
Diego Luis Cérdoba

TABLA DE IMAGENES

imagenes 1 asistente de iNStalaCioN......coiiii i e 8
IMAgENES 2 COMPILATON c.uiiiieit ittt et ettt eeteeeeeaeneneaeaeaneasnenenenannns 9
imagenes 3 compilacion COmMPLEtada . ..c.vuvuieiiiiiiiiii e e eaas 9
imagenes 4 paso 1 para la creacion de la carpeta compartida.........ccceveviiinininann. 10
imagenes b rutaynombre de la CarPeta...ccciviviiiiiiiiiiiiii e e e e e aas 10
imagenes 6 selecion de la Carpeta ..ov e it eane 11
imagenes 7 informacioén de la carpeta compartida......c.coeeeeiviieniieniiiiinnininenenenans 11
imagenes 8 proceso de iNStalacCion ....c.ouvuieiiiiiiiii e eeans 12
imagenes 9 instalacion terminada de adobe .......cciiiiiiiiiiiiiiii e 12
imagenes 10 instalacion de badblue ........couiiiiiiiiiiiiiiiiii e eees 13
imagenes 11 instalacion completada de badblue ........cccoiiiiiiiiiiiiiiiiiiiniiineee, 13
imagenes 12 instalacion de CamouUflaje ......c.iiiiiiiiiiiiiiii e eeeees 14
imagenes 13 instalacion de iNterNet EXPLlOre....cciiriieieieiiiiiieei i reeer e ierenenens 15
imagenes 14 instalacion de vic media player......coeiiiiiiiiiiiiiiiiiiieee e ees 16
imagenes 15 propiedades de un archivo jpg antes de camuflar........c.cccocveviiiinininin, 17
imagenes 16 direccion del archivo donde se vaa camuflar ........ccceevenvivinininininnnnn. 17
IMABENES 17 CONTIASEAA . ittt ittt eeeetateaeneeneataeaneneenenannns 18
imagenes 18 propiedades del archivo camuflado .......ccooiviviiiiiiiiiiiiiiiiiiiiinen, 18
imagenes 19 archivos CamufladosS ....iuieeiiiiiiiiiii e e e e nee e e e aes 19
IMAZENES 20 AICHIVOS JPE v iuirtiniitiieeiietiieetiiteeerteeeteneeteneeteneerenenesneensssensssensnrans 20
imagenes 21 archivos jpg para su postcamuflaje.....ccoceveviiiiiiiiiiiiiiiiiiiiie i, 20
imagenes 22 selecion del archivo donde se vaa camuflar.......c.ccoceeiiiviiiiiiiinnnnne.. 21
imagenes 23 configuracion de CONTrasSERa ... .cccviiiiiiiininiiiiiiiee i eieeeee e eeienenenans 21
imagenes 24 propiedades de vlc media player antes del camuflaje........................ 21
imagenes 25 propiedades de vlc media después delcamuflaje ........ccceveveiiininanen, 23
IMAageNEes 26 arChiVOS TOC. ..iuiuiieiiiiiie e iie e et e ereeneeeeneeeeneneenenneneansnsansnsanss 24
imagenes 27 direccion donde quedara el camuflaje de los archivos.........c.cccceuenen. 24
imagenes 28 archivo donde se camuflara los dOCUMENTOS .....ovvviviniiiininenninininennn. 24
imagenes 29 contrasefa del camuflaje.......o.e i 25



&

Universidad Tecnolégica del Chocé
Diego Luis Cérdoba

imagenes 30 propiedades del arChiVo......c.vuiiiiiiiiiiiiiiiii e e e e eaes 25
imagenes 31 propiedades post camuflaje....ccviviiiiiiiiiiiiiiii e 26
iIMagenes 32 arChivos PAf. ... i e e ee e e e e e ans 27
imagenes 33 direccion donde se ubicara los archivos ......c.cccvviiiiiiiiiiininiiiiinenenans 27
imagenes 34 contrasefa de los archivos camuflados.......ccccceviiiiiiiiiiiiiiiiinininenn, 27
imagenes 35 propiedades de internetantes del camuflaje.......ccooveviviiiiiiiiiiininann, 28
imagenes 36propiedades de internet postcamuflaje ......cccoeveveiiiiiiiiiiiiiiiiinnin, 28
IMAZENES 37 ArCHIVOS XISX . eutuueininiiiiiiiir ittt e e e e e ereneeeraeenenenaens 29
imagenes 38 direccion del camuflaje .....ouveeiniiiiiiiiii e 29
imagenes 39 contrasefa de los archivos camuflados.....cccceeviviiiiiiiiiiiiiiiiiinninenn., 30
imagenes 40 propiedades del archivo antes del camuflaje......cccooevvviieiiiiininnnan... 30
imagenes 41 propiedades del archivo post camuflaje.....cccceeviviiiiiiiiiiiiiiiiinninnnn.. 31
imagenes 42 aplicacion badblUe.........cuieiiiiiiiiiii e 31
imagenes 43 interfaz de la aplicacion badblue desde LinUX......cccooeveviiiniininiininann. 32
imagenes 44 identificacion de eXPloit.......i i iiiiiiiiiii e e e 32
imagenes 45 busqueda del eXploit . ..o iiiiiiiiiiiiiiiri e e e e ree e e neaes 33
imagenes 46 exploit COrreSPONAIENTE c.v.vuiuiniiiiiiiie et te e e e e eeenans 33
imagenes 47 inspeccion delarchivo badblue ...........coviiiiiiiiiiiiiiiiiirrereeans 34
imagenes 48 ejecucion del eXPloit ..o.cviireieieii i et eeee e e e eenaaans 35
IMAagenes 49 COMANAO Qi ...t e e eeeeteaeaeneeeneaesaeneenenannns 35
imagenes 50 ejecucién del comando dir desde el directorioraiz........cccevevevnenenen.n. 36
imagenes 51 ejecucion delcomando systeminfo.....ccociviiiiiiiiiiiiiiiiiiiiiiie e, 36
imagenes 52 comando SYSTEMINTO ....iii i e e 36
iIMagenes 53 COMAaNAO NET USEIS 1.iuiiiiiiiiiiiiiiieietetet i eeeeeeeeeeaeneeneneaaeeenenenenennanns 37



Universidad Tecnolégica del Chocé
Diego Luis Cérdoba

INTRODUCCION

Este informe aborda el analisis de vulnerabilidades en sistemas que ejecutan el
servicio BadBlue, asi como el uso de técnicas de camuflaje de archivos como mecanismo
de ocultamiento digital. En un entorno de laboratorio controlado, se simularon escenarios
de explotacion y manipulacion de archivos para evaluar el impacto potencial sobre la
seguridad de la informacion. Este estudio combina practicas de auditoria de red, analisis de
exploits y esteganografia aplicada, con el fin de identificar riesgos técnicos y operativos

que comprometen la integridad de los sistemas.
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RESUMEN

Durante la practica se detecto la presencia activa del servicio BadBlue en un host
objetivo, confirmando su version vulnerable (2.7/2.72). Se localizé un exploit ptublico
asociado (EDB-4784) y se ejecuto en condiciones controladas, logrando acceso remoto al
sistema. Paralelamente, se identifico el uso de herramientas de camuflaje que permiten
incrustar archivos sensibles dentro de formatos comunes como imagenes, documentos y
hojas de célculo. Esta combinacion de vulnerabilidades y técnicas de ocultamiento
representa un riesgo significativo para la deteccion forense y la proteccion de activos

digitales.

PALABRAS CLAVE

Badblue, Exploit, Camuflaje, analisis, archivos
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OBJETIVO GENERAL

Analizar el comportamiento del servicio BadBlue frente a vulnerabilidades conocidas y
evaluar el impacto del camuflaje de archivos como técnica de ocultamiento en sistemas

comprometidos.

OBJETIVOS ESPECIFICOS

. Detectar y validar la version del servicio BadBlue en el entorno de prueba.

. Identificar y documentar exploits publicos aplicables a dicha version.

. Ejecutar pruebas controladas de explotacion y registrar evidencia técnica.

. Evaluar el uso de herramientas de camuflaje sobre distintos tipos de archivos



Universidad Tecnolégica del Chocé
Diego Luis Cérdoba

1. DESARROLLO

A continuacion, se documenta el procedimiento seguido para crear la carpeta

compartida e instalar los programas. Y camuflar archivos.

Este paso da la bienvenida al asistente de instalacion, indicando que el proceso
guiard al usuario para agregar los complementos de VirtualBox Guest Additions. Estos
complementos mejoran el rendimiento y la integracion entre el sistema anfitrion y la

maquina virtual (por ejemplo, mejor resolucion de pantalla, carpetas compartidas y

sincronizacién del portapapeles).

Oracle VirtualBox Guest Additions 7.2.0 Setup

Tareas del sistema

Welcome to the Oracle VirtualBox
Guest Additions Setup

[@) Ver informacién del s
&) Aoregar o qutar pro
Br Combiar una conig Setup will Quids you theough the instalation of Oradle
VirtualBox Guest Addtions 7.2.0,

It Is recommended that you dose ol other applcations
before starting Setup, This will make & possibie to update
redevant system fles without having to reboct your
computer.

Otros sitios

N Mis skios de red
&) Ms documentos
) Documentos compar
G Panel de control

Chck Next to contirwe.,

Detalles

Mi PC
Carpets dol sistema

[ tet> | [ concel |

(1) Mantenga su equipo actualizado x

Haga chc aul para que Windows martenga autométicamente
SU eQUIpo l tanto de actualzacines mportantes,

'4 Inicio ? mrc

imagenes 1 asistente de instalacion

el instalador esta copiando y configurando los archivos necesarios para integrar

los controladores y servicios de VirtualBox Guest Additions. Estos componentes permiten

8
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que la maquina virtual funcione de forma mas fluida y sincronizada con el sistema
anfitrion.
R RN TSR [
O~ © - (¥ O eisawds [ copetes [+

Dreccié | § mpc Oracle VirtualBox Guest Additions 7.2.0 Setup v dy
Tarcas del sistema Installing o
Plaase wakt whie Orade VirtualBox Guest Additions 7.2.0 i baing installed,
[9) Ver iformacin del 5
%D Aoreow o auar prof
3 CY de Guest Anst.ox
Ge e oo} [WNRNRNRRRRNRRRRRRRRRNRANRRR )|
| Orade (Driver Instalation Utiity) Version 7.2.0 - 1170228 (x86) A |
Otros sitios Copyright (C) 2025 Oracle andjor 25 affibstes
S Ms siios de red VBoxDrvInst 7.2.0 1170228 (verbosity: 0) (A 13 2025 22:13:03) release bog (xB6)
£ Log opened 2025-10-02T14:13:46.8676592002
£ M dooumentas 05 Product; Windows XP Professional
&) Documentos compary OS5 Reiease: 51,2600
05 Service Pack: 3
O posdecontral | | BSerweradc3 s Gt At Tockl B0
Process ID: 546 |
Packags type: WINDOWS_3281TS_GENERIC {
Detalles Prw e Wb s IO s Umwrinm ¥ S v 9
MiPC '
Carpeta del sistema

4 Inicio

imagenes 2 compilador

Compilacion completada

Qui - @ - [F | Poisands [ contos | (7]

Deecoin | § MPC Oracle VirtualBox Guest Additions 7.2.0 Setup | v kdv

Tareas del sistema

Completing Oracle VirtualBox Guest
Additions 7.2.0 Setup

Your computer must be restarted in order to complete the
installation of Oracle VirtuslBox Guest Addtions 7.2.0, Do

YOou want to reboot now?
3 Mis sitios de red ® Reboot now
M documentos
1 Documentas compa O 1 wank to manualy rebock later

3 Panel de control

R

MiPC
Carpeta del sistema

Detalles

# Inicio ? mrc

imagenes 3 compilacion completada
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2. CREACION DE LA CARPETA COMPARTIDA

Ruta de la carpetay nombre

En este paso se selecciona la carpeta con el signo mas (+) para la creacion de

la carpeta.

Basic

General Carpetas compartidas

Nomb: L Acceso Automontar En [ ]

Sistema tas de la maquina

tas transitorias
Pantalla

Almacenamiento
Audio

[} Red
Interfaz de usuario
@ Puertosserie
Archive ¥ | Maquina ¥ Ver ¥ | Entrada * | Dispositivos ¥ Depurar ¥ Ayuda ¥
USB
Estado visual: Normal (ventana) ~
Carpetas compartidas
Minibarra de herramientas: v Mostrar en pantalla con

Bl intertaz de usuario
Mostrar en la parte de la pantalla

Aceptar Cancelar Ayuda

imagenes 4 paso 1 para la creacion de la carpeta compartida

Ruta y nombre de la carpeta
Lad
Ruta de carpeta: [ C:\Users..wnloads\doc_mv =
Mombre de carpeta: doc_mv
Punto de montaje:

Solo lectura

Automontar

Hacer permanente

Aceptar Cancelar

imagenes 5 ruta y nombre de la carpeta

Selecion de la carpeta compartida

10



Universidad Tecnolégica del Chocé
Diego Luis Cérdoba

Basic

General Carpetas compartidas

montar En
Sistema

Pantalla

Almacenamiento

Audio

Red
Interfaz de usuario
Puertos serie
Archivo '~ Maquina| ¥ Ver ¥ Entrada ¥ Dispositivos | Depurar ¥ Ayuda
usB
ual: | Norm
Carpetas compartidas
Minibarra de herramientas: v leta/fluido

Interfaz de usuario
Mostrar en la parte superior de la pantalla

Aceptar Cancelar Ayuda

imagenes 6 selecion de la carpeta

imagenes 7 informacion de la carpeta compartida

3. INSTALACION DE LAS APLICACIONES

INSTALACION DE ADOBE

Adobe sirve para crear, editar y gestionar contenido digital en diferentes formatos,

11
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-2 Adobe Reader 8 - Setup

Please wait while the Adobe Reader & Setup is being processed. This will kake some time
depending on vour operating syskem and hardware,

Processing Adobe Reader S ... 71.4%

ootz

imagenes 8 proceso de instalacion

i Adobe Reader B - Setup

Setup Completed

Setup has successfully installed Adobe Reader 8, Click Finish ko exit setup,

Launch Adobe Reader &

imagenes 9 instalacion terminada de adobe

INSTALACION DE BADBLUE
Badblue sirve para convertir un computador en un pequeiio servidor web o de

archivos, util para compartir recursos o practicar conceptos de administraciéon web y redes.

12
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€% BadBlue Personal Edition 2.72 Setup E|ﬁ|@

Welcome to the BadBlue Personal
Edition 2.72 Setup Wizard

This wizard will guide vou through the installation of BadBlue
Personal Edition 2,72,

1t is recommended that vou close all ather applications
before skarting Setup. This will make it possible ko update
relevant syskem Files without having to rebook vour
computer,

lick Mext bo conkinue.

ezt = l [ Zancel

imagenes 10 instalacion de badblue

C} BadBlue Personal Edition, 2. ¥2 Setup g|§|@

Completing the BadBlue Personal
Edition 2.72 Setup Wizard

BadBlue Personal Edition 2,72 has been installed on your
computer,

Click Finish b close this wizard,

Run BadBlue Personal Edition 2,72

[ Firish ] [ Cancel

imagenes 11 instalacion completada de badblue
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INSTALACION DE CAMOUFLAIJE

Camouflaje sirve para proteger y ocultar archivos sensibles o personales,
utilizando técnicas de esteganografia (ocultar informacion dentro de otro medio). Es util

para seguridad bésica o para evitar que otros vean archivos confidenciales.

+1 Camouflage v1.2.1 Setup

Camonfloos

Welcome

‘Welcome to the Camouflage Setup program.  This
program will inztall Camouflage on pour camputer.

It iz strongly recommended that you exit all Windows programs
befare running this Setup progran.

Click Cancel to quit Setup and then cloze any programs pou
have rwnning. Click Mest to continue with the Setup program.

WARMING: This program iz protected by copyright law and
international treaties.

Unauthorized reproduction or distribution of thiz program, or any
portion of it, may result in zevere civil and criminal penalties, and
will be progecuted to the masimum extent pozsible under law.

Mext » I Cancel

imagenes 12 instalacion de camouflaje

INSTALACION DE INTERNET EXPLORE

Internet Explorer sirve para conectarse y navegar por Internet, accediendo a informacion,

servicios y aplicaciones en linea.

14
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/= Instalar Windows Internet Explorer 8 X

Instalando Windows Internet Explorer 8...

Descargando

( )

4

Descargando actualizaciones de Wil Internet Explorer 8...

imagenes 13 instalacion de internet explore
instalacion de vlc media player

VLC Media Player sirve para reproducir, transmitir y convertir archivos multimedia,
ofreciendo compatibilidad con casi todos los formatos existentes y herramientas avanzadas

de control de audio y video.

15



& Instalacién de VLC media player

Inztalando

™
Por favor espere mientras YLC media plaver se instala, ;
Extraer: libcrwstalhd_plogin.dll
[--- ]
Yer detalles
< Akras Siguiente Cancelar

imagenes 14 instalacion de vic media player

propiedades de un archivo jpg
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Propiedades de 36380558_261095941108207_554... [?|[X]

General |R35|_|me|-|

tjl | 5_261095941 108207 _5545515073159413760_n |
Tipo de archivos Imagen JPEG |
Se abre con: L-'!ﬂ Visar de imagenes v

b

Ubicacian: CDocurments and Settingsiwayner_antonio_mow. ;
Tamario: 291 KB (298,757 bytes)
Tamario en disco: 292 KB (299,005 bytes)
Creado: jueves, 02 de ockubre de 2025, 9:23:35
Modificado: miércoles, 01 de octubre de 2025, 23:10:05
Clltirmo acceso: jueves, 0Z de octubre de 2025, 10:25:55
Atributos: ] 56ko lectura [ Oculko

imagenes 15 propiedades de un archivo jpg antes de camuflar

Camuflaje de archivos jpg, docx, pdf

#2 Camouflage : E| [g|

Your camaouflaged files will be made to look and act like the fallawing file,

Camaouflage Using C:ADocuments and Settingsbwapner_antonio_moya_%E scrtoriot 36 jJ

Click here to get the latest wersion

imagenes 16 direccién del archivo donde se va a camuflar

Contrasefia del camuflaje

17
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72 Camouflage |Z El E|

Enter a securty password for your camouflaged file if pou wizh,

HERERERE

Pazsword

mERERERE

Werify Password

Click here to get the latest version < Back Finizh Cloze

imagenes 17 contrasena
propiedades del archivo ya camuflado

aqui en este paso se nota el cambio en el tamafio

Propiedades de 36380558_261095941108207_554...

General |RESLIITIEI'I

t'jl | 261095941 108207 _5545515073159413760_1n |
Tipo de archivo: Imagen JPEG
Se abre con: L’:ﬂ Wisor de imagenes v [ Cambiar. .. ]
Ubicacion: Ci\Documents and Settingsiwavner_antonio_moy.
Tamario: 4,76 ME (4,992,013 bykes)
Tamario en disco: 4,76 ME (4,993,024 bykes)
Creado; jueves, 02 de octubre de 2025, 912335
Modificado: migrcoles, 01 de ockubre de 2025, 23: 10005
Clltimo acceso: jueves, 02 de octubre de 2025, 10:29:05
Abribukos: Sélo leckura [ Oculka Opriones avanzadas. ..

imagenes 18 propiedades del archivo camuflado

18
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en este paso se muestra los archivos camuflados

Camouflage

The camouflaged file [created with Camouflage +1.2.1] containg these files. Select the files pou
wizh to extract or leave them unselected to extract therm all

M ame | Size | Attributes
.1_‘] 36300558 261095941108207 554881507 315941 376, 292KB A
2 informe de o visto en la claze del 04-sephiembre-2025. pdf 1T09TKE A
Adobe Reader 8.Ink 2EE A
IMFORME#2 HACKIMG_ETICO . doc J489KE A

Click here to get the latest verzion < Back Mext > Claze

imagenes 19 archivos camuflados

4. CAPITULO #1

En este paso de camuflo archivos (jpg, doc., xlsx, pdf)

5. CAMUFLAJE DE LOS ARCHIVOS .JPG

En este paso se muestra un numero de archivos jpg para su post camuflaje.

en este caso se seleccionaron 152 archivos para camuflar y no los acepto después se

utilizaron 30 y los acepto.

19



Captura de pantalla
2025-10-05 194534

Capkura de pantalla
2025-10-02 194713

........

Captura de pantalla
2025-10-08 194625

Captura de pantalla
2025-10-03 194740

Captura de pantalla
2025-10-05 194646

Captura de pantalla
2025-10-08 201324

imagenes 20 archivos jpg

en este paso se selecciona todos los archivos que se van a camuflar

Camouflage

These filez will be hidden within pour camouflaged file.

Settings

Marme Size | Attributes ~

cﬂ Captura de pantalla 2025-10-18 162120 phg 34 KR Fil

|:'j Captura de pantalla 2025-10-21 225215 phg 24 KB A

Ej Captura de pantalla 2025-10-21 225232 png 24 KB A

E'j Captura de pantalla 2025-10-22 073731 .png MEBR A

C'j Captura de pantalla 2025-10-22 073907 . png IEE A W
Click here to get the |atest werzsion Mext > Cloze

imagenes 21 archivos jpg para su post camuflaje
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en este paso se selecciona el archivo donde se va a camuflar en este caso se eligio badblue



Camouflage

Y'our camaouflaged files will be made to look, and act like the following file.

i C:M\rchivos d "B adBlue\PE\badblue. ~| ...
| Camouflage Uzing rchivos de programahB adBlue adblue. exe JJ

Click here to get the |atest wersion < Back

Cloze

imagenes 22 selecion del archivo donde se va a camuflar

Camouflage

Enter a zecurnty password for your camouflaged file if wou wizh,

Pazzword .
Yerify Paszword ]
Click here to get the latest verzion < Back Finizh Clase

imagenes 23 configuracion de contrasena

Camouflage

Camouflaging files to E:A\PMG4\badblue.exe...

Click,_here to get the latest version

imagenes 24 propiedades de vic media player antes del camuflaje
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Propiedades de badblue

General |"»-"ersiufun Compatibiidad | Resumen

3 badblue |

Tipo de archivo: Aplicacian

D escripcidn: F2P Wwieb Server
IJbicacion; EANPHG

T amafio: 1.35 ME [1.417.622 bytes]

T amafio en dizco: 1.35 MB [1.421.312 buytes]

Creado:; domingo, 12 de febrero de 2008, 3:23:32
Modificado: domingo, 12 de febrero de 2008, 9.23:32

[ltimo acceso: migrcoles, 22 de octubre de 2025, 11:54:40
Atribubos: Sélo lectura [ Oculto Opciones avanzadas...

22
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Propiedades de BadBlue Personal Edition

General |.-'1'-.-:|:esc| directo | Compatibilidad

3 BadBlue Perzonal Edition |

Tipo de archivo: Acceso directo

Dezcripoidn: F2P "wWeb Server

|bicacidn: C:ADocuments and Settingshwayner_antonio_moya
T amafio: 76 bytes [776 bytes)

Tamafio en dizco: 4,00 KB [4.096 bytes)

Creado: jueves, 02 de octubre de 2025, 9:32:03
Modificado: jueves, 02 de octubre de 2025, 9:36:30

Clltimo acceso: migrcoles, 22 de octubre de 2025, 11:45:39
Atribubos: []5él lectura [ ] Oculta Opciones avanzadas...

imagenes 25 propiedades de vic media después del camuflaje

6. CAMUFLAJE DE LOS ARCHIVOS .DOC

En este paso se muestra un numero de archivos doc. para su post camuflaje.

en este caso se seleccionaron 20 archivos.
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Camouflage
Settings

Theze filez will be hidden within pour camouflaged file.

Aftributes ~
Tpec fico T Y [es ultados] [1 ] docx o

solucion docx ITKE A B
B17333025_bE05d1E4ea338bebd2dfE2dd6dbdBEET P, RRKE A
ﬂ-.NTEHEIYEETEI METODOLOGIA final docs 1T.M8KE A

Docl.docx SOEKE A 3

Click,_here ko get the latest verzion Mext » Cloze
— e

imagenes 26 archivos doc.

#2 Camouflage g@

'our camaouflaged files will be made to look and act like the following file.

Carnouflage Uzing Settingziwayner antonio_mops

Click here to get the latest version < Back Mext = Cloze

imagenes 27 direccion donde quedara el camuflaje de los archivos

“2 Camouflage E@

Chooze the location and filename for the camaouflage file that iz abaout b be created.

Create This File SwRDAbadblue-pe-2. Fa exe j J
E [v Read-only
|
|
1 Click here to get the latest version < Back Mest > Cloze

imagenes 28 archivo donde se camuflara los documentos
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A2 Camouflage

Enter a securnity password for your camouflaged file if you wish,
Paszword | *****
Werify Pazswaord |’”‘1
| Click here bo get the latest wersion < Back. Einizh Close

. [ m " -

imagenes 29 contraseha del camuflaje

propiedades del archivo donde se camuflara los documentos

Propiedades de badblue-pe-2.72a

Leneral |E|:um|:|ati|:|iliu:la-:| Resumen

3 badblue-pe-2. 723 |

Tipo de archivo Aplicacian

Descripoidn;: badblue-pe-2.72a

Ubicacidn: C:ADocumentz and Settingzshwayner_antonio_moya
Tamafio: F03 KB [F20.640 bytes)

Tamatfio en disco: 704 KB [720.396 bytes)

Creada: jueves, 02 de actubre de 2025, 3:44:10

M odificado: jueves, 17 de noviembre de 2022, 16:07:18

[lltimo acceso: migrcoles, 08 de octubre de 2025, 193:17:33
Atributos; [ 56la lectura [ ] Ocula Dpciones avanzadas. ..

imagenes 30 propiedades del archivo
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Propiedades de badblue-pe-2.72a

Leneral |Eu:um|:uati|:|i|iu:|au:| Fesumen

3 badblue-pe-2 723 |

Tipo de archivo: Aplicacion

D ezcripcidn: badblue-pe-2.72a
IJbicacion: ENWORD

T amafio: 13,9 ME [20.969.113 bytesz)

Tamafio en dizco: 200 MB [20.971.520 bytes)

Creado: jueves, 02 de octubre de 2025, 3:44:10

M odificado: ueves, 17 de noviembre de 2022, 16:07:18

Clltimo acceso: migrcolez, 02 de octubre de 2025, 193:17:33
Aributos: Sélo lectura [ Oculto Opciones avanzadas...

imagenes 31 propiedades post camuflaje

7. CAMUFLAJE DE LOS ARCHIVOS PDF

En este paso se muestra un numero de archivos pdf para su post camuflaje.

en este caso se seleccionaron 20 archivos.
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Camouflage

These files will be hidden within pour camouflaged file. Settings
Size | Attibutes ~
T Principics_bsicos_de_la_ciberseguridad_ pdf 2KB A B
T TALLER DE L& CREACION DEL MAPA DE RIOQUIT... 176KE &
T TEMA DE TR&BAIO DE CONVERSIOM pdf B25KE A
-E,Aplicaciones_mc’uviles_cnmn_recurso_educat.|:u:|f 2¥E 2 w
| Click here ta get the latest version Newt » LCloze

imagenes 32 archivos pdf

Camouflage

v Read-anly

Click here to get the latest version < Back Newt » LCloze

imagenes 33 direccién donde se ubicara los archivos

Camouflage

Enter a zecurity paszward for your camauflaged file if you wizh.

s

Pazzword

s

Werify Pazswaord

Click. bere to get the |atest version < Back Finizh Cloze

imagenes 34 contrasena de los archivos camuflados
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Propiedades de internet-explorer-8-para-xp-

General |'V'ersi|:'|n Compatibilidad | Firmas digitales | Resumen

internet-explorer-8-para-xp- |

Tipo de archivo: Aplicacian

Dezcripcian: Archivo.cab autoextraible

|Jbizacidn: CADocuments and Settingshwayner_antonio_moya
Tamafio: 16.1 ME [1E.920.320 bytes)

Tamafio en disco: 16.1 ME [1E.982.076 bytes)

Creado: jueves, 02 de octubre de 2025, 3:44:11

todificado: jueves, 19 de octubre de 2023, 11:38:12

(ltimo acceso: miércoles, 02 de octubre de 2025, 13:46:00
Atributos: [ 5éla lectura [] Deulto Opciones avanzadas...]

imagenes 35 propiedades de internet antes del camuflaje

Propiedades de internet-explorer-8-para-xp-

General |Versio’n Compatibilidad | Firmas digitales | Resumen

internet-explorer-g-para-rp- |

Tipo de archivo:; Aplicacian

Descripcidn: Archivo.cab autoextraible
|bizacidm: EMPOF

Tamafio: 25,5 MB [26.896.549 bytes)

Tamafio en dizco: 25,6 MB [26.898.432 bytes)

Creado: jueves, 02 de octubre de 2025, 3:44:11
Modificado: jueves, 19 de octubre de 2023, 11:38:12
[ltirmo acceso: migrcoles, 08 de octubre de 2025, 19:46:37

Atributas: Sdlo lectura [ Oculta

imagenes 36propiedades de internet post camuflaje
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8. CAMUFLAJE DE LOS ARCHIVOS XLSX

En este paso se muestra un numero de archivos xlIsx para su post camuflaje.

en este caso se seleccionaron 10 archivos.

B=e3

Camouflage

Theze filez will be hidden within pour camouflaged file. Settings
i M arme Attributes .
| b,
q = “ A

Doc_19.xlsx KR A

E | - =
l Documentoz_Tecnologia_1-100xlsx 18KE A
4 | = Doc_11.xx 5KE A
i Doc_12.xksx 5KE A 3
1 Click here to get the latest version Mext > Cloze
E

imagenes 37 archivos xlsx

Camouflage

Create This File E:“EXCELACaptura de pantalla 20:25-08-06
v Read-only
Click here to gat the latest version < Back Mest > Cloze

imagenes 38 direccion del camuflaje
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Camouflage

Enter a zecurity password for your camouflaged file if pou wish.

Password e

Yerify Passwaord S

Click here to get the latest version < Back Finizh Cloze
— —_— =

imagenes 39 contrasena de los archivos camuflados

Propiedades de Captura de pantalla 2025-08-06 232... 2 |[X

General | Resumnen

‘I | Captura de pantalla 2025-08-06 232641 |
Tipa de archiva: Imagen PHG
Se abre con: L’:ﬂ Yisor de imagenes v
Ubicacidn: :\Documents and Settings\wayner_ankonio_maoy.
Tamario: 229 KB ({234,937 bytes)
Tamafio en disco: 232 KB (237,565 bytes)
Creado: miércoles, 05 de octubre de 2025, 15:54:21
Modificada: miércoles, 06 de agosto de 2025, 23:26:41
Ultime acceso: miércoles, 08 de octubre de 2025, 20:14:28
Atributos: [sélolectura ] oculka

imagenes 40 propiedades del archivo antes del camuflaje

30



Universidad Tecnolégica del Chocé
Diego Luis Cérdoba

Propiedades de Captura de pantalla 2025-08-06 232...

General | pesumen

‘I | Captura de pantalla 2075-08-06 232641 |
Tipo de archivo: Imagen PG
Se abre con: I_-‘_‘}] ‘isor de imagenes y
Ubicacion: E:ERCEL
Tamario: 296 KB (303,376 bybes)
Tamario en disco: 300 KB (307,200 bykes)
Creado: miércoles, 08 de octubre de 2025, 18:54:21
Modificado: rigrcoles, 06 de agosto de 2025, 23:26:41
Llltimo acceso: miercoles, 08 de octubre de 2025, 20:14:28
atribukos: Sdloleckura ] Geulko

imagenes 41 propiedades del archivo post camuflaje

9. CAPITULO #2 INGRESANDO A EL SISTEMA DE BADBLUE

BadBlue es una aplicacion que convierte un computador en un servidor web ligero,
permitiendo compartir archivos (especialmente hojas de calculo Excel) a través de la red

local o internet. Es util para pruebas de red, administracion de recursos compartidos y

analisis de vulnerabilidades.

(2 BadBlue: the file-sharing web server anyone can use - Windows Internet Explorer.

) >
CIS le) 127.0.0.1 ¥ (&) [+ [x] [
archive  Edicién  Yer Favortes  Herramisntas  Ayuda

¢ Favoritos | 55 € - €] Hotmail gratuito &

25| - | @eadal.., ‘gaam x| &B-8 | om v Pagina~ Seguridad v Herramisntas - (v

SR @ g ey B

»

e e (o] Share your Excel
Search using a partial word (inv matches spreadsheets over
Invoices), by file extension (Jpg, mp3, xis,

...) or with multiple words (Shoto album the web. Fast.
would match all files that include the words Easy. Guaranteed.

photo and album).
Click here fo:

2 BadBlue

<

/| Errar en |3 pagina. & Intermet

*4 Inicio /2 Badslue:

imagenes 42 aplicacién badblue
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Search using & partial word (inv maiches invoices),
by file extension (g, mpd, 2ls, .. or with mulipie
words (photo afbum wouid match all files that
include the words photo and album)

Share your Excel
spreadsheets over
the web. Fast.
Easy. Guaranteed.

3

Click here for a s

. BadBlue 4
Enterprise Edition e

imagenes 43 interfaz de la aplicacion badblue desde Linux
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en este paso Se verifico la presencia del servicio BadBlue en el host mediante una

solicitud HTTP (curl), confirmando que el servidor responde con el banner BadBlue/2.7.

Posteriormente se ejecutd Searchsploit para identificar exploits publicos asociados a esa

version. Los resultados muestran varias vulnerabilidades conocidas para BadBlue 2.7

imagenes 44 identificacion de exploit

En este paso se utiliz6 el comando Searchsploit -p windows/remote/4784.pl para

examinar un exploit especifico relacionado con el software Badblue version 2.72. El

resultado muestra un exploit catalogado como “PassThru Remote Buffer Overflow”, el cual

esta disponible en la base de datos de Exploit-DB bajo el EDB-ID #4784.
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Exploit: BadBlue 2.7: r Buf
URL: https:, Ul ploit-db.com ploits/

: Jusr/share/exploi exploits/windows

imagenes 45 busqueda del exploit

En este paso se copid el archivo del exploit correspondiente a BadBlue 2.72 desde la
base de datos local de Exploit-DB hacia el directorio de trabajo, utilizando el comando cp.
Posteriormente, se verificd su presencia mediante Is y se procedi6 a abrirlo con nano y

visualizarlo con cat para revisar su contenido.

El archivo, identificado como 4784.pl, es un script en lenguaje Perl que contiene
referencias a fuentes oficiales de vulnerabilidades (como SecurityFocus y CVE-2007-6377)
y créditos a los investigadores Luigi Auriemma y Jacopo Cervini, autores del hallazgo

documentado el 22 de diciembre de 2007.

Este analisis permitié confirmar la autenticidad y naturaleza del exploit, el cual esta
disefiado para aprovechar una vulnerabilidad de desbordamiento de bufer (Buffer

Overflow) en el servicio BadBlue version 2.72.

fusr/share/exploitdb/exploits/uindous/remote/4784.pl .

hash_drupal.php proftpd-1.3.1 SER_FILE
common. txt diclampaiao.txt fotos.cpp 5. result-comp.txt

L 4784.p1

imagenes 46 exploit correspondiente
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Se abrid el archivo badblue-272-seh.pl para edicion/visualizacion (nano).
Se otorgaron permisos de ejecucion al script (chmod +x badblue-272-seh.pl).

Se inspeccionaron las primeras lineas del archivo (head -20 badblue-272-seh.pl) para

revisar encabezados, referencias y uso.

badblue-272-seh.pl
+x badblue-272-seh.pl

badblue-272-seh.pl
#! /usr/bin/perl -w
# http://aluigi.altervista.org/adv/badblue-adv.txt
# u.securityfocus.com/bid/26803
# http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379
# exploit for stack overflow in badblue 2.72

Credit to Luigi Auriemma
Jacopo Cervini acaro@jervus.it

#

#

#

# 22/12/2007
#

#

#

use IO0::Socket;

if(!1($ARGV[1]))

{

print "Usage: badblue- .pl <victim> <port>\n\n";

exit;

}

imagenes 47 inspeccion del archivo badblue

Se ejecuto el exploit badblue-272-seh.pl contra el host 192.10.10.4 (puerto 80). El
exploit establecio una conexion remota (se muestra intento/establecimiento de conexion al

puerto 4444 del objetivo) y proporciono6 acceso a una consola del sistema remoto (prompt

de Windows XP visible).
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192.10.10.4 80

de progra

imagenes 48 ejecucion del exploit

En este paso Se muestra el resultado del comando dir ejecutado en C:\Archivos de
programa sobre un sistema Windows (presumiblemente Windows XP). El listado presenta

carpetas correspondientes a multiples aplicaciones instaladas en el equipo.

imagenes 49 comando dir

En este paso se hace la ejecucion del comando dir en el directorio raiz C:\ del
sistema operativo Windows. Este comando permite listar los archivos y carpetas principales

del disco local, mostrando asi la estructura basica del sistema.
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di
El volumen de la unidad etiqueta
EL nemero de ser del wv :

Directorio de

LN LA LWl wnown

WINDO
@ by
bytes lib

imagenes 50 ejecucion del comando dir desde el directorio raiz

Ejecucion del comando systeminfo

systeminfo

Nombre de
Nombre de

t Corporation
de trabajo independiente

Fecha de
Tiempo de acti tema: r t segundos

pping @ AuthenticAM

de memoria
disponibl

3 N/D
L de memori 191 MB
disponibl

: Adaptador de se
Nombre de
i

imagenes 52 comando systeminfo

Ejecucion del comando net users
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Administ
PPORT_
ha compl o el comando

imagenes 53 comando net users
Ejecucion del comando tasklist
que nos sirve para:

Identificar procesos activos: Muestra el nombre del proceso, su PID (identificador de

proceso), uso de memoria, y mas.

Detectar software malicioso o no autorizado, Ayuda a encontrar procesos sospechosos que

podrian estar ocultos o disfrazados.

memor
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CONCLUSION

El estudio demostrd que BadBlue 2.7/2.72 presenta vulnerabilidades criticas que
permiten ejecucion remota de comandos, lo cual representa una amenaza directa a la
seguridad del sistema. Ademas, el uso de técnicas de camuflaje incrementa la dificultad de
deteccion de archivos maliciosos o sensibles, afectando negativamente los procesos de
auditoriay andlisis forense. Se recomienda deshabilitar servicios obsoletos, aplicar parches
de seguridad, implementar controles de red mas estrictos y realizar escaneos periddicos
para detectar artefactos ocultos. La combinacion de explotacion y esteganografia exige una

respuesta integral que contemple tanto la prevencion como la deteccion avanzada.
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