INFORME - PRACTICA DE EXPLOTACION KALI LINUX Y LAMPIAO

Johely Cordoba Valoyes

Estudiante de Ingenieria en Telecomunicaciones e informatica

Universidad Tecnoldgica de Chocd Diego Luis Cordoba

2025



INFORME - PRACTICA DE EXPLOTACION KALI LINUX Y LAMPIAO

Johely Cordoba Valoyes

Estudiante de Ingenieria en Telecomunicaciones e Informatica

Seguridad y auditoria de redes

Prof. Rafael Sandoval Morales

Universidad Tecnoldgica de Chocé Diego Luis Cérdoba

2025



Tabla de contenido

INFORME - PRACTICA DE EXPLOTACION KALI LINUX Y LAMPIAO 1
INFORME - PRACTICA DE EXPLOTACION KALI LINUX Y LAMPIAO 2
TABLA DE ILUSTRACIONES 4
INTRODUCCION 5
ALCANCE 6
OBJETIVOS GENERALES 7
OBJETIVOS ESPECIFICOS 8
PASO A PASO DE EXPLOTACION CON KALI LINUX Y LAMPIAO 9
CONCLUSIONES 20

REFERENCIAS 21



lHustracién 1:

lustracioén 2:

lustracioén 3:

lustracion 4:

lustracién 5:

llustracién 6:

lustracioén 7:

lustracioén 8:

lustracién 9:

lustraciéon 10

lHustracion 11:

lHustracion 12:

lHustracion 13:

lHustracion 14:

llustracién 15

lustracién 16:

lHustracion 17:

lHustracion 18:

lHustracion 19:

lHustracién 20:

TABLA DE ILUSTRACIONES

Entorno Oracle VIrtUalBOX.........coveiiiiiiieiienieeie e 9
NIMAP =SV et br e s e e ne e 10
NMAP P L-20000.......coeieiiiiiie e 10
MHD//10.20.2.10 ..ot 11
http://10.10.2.10:1898.......ccciiieieicie et 11
NMAP -P 22 10.10.2.10 -A =SC...ooieeeeeee s 12
Creacion de DiClapaio.tXl ........cceveieieiiiisieieiee e 12
[ 1Yo | - USRS 13
SSh t1agO@10.10.2.10......ccciieiieciee e 13
- Descargar lINUX-eXPloit-SUGQESTEr .......ooiiiiiiieieeie e 14
ejecucion de linuX-eXPloit-SUGUESTEN .......cccveieieieieie e 15
usame -a(caracteristicas de 1a VICtIMA) .........cccevvreriinieninneenece e 15
Eleccion de exploit efeCtiVO.........cccvreiiiiiiciccee e, 15
Descargar eXploit dirtYCOW ........covieiiiiriieesie e 16
.................................................................................................................... 16
Reintento de ejecucudn de exploit mejorado.........ccccevvverereivienieinnnen, 17
Reintento de ejecucudn de exploit mejorado2..........ccccovvvvrenviieeeniennen, 17
(010 TP OPPPPPPRPOPPPPRY 18
Creacidn de nuevo usuario con privilegios.........ccocevvvvvienieneeiieinienieen, 18

agregar contrasenia al NUEVO USAr0..........cccvereereriesieeniieie e 19



INTRODUCCION
(La seguridad informética constituye un eje fundamental en la administracion de sistemas y redes.
El avance de las amenazas cibernéticas ha obligado a las organizaciones a fortalecer sus
mecanismos de defensa, pero también ha generado la necesidad de comprender como acttan los
atacantes. En este contexto, el uso de laboratorios controlados permite a los estudiantes y

profesionales practicar técnicas ofensivas con fines educativos y de investigacion).

El presente informe detalla los resultados de un ejercicio de auditoria y seguridad realizado en un

entorno de laboratorio controlado, especificamente en la maquina virtual Lampiao.

El informe detalla las técnicas utilizadas para identificar al objetivo en la red, los métodos de
explotacion para lograr el acceso inicial, y el proceso de escalada de privilegios, incluyendo las

soluciones implementadas para superar los obstaculos técnicos encontrados.



ALCANCE
Este ejercicio de auditoria se limitd a la maquina virtual Lampiao en un entorno de red aislado.
Las pruebas realizadas abarcaron la fase de reconocimiento de red, la obtencién de acceso inicial

y la escalada de privilegios.

El alcance de la prueba incluye:

e Escaneo de puertos y servicios con Nmap.

e Ataques de fuerza bruta a servicios de red con Hydra.

e Ejecucion de un script de enumeracion de vulnerabilidades.

e Exploracion de la vulnerabilidad Dirty Cow.

e Modificacidn de archivos de configuracién del sistema (/etc/passwd) para la creacion de

un usuario.



OBJETIVOS GENERALES
Auditar la maquina virtual Lampiao para identificar y explotar vulnerabilidades de
seguridad que permitan un acceso inicial y, posteriormente, escalar privilegios hasta obtener el

control total del sistema como el usuario root.



OBJETIVOS ESPECIFICOS

Configurar el entorno de laboratorio en VirtualBox utilizando Kali Linux y
Lampiao.

Realizar un escaneo de red para identificar hosts activos y servicios expuestos, con
el fin de localizar a la victima.

Obtener acceso inicial a través de un ataque de fuerza bruta a un servicio vulnerable.
Enumerar las vulnerabilidades del sistema operativo una vez que se tiene una shell
de acceso.

Seleccionar y ejecutar un exploit de escalada de privilegios adecuado para la
version del kernel del sistema.

Crear un usuario con permisos de root para establecer un acceso persistente y

auditable.



PASO A PASO DE EXPLOTACION CON KALI LINUX Y LAMPIAO
Primero importamos Lampiao.ova en Oracle VirtualBox y luego corremos las maquinas que

uilizaremos en esta préctica, en este caso: Lampiao(vm) y Kali Linux.

T5 Oracle VirtualBox Administracior = (a ] x
Archive  Méguina  Ayuda

¥ 3 Liaggsad [

Herramientas e =] s \/ b7
Nurva  Adadi | ConBguracié Iniciar
W General

%643 Kali Linux
@ Apagada Nombre: vm
Sistema operativoc - Ubuntu (32-bit)
' Metasploitable2 A Sistema
ﬁ U Apagada

512 MB

O x Disquete, Optica, Disco duro
Windows xp Aceleracién: Paginacién anidada, PAE/NX, Paravirtualizacin KV
@ Apagada
% windows 2003 B Pantalls
i D Apagada
Memoria de videa: 16 MB
e Controlador grafico: VBoxViGA
¥64F ubuntu Servidor de escritorio remotor  Inhabilitado
Ml Y rpagada Grabacidn: Inhabilitado
4| Almacenamien to

EETl FristiLeaks 1
(0} Apagada Contraladar; SATA
Controlador: SCSI

Puerto SCSI0: Lampiac-disk1.vdi (Normal, 20,00 GE}

k vm
"Ml O hpsgads

U Audic
Controlador de anfitrian:  Predeterminado
Controlador: ICH ACI7

&' Red

Adaptador 1: PCnet-PCI |l (Red NAT, «SemestreGs)
& use

Controlador USE: OHO
Filtros de dispositivos: 0 {0 activo)

Carpetas compartidas
llustracion 1: Entorno Oracle VirtualBox

Para identificar la IP de la victima primero realizamos un escaneo de red para detectar
maquinas activas en la subred. Ejecutamos 1 nmap —sV ademas opciones de deteccion de versiones
y scripts basicos para obtener méas informacidn sobre los servicios descubiertos. Como resultado

encontramos 3 puertos
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-1pl Ub

lustracion 2: nmap -sV

Usamos nmap junto con el parametro —p para especificar qué puertos serian escaneados,
en este caso se hace en un rango del 1 al 20000 y determinamos qué direccion queremos que sea

escaneada.

/home/kali

-p 1-20000 10.10.2.10
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 09:46 -05
Nmap scan report for 10.10.2.10
Host is up (@.00051s latency).
Not shown: 19997 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp  open ssh
80/tcp open http
1898/tcp open cymtec-port
MAC Address: 08:00:27:AE:78:87 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 9.@5 seconds

lustracion 3: nmap -p 1-20000

Gracias a estos pasos pudimos detectar un servicio HTTP en el puerto 80.



Q
X

Kali Linux [Corriendo] - Oracle VirtualBox -
Archivo Maquina Ver Entrada Dispositivos  Ayuda

M Kali Forums ¢ Kali NetHunter % Exploit-DB % Google Hacking DB

lustracion 4: http://10.10.2.10

Se detectd que el puerto 1898/tcp estaba abierto, a partir de este resultado abrimos

http://10.10.2.10:1898 en el navegador y se mostro la interfaz de acceso.

[ Kali Linux [Corriendo] - Oracle VirtualBox = o X

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Kali Linux % Kali Tool s X Kali Forums € Kall NetHunter % Explait-DB  Google Hacking DB

Home

User login i 72 e ~
2 Lampido, herdi ou vildo do Sertao?

Username * Submittad by tiago on Thu, 04/19/2018 - 18:25

m’st“ﬁlg}

« Request new password 35

* Create new account

in ~ 4
g Para uns, um idolo. Para outros, assassino. Lampiao, uma das figuras mais misteriosas da histéria do Brasil, passou a

vida sendo temido e idolatrade pelas pessoas que aterrorizava e amparava. Conhega aqui sua trajetoria.

Read more  Log in of register fo post comments

First article...

Submitted by Eder on Fri, 04/20/2018 - 13:55

Ul g (= i ] & [#) CTRL DERECHA

E

lustracion 5: http://10.10.2.10:1898

S realiz6 un escaneo detallado sobre el servicio SSH de la victima con nmap -p 22

10.10.2.10 -A —sC. Este comando ejecuta deteccion de version, scripts NSE por defecto y analisis
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adicional para obtener el banner y los métodos de autenticacion. La salida mostr6 OpenSSH

6.6.1p1 Ubuntu 2ubuntu2.7 lo cual fue registrado como evidencia.

rect results at ht

lustracion 6: nmap -p 22 10.10.2.10 -A —sC

Luego, se genero el diccionario Diclampiao.txt extrayendo palabras del sitio para utilizer

como contrasefias para la prueba.

DicLampiao.txt

llustracion 7: Creacion de Diclapaio.txt

Y posteriormente se empleé Hydra para intentar autenticacion por fuerza bruta,

inicialmente se cometi6 un error al ejecutar Hydra usando -p Diclampiao.txt, lo que hizo que Hydra
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probara la contrasefia literal Diclampiao.txt en lugar de leer el fichero. Se corrigié empleando -P

Diclampiao.txt (mayuscula).

ome/kali
DicLampiao.txt s

lustracion 8: Hydra

El diccionario extraido del sitio web permitio descubrir la contrasefia mediante Hydra y al
encontrar la combinacion valida, se establecié conexion por SSH con el usuario identificado y se

obtuvo acceso a la maquina objetivo.

word:
.5 LTS (GNU/Linux &.4.8-31-generic 1686)

* Documentation: https://help.ubuntu.com/

System information disabled due to load higher than 1.0

Last login: Wed Sep 17 23:02:02 2025 from 10.10.2.4

lustracion 9: ssh tiago@10.10.2.10

Con el acceso inicial asegurado, se procedié a la fase de enumeracion para identificar
vulnerabilidades locales. Se descargd y ejecutd un script de reconocimiento llamado linux-exploit-
suggester.sh directamente desde un repositorio de GitHub.

Con chmod se cambiaron los permisos de un archivo o directorio. La opcién +x otorga

permiso de ejecucion, lo que es necesario para poder correr un script como un programa.
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lustracion 10: Descargar linux-exploit-suggester

El exploit de Dirty Cow es un programa en C que aprovecha una vulnerabilidad en la
funcidn de copia-en-escritura del kernel de Linux. El archivo /tmp/dirtycow_passwd.c es el cddigo

fuente del exploit, y el comando gcc se utiliza para compilarlo.

e gcc -pthread /tmp/dirtycow_passwd.c -0 /tmp/dirtycow_passwd -lcrypt: Este
comando compila el cédigo fuente.

e -0 /tmp/dirtycow_passwd: Especifica que el archivo de salida compilado se Ilamara
dirtycow_passwd y se guardara en el directorio /tmp.

e -pthread: Le indica al compilador que use la libreria de hilos POSIX (pthreads),
necesaria para el correcto funcionamiento del exploit.

e -lcrypt: Le indica que use la libreria de cifrado para el manejo de contrasefias.

Este script analizé las caracteristicas del sistema operativo y sugirié una lista de exploits

de escalada de privilegios.
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ampiao:~$% ./linu

Available information:

Searching ameng:

81

r spa

Possible Exploits:
[+] [CVE-20817-16995] eBPF_verifier

ot.com/201 i et-rekt-linux.htm

lustracion 11: ejecucion de linux-exploit-suggester

Se utilize uname —a para mirar las caracteristicas de la victima

tiagoalampiao:~% uname -a
Lin Lampiao 4.4.0-31-generic #50-~14.04.1-Ubuntw SMP Wed Jul 13 01:06:37 UTC 20816 i6é
on if GNU/Linux

llustracion 12: usame -a(caracteristicas de la victima)

Gracias a eso se se identifico el exploit de Dirty Cow (CVE-2016-5195) como el mas

prometedor ya que coincidia con las caracteristicas de nuestra victima.

8l1e).+|

dirtycow 2

github.com/dirtycow/dirtycow.github.io/wiki/VulnerabilityDetails

],ubuntu=10.84{kernel

generic}
Download URL:
ext-url: http
For RHEL/Cent0S s ct vulnerable versions here: redhat.com/s
fa Th- 5.sh

lustracion 13: Eleccion de exploit efectivo
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El siguiente paso fue explotar la vulnerabilidad de Dirty Cow para obtener privilegios de

root, asi que se descargo el scrip correcpondiente.

. connected.

llustracion 14: Descargar exploit dirtycow

Una vez compilado, el exploit se ejecuta con el comando /tmp/dirtycow_passwd. El
propdsito es sobreescribir el archivo /etc/passwd que contiene las cuentas de usuario y sus
contraserfias. El exploit crea una nueva cuenta con permisos de root (UID y GID de 0). Sin embargo,
se encontrd un problema de inestabilidad que causaba el reinicio de la maquina durante la
ejecucidn del exploit. Para solucionar este problema, se implementd una estrategia de ejecucién

repetitiva.

r Lthe NEW passwo

. -
Line.

:fi003pwIdID1.:0:0:pwned: froot:/bin/bash

mmap: b779D0000
Read from re
Connection t

client loop

llustracién 15

Descarga y Compilacion del Exploit: Se descargé el codigo fuente del exploit desde un

repositorio confiable y se compild en un binario ejecutable.
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Shome fkali

lustracion 16: Reintento de ejecucudn de exploit mejorado

Ejecucion del exploit con una estabilidad mejorada para superar el problema del reinicio,
el exploit se ejecutd dentro de un bucle de comando, aumentando la probabilidad de que la
operacion de escritura en el archivo /etc/passwd se completara con exito antes de que el sistema se
colgara. Esta técnica aprovecho la condicion de carrera de la vulnerabilidad para ejecutar el exploit
varias veces, aumentando la probabilidad de que una de las ejecuciones lograra sobrescribir la
contrasefia del usuario root antes de que el sistema se colgara. Esto permitio que la escalada de

privilegios fuera exitosa a pesar de la inestabilidad.

.c -o /tmp/dirtycow_passwd -lcrypt -std=c+11
“forkpty'

swd -lcrypt -std=c+11 -lutil
done

L prompt (
d is:

lustracion 17: Reintento de ejecucudn de exploit mejorado2

Una vez que el exploit Dirty Cow finalizo su ejecucidn, se utilizo el comando su root junto con la
contrasefia que el exploit mostro en la pantalla (dirtyCowFun). Este paso fue exitoso, y el prompt
de la terminal cambié de un $ a un #, lo que confirmd que se habia logrado la escalada de

privilegios y se tenia el control total del sistema como el usuario root.
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Con los privilegios de root obtenidos, se procedi0 a crear un nUeVo usuario con acceso permanente
de administrador y el proceso se llevo a cabo de la siguiente manera: Se utiliz6 el editor de texto
vim para modificar el archivo de contrasefias del sistema (/etc/passwd). Al ser un archivo sensible,

solo el usuario root tiene permisos para modificarlo. Con: vim /etc/passwd

$ su root

ao:/home/tiagod vi

llustracién 18: root

Dentro del editor, se navego al modo de insercion presionando la tecla i y se afiadié una nueva
linea al final del archivo. Se cred una nueva cuenta Illamada usuariol con un UID (User ID) y GID
(Group ID) de 0, lo que le otorga los mismos privilegios que al usuario root:

usuariol:x:0:0:root:/root:/bin/bash

— INSERT —

lustracion 19: Creacion de nuevo usuario con privilegios

Finalmente, se guardaron los cambios y se utilizd el comando passwd para establecer una

contrasefia para el nuevo usuario. El sistema solicitd la nueva contrasefia y la guardd de forma
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segura. Este procedimiento complet6 la escalada de privilegios y asegurd un acceso persistente a

la méquina virtual, demostrando el control total sobre el sistema.

lustracion 20: agregar contrasefia al nuevo usario
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CONCLUSIONES

El ejercicio de auditoria en la maquina virtual Lampiao fue un éxito al demostrar una
cadena de ataque completa, desde el reconocimiento inicial hasta la escalada de privilegios y el
establecimiento de acceso persistente con la creacidn de un usuario con los privilegios del root. El
analisis revel6 dos vulnerabilidades criticas que, en conjunto, comprometieron la seguridad del
sistema. En primer lugar, la fase inicial del ataque fue posible gracias a que la cuenta de usuario
tiago utilizaba una contrasefia débil, lo que permitié un acceso inicial a través de un ataque de
fuerza bruta con Hydra. En segundo lugar, el kernel del sistema operativo, al no estar parcheado,
era vulnerable a una conocida falla de escalada de privilegios, Dirty Cow. A pesar de los desafios
técnicos encontrados durante el proceso, como errores de compilacién y la inestabilidad del exploit
que causaba el reinicio del sistema se pudo escalar hasta el usuario root, la persistencia en la
auditoria permitié sobrescribir la contrasefia del usuario root y obtener el control total de la
méaquina. La falta de estas defensas basicas permitié a un atacante con acceso limitado escalar a
privilegios de root y posteriormente crear un usuario con igualdad de privilegios lo cual permitia

establecerse en la victima.
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REFERENCIAS
Nmap: Herramienta de escaneo de red utilizada para el reconocimiento inicial y la

identificacion de hosts y puertos abiertos. https://nmap.org/

Hydra: Herramienta de descifrado de contrasefias por fuerza bruta, esencial para obtener

las credenciales de acceso inicial al servicio SSH. https://github.com/vanhauser-thc/thc-hydra

CVE-2016-5195 (Dirty Cow): ldentificador de la vulnerabilidad de elevacion de
privilegios en el kernel de Linux. El exploit utilizado se basé en esta falla para sobrescribir el

archivo /etc/passwd. https://nvd.nist.gov/vuln/detail/CVE-2016-5195

Linux-Exploit-Suggester: Script de enumeracién que analiza el sistema operativo para
sugerir exploits conocidos. Fue crucial para identificar la vulnerabilidad de Dirty Cow en el

entorno de laboratorio. https://github.com/mzet-/linux-exploit-suggester

Exploit de Dirty Cow: Cddigo fuente especifico utilizado para la explotacion de la
vulnerabilidad. Se obtuvo de un repositorio publico y se transfirié al sistema objetivo para su

compilacion y ejecucion. https://www.exploit-db.com/exploits/40847
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