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INTRODUCCION

El presente informe tiene como finalidad documentar el proceso de instalacion y
configuracién del controlador del adaptador inalambrico TP-Link TL-WN722N en un entorno
virtualizado con Kali Linux. Durante la practica se presentaron diferentes retos técnicos
relacionados con la compatibilidad del kernel y la gestion de dependencias, lo cual permitié
desarrollar habilidades en la resolucion de problemas, asi como un mejor entendimiento del
funcionamiento de los controladores de red en sistemas Linux. La importancia de este ejercicio
radica en garantizar la correcta integracion del hardware con el sistema operativo para su posterior

uso en labores de auditoria y analisis de seguridad de redes.



ALCANCE
Este trabajo se limita a la instalacién y configuracion del controlador del adaptador TP-

Link TL-WN722N en Kali Linux dentro de Oracle VirtualBox. Incluye:

La identificacion y solucién de fallos de compatibilidad del kernel.

La instalacion de dependencias necesarias para la compilacion de drivers.

La implementacion del sistema DKMS para lograr una integracion estable.

La verificacion del correcto funcionamiento del adaptador en modo monitor.

El alcance no incluye pruebas de explotacion ni analisis de vulnerabilidades en sistemas

externos.



OBJETIVOS GENERALES
Lograr la instalacion y configuracion adecuada del driver del adaptador inalambrico TP-
Link TL-WN722N en Kali Linux, asegurando su funcionamiento estable y en modo monitor

dentro de un entorno virtualizado.



OBJETIVOS ESPECIFICOS

Configurar el entorno de laboratorio en Oracle VirtualBox con Kali Linux.

Instalar las dependencias necesarias para la compilacién y soporte de drivers.

Implementar la instalacion del controlador utilizando DKMS para garantizar

compatibilidad con el kernel.

Verificar el reconocimiento del adaptador por el sistema operativo.

Validar el correcto funcionamiento del dispositivo en modo monitor para su uso en

pruebas de auditoria de redes.



PASO A PASO DE INSTALACION DEL DRIVER TP-LINK TL-WN722N
El proceso se inicid con una serie de comandos estandar para asegurar la estabilidad del
sistema, pero esto reveld el primer gran obstaculo. Después de ejecutar sudo apt update y sudo apt

upgrade, la maquina virtual entr6 en un estado inestable.

http: i ‘kali kali-r
http: L i 5 ain d6
3 http: irr I i 0 i main amdes
http://e i rolling/contrib am
y http:// i rolling/contrib am
http: f
http:
http:
:9 http: Imirror.cl/kali
irgados 2 ME en 1min & ¢ /5 )

ueden actualizar 1017 paquetes. Ejetufe wapt list --upgradable» para verlos.

olling

lustracion 1: sudo apt update

icion se inst ron de form
libplacebo349 libs
libportmidié libsoup
libsoup2.4-common 1i python
libtheora libvpx python3

lHustracion 2: sudo apt upgrade
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El sistema no lograba arrancar correctamente, mostrando un Kernel Panic en pantalla que indicaba

un fallo en la sincronizacién del kernel

@l & o = (TR DERECHA

lustracion 3: problema encontrado con kernel

Este problema se debi6 a que, aunque se habian instalado los archivos de kernel mas recientes, el
sistema seguia intentando iniciar con una versién Antigua. Para solucionarlo, tuve que acceder al

ment GRUB avanzado (Advanced Options) de Kali Linux



[ kali Linux [Corriendo] - Oracke VirtualBox = o x
Auschiva  Méquina  Ver Entrada  Dispositivos  Ayuda

Integracian de ratén... i

 Don't show agan

Autocapturar teclado... 2

9 Den shew agsin

oty oy
eidyanced ggtions for Kall GHUTL inx

@ @y =@l # o DeRECHA
lustracion 4: Advanced Options de Kali Linux

y seleccionar manualmente la entrada del kernel mas reciente, lo que permitio que la maquina

arrancara nuevamente.

[ kali Linux [Corriendo] - Oracke VirtualBox = o x
Auchiva  Méiquina Ver Entrada  Dispositivos  Ayuda

@ g =&l [# o perEcHA

llustracion 5: seleccionar Kernel de Kali Linux
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Una vez restablecido el sistema, procedi a instalar las dependencias necesarias para cualquier
compilacion de driver: build-essential y los headers de la version de kernel activa, utilizando el
comando sudo apt install linux-headers-$(uname -r). Esta accion fue fundamental para asegurar

que los archivos necesarios para la compilacién estuvieran presentes.

/var/lib/dpkg
install bc build :
n mas recie
ado manualmen

Not Upgrading

/main amdé64 bc amd6id 1.07
ali-rolling/main amd64 libelf-dev
/main amd64 libzstd-dev

cionado.
del

del

tiene ningin fichero

dpkg: at n: f

e no tieme ningin f

dpkg: atencion: fal

ngun fic

dpkg: atenci y el fich

ne ningin fichero tualment
endo la base de datos

Desempaguetando bc
i do el

ssing
indo dispar 2.
mandb: no se pu r C e 1 / e/man/ ! Recurso no disponible temporalmente

llustracion 6: instalacion de dependencias
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/home/kali

n de forma automatica y ya no son necesarios.
libsigsegv libtheoradecl 1lib:
libsoup —1
-commonl.8 libsoup common i python
libtheo libvpx python
0s.

Installi

Installi
Installing: 4, Removing: @, Not Upgrading: @

Continue? [ s
Des:1 http: tp.kali.org/kali kali-rolling/main amdé4 linux-headers-6.1 +kali-common all 6.1: 1kalil [1@,9
MB]

i-rolling/main amd64 linux-headers-6. +kali-amdé4 amd64 6.

[1 linux 1i-

lustracion 7: instalacion de dependencias 2

Con las dependencias instaladas, intenté el método estandar de instalacion manual. Primero,

descargue el cadigo fuente del driver desde un repositorio GitLab.



=] GitLab Docs

& C @ 08 gitlab.com

W Kali Linux / Packages [ re
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OffSec Kali Linux # KaliTools + Kali Docs % Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

[]:] Kali Linux B g5 realtek-rtl8188eus-dkms

T T O W S AT T [ TS TS TS N T T

pipeline failed bl kalif5.3.9 git20230921.3fae723-0kali2 RUCIENGTIENEN C1NCCT =1 CRTET= 0 i C TR S e FETN

-o- 81Commits ¥ 3 Branches

E README

Created on

¥ kali/master v realtek-rtl8188eus-dkms

Fix the build for recent kernels
phie Brun au i

Name Last commit
core
debian
hal
include

os_dep

lustracion 8: descargar codigo desde la web

Luego lo descomprimi con unzip rtI8188eus-master.zip.

+ v Findfile H

HLLPS ./ /YLLLOw. LUl RALLLLIIVAJ JaL N

Open with

Web IDE

Visual Studi

IntelliJ IDEA
Download source code

zip tar.gz tar.bz2

Your workspaces

0@ 5 | = @Gl ® & TR DeRecHa
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L fichero o el directorio: /Des

~/Descargas

[~/Descargas ]

[~/Descargas ]
rtlBlBBeus-master zip

FOE_NETHUNTEE.md

I T T~ —

o T T T TTBL N

lustracion 9: unzip rtl8188eus-master.zip

Luego, navegué al directorio correspondiente (cd realtek-rtI8188eus-dkms-kali-master) y ejecuté

el comando de compilacion: make.

[~/Descargas]
realtek-rt18188eus-dkms-kali-master

[~/Descargas/realtek-rt18188eus-dkms-kali-master]
OMPILE= -C /lib/modules/6.12.38+kali-amd64/build M=/home/kali/Desc
| directorio '/usr/src/linux-headers-6. ali-amdés”
C [M] /home/kali/Desc / ek-1 ‘cor tw_cmd.o
/hnme/kal1/Descargas/realtek-rtlslaseus ~-dkms- kall-master/cnre/rtw emd. c:2170: 41 no previous prototype for

_rtw_set chplan cmd’ [
chplan, const struct country_chplan *country_ent,

/home/kali/Descargas/realtek-rt18188eus-dkms-kali-master/core/rtw_cmd.c:2737:6: no previous prototype for
rtw _dynamic_chk_wk_hdl’ [

| void

|
/home/kali/Descargas/realtek-rt18188eus-dkms-kali-master/core/rtw_cmd.c:3020:6: no previous prototype for
rpt_timer_setting_wk_hdl’' [

llustracion 10: realtek-rtl8188eus-dkms-kali-master

Lamentablemente, este paso fallo. A pesar de las advertencias, la compilacion no se completo, ya
que el codigo fuente del driver era incompatible con la version reciente del kernel de Kali. Esto
provocO que el siguiente comando, sudo make install, fallara al intentar copiar un archivo

(8188eu.ko) que nunca se cred.
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SOLUCION

Ante el fallo de la compilacién manual y la inestabilidad del sistema, tuve que buscar otra manera,
un método mas robusto y oficial de Kali Linux: la instalacion mediante DKMS (Dynamic Kernel
Module Support). La transicién fue crucial, ya que este sistema gestiona la compatibilidad del
driver con la version de mi kernel. El primer paso, crucial para desbloquear el sistema de paquetes
que estaba en un estado inconsistente, fue ejecutar sudo dpkg --configure -a. Este comando no solo
reparé la base de datos, sino que en mi caso, ya habia descargado el paquete y forz6 la compilacion

e instalacion automaética del driver DKMS pendiente.

e -~

[sudo] contrasena para kali:

lustracion 11: sudo dpkg --configure -a

Para asegurar una instalacion limpia y completa, procedi a refrescar la lista de paquetes con sudo
apt update. Inmediatamente después, ejecuté el comando explicito de instalacion para el paquete
DKMS: sudo apt install -y realtek-rtI8188eus-dkms. Aunque parte del trabajo ya se habia realizado
con el dpkg, este comando confirmé que el paquete estaba en su Ultima versidn y correctamente

integrado.

i h11 10111ng InR

emp a
Se pueden actuallzar 32 paque es. Ejecute uapt list --upgradable» para verlos.
Warning: Fallo al obtener http://http.kali.org/kali/dists/kali-rolling/InRelease Fallo temporal al resolver «http.

kali.org»
g: No se han podido descargar algunos archivos de indice, se han omitido, o se han utilizado unos antiguos en

lustracion 12: sudo apt install -y realtek-rtl8188eus-dkms
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Una vez que el mddulo (8188eu.ko) fue instalado por el DKMS, el siguiente paso fue garantizar
que el driver correcto fuera utilizado. Para ello, tuve que evitar que el kernel cargara su driver
nativo (rtI8188eu), el cual no ofrece soporte para el Modo Monitor, por lo que creé la regla de lista

negra (blacklist).

/etc/modprobe.d/realtek.conf

lustracion 13: creacion de lista negra

Finalmente, para que todos los cambios fueran reconocidos por el sistema, tuve que actualizar la

base de datos de modulos con sudo depmod -a y ejecutar el reinicio de rigor con sudo reboot.

[sudo] cont
Ign:1 http:

Warning: Fallo al obtener http://http.kali.org/kali/dists/kali-rolling/InRelease Fallo temporal al resolver «http.
kali.org»
Warning: Mo se han podido descargar algunos archivos de indice, se han omitido, o se han utilizado unos antiguos en

su lugar.

Summary :
Upgrading: @, Installing: @, Removing: @, Not Upgrading: 321

llustracion 14: Actualizacion del sistemma

Tras el reinicio, la practica se completd al resolver el ultimo obstaculo: conectar fisicamente el
adaptador USB a la maquina virtual a través del menu Dispositivos y clic USB(el icono que se
muestra en la barra inferior a la derecha). Damos clic en el icono y seleccinamos la opcion que

deseamos.
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B b @@ =i TlE #) CTRLDERECHA

lustracion 15: seleccionar puerto del adaptador

En la siguiente imagen se puede visualizer como despues de realizar la conexion se muestra

correctamente en el Sistema de Kali Linux.

lo ensions.
eth@

wlan@

llustracion 16: visualizacién de la conexion

Luego de la conexidn, el éxito se confirmd al utilizar sudo airmon-ng start wlanO, lo que me

devolvié el mensaje (monitor mode enabled), completando asi el objetivo del ejercicio.
'k'check kill
Killing these processes:
PID Name

1610 wpa_supplicant

start wlan@

PHY Interface Driver Chipset

phya wlan@ rtl TP-Link TL-W
(monitor mode enabled)

llustracion 17: caonfirmacion de una correcta conexion
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GLOSARIO

Driver (controlador): Programa que permite la comunicacion entre el sistema operativo y

un dispositivo de hardware.

Kernel: Nucleo del sistema operativo encargado de gestionar recursos y hardware.

DKMS (Dynamic Kernel Module Support): Sistema que permite compilar e instalar

modulos del kernel de forma dindmica.

Modo Monitor: Modo especial de funcionamiento de tarjetas de red inalambricas que

permite capturar paquetes de datos en el aire.

Dependencias: Paquetes o librerias adicionales necesarias para la ejecucién o instalacion

de un software.

VirtualBox: Software de virtualizacion que permite ejecutar sistemas operativos como

maquinas virtuales.
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CONCLUSIONES
La préctica permitié consolidar conocimientos en la instalacion y gestion de controladores
de red en entornos Linux, enfrentando y resolviendo problemas comunes de compatibilidad. El
uso de DKMS se evidencié como una solucion mas estable frente a la instalacion manual, al
facilitar la adaptacion del driver a las versiones del kernel. Finalmente, se comprobo el correcto
funcionamiento del adaptador TP-Link TL-WN722N en modo monitor, cumpliendo los objetivos

propuestos y preparando el entorno para futuras practicas de auditoria y seguridad informatica.
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