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INTRODUCCION

En el presente informe documento las practicas realizadas sobre camuflaje de archivos
utilizando la herramienta CamouFlage (CAMOU121) y pruebas de pentesting dirigidas al servicio
BadBlue ejecutado en una maquina con Windows XP, con Kali Linux como estacion atacante. El
trabajo se llevo a cabo en un laboratorio controlado montado en Oracle VirtualBox y tuvo como
propésito evaluar, de forma practica y reproducible, (1) la capacidad de diversos formatos (PNG,
PDF, DOCX) para alojar informacion oculta mediante técnicas de camuflaje y (2) la viabilidad de
explotar una vulnerabilidad conocida en BadBlue 2.7x. El informe presenta la metodologia
seguida, los pasos ejecutados, las evidencias recogidas (capturas y salidas de consola), el analisis
de resultados y las recomendaciones de mitigacion. Todas las pruebas se realizaron en un entorno

aislado y autorizado, con fines académicos y de aprendizaje.



ALCANCE
Este informe cubre Unicamente las actividades realizadas dentro del laboratorio controlado:
preparacion de VMs en Oracle VirtualBox, pruebas de camuflaje con CamouFlage sobre archivos
locales, y pruebas de explotacién en una VM con Windows XP que ejecuta BadBlue. No incluye
actividades contra sistemas externos ni pruebas fuera del entorno de laboratorio. Se documentan
los pasos, comandos y evidencias relevantes, asi como un analisis técnico y recomendaciones

generales de mitigacion.

OBJETIVOS GENERALES
Evaluar y documentar, mediante un laboratorio controlado, la capacidad de camuflaje de
distintas clases de archivos utilizando CamouFlage (CAMQU121) y la explotacion controlada de
la vulnerabilidad histdrica en BadBlue 2.7x, determinando los limites practicos del camuflaje y la

viabilidad de la explotacion en un entorno Windows XP — Kali Linux.
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OBJETIVOS ESPECIFICOS
Preparar y documentar un entorno de laboratorio en Oracle VirtualBox con Kali
Linux (atacante) y Windows XP (victima), garantizando la trazabilidad mediante

snapshots y carpetas compartidas.

Evaluar la capacidad maxima de insercion de datos en contenedores PNG, PDF y
DOCX usando CAMOQOU121, registrando apertura, integridad y deteccién por

antivirus (VirusTotal).

Identificar y justificar la seleccion del exploit correspondiente a BadBlue 2.7x

utilizando searchsploit y Exploit-DB.

Ejecutar de forma controlada el exploit seleccionado (script Perl), documentar los
comandos usados (nano, chmod, perl) y registrar la evidencia de explotacién (salida

de consola, conexion a puerto).

. Analizar los resultados, determinar causas de éxito o fallo, y proponer medidas de

mitigacion y buenas practicas para entornos productivos.
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PLANTEAMIENTO DEL PROBLEMA

En entornos informaticos actuales persiste la coexistencia de servicios antiguos y formatos
de archivo que pueden ser manipulados para fines legitimos o maliciosos. Por un lado, los formatos
de documentos y archivos multimedia permiten almacenar metadatos y estructuras internas que
pueden aprovecharse para ocultar informacion; por otro, servicios obsoletos como BadBlue en
sistemas desactualizados (ej. Windows XP) representan vectores vulnerables que pueden poner en
riesgo la integridad y disponibilidad de sistemas. El problema que abordo en este informe es doble:
(1) determinar cuanto y hasta qué punto es posible ocultar datos en formatos comunes sin
corromper el archivo o ser detectados por mecanismos de AV, y (2) evaluar la facilidad con la que
vulnerabilidades histdricas en servicios antiguos pueden ser explotadas en un entorno de
laboratorio, identificando las condiciones que permiten o impiden la explotacion. Comprender

estos dos aspectos es esencial para disefiar medidas de deteccion y mitigacion en entornos reales.
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INFORME - CAMUFLAJE DE ACHIVOS CON CAMOUFLAGE Y PENTESTING
PARA BADBLUE WINDOW XP Y KALI LINUX

PREPARACION DEL ENTORNO

Para realizar las practicas preparé un laboratorio controlado en mi equipo utilizando
Oracle VirtualBox. En primer lugar adapté las dos méaquinas virtuales con las que ya hemos
venido trabajdo: una con Kali Linux como atacante y otra con Windows XP como maquina
objetivo donde ejecutaré BadBlue y las pruebas de camuflaje. Para ello se instalaron y
actualizaron varias aplicaciones como lo fueron.

Oracle VirtualBox en Windows xp

Oracle VirtualBox Guest Additions 7.1.12 Setup C) ar

Completing Oracle VirtualBox Guest .
Additions 7.1.12 Setup >k

Your computer must be restarted in order to complete the
installation of Oracle VirtualBox Guest Additions 7.1.12. Do
vou want to reboot now?

(%) Reboot now

(1 want to manually reboot |ater

irtualBos Guest Additions v v

,'.' Inicio ™ 2 Explorador de Wi, ~ Oracle YirtualBox Gue. .. ES X 9, 9:14

llustracion 1: Actu. Oracle VirtualBox
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Badblue

€ BadBlue Personal Edition 2.72 Setup

Completing the BadBlue Personal
Edition 2.72 Setup Wizard
Tareas de archivo y carpeta £

BadEdue Personal Edtion 2,72 has been instaled on your
@) Cambiar nombre 3 este computer.
archivo

,_s Maver este archivo Click Finish to close this wizard,
[} Copiar este archivo

& Publicar este archivo en Wb

j Erviar este archivo por correa
slectrénico

9K Eliminar este archivo

[¥] Run BadBiue Personal Edition 2,72

Otros sitios
S doc_maquinavirtual en
“yBoxSvr" (Z:)
) Mis documentas
i) Documentos compartidas
iy MiPC
&g Mis sitios de red

:4 Inicio = doc_maquinavirtual e... S Claze 2 Oct 2025

llustracion 2: Instalacion de BadBlue

Camouflage
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W5 Windows xp [Corrienda] - Oracle VirtualBax = o »
Archiva  Mébgquina  Ver Entrada  Dispositives  Ayuda

21 Camoutlage v1.2.1 Setup

Camaouflage

Welcome

‘Welcome to the Camouflage Setup program. This
program will install Camouflage on your computer.

It iz strongly recommended that you exit 8 \Windows programs
before nunning this Setup program

Mwmﬂsmw&mdnuwplwmwu
have unning. Chek Nest to continue with the Setup program.

WARMING; ‘!his plogm is protected by copynght law and

Unathoread by ol thet P o g
pmmdtm:ulnmamimdmmdpmﬂmmd
will be prosecided to the maximum extent possible under law,

T

Rl @0 o (0 i G ) (8] cTRL DERECHA

lustracion 3: Instalacion de Camouflage

CAPITULO 1: CAMUFLAJE CON CAMOU121

En este capitulo describo la metodologia usada para ocultar informacion dentro de
diferentes contenedores digitales empleando la herramienta CAMOU121 y el procedimiento
experimental para determinar la capacidad maxima que acepta cada formato (PNG, PDF/Adobe,
DOCX). El procedimiento general que utilicé es siempre el mismo, y por esta razon se mostrara
coémo camuflar con CAMOU121 y luego se determinara hasta qué cantidad se pudo ingresar en
cada uno de los formatos utilizados en la practica: PNG, ADOBE, DOXC.
Paso 1:

Para comenzar, preparé una carpeta compartida entre mi maquina anfitriona y la méaquina
virtual con Windows XP. En esa carpeta ubiqué los archivos que iba a utilizar como

contenedores (Informel.docx, Informel.pdf y una imagen PNG) y los archivos que deseaba
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camuflar. En el escritorio de Windows XP también mantuve visibles los accesos directos a los

documentos y a la aplicacion CamouFlage, lo que facilito el proceso.

&}

J » Documentos >

Nombre

8- Informel.docx
& Informel.pdf

8] Kali linux consolel 1png

doc. maquinavirtual

Tl Ordenar - = Ver -

Fecha de modificacion
4/09/2025 848 p. m,
4/09/2025 849 p. m

7/08/2025 5:34 p.m

lipo

Documento de Micro..

Microsoft Edge PDF

Archive PNG

Buscar en doc. maquinavirtual

[ | redes.txt

5/04/2024 11:42 a m.

lustracion 4: Carpeta compartida desde el pc

W5 Windows xp [Corrienda] - Oracle VirtualBax

Archiva  Mbgquina  Ver Entrada  Dispositives  Ayuda

E
g

? Mipc
Archiva  Edicidn  Wer Favoritos  Herramientas  Ayuda
Quwe - @ [F Peouess [

Bireccion | i MipC

Tareas del sistema

[#) Ver informacién del sistema
i Agregar o quitar programas
B Cembiar una configuraciin

Otros sitios

& Mis sitios de red
() Mes documentas
| Documentas compartidos
@ Panel ds control

24 Inicio

Carpetas v

Unidades de disco duro

wmud(cj

Dotumento de texto

(5]
lamafio
42 KB
614 KB
920 KB
3 KB
= o *

L—-J Documentos de Administrador

llustracion 5: Carpeta compartida desde Windows xp

Paso 2:

"g VirtualBox Guest Addkions (D:)

OB L& o 0= & 01 @ # cTrL DerecHA
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Abri CamouFlage haciendo clic derecho sobre el archivo seleccionado y eligiendo la

opcion “CamouFlage” en el menu contextual.

B8 Windows xp [Coriendo] - Oracle VirtualBox = o x
Archiva  Mbguina  Ver Entrada  Dispositives  Ayuda

. T ”

s Inicio = doc_maquinavirt... Adobe Readar Bayond Adobe ... i Reproductormd... | - Camouflage vi.... [ Readme - Bloc d... ES

o & [0S G @ (2] TR DeRrecHA
lustracion 6: Opcién para camuflar archivos

Paso 3:
La interfaz me solicitd indicar el archivo que queria ocultar. En cada iteracion seleccioné
un tipo de contenedor diferente (documento Word, archivo PDF o imagen) y un archivo de

prueba de tamarfio creciente (100 KB, 500 KB, 1 MB, etc.).
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=

": Camouflage

These fles will be hidden within your camouflaged file.

Name

:4 Inicio = doc_maquin,. : Beyond Ado.., % Reproductor. .

ol @B o 0 i O @ [# CTRL DERECHA
lustracion 7: Seleccion de archico que se desea camuflar

Paso 4:

Tambien pidid indicar el conenedor en el cuafi se iba a camuflar el archivo seleccionado
anteriormente. En cada iteracion seleccioné un tipo de contenedor diferente (documento Word,
archivo PDF o imagen) y un archivo de prueba de tamafio creciente (100 KB, 500 KB, 1 MB,

etc.).
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Select file to use as camouflage

Buscar en: l@ Escsitorio lJ & & ey Y-
‘!Jﬁsdm.nﬂms
‘_3 g MpC
Documentos d Mis sitios de red
s Adobe Reader &

Esceitotio T Informe1
. = informen..docx
J ::]Kal linwsx consolel ]
Miz documentos (2 reces EU
MiPC

<Back | New> | Close |

:4 Inicio = doc_maquin.. 2 Adobe R... = | a Reproductor.. T Camouflage ..

& @H O 2 = OGS [# cTRe DERECHA
llustracion 8: Seleccion de archivo contenedor del archivo camuflado

Paso 5:
Ademas toca indicar la ubicacion y el nombre que tendra el Nuevo archivo el cual

contendr’s a ambos archivos

W5 Windows xp [Corrienda] - Oracle VirtualBax = o »
Archiva  Mbgquina  Ver Entrada  Dispositives  Ayuda

e e

": Camouflage

Choase the location and flename for the camouflage e that is about to be created.

Create This Fi [ents and Settings\Adminstrador\E scriorotKal ruat_consoleT1 pn ] .|
¥ Readorly

<Back | MNet> | Close |

4 Inicio  doc_maquinavirt. ., . 7 AdobeRead... ~| & Reproductormul.. | - Camouflage vl.... B2 C 3 I Readme - Bloc d...
Regadg|

&) cTRL DERECHA

lustracion 9: Ubicacion y renombre del camuflaje
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Paso 6:

Pidio ademaés determinr una contrasefia.

B8 Windows xp [Corriendo] - Oracle VirtualBax = o »
Archiva  Mégquina  Ver  Entrada  Dispositives  Ayuda

e -

<Back | Finish | Cose |

'« Inicio % doc_maquinavirt... 2 AdcbeRead... = & Reproductormul.. | © S Co o [ Readme - Biocd... ES

HOH @ s 0= # 016 E R perecHa

llustracion 10: Proteccion para el camuflaje

Resultado:
El programa combind los dos archivos y generd un nuevo fichero visualmente idéntico al

original pero con el payload oculto en su interior.



20

Propiedades de Kali linux console11 |-? {_x Propiedades de Kali linux_consolei 1

[ Gerweral Resmsen | | Ge
[ ke e coresole1 1 " El(ahhux_moim

Imagen PNG ! Imagen PNG
8) veordomnesy © B weordemioonesy

[ and W \Escritor : CAD and s \E:

919 KB (941,296 bytes) i 2,22 MB (2,330.554 bytes)
920 KB (342,080 bytes) | 2,22 MB (2.330.624 bytes)

jueves, 02 de octubre de 2025, 9:22:20 H jueves, D2 de octubre de 2025, 9:22:20
jueves, 07 de agosto de 2025, 17:34:25 5 jueves, 07 de agosto de 2025, 17:34:25
jueves, 02 de octubre de 2025, 10:24:42 (timo acceso: jueves, 02 de octubre de 2025, 10:30:08

[Jséto lectura [J0culto pclones avanzadas. ., Atrbutos:  [#] Sélo lectura [] Ocukto Opciones avanzadss. ..

4 Inicio . doc_maquinavirtual e... = doc_maquinavirtual e, \dobe Beyond Adabe Reader & Reproductor m 2%y
bl OB L@ o = & U # crr pericHA

lustracion 11: Comparacion de archivos

Uncamouflaje:

en el escritorio de la VM de Windows XP hice clic derecho sobre el fichero generado,

seleccioné UnCamouFlage

'I.' Inicio . doc_maquinavirtual e... = Reproductor multime.

QO @ OE @GR

DERECHA

lHustracion 12: Uncamuflaje
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ingresé la contrasefia cuando la herramienta la solicito

" Camouflage

Ennter the password [if any] to extract the fles from the

Password — I

'," Inicio = doc_maquinavirtusl e,.. = Reproductor multime., ..

OB @ o 0= & 016 R perecHa

lustracion 13: Verificacion de seguridad

La aplicacion reconocio el archivo camuflado mostrandonos los archivos que fueron

utilizados en el camuflaje.

=N
": Camouflage

The camouflaged e [created with Camouflage v1.2.1) contains thess fles. Sebact the fles pou
with to extract o keave them unselected to extiact them sl

Name

| | EkKsiinux consolel1 png
J |59 Informe?. docx

25 Informe. pdf

<Back | Newt> | Close |

:4 Inicio = doc_maquinavirtual e... * Reproductor multime. ..

Ll @ES 0 o (0 ) (] cTRL DERECHA

llustracion 14: Vista de archivos camuflados
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Luego se procedio a extraer el payload al directorio especificado.

W5 Windows xp [Corrienda] - Oracle VirtualBax = o »
Archiva  Mbgquina  Ver Entrada  Dispositives  Ayuda

L,

": Camouflage

<Back | Frish | Close |

i + Inicio = doc_maquinavirtual e... * Reproductor multime. ..
Ll @H oW o 0= i 0 @8] crrL perecHA

llustracion 15: Extraccion de achivos camuflados

W5 Windows xp [Corrienda] - Oracle VirtualBax = o »
Archiva  Mbgquina  Ver Entrada  Dispositives  Ayuda

L

' @ The disk fie "C:\Documents and

Should Camouflage ovenvrite it?

ES - Y 10:37

‘4 Inicio = doc_maquinavirtusl e,.. 2 Reproductor multime. .. - Camouflage .
& o [0S 0 6 [#] cTRe DeRECHA

B@8w
lustracion 16: Confirmacion para extraer archivos camuflados

luego verifique la integridad del archivo recuperado abriéndolo con la aplicacion

correspondiente o comparando su hash con el original. Este paso confirmé que la operacion de
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camuflaje era reversible y que los datos ocultos permanecian integros tras la extraccion, lo cual

es fundamental para validar la eficacia y la fiabilidad de la técnica empleada.

Archivo  Ediidn  Ver Favoritos Herramientas  Ayuda
<L Q  F Prmanse [ coperns [
Dieeccion || ) C:\Documents and Settings!Administrador|EscritoriolCamuflaje

Tareas de archivo y carpeta

J Crear nueva carpata
e Publicar ssta carpsta en Web
k= Compartir esta carpeta

Otros sitios

@ Esaritorio

L) Mes documentos

I Documentos compartidos
g mirc

& M sitios de red

Detalles ¥

+4 Inicio = doc_maquinavirtual e... W Carmuflaje = Reproductor multime. ..

B @H O 2 = i OGS # cTR DerREcHA
llustracion 17: Correct extraccion de archivos camuflados

Preparacion de entorno para pruebas de camuflaje:

Para determinar la capacidad méxima de almacenamiento en diferentes formatos de
archivo mediante camuflaje, se cred una carpeta especial denominada "archivos de prueba” que
contenia diversos tipos de documentos y archivos multimedia. Esta carpeta incluia capturas de
pantalla en formato PNG con diferentes resoluciones (desde 1252 x 558 hasta 1920 x 1080
pixeles), documentos DOCX de variados tamafios (desde 13 KB hasta 1.147 KB), y archivos
comprimidos ZIP. La seleccion intencional de archivos con diferentes caracteristicas permitio
evaluar como respondia la herramienta de camuflaje ante la diversidad de formatos y tamafios,

estableciendo asi una base solida para las pruebas de capacidad.



& archivos de prueba

Archiva  Edicion Ver Favoritos

eﬁtrés v J
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Direccion

I Z:\archivos de prueba

Tareas de archivo ¥ carpeta

3 Crear nueva carpeta
a Publicar esta carpeta en Web

Otros sitios

5® doc_maquinavirtual en "VBoxSvr"

()]

(£} Mis documentos

|3 Documentos compartidos
g MiPC

& Mis sitios de red

Detalles

Herramientas  Ayuda aw
) g =
L’ 7 Busqueda i Carpetas v
v i -) Ir
T A
a2 = Abstract s
2 ‘ 1920 x 1080 M Archivo DOCK
I Imagen PNG 213KB
b administrador de dispositivos — Anteproyecto
‘ 1920 x 1080 [ _d Archivo DOCY,
— Imagen PNG 1.147 KB
A D4 arbol de obijetivos - Arbol del problema
[_d Archivo DOCK U Archivo DOCK
29KB
in Di area de estudio viia Auditoria de redes
U Archivo DOCX U Archivo DOCK
1,084 KB 13KB
B Captura de pantalla 2023-07-26 B Captura de pantalla 2023-09-02
B | os4720 | osoors
— 1920 x 850 —_ 1920 x 1080
B Captura de pantalla 2023-09-02 B Captura de pantalla 2023-09-13
‘ 180323 ‘ 061049
=1 1310x376 S8 1252 ¢ 558
Captura de pantalla 2023-10-13 ‘1 Captura de pantalla 2023-10-31
L‘ﬁ 150531 W 15103 v

Metodologia de Prueba y Resultados Obtenidos:

Se procedio a realizar maltiples intentos de camuflaje utilizando como contenedores los

formatos PNG, PDF y DOCX. En la carpeta "Camuflaje” se almacenaron los resultados de estas

pruebas, donde se observa que se generaron archivos como "app_en_img20MB" (imagen PNG),

"app_en_pdf20MB" (documento PDF de 21.926 KB) y "app_en_doc20MB" (documento Word

de 21.340 KB). Los resultados demostraron que el formato DOCX presenté la mayor capacidad

de almacenamiento, alcanzando hasta 40.545 KB en el archivo "intento2", seguido por el

formato PDF que logr6 contener 21.926 KB en "app_en_pdf20MB", mientras que las imagenes

PNG mostraron una capacidad mas limitada pero manteniendo su apariencia visual intacta.
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& Camuflaje

Direccion

Tareas de archivo y carpeta

‘.;j Crear nueva carpeta

e Publicar esta carpeta en Web

Q Compartir esta carpeta

Otros sitios

(@ Escritorio
[} Mis documentos

tj Documentos compartidos

._.) Mi PC

& Mis sitios de red

Detalles

Analisis de Capacidades por Formato:

J Aty e J I, /: ) Biisqueda ‘3,,:

Archivo  Edicidn Favoritos  Herramientas Ayuda

Carpetas >

1) C:\Documents and Settings\Administrador!\Escritorio\Camuflaje

base
1916 x 1076
Imagen PNG

oculto.zip
2.644 KB

baseimgzip
1918 x 1078
NG

Imagen P

app_en_img20MB
1918 x 1078
Imagen PNG

app_en_pdf20MB
Adobe Acrobat Document
- 21,926 KB

intento2
Archivo DOCX
40.545 KB

EBX
:'r
7\ Ir
Informe1
Archivo DOCX
742 KB

imagen_camuflada_zip
1918 x 1078
Imagen PNG

app_en_img
1918 x 1078
Imagen PNG

app_en_doc20MB

Archivo
21,340

intentol
ndobe Acrobat Document
3 KB

intento3
1918 x 1078
Imagen PNG

El analisis detallado de los resultados permitié determinar que cada formato tiene limites

especificos de almacenamiento cuando se utiliza para camuflaje. EI formato DOCX demostré ser

el mas eficiente, capaz de albergar aproximadamente 40 MB de datos ocultos sin comprometer

su funcionalidad como documento. El formato PDF mostr6 un rendimiento ligeramente inferior

pero aun significativo, con capacidades cercanas a los 22 MB. Las imagenes PNG, aunque con

menor capacidad de almacenamiento, ofrecen la ventaja de mantener completamente su

apariencia original, lo que las hace ideales para situaciones donde la discrecion visual es

prioritaria. Estos hallazgos proporcionan valiosa informacion para seleccionar el formato

adecuado segun los requisitos especificos de cada scenario de camuflaje.

Los resultados obtenidos demuestran que todos los formatos analizados poseen una

capacidad notable para contener informacion oculta, superando significativamente sus tamafios

originales. El formato PNG evidenci6 una capacidad excepcional al alcanzar 69.8 MB en el
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archivo "intento3", demostrando que las imagenes pueden ser contenedores extremadamente
eficientes para el camuflaje de grandes volimenes de datos. Esta capacidad no representa el
limite maximo del formato, sino que sugiere la posibilidad de expandir ain mas su capacidad
mediante técnicas de compresion y optimizacion.

Propiedades de intento3 X

General Resumen

ﬂ intento3

Tipo de archivo: Imagen PNG
Se abre con: lﬂ Visor de imagenes y [ Cambiar. .. ]
Ubicacién: C:\Documents and Settings\AdministradoriEscritor
Tamarnio: 69,8 MB (73,237,248 bytes)
Tamario en disco: 69,8 MB (73.240.576 bytes)

| Creado: jueves, 02 de octubre de 2025, 9:21:23
Modificado: jueves, 07 de agosto de 2025, 17:34:25

1 Ultimo acceso: martes, 14 de octubre de 2025, 9:50:12
Atributos: Sélo lectura [ ] Oculto [Opn:ianes avanzadas..J

N i B roatas N nckeo B

lustracion 18: muestra de cotenedor png

El formato DOCX, con 40.5 MB en "intento2", confirma que los documentos de Word
pueden transformarse en robustos contenedores de informacion sin comprometer su

funcionalidad béasica. Lejos de representar su capacidad maxima, este resultado abre la
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posibilidad de explorar limites superiores mediante la manipulacién de metadatos y estructuras

internas del documento.

Propiedades de app_en_doc20MB E]@
General I“Resumen.:
‘ app_en_docZ0MB
Tipo de archivo: Archivo DOCXK
Se abre con: 3 Aplicacion MFC WOFR [ Cambiar. .. ]
|
Ubicacidn: C:\Documents and Settings\Administrador\Escritor
Tamario: 20,8 MB (21.851.291 bytes)
Tamario en disco: 20,8 MB (21.852.160 bytes)
I
I
Creado: jueves, 02 de octubre de 2025, 9:12:19
Modificado: jueves, 02 de octubre de 2025, 9:42:43
Ultimo acceso: martes, 14 de octubre de 2025, 9:51:34
Atributos: Sélo lectura [ Oculto Opciones avanzadas. ..

I Aok me I [ amealae ]

llustracion 19: muestra de contenedor docx

De manera similar, el formato PDF con 21.9 MB en "app_en_pdf20MB" establece una
base sélida que puede ser ampliada mediante la incorporacion de elementos embebidos y capas

adicionales de contenido.
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Propiedades de app_en_pdf20MB

General | pDF | Resumen |

Itki

app_en_pdf20MB

Tipo de archivo: Adobe Acrobat Document

Se abre con: B8 Adobe Reader 8.0 [ Cambiar... ]
Ubicacion: C:\Documents and SettingsiAdministrador\Escritor
Tamario: 21,4 MB (22.451.443 bytes)

Tamafio en disco: 21,4 MB (22,454,272 bytes)

Creado: jueves, 02 de octubre de 2025, 9:22:20
Modificado: jueves, 04 de septiembre de 2025, 20;49:06
Ultimo acceso: martes, 14 de octubre de 2025, 9:52:32

Atributos: Sélo lectura [_] Oculto Opciones avanzadas...

lustracion 20: muestra de contenedor adobe/pdf

La verdadera potencialidad de estos formatos reside en su flexibilidad para ser
manipulados sin alterar su apariencia externa. Cada formato probado demostré capacidad para
contener significativamente mas informacidn que su contenido visible original, y estos resultados
representan solo el punto de partida para exploraciones mas avanzadas. La escalabilidad de estas
técnicas sugiere que, con ajustes en los métodos de insercion y optimizacion de espacios

disponibles, todos los formatos pueden expandir sustancialmente su capacidad de
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almacenamiento oculto, transformando archivos comunes en potentes herramientas de

ofuscacion de informacion.

CAPITULO 2: PENTESTING CON BADBLUE EN WINDOWS XP Y KALI LINUX

Paso 1: Reconocimiento de puertos

Realicé un escaneo de servicios sobre la maquina objetivo desde mi Kali Linux utilizando
Nmap. El resultado mostrd varios puertos abiertos, entre ellos el puerto 80 con un servicio
identificado como BadBlue httpd 2.7, y puertos tipicos de Windows (RPC, NetBIOS, Microsoft-
DS, RDP). Estos hallazgos confirmaron que el sistema estaba ejecutando software antiguo sobre

un sistema operativo con sefial de obsolescencia (Windows XP), lo cual incrementa el riesgo de

vulnerabilidades conocidas.

— ip -5V 18. 2.

Starting Nmap 7.95 ( Lt J -10-13 16:37 -85
Nmap scan repo F

Host is up ( 6s late .

Not shown: 995 closed tcp ports (reset)

PORT STATE 5 ICE VE

80/ /tcp open http BadBlue httpd 2.7

1 open msrpc Microsoft Windows RP
open nethios-ssn Mi ft Windows
open

(=] =
$15:11:AA (
iindows, Window cpe:/o:microsoft:windows_xp

Service detection performed. Please report any incorrect results at https://mnmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 21.89 seconds

llustracion 21: Escaneo de red

Paso 3: Busqueda de exploit

A continuacion cargué Metasploit (msfconsole) para explorar modulos existentes
relacionados con BadBlue. Dentro de msf ejecuté la busqueda interna search badblue y obtuve
como resultado varios madulos historicos, entre ellos

exploit/windows/http/badblue_ext_overflow (divulgado en 2003) y
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exploit/windows/http/badblue_passthru con targets preconfigurados para BadBlue 2.7 y 2.72b.
Con esa informacion intenté configurar y probar (en mi laboratorio) los médulos disponibles; sin
embargo, esos intentos no produjeron la condicion esperada para la explotacion en mi entorno de
prueba no se obtuvo acceso ni comportamiento explotador por lo que no prosegui con

ejecuciones adicionales.

f > search badblue

Matching Modules

f Name Disclosure Date Rank Check Description

5 EXT.dll Buffer Overflow

dows/http/badbluge_pass oreat : PassThru Buffer
: BadBlue EE 2.7 U - -
: BadBlug 2.72b Univ

Interact with a module by name or index. For ex le info 3, use
After interacting with a module you can manually set a TARGET with set

lustracion 22: Busqueda de exploits(intentos fallidos)

Como otra opcidn use searchsploit (o busquedas en bases como Exploit-DB) para
localizar exploits publicos relacionados con BadBlue; con el comando searchsploit badblue para
listar referencias y enlaces a exploits descargables. Estas basquedas permitieron corroborar que
existian exploits ya utilizados anteriormente, entonces decidi reducer la busqueda a la version

2.7.
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llustracion 23: Exploit utilizados anteriormente

Decidi centrar mis pruebas en el exploit para BadBlue 2.7 que encontré con searchsploit
porque la informacién obtenida en la fase de reconocimiento (Nmap y banner grabbing) indicaba

que el servicio objetivo respondia como BadBlue httpd 2.7.

llustracion 24: Exploit seleccionado

Al buscar exploits locales utilicé searchsploit -p windows/remote/4784.pl y obtuve como
resultado la referencia exacta al script que empleé. EI mensaje mostrd la siguiente informacion:
se trata del exploit “BadBlue 2.72 - PassThru Remote Buffer Overflow”.

Al revisar decidi trabajar con ese exploit por tres razones principales: 1. La version
detectada en la fase de reconocimiento coincidia con la version objetivo (BadBlue 2.7x), 2. El

exploit disponible en Exploit-DB era un script ejecutable en Perl que yo podia revisar y adaptar
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manualmente, y 3. Las pruebas previas con médulos de Metasploit no reprodujeron la condicion
exploitable en mi entorno, por lo que ejecutar el script local me dio mayor control sobre los

pardmetros, headers y comportamiento que el exploit debia generar.

Exploit: BadBlu 2 - PassThru Remote Buffer Overflow

URL: https: L8] 4
Path: fusr/share/exploitdb/exploits/windows/remote/4784.pl
Codes: 05VDB-42416, CVE-20@7-6377
Verified: True
File Type: Perl scri
Copied EDB-ID #4784

lHustracion 25: Informacion del exploit seleccionado

Paso 4: Ejecucion controlada del exploit

Con nano abri y verifiqué el contenido del exploit (comentarios, parametros y
argumentos que esperaba), realizando las pequefias modificaciones necesarias para apuntarlo a la
IP y puerto de la maquina objetivo. Con chmod +x 4784.pl marqué el script como ejecutable para
poder lanzarlo desde la consola; sin embargo, en este caso preferi ejecutarlo con Perl
explicitamente para asegurar compatibilidad (perl 4784.pl 10.10.2.6 80). Al ejecutar el script el
exploit imprimid en consola: (Malicious GET request sent ... Done)., indicando que envio la
peticion HTTP maliciosa disefiada para provocar la vulnerabilidad en BadBlue sobre el puerto 80
del objetivo. En consecuencia, procedi a abrir el archivo con nano, ajustar los parametros
necesarios, cambiar permisos con chmod y ejecutarlo con perl hasta obtener la conexion

interactiva documentada en la practica.
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[~]

) 4784.pl

)~ [~]
d +x 4784.pl

)-[~]
L4 perl &784.pl 10.10.2.6 80

+ Malicious GET request sent ...

Done.

+ Connect on port 4444 of 10.10.2.6 ...
Trying 10.10.2.6 ...

Connected to .6.

Escape character is '"]'.

icrosoft Windows XP [Versien 5.1.2600]
Copyright 1985-2001 Microsoft Corp.

lustracion 26: Ejecucion del exploit seleccionado

En el cuadro de resultados del escaneo, el estado del puerto aparece como “open”, lo que
indica que el servicio esta activo y respondiendo a las solicitudes externas. Sin embargo, en fases
posteriores del analisis, se observo la palabra “STOP” al intentar establecer comunicacion directa
0 ejecutar exploits sobre BadBlue. Este mensaje es relevante, ya que refleja que el servidor o el
sistema operativo detuvo la respuesta del servicio o blogqueo el intento de conexion, lo que
impide continuar con la explotacion. En términos técnicos, la indicacion “STOP” evidencia que
el proceso del servicio BadBlue entro en estado de interrupcion o que la vulnerabilidad no pudo
ser reproducida debido a configuraciones internas del sistema o versiones diferentes del software
objetivo.

La importancia de este hallazgo radica en que el estado del puerto y las respuestas
obtenidas permiten determinar la viabilidad de la explotacion. Si el puerto 80 aparece como
abierto y el servicio responde activamente, existe una superficie de ataque potencial. En cambio,
si el servicio devuelve un estado de parada o0 no genera respuesta, esto limita la posibilidad de

vulneracion directa, aungue sigue siendo un indicador util para evaluar la seguridad del sistema.



€ BadBlue

Usepmtl%l]_ﬁ
Hide when minimized v
stop | Ext. |

llustracion 27: Badblue cuadro de resultado

GLOSARIO
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Camuflaje (Steganography / File Camouflage): Técnica para ocultar informacion dentro de
otros archivos (imagenes, documentos, PDFs) de forma que la presencia del dato oculto no

sea evidente a simple vista.

CamouFlage (CAMOU121): Herramienta utilizada en este informe para insertar y extraer

(UnCamouFlage) archivos ocultos dentro de contenedores digitales.

Exploit: Cddigo o técnica que aprovecha una vulnerabilidad en software o servicio para

ejecutar acciones no autorizadas.

Payload: Codigo o binario que se entrega a través de un exploit para ejecutar acciones

concretas (por ejemplo, reverse shell).

Nmap: Herramienta de codigo abierto para escaneo de redes y deteccion de

puertos/servicios.

Metasploit / msfconsole: Framework de explotacion de vulnerabilidades que facilita la

busqueda y ejecucion de modulos de exploit y payloads.

searchsploit / Exploit-DB: Herramienta/ repositorio local que permite buscar exploits

conocidos (Exploit-DB) en la maquina atacante.
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Kernel headers: Archivos necesarios para compilar modulos del kernel en Linux.

DKMS: Sistema que permite compilar e instalar modulos del kernel de forma automatica

tras cambios de kernel.

VirtualBox: Software de virtualizacion que permite ejecutar maquinas virtuales (VMSs) en

un host.

Banner grabbing: Técnica para obtener informacion de version de servicios mediante la

captura de la respuesta de red (headers, mensajes).

VirusTotal: Servicio en linea que analiza archivos con mdltiples motores antivirus y

devuelve un ratio de deteccion.
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CONCLUSIONES

Concluyo que las practicas realizadas permitieron comprobar de forma fehaciente los
objetivos planteados. Respecto al camuflaje, verifiqué que los formatos DOCX y PDF toleran
mayores inserciones de datos ocultos sin perder su funcionalidad, siendo DOCX el formato que en
mis pruebas alcanz6 la mayor capacidad practica (valores maximos registrados guardados en la
carpeta results/). Las imagenes PNG, aunqgue visualmente discretas, tienen un umbral menor antes
de corromperse. Las comprobaciones en VirusTotal mostraron que muchas muestras camufladas
no fueron detectadas por firmas simples, lo que subraya la necesidad de complementar la defensa
con andlisis heuristico y controles de comportamiento.

En la parte de pentesting, la fase de reconocimiento identificé el servicio BadBlue HTTP
en el puerto 80, y mediante searchsploit local decidi emplear el exploit en Perl correspondiente a
la entrada 4784 (BadBlue 2.72 - PassThru Remote Buffer Overflow). Tras revisar el script con
nano, ajustar parametros, marcar permisos con chmod +x 4784.pl y ejecutarlo con perl 4784.pl
<IP_objetivo> 80, obtuve la salida Malicious GET request sent ... Done. y la conexién interactiva
por el puerto 4444 con el banner de Windows XP, lo que confirma explotacion exitosa en mi
entorno de laboratorio. Documenté ademas los intentos previos con modulos histéricos de
Metasploit que no dieron resultado, lo que me permitio concluir que la ejecucion directa del script
Perl ofrecia el control necesario sobre los headers y payloads para disparar la vulnerabilidad en la
version especifica analizada. Finalmente, dejo recomendaciones claras: actualizar o desactivar
servicios obsoletos (como BadBlue), aplicar parches y politicas de control de acceso, emplear
WAF/IPS y limitar la exposicion de puertos; ademas, incorporar andlisis de integridad y heuristica

para deteccion de archivos camuflados.
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