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INTRODUCION

En el siguiente informe se realizo la instalacion de metasploitable 3 que es un proyecto open
soucer de seguridad informaética que proporciona informacion acerca de vulnerabilidad de
seguridad y ayuda en prueba de penetracion. Esta instalacion se hizo en virtual box que es
una maquina virtual donde se pueden instalar otras maquinas virtuales, también se creo un
manual de como hacer la instalacion paso a paso integrando imagenes en tiempo real de la
instalacion.



DESARROLLO (bits, 2023)

Paso 1 Descargar Vagrant (hashicorp, 2022)
Para la instalacién de metasplotable 3 debemos instalar vagrant que es un software open source para

entornos virtuales, como lo descargamos.

e Ingresamos a la pagina oficial de vagrant
https://developer.hashicorp.com/vagrant/install#windows

o Elegimos el sistema operativo que estamos utilizando

e Luego nos apareceran 2 versiones vinaria de las cuales vamos a descargar AMDG64 version

2.4.9

~ D (1056) Como Descargar e Insta’ X (1] Install | Vagrant | HashiCorp De: X

& - C %5 developerhashicorp.com/vagrant/install#windows

€) Gittub - rapid7/metasploitabl: X

rrIJV \’ Vagabundo Instalar Introduccion  Tutoriales Documentacion  Nube vagabunda

+

Prueba la nube (4

Descargar &
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A
< Hogar de vagabundos Ventanas
Descarga binaria
V' Instalar Vagrant
AMD64 . 1686
o Descargar & .
Sistemas operativos Version: 2.4.9 Version: 2.4.9
macOS
Ventanas
. Linux
Linux
Gestor de paquetes
Informacion de lanzamiento Ubuntu/Debian
Recursos
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Paso 2 Instalacion de vagrant

Al completar la descarga de vagrant pasamos a la instalacion como:

e Abrimos el archivo

— (=] X
Br O & @
Q, Buscar ,Q v
A
Acerca de Vagrant
Vagrant es la utilidad de linea de
comandos para administrar el ciclo de
vida de las maquinas virtuales.
Documentos destacados
nstalar
nterfaz de linea de comandos
Cajas
Redes
Carpetas sincronizadas
Proveedores
ESP 710p.m.
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https://developer.hashicorp.com/vagrant/install#windows

e aceptamos los términos y condiciones del producto
e y le damos instalar

@ T Ordenar ~

Ver ~

"M Vagrant Setup = X

Please read the Vagrant License Agreement

v

this License).

TO THE EXTENT PERMITTED BY

APPLICABLE LAW, THE LICENSED WORK IS
PROVIDED ON AN "AS IS" BASIS.

LICENSOR HEREBY DISCLAIMS ALL
WARRANTIES AND CONDITIONS, EXPRESS

OR IMPLIED, INCLUDING (WITHOUT
LIMITATION) WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE, NON-

INFRINGEMENT, AND TITLE. I

B 1 accept the terms in the License Agreement

Print Back ) Install Cancel

Y comenzara la instalacién inmediata, solo queda esperar el tiempo de cargar.

& (U] ‘N Ordenar = Ver

3 Vagrant Setup = X

Installing Vagrant
ows_amdbd

Please wait while the Setup Wizard installs Vagrant.

ria Fernanda

Status:

Cancel

Luego de haber terminado la carga de instalacion nos vamos a terminales de Windows para verificar
que se instalo correctamente, ponesmos el comando vagrant —help y nos muestra el pack de las
variables de entorno.



d> [<args>]

Print this help

o a configur

w Vagrantfile configura

Paso 3 instalacion de Metasploitable 3 (Simonirwin-r7, 2016)
Para la instalacion de metasploitable 3 se deben seguir los siguientes pasos:

e ingresar la pagina github https://github.com/rapid7/metasploitable3
e estando en la pgina bajamos hasta llegar a metasploitable 3 y copiamos uno a uno los
comandos para Windows en terminal.

Asi se instalaria metasploitable 3. A continuacidn se mostraran los comandos utilizados para la
instalacion.

Usuarios de Windows:

dir metasploitable3-workspac: =)
cd metasploitable3-workspace
Invoke-WebRequest -Uri "https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile"
vagrant up
“ »
O clona este repositorio y construye tu propia caja.
Constriivendn Metasnlaitahle 3 M
© ¢ ] : - — ESP 731p.m
Mayorm. nubladc mm Q Busa @ L = C ‘ﬁ [>] G D_] A g W DO 0072025

Con este comando mkdir metasploitable3-workspace vamos a crear un directorio con el nombre
de la maquina vulnerable .


https://github.com/rapid7/metasploitable3

B Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados. Al

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas y mej
oras. https://aka.ms/PSWindows

PS C:\Users\super> mkdir metasploitable3-workspace

Directorio: C:\Users\super

Mode LastWriteTime Length Name

1/69/2025 7:33 p. m. metasploitable3-workspace

PS C:\Users\super>

Con este otro comando cd metasploitable3-workspace hacemos un cambio de directorio a esta

méaquina vulnerable.

2 Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

PS C:\Users\super> mkdir metasploitable3-workspace

PS C:\Users\super> cd metasploitable3-workspace
PS C:\Users\super\metasploitable3-workspace> 1ls
PS C:\Users\super\metasploitable3-workspace> Invoke-WebRequest

PS C:\Users\super\metasploitable3-workspace> ls

Directorio: C:\Users\super\metasploitable3-workspace

LastWriteTime Length Name

1/69/2025 8:03 p. m. 2297 Vagrantfile

PS C:\Users\super\metasploitable3-workspace> vagrant up

Y luego con el comando Invoke-WebRequest -Uri
"https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile"
"Vagrantfile" instalaremos el vagrantfile.

-OutFile




Users\super\metasploitable3-workspace> ls
PS C:\Users\super\metasploitable3-workspace> Invoke-WebRequest

PS C:\Users\super\metasploitable3-workspace> 1s

Directorio: C:\Users\super\metasploitable3-workspace

LastWriteTime Length Name

2297 Vagrantfile

PS C:\Users\super\metasploitable3-workspace> vagrant up

Bringing machine 'ubld404' up with 'virtualbox' provider...

Bringing machine 'win2k8' up with 'virtualbox' provider...

==> ubl40U4: Box 'rapid7/metasploitable3-ublded' could not be found. Attempting to find and install...
ubl4ed: Box Provider: virtualbox
ublu@u: Box Version: >= @

==> ubl4ey: Loading metadata for box 'rapid7/metasploitable3-ubldyey’
ubl4@uy: URL: https://vagrantcloud.com/api/v2/vagrant/rapid7/metasploitable3-ublyey

==> ublyey: Adding box 'rapid7/metasploitable3-ubld@d' (vO.1.12-weekly) for provider: virtualbox
ubl46u: Downloading: https://vagrantcloud.com/rapid7/boxes/metasploitable3-ubl40u/versions/0.1.12-weekly/providers/v

1 irtualbox/unknown/vagrant.box
[l progress: 13% (Rate: 3024k/s, Estimated time remaining: ©:31:23)

a 138 K encrrintarac

Ya para finalizar utilizamos el comando vagrant up y se comienzan hacer automéaticamente las
configuraciones.

PS C:\Users\super> cd metasploitable3-workspace
PS C:\Users\super\metasploitable3-workspace> ls
PS C:\Users\super\metasploitable3-workspace> Invoke-WebRequest

PS C:\Users\super\metasploitable3-workspace> ls
Directorio: C:\Users\super\metasploitable3-workspace

Mode LastWriteTime Length Name

1/89/2025 8: . m. 2297 Vagrantfile

PS C:\Users\super\metasploitable3-workspace> vagrant up

Bringing machine 'ubl4@4' up with 'virtualbox' provider...

Bringing machine 'win2k8' up with 'virtualbox' provider...

==> ubl46y: Box 'rapid7/metasploitable3-ubld@d' could not be found. Attempting to find and install...
ubl4eu: Box Provider: virtualbox
ubl40u: Box Version: >= @

==> ubl4Bl: Loading metadata for box 'rapid7/metasploitable3-ubl4ey"
ublueu: URL: https://vagrantcloud.com/api/v2/vagrant/rapid7/metasploitable3-ubluey

==> ubl40U: Adding box 'rapid7/metasploitable3-ublu@d' (v@.1.12-weekly) for provider: virtualbox
ublueu: Downloading: https://vagrantcloud.com/rapid7/boxes/metasploitable3-ubld@d/versions/@.1.12-weekly/providers/v

B irtualbox/unknown/vagrant.box
co""Prcgress: 13% (Rate: 362uk/s, Estimated time remaining: ©:31:23)|

138 K susrrintnrac



Paso 4 Configuracién de red en Metasploitable 3

Cuando ya termina la carga de la instalacion abrimos Virtual Box y nos aparecera la maquina de
metasploitable 3 ya creada, debemos configurar la red para que tenga visibilidad frente a las otras

maquinas, como se hace:

e Ingresamos a configuraciones

e Red

e Seleccionamos Red Nat

o Aceptar

3 Oracle VirtualBox Administrador
Archivo Maguina  Ayuda

Herramientas
o

5640Y Metasploitable2
© Apagada

= kali-linux-2025.2-virtualbox-amd64
- O Apagada
i’ Bodhi linux
(0 Apagada

32 | WINDOWS XP
(0 Apagada

324 | Windows Server 2003
© Apagada

x64P" Metasploitable3-ub1404 =
Y Apagada e

rQ 25°C am
Parc. soleado an

e @ S
Nueva Afadir  Configuracién Descartar Iniciar

M previsualizacién

= General

Nombre: Metasploitable3-ub1404

Sistema operativo: Ubuntu (64-bit)

| Sistema

Memoria base: 4096 MB

Procesadores: 2

Orden de arranque: Disco duro, Optica

Aceleracion: Paginacion anidada, PAE/NX, Paravirtualizacion KVM
B pantalla

Memoria de video: 8 M8
Controlador gréfico: VBoxVGA
Puerto de servidor de escritorio remoto: 5949
Grabacion: Inhabilitado

& Almacenamiento

Controlador: IDE Controller
Dispositivo IDE primario 0: metasploitable3-ub1404-disk001.vmdk (Normal, 39,06 GB)

|1 Audio

Inhabilitado

&' Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
L7 UsB

Inhabilitado

] Carpetas compartidas

Ninguno

B Descripcién

Q Buscar &L;eguq\\i‘g

9:10a.m.
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V]
ol (=3
Herramientas s v -
Metasploitable3-ub1404 - Settings = o X
3640) Metasploitable2
ﬁ Kali-linux-2025.2-virtualba Ml General Red
)
© Apagada Adaptador 1 Adaptador2  Adaptador3  Adaptador 4
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? Bodl ux . @ Habilitar adaptador de red
‘ 0 Pantalla
© Apagada Conectado a: [Red NAT
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Ya con la configuracion completada ponemos a correr el programa.
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a Metasploitable2 7]
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CONCLUCION

Se instalo con éxito el metasploitable 3 en la maquina virtual box con el manual que se elaborado en
el taller.
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