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3. Introduccion

Capitulo 1 en este se explica como utilizar la herramienta Camoul21 para camuflar archivos
dentro de otro archivo, como una imagen. Se detallan los pasos necesarios: seleccion de
archivos, eleccion del archivo portador, configuracion del destino y asignacion de contrasefia.
Ademas, se analiza el limite de datos que puede ocultarse sin dafiar el archivo portador,
mostrando qué ocurre cuando se excede su capacidad. Todo el proceso se acompafia con
ilustraciones para facilitar su comprension.

En el capitulo 2 se describe el proceso practico de reconocimiento y explotacion sobre un
servidor BadBlue 2.7 en un entorno de laboratorio. Se abordan la inspeccion de la interfaz web,
la identificacion de servicios y versiones mediante Nmap, la verificacion de la configuracion de
red del objetivo y la comprobacion del servicio web con curl. Finalmente, se muestran la
busqueda de exploits con SearchSploit y la preparacion e inspeccion del exploit identificado para

BadBlue, proporcionando las evidencias y comandos utilizados en cada paso.

4. Objetivo general del Capitulo 1

Describir y demostrar el proceso completo de camuflaje de archivos utilizando la herramienta
Camouflage (Camoul21), incluyendo la seleccion de archivos y archivo portador, configuracion
de destino, proteccion por contrasefia y andlisis del limite de datos admitido para evitar la

corrupcion del archivo portador.
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5. Objetivo general del Capitulo 2

Realizar el reconocimiento y la evaluacion de vulnerabilidades de un servidor BadBlue 2.7 en un
entorno de laboratorio, mediante identificacion de servicios y versiones (Nmap), verificacion de
conectividad y servicio web (ipconfig, curl), busqueda de exploits con SearchSploit y

preparacion/inspeccion del exploit seleccionado.

6. Resumen

El presente informe abarca dos practicas, en el Capitulo 1, se us6 la herramienta Camoul21
para el camuflaje de archivos dentro de una imagen, detallando el proceso de seleccion,
configuracion del archivo portador, asignacion de contrasefa y andlisis del limite de capacidad que

puede soportar sin dafarse.

En el Capitulo 2, se realiza un ejercicio de analisis de seguridad en un servidor BadBlue
2.7, utilizando herramientas como Nmap, ipconfig, curl y SearchSploit. Se identificaron servicios
activos, versiones del sistema y vulnerabilidades asociadas, incluyendo un exploit por
desbordamiento de bufer. Ambas précticas permiten comprender técnicas tanto de ocultamiento

de informacion como de deteccion de vulnerabilidades.



7. CAPITULO1
7.1. Camuflaje de archivos en camoul21

Para realizar el camuflaje de archivos, primero se deben seleccionar los archivos uno a uno y,
posteriormente, hacer clic derecho sobre ellos para que aparezca la opcion Camouflage y le

damos clic a esta opcion.

Actualizacion | INFORME 1

de paquetes... | Manual de ...
; R EIUncamouflage

Enviar a

llustracion 1 Opcion de camuflaje de archivos en el menu contextual de Windows

Luego de ingresar nos mostrara una vista previa de los archivos seleccionados, para

continuar le damos en el botén Next.

“2 Camouflage

These files will be hidden within pour camouflaged file.

tilla. 15 &
Actualizacion de paquetes.docx 7B KB
INFORME 1 Manual de metazploitable 3 semestre 9 2. 1.430KEB

Click here to get the latest version < Back et > Cloze |

1lustracion 2 Archivos listos para camuflar




7.2. Seleccion de archivo portador

Para seleccionar el archivo portador, es necesario explorar el equipo y localizar el archivo
en el cual se van a camuflar los demas archivos. En este caso seleccionamos una imagen JPEG

de 7,85 kb después de seleccionarla le damos al botén abrir.

|| Select file to use as camouflage

Buscar en: I@ Escritorio

BMis documentos
4 MipC
Documentos | pis sitios de red
UoEaald E Adobe Reader 8
Eﬁ YLC media player
Actualizacion de paquetes.docx
= BadBlue Personal Edition
@ Camoul21l
Mis s onics Z!NFORME 1 Manual de metasploitable 3 semestre_9_2025
plantilla. xlsx

Llj te busco
@ wawa

Escritorio

Missiios dered  Nombre:  |2mb | Abii |-ES°“'°"°\2’“:]'E|
Tipo: |A|| Files LI Cancelar

-

Click here to get the latest version < Back | Next> | Close

llustracion 3 Seleccion del archivo portador para el camuflaje

Aqui ya nos aparece la ruta del archivo seleccionado y para continuar con el siguiente

paso le vamos a dar al botén Next.

A2 Camouflage

Click here to get the latest version < Back I Mest » I Cloze I

Click. here to continue

Hlustracion 4 Archivo portador confirmado
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7.3. Configuracion de destino del archivo camuflado en Camouflage

En este paso vamos a modificar la ruta del archivo portador agregandole o quitandole

letras, luego de eso le damos Netx.

" Camouflage

Choose the localion and filename for the camouflage file that is about to be created.

Create This File IE'\Dncuments and Settmgs\waynal_anlnniﬂ_mnya_\Esmitmin\mhLIJ

W Read-only

Click here to get the latest version < Back | Mext > Close

Ilustracion 5 Ruta del archivo camuflado

7.4. Asignacion de contraseiia de seguridad en Camouflage

En este paso vamos a asignarle una contrasefia a el archivo portador para proteger

nuestros archivos camuflados. Luego de haber ingresado nuestra contrasefia le vamos a dar en el

boton finish.

#2 Camouflage

Enter a security pagsword for your camouflaged file if you wish,

Password Ixxxx
Yerify Password Ixxxx

Click here to get the latest version B Eiriish

Cloze

Hlustracion 6 Implementar seguridad
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Al haber terminado este proceso nos va a quedar una imagen NPEG de mayor tamafo. Al
principio nuestra imagen pesaba 7,85 KB ahora pesa 12,5 MB. Esto es debido a los archivos que

guardamos dentro de ella.

Dimensiones: 254 x 177

e Tipo: Imagen JPEG
Tamafio: 12,5 ME

Mlustracion 7 archivo JPEG modificado

= mb - Visor de imagenes y fax de Windows

1lustracion 8 visor de imagen

7.5. Limite de archivos que pueden camuflarse en un solo archivo

No hay un niimero exacto de archivos, porque el limite depende del tamaio total de los
archivos camuflados, no de cuantos archivos sean

Ejemplo: aqui tenemos una imagen NPEG que su tamafio es de 7,85 kb

| Tipo: Imagen JPEG
Tamario: 7,85 KB

Ilustracion 9 imagen que vamos a dafniar
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Entonces Camou puede esconder entre un 10 % y 30 % del tamafio original de la imagen
sin corromperla. Es decir que esta imagen puede puede camuflar entre 0,7 kb y 2,3 kb de forma
segura.

Ahora vamos a pasar el limite de datos que soporta la imagen para mirar que pasa.
Iniciamos seleccionando los archivos para camuflar.

22 Camouflage

These files will be hidden within your camouflaged file.

Name fad
it
PRIMER_LABORATORIO_SEGURIDAD_AUTORIA_ 1B KB A
plantila xlsx KB A b
[ ANTEF‘HDYEETD-‘SDFT\N"AHE-DE-MEDIEIDN-Y-\I’AH 185KB A
%] utehz prg S5KB A l
informe 2 sequndo parcial semestre_9_2025 pdf E41 KB A
- PRIMER_LABORATORIO_SEGURIDAD_AUTORIA_. .. 1EMKE A
pantallasos de kali inus.docx 3034 KB A bl I
Llick here to get the latest version ‘ Mext » Close ‘

Ilustracion 10 Archivos para camuflar

Select file to use as camouflage.

Buscaren: | (B Eseitorio v

A [ Mis documentos [Ete busco
LS [Fwawa
Documertos &)1 stios de red
recientes 18 adobe Reader &
L" b YLC media player
ab

Esciitorio ctuslizacion de paguetes.docx

& BadBlue Personal Edition

) 20 Camautzt

Mis d " -i INFORME 1 Manual de metasploitable 3 semestre_9_2025
s documentos |24 1cral ACIGN DE MAQUINA VIRTUAL BODHI LIMUY, docx
_ A
g’ plantila.xlox =1
= PRIMER L ABORATORIO_SEGLRIDAD_ALITORTA REDES
-i PRIMER_LABORATORIO_SEGURIDAD_AUTORLA_REDES (1)
§ - ' :
Mis stios de red  Nombre:  [2mb | Abiit
Tipo: [aiFiles | Cancelar

| Click here o gt the |atest version <Back | New> Diose

Ilustracion 11 Archivo portador

owing fle.

22 Camouflage

Choose the location and filename for the camouflage file that is about ta be created,

Create This Fil ceumerts and Seltngs\wayner_anterio_moga \EsertonoAZnipg <] . |

v Read-only

Click here to et the latest version ¢Back | Mess | Close |

llustracion 12 Ruta de archivo portador



@2 Camouflage EJ@”X]

Enter a security password for your camouflaged file if you wish.

Password i
Verify Password 2

Click here to get the latest version < Back Finish Close

Ilustracion 13 asignacion de contraseria

Aqui nos arrojo este archivo NPEG con un tamafio de 1,46 GB que al abrirlo podemos

ver que esta roto debido a la cantidad de datos que se camuflaron dentro de €l.

Dimensiones: 284 x 177
Tipo: Iragen JPEG
Tamario: 1,46 GE

llustracion 14 imagen portadora

= 2m - Visor, de imdgenes y fax de Windows

“Wiska previa no disponible.

llustracion 15 imagen rota

13
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8. Capitulo 2

8.1. Hacking en badblue

Ingresamos a la interfaz principal de BadBlue, una aplicacion de servidor web orientada
al compartir archivos en red local o a través de Internet. La interfaz presenta varias pestafas

principales las cuales son: search, folders, manage y help.

@ BadBlue: the flle-sharing web server anyone can use .

File search: Share your Excel

Search using a partial word (inv matches spreadsheets over

invoices), by file extension (jog, mp3, xis,
-..) or with multiple words (photo afbum the web. Fast.

would match all files that include the words
rm s e Easy. Guaranteed.
Click here for 2

. BadBlue
Enterprise Edition

L |

New to BadBlus? Take the quick tuborial or press the Help tab fo

Ilustracion 16 interfaz de badblue

8.2. Identificacion de servicios y versiones (Nmap)

Luego pasamos al sistema operativo Kali Linux y ejecutamos al comando nmap desde
una terminal con privilegios de super usuario, se utiliz6 la opcion -sV para hacer un barrido que

averigiie qué versiones de servicios estan corriendo en la red 192.192.0.0/24.

File Actions Edit View Help

Starting Nmap 7 95 ( https //nmap org ) at 2025-10-08 20:18 EDT
.F

llustracion 17 Resultado: nmap -sV contra la subred 192.192.0.0/24
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8.3. Verificacion de red

Ahora pasamos a Windows xp y entramos a simbolos del sistema y ejecutamos el
comando ipconfig para que nos arroje detalladamente la configuracion de red del equipo y
incluye los siguientes datos: Direccion IP 192.192.0.8, Mascara de sudred 255.255.255.0 y

puerta de enlace predeterminada 192.192.0.1

Sufijo de conexidn especifica DHS
Direccidn IP. . . . . . . . . . . 192.192.8.8

Mascara de subred . . . . . . . . 255.255.255.08
Puerta de enlace predeterminada 192.192.8.1

Llustracion 18 Configuracion de red del host objetivo

8.4. Identificacion de servicios activos en equipo con Windows XP

En este paso ejecutamos el comando nmap y nos muestra que el host 192.192.0.8 esta
activo y utiliza el sistema operativo Windows xp y se identificaron 5 puertos TCP abierto lo que

indica los servicios abiertos en el equipo.

Nmap scan report for 192.192.0.8
Host is up (0.0021s latency).
Not shown: 995 closed tcp ports (reset)
STATE SERVICE VERSION
open http BadBlue httpd 2.7

open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Microsoft Windows XP microsoft-ds
open ms-wbt-server Microsoft Terminal Services
MAC Address: 08:00:27:2E:C9:8D (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_xp

Mlustracion 19 Resultados del escaneo Nmap del host 192.192.0.8
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Aqui ingresamos a la interfaz de badblue mediante la direccion y pe del equipo victima

# YouTube ¥ BadBlue: the file-sharing w

c @

OffSec Kali Linux 78 Kali Tools < Kali D % Kali Forums e\ Kali NetHunter Exploit-DB Google

T — ]
Share your Excel

Search using a partial word (inv matches invaices), %
by file extension (ipg, mp3, xis, _.) or with multiple spreadsheets over y

e e ™ the web. Fast.
Easy. Guaranteed.
Click here for a special offer on
adBlue
Enterprise Edition

Ilustracion 20 interfaz de badblue

8.5. Verificacion del servicio web mediante comando URL

El anélisis realizado con el comando curl -1 http://192.192.0.8:80/ muestra que el servidor
web responde correctamente con el codigo HTTP/1.1 200 OK, indicando que el servicio esta
activo. Se identifica el servidor BadBlue version 2.7, el cual utiliza el tipo de contenido

text/html y presenta una Gltima modificacion registrada en agosto de 2003.

-T http://192.192.0.8:80/
HTTP/1.1 200 OK
Server: BadBlue/2.7
Content-Type: text/html
Accept-Ranges: bytes

Date: Thu, 09 Oct 2025 01:22:01 GMT

ETag: "3f45655a8f87dbel:43d"

Last-Modified: Fri, 22 Aug 2003 00:35:38 GMT
Content-Length: 1085

Connection: close

Cache-control: public

llustracion 21 Confirmacion del servidor BadBlue mediante URL
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8.6. Buscando exploits para BadBlue 2.7 con SearchSploit

En este paso utilizamos el comando searchspoit badblue 2.7 para buscar vulnerabilidad
conosidad o asociadas al servidor badblue version 2.7 y los resultado nos muestran varias

vulnerabilidades entre ellas remote buffer overflow, Full Path Disclosure y Dania lof Service

Exploit Title

2 - PassThru Remote Buffer Overflow
2b - Multiple Vulnerabilities
2b - PassThru Buffer Overflow (Metasploit)

Working Resources 1% - Denial of Service
Working Resources 2R - Full Path Disclosure

Shellcodes: No Results

Hlustracion 22 Resultados de busqueda de exploits para BadBlue 2.7

8.7. Detalles del exploit para BadBlue 2.72

El comando searchsploit -p windows/remote/4784.pl muestra informacion detallada sobre un
exploit especifico para BadBlue version 2.72, relacionado con una vulnerabilidad de

desbordamiento de biifer remoto (PassThru Remote Buffer Overflow)

1
~

-p windows/remote/4784.pl

Exploit: BadBlue 2.72 - PassThru Remote Buffer Overflow
URL: https://ww.exploit-db.com/exploits/4784
Path: /usr/share/exploitdb/exploits/windows/remote/4784.pl
Codes: OSVDB-42416, CVE-2007-6377
Verified: True
File Type: Perl script text executable
Copied EDB-ID #4784's path to the clipboard

Mlustracion 23 Exploit-DB (ID 4784)
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8.8. Visualizacion del script exploit y referencias técnicas

Se copid el exploit identificado (/ust/share/exploitdb/exploits/windows/remote/4784.pl) al

directorio de trabajo y se inspecciond su contenido (comandos cp, Is, nano/cat).

/usr/share/exploitdb/exploits/windows/remote/4784.pl .

RcSZmGvL.html
4784.pl DicLampiao.txt

eYQqFStL.html ZoTHGWic.html

4784.pl

4784 .pl
#! /usr/bin/perl -w
http://aluigi.altervista.org/adv/badblue-adv.txt
https://ww .securityfocus.com/bid/26803
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379
exploit for stack overflow in badblue 2.72

Credit to Luigi Auriemma
Jacopo Cervini acaro@jervus.it
22/12/2007

EEEEEE L T

Llustracion 24 Preparacion e inspeccion del exploit BadBlue 2.7

9. Conclusion

El informe present6 dos practicas una de ellas fue el camuflaje de archivos con
Camoul21 y la otra fue el reconocimiento de vulnerabilidades en un servidor BadBlue 2.7. En el
primer caso, se demostré como ocultar archivos dentro de una imagen y se identificé el limite de
datos que puede manejar sin dafiarse. En el segundo, se realizé un analisis de red con
herramientas como Nmap y curl, se identificaron servicios activos y se localizaron exploits

disponibles mediante SearchSploit.






