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2. INTRODUCCION

En el mundo digital actual, los dispositivos de almacenamiento como discos duros y
memorias USB guardan gran cantidad de informacion que puede ser clave en una investigacion.
La auditoria forense digital permite analizar estos dispositivos sin alterar la evidencia original,
asegurando que los datos se mantengan integros y verificables. En este trabajo se documenta el
proceso de andlisis forense utilizando la herramienta Autopsy, tanto en sistemas Linux como en
Windows, mostrando paso a paso como crear un caso, generar hashes, crear imagenes forenses y

examinar la evidencia digital.

3. OBJETICO GENERAL

Realizar una auditoria forense digital utilizando el programa Autopsy en los sistemas
operativos Linux y Windows, con el fin de identificar, analizar y preservar evidencia digital de

manera segura y verificable.

4. OBJETIVO ESPECIFICO

e Visualizar las particiones y dispositivos de almacenamiento en un entorno Linux para identificar
las fuentes de evidencia.

e Generar el hash SHA1 de una memoria USB para garantizar su integridad antes del anélisis.
e Crear una imagen forense del dispositivo USB sin alterar el contenido original.

e Configurar y gestionar un caso forense en Autopsy, importando la imagen y verificando su
validez mediante hashes MD5.

e Repetir el procedimiento en un entorno Windows, instalando Autopsy, creando un nuevo caso y
analizando la evidencia digital.



e Evaluar los resultados obtenidos del andlisis en ambos sistemas operativos, comparando sus
caracteristicas y funcionamiento.

DESARROLLO

5. CAPITULO 1 AUDITORIA FORENSE CON AUTOPSY EN LINUX

5.1. Visualizacidén de las particiones y dispositivos de almacenamiento

Iniciamos ejecutando el comando fdisk -1 este nos muestra el disco duro de la
computadora que es de 100 GiB, aparece una memoria de 7,22 GiB que usa un formato

compartido con Windows.

/home/1linux

1s|-(. /dev/sda: 100 GiB, 107374182400 bytes, 209715200 sectors
: WBOX HAFDD[’P;

dos
@xaf2chica

Start End Sectors Slze Id Type

5 tes / 512 bytes
bytes / 512 bytes

Boot Start End Sectors Size Id Type
dev/sdbl 63 1514 15148161 7,2G 7 HPFS/NTFS/exFAT

llustracion 1 Listado de discos y particiones en Linux con fdisk



5.2. Generacion del hash SHA1 de la memoria USB

Ahora vamos a ejecutar el comando shalsum/dev/sdb >
/home/linux/Escritorio/hash_fore.shal este crea una huella digital del contenido de la memoria

USB vy la guarda en un archivo para poder verificar mas adelante que no se haya modificado.

/home/Linux

/dev/sdb > /home/linux/Escritorio/hash_fore.shal

Mlustracion 2 Generacion de hash SHAI de un dispositivo USB en Linux

Este valor es la huella digital tinica del dispositivo, usada para verificar su integridad o

comprobar que no se ha modificado.

1 2044dc2f2050clafBBe3ea516126835030e07182 /dev/sdb

Hustracion 3 Valor hash SHA1 obtenido del dispositivo USB /dev/sdb

5.3. Creacidn de la imagen forense de la memoria USB

Con el comando dd se hizo una copia completa de la memoria USB para analizarla sin

modificar el original.

/home/1inux
if=/dev/sdb of=/home/linux/Escritorio/imagen_usb_forense.dd conv=noerror,sync
608+@ records in

96 bytes (7,8 GB, 7,2 GiB) copied, 1354,46 s, 5,7 MB/s

llustracion 4 Copia forense del dispositivo USB sin alteracion de datos

Con el comando shalsum se comprobo que la copia de la memoria USB es exacta al

original.



/home/1linux
/home/linux/Escritorio/imagen_usb_forense.dd

2944dc2f2@59claf ea5161: 3907182  /home/linux/Escritorio/imagen_usb_forense.dd

Mlustracion 5 Calculo del hash SHA-1 de la imagen forense

5.4. Cambio de permisos de archivo

Este comando cambia los permisos del archivo para que todos los usuarios tengan

permisos de lectura, escritura y ejecucion.

Jhome/linux

777 /home/linux/Escritorio/imagen_usb_forense.dd

Ilustracion 6 Aplicacion de permisos 777 al archivo de imagen forense

5.5. Agregando un equipo a un caso en Autopsy

Ahora se esta afiadiendo un nuevo host (mvkalip1tl) a un caso forense (miprimercasol)
en el programa Autopsy. El sistema ha creado el directorio del host y su archivo de

configuracion, y ahora indica que se debe importar una imagen forense (archivo de disco o

evidencia) para continuar con el analisis.

Adding host: mvkalipltl to case miprimercasol

Host Directory (/var/1ib/autopsy/miprimercasol/mvkalipltl/) created
Configuration file (/var/1ib/autopsy/miprimercasol/mvkalipltl/host.aut) created
We must now import an image file for this host

ADD IMAGE

Mlustracion 7 Adicion de un nuevo host al caso en Autopsy




10

En esta pantalla de Autopsy, se estd afiadiendo una nueva imagen forense al caso.

ADD A NEW IMAGE

1. Location
Enter the full path (starting with ) to the image file.
If the image is split (either raw or EnCase), then enter '*' for the

extension.

I.l’homEflinu><.|"Escritoriofimagen_usb_forense.ddl |

2.
Please select if this image file is for a disk or a single partition.

@ Disk ) Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

@ Symlink  Copy  Move

Llustracion 8 Importacion de la imagen forense en Autopsy

Ahora se realizé la importacion de una imagen forense para su analisis. Durante el
proceso se verifico la integridad mediante hash MDS5 y se identifico una particion con sistema de
archivos NTFS/exFAT Esta informacion permite examinar el contenido del dispositivo de

manera controlada y sin alterar la evidencia original.



\ Kali NetHunter Exploit-DB Google Hacking DB

llustracion 9 Verificacion de integridad y configuracion del sistema de archivos en Autopsy

En este paso se confirma que la imagen de disco y su volumen asociado fueron afadidos

exitosamente al evidencie locker.

1lustracion 10 Importacion exitosa de la imagen forense en Autopsy

La imagen muestra el programa Autopsy con un caso llamado miprimercasol. Se han
cargado discos en formato raw y NTFS para analizarlos, verificar su integridad y usar

herramientas como la linea de tiempo y el visor de eventos.
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Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HosST MANAGER

mount name fs type
@ disk imagen usb forense.dd-disk raw details
C:/ imagen usb forense.dd-63-15148223 ntfs details
ANALYZE ADD IMAGE FiLe CLosE HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
View NOTES EVENT SEQUENCER

llustracion 11 Gestion de volumenes y seleccion de imagen en Autopsy

Se calcularon los valores MD5 de todos los archivos extraidos de la imagen forense para

asegurar que no hayan sido modificados y poder identificarlos de forma tunica.

MD5 Values for files i

bit.msi
SmartScreen
JIdentifier
Xt

Reporte 1 2 2824 B 58 7.xls
SISTEMA DE EVALUACION LIC. LICENCIATURA EN CIENCIAS MATURALES.
ESTUDIO DEL IMPACTO DE LA INTEGRACT.txt

Hlustracion 12 erificacion de integridad de archivos dentro de la particion analizada
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6. CAPITULO 2 AUDITORIA FORENSE CON AUTOPSY EN WINDOWS

6.1. Descargar e instalar autopsy en Windows

Iniciamos descargando e instalando el programa Autopsy para Windows. Entonces

debemos ir al buscador de Google y poner descargar Autopsy y nos arrojara varias opciones.

GO g|e descargar autopsy para windows

Modo IA  Hacer Videos Imagenes Videos Compras Noticias Mas ~ Herramie

(; Autopsy - Digital Forensics
https/iwww autopsy com > dow._ * Traducir esta pagina &

Autopsia - Descargar @
Descarga Autopsy . Versién 4.22.1 para Windows. Descarga la version de 64 bits. Descarga para Linux
y macOS. Autopsy 4 es compatible con Linux y macOS. Para ello: Descarga Autopsy...

Médulos adicionales Acerca de Paquete para fuerzas del orden Comunidad y apoyo

Ilustracion 13 buscador de google

Lugo de haber entrado a la pagina vamos a descargar la version que nos dice que es para

Windows.

AUTOPSY

DIGITAL FORENSICS

Descargar autopsia
VERSION 4.22.1 PARA WINDOWS

I DESCARGAR VERSION DE 64 BITS > I

DESCARGAR PARA LINUX Y 0S X

Autopsy 4 funcionaréd en Linux y OS X. Para ello:

llustracion 14 Descarga de Autopsy



Al haber culminado la descarga vamos abrir el archivo y iniciamos con la instalacion.

e — ]

5~ | Autopsy Setup o

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer.
Click "Mext” to continue or "Cancel” to exit the Setup Wizard.

< Back Cancel

llustracion 15 Pantalla de bienvenida del instalador de Autopsy

6.2. Creacion de un nuevo caso en Autopsy

Ahora vamos a darle en crear nuevo caso.

Welcome *
MNew Case
|\‘-t'|
Open Recent Case
Open Case
Autopsy®
OPEN | EXTENSIBLE | FAST Close

Ilustracion 16 Interfaz principal de bienvenida de Autopsy
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En el siguiente paso vamos a configurar los datos del analisis forense que vamos a

15

realizar. Aqui ponemos nombre del caso, la ruta donde se almacenara la informacion y el tipo de

caso.

y

Steps ‘Case Information

1. Case Information

2. Optional Infermation Case Name: MiPrimerCaso

Bage Directary: | C\Cazes\Casell\Autopsy Browie

Case Type: © Single-User Multi-User
Case data will be stored in the following directony:
ChCases\Cased\Autopsy\MiPrimerCaso

Ilustracion 17 Configuracion inicial del caso forense en Autopsy

En este paso esta informacion es opcional.

c‘ Mew Case Information

Steps Optional Infor

1. Case Information

2. Optional Information r Case
Number: 01
Mame: Juan_ca

Phone: 3145288073

Email: Juan@gmail.com

Notes: analisis de una usb

r Organization

Organization analysis is being done for: Mot Specified ~ Manage Organizations

< Back Mext > Cancel Help

1lustracion 18 Registro de informacion opcional para el caso forense
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En esta etapa se crea o elige un host dentro de Autopsy para asociar y gestionar la imagen

o fuente de datos que sera analizada en el caso.

M Add Data Source x
Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data sources and other data

3. Select Data Source

4. Configure Ingest 1O Generate new host name based on data source name

5. Add Data Source

O Specify new host name

(O Use existing host

< Back Finish Cancel Help

Mlustracion 19 Seleccion de host para la fuente de datos en Autopsy

Aqui el usuario debe elegir qué tipo de evidencia se va a examinar. En este caso, esta

seleccionada la opcion “Disk Image or VM File”, que permite analizar una imagen de disco o un

archivo de maquina virtual.

M Add Data Source

Steps

Select Data Source Type

. Select Host

1
2. Select Data Source Type
3.
4,
s,

Select Data Source

. Configure Ingest
. Add Data Source

Disk Image or VM File

Local Disk

Logical Files

Unallocated Space Image File

Autopsy Logical Imager Results

XRY Text Export

< Back Next > Finish Cancel

Tlustracion 20 Seleccion del tipo de fuente de datos en Autopsy

Help




17

Se crea una carpeta compartida.

Carpetas compartidas

Mombre Ruta Acceso Automontar En Ea

* (Carpetas de la maquina L
C:\Cases\Casel\Autopsy\Imagen_Autopsy Conto Si

Carpetas transitorias

Mlustracion 21 Configuracion de carpetas compartidas para el andlisis forense

Imagen USB forense.dd

imagen_usb_f
orense.dd

lustracion 22 Archivo de imagen forense (.dd) generado para el analisis

En este paso se elige en Autopsy la imagen forense imagen_usb_forense.dd, una copia

exacta de un dispositivo USB para su analisis.

— M Open X
Lookin: ™ Imagen_ Autopsy v B ErE-

"

Elementos ...

Escritorio

Documentos

Este equipo

t Filename:  imagen usb forense.dd

Red Files of type:  All Supported Types ~ Cancel

1lustracion 23 Seleccion de la imagen forense para andlisis en Autopsy



En este paso se configura en Autopsy la fuente de datos a analizar, indicando la ruta del

archivo imagen_usb_forense.dd, la zona horaria (GMT-5:00 América/Bogotd), el tamafio del

sector y los hashes opcionales para verificar la integridad de la evidencia.

Steps

Select Data Source

1. Select Host

2. Select Dats Source Type
3. Select Data Source

4, Configure Ingest

5. Add Data Source

Path:

C:\Cases\Cased1\Autopsy\imagen Autopsy\imagen_usb forense.dd
() ignore orphan files in FAT file systems

Time zone: (GMT-5:00) America/Bogota
Sector size: Auto Detect

Bitlocker Password (optional:

Hash Values (optional):

MOS:

SHA-1:

SHA-256:

NOTE: These values will not be validated when the data source is added.

Ilustracion 24 Seleccion de la imagen forense para andlisis en Autopsy

En este paso se configuran los modulos de andlisis en Autopsy, donde se eligen las

herramientas que se aplicaran a la imagen forense, como analisis de archivos, metadatos,

malware o datos GPS.

& Add Dsta Source

Steps Configure Ingest

1. Select Host

2. Select Data Source Type Run ingest modules on: =

3. Select Data Source he selected module has no per-run settings.
Fill Inall

4 Configure Ingest Al Files, Dwectonies, and Unaliocated Space

5. AddData Source =

Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtusl Machine Extractor
Dats Source Integrity
Android Analyzer (sLEAPP)
Cyber Triage Malware Scanner
DA Drone Anslyzer

Plaso

YARA Analyzer

105 Analyzes (LEAPP)

BT

‘Android Analyzes Module that exracts GEO data from GPX files.

Select All Deselect AN

Ilustracion 25 Configuracion de modulos de andlisis (Ingest) en Autopsy

En este paso se muestra una interfaz de analisis tipo visor de registros o correo, enfocada

en el directorio megan.smith.framework. Se aprecia informacidn técnica de componentes del

18




sistema, donde destaca un elemento bloqueado (icono rojo) con método de entrada y fecha de

modificacion

& Drin surce
I g, e formni | P

1lustracion 26 Visualizacion de archivos no asignados en Autopsy

En este paso se visualiza la carpeta usr/Downloads/4-01 dentro del entorno forense,
donde se listan varios archivos (imagenes, documentos y mapas). Todos los metadatos aparecen
en ceros, lo que indica posibles datos corruptos o no disponibles, algo comun en copias forenses.

Esta informacion ayuda a analizar la actividad del usuario y la integridad de los archivos.

Moshes “rme Ovange Tome Accon Teme Crustast T

wan1
wet
v Phade
o Srtuom Vibuemg b gtiom
% Duuipoin 06 Maps ¢ Murc pu de Bojagd pit
W FOa | LN oy
s N e e
B A e
LU A
% Lacstunien Npe Suere,

PR .

e, Wiap2i oy

Romerte 1 2 2004 1 0 T

Mlustracion 27 Visualizacion de archivos asignados en el volumen analizado con Autopsy

En este paso se muestra una tabla de andlisis del dispositivo USB en la ruta
/img_imagen usb_forense.dd/vol vol2, con columnas como Flags, MD5, SHA-256 y MIME

Type. Estos datos permiten verificar la integridad y tipo de los archivos, ademas de identificar

19
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estan asignados o no, lo que ayuda a detectar posibles manipulaciones o archivos ocultos.

Listing -
| /img_imagen_usb_forense.dd/vol_vol2 15 Resul
Table Thumbnail

Save Table as CSV

Flags(Dwr) Flags(Meta) Known MD5 Hash SHA-256 Hash MIME Type

1lustracion 28 Tabla de andlisis forense de archivos con valores hash y tipo MIME en Autopsy

7. CONCLUCION

El uso de Autopsy en auditoria forense facilita la gestion y analisis de evidencia digital de
forma controlada y profesional. En Linux, se destaca la flexibilidad del sistema y el uso de
comandos para crear y verificar imagenes forenses, mientras que en Windows, la interfaz grafica
simplifica la configuracion y el analisis de datos. En ambos casos, se logro mantener la integridad
de la evidencia mediante el uso de hashes, demostrando que es posible realizar investigaciones
digitales efectivas en diferentes entornos operativos. Este tipo de practicas son esenciales para el
desarrollo de habilidades en el &mbito de la informatica forense, contribuyendo a la comprension

de como se preservan y examinan los datos en una investigacion real.
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