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1. Introduccion

Metasploitable 3 es una herramienta disefiada para el aprendizaje y la practica de temas
relacionados con la seguridad informatica. Se trata de una maquina virtual que se instala en el
computador y que contiene vulnerabilidades creadas de forma intencional. Estas fallas permiten
que estudiantes, profesionales o cualquier persona interesada practiquen como detectar y explotar
errores de seguridad de forma segura, ética y sin afectar sistemas reales.

En este informe se explica paso a paso como instalar Metasploitable 3 en un computador con
Windows. Para esto, se usan programas como Vagrant y VirtualBox, que ayudan a crear y
manejar maquinas virtuales. La instalacion puede parecer complicada al principio, pero siguiendo
las instrucciones correctas se puede lograr sin problemas. Esta guia de instalacion estd pensada
para cualquiera persona que lea el documento pueda entender como descargar e instalar
correctamente la maquina virtual tanto en entorno grafico como en consola
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2. Objetivos
2.2 Objetivo General

o Instalar y ejecutar correctamente la maquina virtual Metasploitable 3 para usarla como entorno
de practicas para la asignatura de Seguridad y Auditoria de Redes

2.3 Objetivos Especificos

e Descargar e instalar las herramientas necesarias: Vagrant, VirtualBox y Git (en caso
necesario).

e Crear y configurar el entorno de trabajo mediante comandos en PowerShell siguiendo
las instrucciones del repositorio oficial.

e Verificar que la maquina virtual de Metasploitable 3 se ejecute correctamente tanto en
modo grafico como en consola.
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3. Desarrollo del tema

3.2 Descarga de Vagrant desde el sitio oficial de HashiCorp

®) {2042) descarga e instalacion d X | [#) (2042 jInstala Metasploita X ) Install | Vagrant | HashiCorp D X 1 Cordial saludo profe, acontinu

C [ 25 developer.hashicorp.com/vagrant/install#windows

rrlJ ~ Vagrant Install Intro  Tutorials Documentation Vagrant Cloud  Try Cloud &

Windows

Binary download
Install Vagrant

Operating Systems

mal

Windows and-Line Interface

Linux

Package manager

--dearmor -o
Resources
[a
update &2
Tutorial Library .
4 HCP Vagrant Registry

Community Forum [E4 Virtual boxes for Linux, Laravel and any

Binary download

12:06
29/07/2025

[ | ] o ESP
Mayorm. nublado BE  Q Bisqueda I TWD

llustracion 1: Sitio oficial de HashiCorp para descargar Vagrant

En esta imagen se muestra el sitio oficial de HashiCorp desde donde se realiza la descarga de Vagrant,
una herramienta fundamental para la gestion de entornos virtuales en el proceso de instalacion de
Metasploitable 3. Se observa la seccion de descarga especifica para el sistema operativo Windows, con
versiones disponibles para arquitecturas AMD64 e 1686. También se presentan instrucciones para la
instalacion en sistemas Linux (Ubuntu/Debian) mediante el uso de comandos en terminal. Esta etapa es
esencial para preparar el entorno donde se ejecutara la maquina virtual vulnerable Metasploitable 3.
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lustracion 2: Visualizacion de la descarga de Vagrant
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llustracion 3: Dar permiso para ejecutar el archivo descargado
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llustracion 4: Aceptar términos y condiciones de Vagrant
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llustracion 5: Finalizar instalacion de Vagrant
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llustracion 6: Reiniciar para guardar los cambios por Vagrant

Guia de inicio rapido para la configuracion de Metasploitable 3
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* descarga e instalacion de m: X | (2042) jinstala Metasplo B % €) rapid7/metasploitable3: Me: X ) Install | Vagrant | HashiCorp X 1 Cordial saludo profe, acon
C M 23 github.com/rapid7/metasploitable3 s %

[] README 53 Llicense 2[5 License

PowerShell
® Batchfile

Quick-start

To use the prebuilt images provided at create a new local metasploitable
workspace:

Linux users:

mkdir metasploitable3-workspace
«d metasploitable3-workspace
curl -0 https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile &% vagrant up

Windows users:

mkdir metasploitable3-workspace

«d metasploitable3-workspace

Invoke-WebRequest -Uri “https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile” -0
vagrant up

4

Or clone this repository and build your own box.

Building Metasploitable 3

|

] A - ‘ % ESpEE
4 Q Bisqueda 3, e, ) D

1221
29/07/2025

llustracion 7: Guia para instalacion de Metasploitable 3

La imagen muestra la seccion "Quick-start" del repositorio oficial de Metasploitable 3 en GitHub. Se
detallan los comandos necesarios para crear un entorno de trabajo local utilizando Vagrant, tanto para
usuarios de Linux como de Windows. Para Windows, se utiliza PowerShell con Invoke-WebRequest
para descargar el archivo Vagrantfile, seguido del comando vagrant up que inicializa la maquina virtual.
Esta etapa es esencial para desplegar Metasploitable 3 de forma automatizada y controlada mediante
Vagrant, utilizando iméagenes preconstruidas alojadas en Vagrant Cloud.

mkdir metasploitable3-workspace
cd metasploitable3-workspace

Invoke-WebRequest -Uri "https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile" -OutFile
"Vagrantfile"
vagrant up

Creacion del directorio de trabajo para Metasploitable 3 en Windows
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¥ descarga e instalacion de m: X | (2042) iinstala Metasplo: B % ) rapid?/metasploitable3: Me: X (H) Install | Vagrant | HashiCorp X 1 Cordial saludo profe, acont
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[1] README 1 - e
Admir fr e - [m]

—
Quick
To use th
workspal
Linux us¢
mkdir

d met
curl -

Window:

mkdir

cd met

Invoke

vagran
< amm

Or clone t

Building Metasploitable 3

|

. e % - ] = ESP . 12:23
BE  Q nisqueda W (PG i 2 OOD o

llustracion 8: Entorno de trabajo desde el CMD

Estas capturas muestran el uso del simbolo del sistema (CMD) en Windows para iniciar la configuracion
del entorno de Metasploitable 3. En la primera imagen se observa el entorno de terminal listo para
ejecutar comandos.
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llustracion 9: Ejecucion de comandos desde el CMD

En la segunda imagen, ya se ha ejecutado el comando mkdir metasploitable3-workspace, lo que crea un
nuevo directorio llamado metasploitable3-workspace, y se ha navegado dentro de ¢l usando cd
metasploitable3-workspace. Este paso es esencial para organizar los archivos del proyecto y continuar
con la descarga del archivo Vagrantfile necesario para desplegar la maquina virtual con Vagrant.
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Hustracion 10: Evidencia de creacion de la carpeta en el disco local

Aqui se ve reflejado la creacion de la carpeta desde el cmd
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Ejecucion de comandos para iniciar Metasploitable 3 desde PowerShell

escarga e instalacion de m: X - s ! x  €) rapid7/metasploitable3: Me: X fH) Install | Vagrant | HashiCorp X 1 Cordial saludo pr
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] README 55 license &[5 License
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llustracion 11: Ejecucion de comandos desde PowerShell

En esta imagen se observa la ejecucion de comandos desde Windows PowerShell con
privilegios de administrador. El usuario navega hacia el directorio de trabajo metasploitable3-
workspace y ejecuta el comando Invoke-WebRequest para descargar el archivo Vagrantfile desde el
repositorio oficial de Metasploitable 3 en GitHub. Posteriormente, se utiliza el comando vagrant
up para iniciar la construccion y puesta en marcha de la maquina virtual. Este paso automatiza
la creacion del entorno vulnerable, siendo uno de los momentos clave del proceso de
instalacién de Metasploitable 3.
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Inicializacion automatica de la maquina virtual Metasploitable 3 con Vagrant
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llustracion 12: Inicio de descarga de Metasploitable 3

En esta imagen se muestra la salida generada en PowerShell tras ejecutar el comando vagrant up. El
proceso automatizado comienza trayendo la maquina virtual base ub1404 utilizando el proveedor
virtualbox. Al no encontrar la imagen localmente, Vagrant la descarga desde el repositorio oficial de
Vagrant Cloud (rapid7/metasploitable3-ub1404). Una vez descargada e importada, se procede a la
configuracion de la red y demas parametros necesarios para levantar la maquina virtual. Esta fase es
critica, ya que valida la correcta conexion entre Vagrant y VirtualBox y marca el inicio del despliegue
del entorno de pruebas de seguridad.
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llustracion 13: Instalacion completada

Instalaciéon completada
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llustracion 14: Maquinas reflejadas en Virtualbox

Se ven reflejadas las dos maquinas
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Interfaz grafica de Metasploitable 3 en VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Recyde Bin

2]

Boxstarter Shel

acy

Start
DesktopCentral

{Show hidden icons

18:42

[ |} <
e Q Buasqueda 29/07/2025

Mlustracion 15: Interfaz grdfica de Metasploitable 3

Esta imagen muestra la maquina virtual de Metasploitable 3 ejecutandose en VirtualBox con una
interfaz grafica tipo Windows. Se observan accesos directos en el escritorio como “Boxstarter Shell” y
“Start DesktopCentral”, los cuales forman parte del entorno vulnerable intencionalmente configurado
con multiples servicios expuestos. La presencia de este entorno permite realizar pruebas de penetracion
en condiciones controladas y reproducibles.

“UTCH, Compromiso de Todos y para Todos”
Universidad Tecnoldgica del Choc6 Diego Luis Cérdoba
Nit. 891680089-4
y Carrera 22 No. 18B-10 B. Nicolas Medrano - Ciudadela Universitaria
Conmutador (+57) 4 672 65 65, Linea gratuita: 018000938824
E-mail contactenos@utch.edu.co, Pagina Web: utch.edu.co
Quibdé, Chocéd(Colombia)

©

icontec

SC CER130675

Vigilada MinEducacion



Universidad Tecnologica del Chocd Cadigo: F
Diego Luis Cordoba COPM-11

Version: 03

Fecha: 22-05-24

Ingenieria en Telecomunicaciones
e Informatica

SEGURIDAD Y AUDITORIA DE REDES
Ing. Rafael Sandoval

Acceso a Metasploitable 3 (Ubuntu 14.04) mediante terminal

Ed

Archivo Maquina Ver Entrada Dispositivos Ayuda

Ubuntu 14.04 LTS metasploitable3-ubl404 ttyl

netasploitable3-ub1404 login: vagrant
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Uelcome to Ubuntu 14.04 LTS (GNU-Linux 3.13.0-24-generic x86_64)

* Documentation: https: -help.ubuntu.com
New release '16.04.7 LTS' available.
Run 'do-release-upgrade’ to upgrade to it.
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llustracion 16: Acceso a Metasploitable 3 desde la terminal de Ubuntu

En esta segunda imagen se observa la maquina virtual metasploitable3-ub1404 corriendo en modo
consola dentro de VirtualBox. El sistema operativo es Ubuntu 14.04 LTS, y se ha accedido con
las credenciales por defecto (vagrant / vagrant). Esta terminal representa el entorno de backend
del sistema vulnerable, donde se pueden ejecutar pruebas de seguridad, explotacion de
vulnerabilidades y andlisis forense desde el sistema huésped.
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Recomendaciones

= Tener conexion a Internet estable: Algunos paquetes se descargan desde repositorios en linea;
si se interrumpe la conexion, puede fallar la instalacion.

= Ejecutar PowerShell como administrador: Es necesario para que los comandos tengan los
permisos adecuados.

= Espacio en disco: Asegurate de tener al menos 65 GB libres, ya que la instalacion y creacion de
la maquina virtual puede ocupar bastante espacio.

=  VirtualBox actualizado: Una version desactualizada puede generar errores al importar o
ejecutar la maquina virtual.

4. Conclusion

La instalacion de Metasploitable 3 permite contar con un entorno de pruebas donde se pueden
practicar ataques éticos y técnicas de seguridad sin causar dafio a otros equipos. Aunque el
proceso tiene varios pasos, es posible completarlo con éxito si se siguen las instrucciones con
cuidado y se cuenta con los programas necesarios.

Esta maquina virtual es una excelente opcion para aprender de manera practica sobre
vulnerabilidades, ataques comunes y como proteger los sistemas. Es ideal para personas en
formacion del area o cualquier interesado en el mundo de la ciberseguridad. Usar Metasploitable
3 ayuda a mejorar habilidades técnicas, prepararse para retos profesionales y entender mejor
como defender los sistemas informaticos.
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