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1. Introduccion
Este informe describe el proceso de instalacion y configuracion de los controladores
necesarios para que una antena de red WiFi TENDA W322U externa funcione correctamente en
Kali Linux, cuando este se ejecuta como maquina virtual en VirtualBox. El objetivo fue garantizar

que la antena pudiera ser detectada y utilizada en modo monitor, esencial para practicas de

seguridad inalambrica.



2. Objetivos
2.1. Objetivo General
Instalar y configurar correctamente los controladores para una antena de red WiFi en Kali
Linux, ejecutado bajo VirtualBox.

2.2. Objetivos Especificos

= Configurar VirtualBox para permitir el acceso de la maquina virtual a la antena
USB.

= Identificar y cargar los drivers correspondientes al adaptador WiFi tenda w322u
en Kali Linux.

= Validar la operaciéon en modo monitor mediante comandos de diagnostico

inalambrico.



3. Justificacion
Justificamos esta practica por la necesidad actual de profesionales capacitados en seguridad
inalambrica. Las antenas WiFi son esenciales para detectar vulnerabilidades en redes, y su correcta
configuracion es el primer paso para pruebas éticas. VirtualBox nos ofrece un entorno seguro para
experimentar, evitando dafos en nuestros sistemas principales mientras desarrollamos habilidades

valiosas.



4. Planteamiento de la Actividad
El profesor solicitd la instalacion de los drivers para una antena WiFi en Kali Linux
virtualizado. La tarea abarco desde la configuracion de VirtualBox hasta la verificacion operativa

de la antena, con el fin de utilizarla en futuras practicas de seguridad.

Referencia de la antena a configurar:
Adaptador USB WiFi de la marca Tenda, modelo:
Tenda W322U High Power Wireless USB Adapter
Detalles:
e Modelo exacto: Tenda W322U (FCC ID: VITW322Ua)
e Tipo: Adaptador inalambrico USB WiFi
e Velocidad: 300 Mbps (802.11n)
e Chipset usado: Realtek RTL8191SU (en la mayoria de las versiones)
o Uso tipico: Para conectar un PC/laptop a redes WiFi con mejor recepcion gracias a su

antena interna de alta potencia.



5. Desarrollo del tema

5.1.Descarga del VirtualBox Extension Pack

25 virtualbox.org/wiki/Downloads

18 VirtualBox Home Download Documentation — Community ®

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

V NIIINIINIIe

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.2.2 Extension Pack
VirtualBox 7.2.2 platform packages 1€d5011dUIE assISLENCE diu auuess LW NUTnduuil. Afly SucTl dudil siidin now

unreasonably interfere with your normal business operations. You agree to
pay within 30 days of written notification any fees applicable to your
unlicensed use of the Product. You agree that Oracle shall not be

B8 Wwindows hosts
mac0S [/ Intel hosts

macOs / Apple Silicon hosts responsible for any of your costs incurred in cooperating with the audit. If
[ Linux distributions a legal action or proceeding is commenced by either party in connection
Solaris hosts with the enforcement of this Agreement, the prevailing party shall be
{ Solaris 11 IPS hosts entitled to its costs and atterneys’ fees actually incurred in connection with (]
such action or proceeding. o

Platform packages are released under the terms of the GPL version 3 PUELFE:I:Ense PUEI:rlI:;iense Accept and download
[\ \SRNRRRRRR

llustracion 1. Pagina de descarga oficial de VirtualBox Extension Pack version 7.2.2.

El primer paso para configurar el soporte de hardware externo en Kali Linux virtualizado
es instalar el VirtualBox Extension Pack. Esta captura muestra la pagina oficial de descarga de
Oracle donde se selecciona el archivo VirtualBox 7.2.2 Extension Pack.

5.2.Archivo de Extension Pack Descargado

o COracle_VirtualBox_Extension_Pack-7.2.2w.. 2 VirtualB

Llustracion 2. Archivo Extension_Pack-7.2.2. descargado

Confirmacion de la descarga exitosa del archivo Oracle VirtualBox Extension Pack-

7.2.2.vbox-extpack en el sistema.
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5.3.Configuracion de USB en VirtualBox

Basic
General
Sistema
Pantalla

Almacenamiento
Filtros de dispos SB
v Rali WLAN [0101]

Audio

Red

Puertos serie
UsBe

Carpetas compartidas

E Interfaz de usuario

Carpetas compartidas
L B L A —— —— - —

Aceptar Ayuda

1lustracion 3. Configuracion de los controladores USB en la maquina virtual

Esta captura muestra la ventana de configuracion de la maquina virtual de Kali Linux,

especificamente la seccion de USB.
Se ha anadido un filtro "Ralink 802.11 n WLAN". Esto le indica a VirtualBox que pase
automaticamente este dispositivo especifico (la antena de red Tenda w322u) a la maquina virtual

cuando esté conectado al equipo, sin necesidad de hacerlo manualmente cada vez
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5.4.Verificacion de la Antena

Bus 001 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub
Bus 001 Device 002: ID 148f:5372 Ralink Technology, Corp. RT5372 Wireless Adapter
Bus 002 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

)= | ~

) rt2800usb

| 32768

rt2x00usb 28672

rt28001ib 196608

rt2x00lib 86016 ,rt2x00usb,rt28001ib

mac80211 1445888 ,rt2x001ib, rt2x00usb, rt28001ib

usbcore 405504 ,ohci_hcd,ehci_pci,ehci_hcd,ohci_pci,rt2xe
Qusb

llustracion 4. Comandos confirmar la deteccion del adaptador y la carga de drivers.

El comando Isusb lista los dispositivos USB conectados. La salida confirma la presencia
del adaptador Ralink Technology, Corp. RT5372 Wireless Adapter. Esto indica que VirtualBox
ha pasado el dispositivo correctamente a la maquina virtual.

El  comando Ismod con grep muestra ~ los ~ moddulos  relacionados con el
controlador rt2800usb, que es el especifico para el chipset Ralink RT5372. La salida confirma que
los mddulos necesarios estan cargados correctamente. Esto significa que el sistema operativo tiene

el soporte de driver necesario para operar la antena.
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5.5.Confirmacion de la Interfaz en Modo Monitor

kali@kali: ~

)= ~

!_4 ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT
group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP mode
DEFAULT group default qlen 1000
link/ether 08:00:27:b0:03:93 brd ff:ff:ff:ff:ff:ff
5: wlan@: <NO-CARRIER,BROADCAST,ALLMULTI,PROMISC,NOTRAILERS,UP,LOWER_UP> mtu 150
'@ qdisc noqueue state DORMANT mode DORMANT group default qlen 1000
g link/ieee802.11/radiotap a6:b8:2b:12:59:7d brd ff:ff:ff:ff:ff:ff permaddr c8
:3a:35:¢2:4¢:5d

)= | o~

lo no wireless extensions.

etho no wireless extensions.

wlan@ IEEE 802.11 Mode:Monitor Frequency:2.437 GHz Tx-Power=20 dBm
Retry short long limit:2 RTS thr:off Fragment thr:off
Power Management:off

llustracion 5. Verificacion del estado de la interfaz inalambrica wlan0

Esta captura confirma que la antena Ralink RT5372 est4d completamente trabajando y
configurada correctamente.

ip link show: El comando muestra todas las interfaces de red. La interfaz wlan0 aparece
indicando que esta activa.

Mode: Monitor: Confirma que la interfaz estd funcionando en modo monitor, el modo

esencial para escanear redes WiF1i, capturar paquetes.
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5.6.Verificacion y Prueba de Escaneo de Red

| + | kali@kali: ~

1w dev

phy#2
Interface wlan®
ifindex 5
wdev 0x200000001
addr 92:da:82:3b:51:72
type monitor
channel 6 (2437 MHz), width: 20 MHz (no HT), centerl: 24

txpower 20.00 dBm
multicast TXQ:
qsz-byt qsz-pkt flows drops marks overlmt

hashcol tx-bytes tx-packets
) 0 ) )

000

h[" )":"’:

CH 14 ][ Elapsed: 1 min ][ 2025-09-25 05:37
CH 7 ][ Elapsed: 1 min ][ 2025-09-25 05:37

cH 13 ][ Elapsed: 1 min ][ 2025-09-25 05:37
CH 12 ][ Elapsed: 2 mins ][ 2025-09-25 05:38

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER A

STATION PWR Rate Lost Frames No

llustracion 6. Muestra de la interfaz monitor y resultado de un escaneo de red WiFi.

Esta captura demuestra el funcionamiento de la antena configurada. iw dev: El comando
proporciona informacion detallada de la interfaz virtual wlan0. Confirma nuevamente que esta
en tipo monitor. Esta salida es mas detallada que iwconfig y verifica el estado del dispositivo.

En la parte inferior de la terminal se observa la salida de una herramienta de escaneo

como airodump-ng.
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6. Problemas encontrados
La practica se desarrolld sin contratiempos. La antena se detectd sin problemas y los
controladores se cargaron correctamente, permitiendo su uso en modo monitor desde el primer

intento.



7. Recomendaciones

Verificar sintaxis de comandos
Anotar los comandos exitosos para replicarlos en futuros escenarios
Probar comandos paso a paso

leer los mensajes de error con atencion

15
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8. Conclusion
Concluyo diciendo que puede lograr instalar y configurar la antena WiFi TENDA W322U
correctamente, verificando su funcionamiento en modo monitor. La practica no solo cumpli6 el
objetivo, sino que nos ensefio la importancia de seguir procedimientos ordenados y verificar cada
paso. Esto sienta las bases para nuestro crecimiento como futuros profesional Ingenieros de

telecomunicaciones e informatica.
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