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1. Introduccion
Este laboratorio muestra como se puede examinar una memoria USB de forma segura
usando dos programas especiales: Autopsy en Kali Linux para analizar archivos borrados de la
USB, y FTK Imager en Windows para hacer una copia exacta de la memoria. Todo el proceso se
hizo paso a paso, cuidando que la informaciéon no se alterara, como si se tratara de una

investigacion real en la que lo que se encuentra en la USB es importante como prueba.
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2. Objetivos
2.1. Objetivo General
Realizar un analisis forense a una memoria USB utilizando las herramientas Autopsy y
FTK Imager, con el fin de recuperar y examinar datos de manera confiable.

2.2.0bjetivos Especificos

e (rear una imagen forense de la memoria USB usando FTK Imager.
e Analizar la imagen con Autopsy en Kali Linux para identificar archivos.
e Documentar los pasos seguidos y los resultados obtenidos de manera clara y

ordenada.



13

3. Justificacion
Este trabajo es importante porque nos ensefla como recuperar informacion de dispositivos como
memorias USB usando programas como Autopsy y FTK Imager. Aprender a manejar estas
herramientas no solo es util en los estudios, sino también en trabajos reales, como cuando hay que
investigar filtraciones de informacion en una empresa o apoyar procesos legales con pruebas
digitales. De esta forma, esta practica nos prepara para actuar de forma correcta y segura cuando

ocurren problemas relacionados con datos o seguridad.
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4. Planteamiento de la Actividad

Cuando se necesita recuperar informacion de una memoria USB de manera confiable y sin
alterar su contenido, es importante usar herramientas especiales que garanticen que los datos no se
modifiquen durante el proceso.

Este trabajo se divide en tres partes principales:

o Capitulo 1: Uso de Autopsy en Kali Linux

Se explora la configuracion de Autopsy en Kali Linux para examinar una imagen forense,

con el fin de identificar archivos e informacion relevante almacenada en la memoria USB.

e Capitulo 2: Instalacion y uso de Autopsy en Windows
Se instala Autopsy en Windows para comparar cdmo funciona en un sistema diferente y

ver si los resultados son similares.
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e Capitulo 3: Creacion de una copia de la USB con FTK Imager
Se usa el programa FTK Imager en Windows para hacer una copia exacta de la memoria

USB y verificar que esa copia sea idéntica al original usando un cédigo tnico (hash SHA1).
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5. Desarrollo del tema
5.1.Capitulo #1

5.1.1 Comando para Deteccion de Dispositivos Conectados

root@kali: /home/kali Q

root@kali: /home/kali kali@kali: ~

- o~

cohtraseﬁa para kali:
/home/kali

fdisk -1
Disk /dev/sda: 102,43 GiB, 109979303936 bytes, 214803328 sectors
Disk model: VBOX HARDDISK
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0x16fa8429

Device Boot Start End Sectors Size Id Type

/dev/sdal * 2048 208619519 208617472 99,5G 83 Linux

/dev/sda2 208621566 214802431 6180866 2,96 f W95 Ext'd (LBA)
/dev/sda5 208621568 214802431 6180864 2,9G 82 Linux swap / Solaris

Disk /dev/sdb: 3,75 GiB, 4027580416 bytes, 7866368 sectors
Disk model: SD Storage

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

llustracion 1. Identificacion de Dispositivos

En esta imagen se muestra la ejecucion del comando fdisk -1, utilizado para identificar
los dispositivos de almacenamiento conectados al sistema. Se puede observar la deteccion del
disco principal /dev/sda y la unidad USB /dev/sdb (memoria de 3.75 GB), que corresponde al

dispositivo objetivo del analisis forense.
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5.1.2 Configuracion de Filtros USB.

Basic
General
Sistema
Pantalla
Filtros de dispositivos USB
Almacenamiento
Audio
=l Red
Puertos serie

USBE

Carpetas compartidas Carpetas compartidas

Nombre Ruta Acceso Automontar En

E Interfaz de usuario

Carpetas de la maquina
Carpetas transitorias

Aceptar Cancelar Ayuda

[lustracion 2. Configuracion de Dispositivos USB

Esta imagen muestra la ventana de configuracion de USB en VirtualBox para Kali Linux.
Se observa la habilitacion de los controladores USB, esenciales para garantizar la correcta
conexidon y comunicacion con el dispositivos USB fisicos. Ademads, se ha configurado el filtro
especifico para la memoria USB HUAWEI Mobile, lo que permite el acceso directo y preferencial

dela memoria desde el sistema virtual.

5.1.3 Creacion de Hash SHA1

/home/kali

llustracion 3, Generacion de Hash de la Memoria USB

En esta captura se muestra la ejecucion del comando shalsum dirigido al dispositivo
USB /dev/sdb para generar un valor hash SHA1l. El resultado se redirige al

archivo hash_forense.shal en el Escritorio de Kali Linux.
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5.1.4 Hash SHAI de la Memoria USB Almacenado

2aa72180331dec51352f1db381daf@e319b8b4cd /dev/sdb

[lustracion 4. Archivo de Hash Generado

Esta imagen muestra el contenido del archivo hash forense.shal generado en el escritorio
de Kali Linux, el cual contiene el valor hash SHA1 Unico correspondiente al dispositivo
USB /dev/sdb. El codigo alfanumérico 2aa72180331dec51352f1db381daf0e319b8b4c0 actiia

como identificador digital unico de la evidencia.
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5.1.5 Comando dd para Generar Imagen de la USB

/home/kali
dd if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noerror,s

ync

llustracion 5. Creacion de Imagen USB

En esta captura se muestra la ejecucion del comando dd en Kali Linux para crear una
imagen forense bit a bit del dispositivo USB /dev/sdb. El comando especifica como entrada (if)
el dispositivo USB y como salida (of) el archivo imagen usb_forense.dd en el escritorio. Los

parametros conv=noerror,sync aseguran que el proceso contintie incluso si encuentra errores.

5.1.6 Proceso de Imagen USB Completado

root@kali: /home/kali

home/kali

{

/ 13 /¢
Vv/5d All

/Fecr
1/eSCrico

7866368+0 records in
7866368+0 records out
4027580416 bytes (4,0 GB, 3,8 GiB) copied, 1188,69 s, 3,4 MB/s

llustracion 6. Finalizacion de la Creacion de la Imagen

Esta captura muestra la finalizacion exitosa del comando dd para crear la imagen de la
memoria USB. Se puede observar que se copiaron 7,866,368, equivalentes a 4.0 GB (3.8 GiB) de

datos, confirmando que se realizd una copia completa del dispositivo.
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5.1.7 Comparacion de Hash Dispositivo Original e Imagen

root@kali: /home/kali Q

root@kali: fhome/kali root@kali: flhome/kali

) - L~

/home/kali
: /home/kali/Escritorio/imagen_usb_forense.dd
2aa72180331dec51352f1db381daf0e319b8b4c® /home/kali/Escritorio/imagen_usb_foren
se.dd

Ilustracion 7. Verificacion de la Imagen USB

En esta imagen se muestra el proceso de verificacion mediante el
comando shalsum aplicado a la imagen generada imagen usb_forense.dd. El valor hash resultante
(2aa72180331dec51352f1db381daf0e319b8b4c0) coincide exactamente con el hash previamente

calculado del dispositivo USB original /dev/sdb.



5.1.8 Asignacion de Permisos

root@kali: fhome/kali

Terminal root@kali: fhome/kali

[sudo] contrasefia para kali:
/home/kali
777 /home/kali/Escritorio/imagen_usb_forense.dd

[lustracion 8. Configuracion de Permisos de la Imagen

Esta captura muestra la ejecucion del comando chmod
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777 sobre la

imagen imagen usb_forense.dd en el escritorio de Kali Linux. Este comando asigna permisos de

lectura, escritura y ejecucion para el propietario, grupo y otros usuarios, garantizando acceso

completo al archivo.

5.1.9 Acceso Directo e Icono de Autopsy

Q  autopsyl

Llustracion 9. Icono de la Aplicacion Autopsy

Esta imagen muestra el icono de acceso directo de Autopsy en el entorno de Kali Linux.
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5.1.10 Servicio Autopsy Iniciado

a Terminal

[sudo] contraseiia para kali:

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /var/lib/autopsy
Start Time: Sat Oct 11 08:15:03 2025
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

lustracion 10. Inicializacion del Servicio Web de Autopsy

Esta imagen muestra la salida en terminal después de ejecutar Autopsy, indicando que el
servicio forense se ha iniciado correctamente. L.a herramienta funciona como un servidor web

local accesible mediante la URL http://localhost:9999/autopsy.



http://localhost:9999/autopsy
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5.1.11 Pagina de Inicio de Autopsy

G & Autopsy Forensic Browserx  +

C @ O D localhost

KaliLinux # KaliTools @ Kali Docs ¥ Kali Forums X Kali NetHunter % Exploit-DB % Google HackingDB /" OffSec

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://wwa.sleuthkit.org/autopsy/

OPEN CASE NEW CASE HELP

llustracion 11. Interfaz Principal de Autopsy

Esta imagen muestra la interfaz web inicial de Autopsy Desde esta pantalla principal, el
usuario debe hacer clic en Nuevo Caso (New Case) para comenzar a crear un caso forense, que

permitira cargar la imagen de la memoria USB.
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5.1.12 Formulario de Configuracion de Nuevo Caso

& | 78 Create ANew Case % +

= C @ QO D localhost:9998/autopsy?mc

KaliLinux # Kali Tools # KaliDocs 3 KaliForums & Kali NetHunter Exploit-DB Google Hacking DB OffSec

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters,
numbers, and symbols.
CasolUSB

2. Description: An optional, one line description of this case.

| Analisis forense USB

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. |Kevin_laramilla

o 2 48 @

c
e
9.
i

New Case CanceL HeLp.

llustracion 12. Creacion de Nuevo Caso

Esta imagen muestra el formulario para crear un nuevo caso forense en Autopsy. Se
observa la configuracion inicial donde se define el nombre del caso (que solo puede contener
letras, nimeros y simbolos), una descripcion opcional del caso "Analisis forense USB", y los

nombres de los investigadores involucrados (en este caso, Kevin Jaramillo).

5.1.13 Caso Creado Exitosamente en Autopsy

(B 1% Creating Case: CasolUSB X +

& C @ QO O localhost:9999/autopsy?mod=0&view=28&case=Caso1USB&desc=Analisis+forense+USB+&invi=Kevi 0% ¥

KaliLinux g KaliTools < KaliDocs N Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Creating Case: casoluss

Case directory (/var/lib/autopsy/CasolUsB/) created
Configuration file (/var/lib/autopsy/CasolUSB/case . aut) created

‘We must now create a host for this case.

Please select your name from the list: | Kevin_laramillo

ApoHosT

llustracion 13. Confirmacion de Creacion del Caso Forense
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Esta imagen confirma la creacion exitosa del caso forense "Caso USB" en Autopsy. El
sistema ha generado automaticamente el directorio del caso en /var/lib/autopsy/caso USB/ y el
archivo de configuracion core.au. El mensaje indica que el siguiente paso es crear un "host" para

este caso, que representara el dispositivo o sistema bajo investigacion.

5.1.14 Pardametros Opcionales de Configuracion

5 | #d AddANewHost ToMiPri X +

« C @ O D localhost:9999/autopsy?med=0&view=7&case=MiPrimerCa

KaliLinux § Kali Tools < KaliDocs | Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help files.

L

4. Timeskew Adjustment: An optional value to describe how many seconds
this computer’s clock was out of sync. For example, if the computer was 10
seconds fast, then enter -10 to compensate.

0

5. Path of Alert Hash Database: An optional hash database of known bad
files.

6. Path of Ignore Hash Database: An optional hash database of known good
files.

App HosT CANCEL HeLp

Llustracion 14. Configuracion Avanzada del Host

Esta imagen muestra los parametros avanzados opcionales para la configuracion del host
en Autopsy. Incluye la zona horaria, rutas de bases de datos de hashes: una para archivos
"maliciosos" conocidos (Alert Hash Database) y otra para archivos "confiables" (Ignore Hash

Database).



5.1.15 Configuracion de Host Completada

3 @ AddingHost MVPITIto Co X +

& c @ O D localhost:9999/autop

_Jaramillo&host=MVPITI&de

KaliLinux #8 KaliTools ¢ KaliDocs X Kali Forums e\ Kali NetHunter

Exploit-DB Google Hacking DB OffSec
Adding host: WVPITI to case CasolUSB

Host Directory (svar/1ib/autopsy/Casoluss/mpITI/) created

Configuration file (/var/lib/autopsy/CasolUSB/MVPITI/host.aut) created

‘We must now import an image file for this host

ADD IMAGE

llustracion 15. Host Creado Exitosamente

Confirmacion de la creacion del host "MVPITI" en el caso forense. El sistema esta listo

para importar la imagen de la memoria USB y comenzar el analisis.

5.1.16 Interfaz de Host Listo para Importar Imagen

() 1% Openimage InCasolUSE x  +

« C @ Q D localhost:9999/autop

90% T

KaliLinux & KaliTools @ KaliDocs ¥ Kali Forums e Kali NetHunter
Case: CasolUSB
Host: MVPITT

Exploit-DB Google Hacking DB OffSec

No images have been added to this host yet
Select the Add Image File button below to add one

ADD IMAGE FILE

CLosE HosT
HELP.
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES.
VIEW NoTES EVENT SEQUENCER

llustracion 16. Host sin Imagen
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Pantalla de Autopsy mostrando el host "MVPTI" sin imagenes agregadas. Indica que se
debe seleccionar "Add Image File" para importar la imagen forense de la memoria USB y

comenzar el analisis.

5.1.17 Formulario para Agregar Imagen Forense al Host

8 " Add Image To CasolUSE: X +

& C @ O D localhost:9999/autopsy?mod

KaliLinux # KaliTools = KaliDocs % KaliForums e Kali NetHunter = Exploit-DB * Google HackingDB " OffSec

Case: CasolUSB
Host: MVPITI
ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter ™ for the extension.

fhome/kalifEscritorio/imagen_ush_forense.dd

2. Type
Please select if this image file is for a disk or a single partition.
® Disk Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be
imported from its current location using a symbolic link, by copying it, or by
moving it. Note that if a system failure occurs during the move, then the
image could become corrupt.

® Symlink Copy Move
llustracion 17. Configuracion de Importacion de Imagen
Pantalla de Autopsy para importar la imagen forense. Muestra tres configuraciones:
ubicacion de la imagen (/home/kali/Escritorio/imagen _usb_forense.dd), tipo (Disco o Particion) y

método de importacion (Enlace, Copiar o Mover). Permite cargar la imagen USB para analisis.
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5.1.18 Configuracion de Hash y Deteccion de Particion

8

«

18 Collecting detailsonnew. X +

C @ QO D localhost:9999/autopsy?m &view ghost=MVPIT|&case=Caso1USB&inv=Kevi

KaliLinux §8 Kali Tools  KaliDocs 1 Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0b))
Sector Range: 64 to 7866367

Mount Point: |C: File System Type: |fat32  ~
ADD CANCEL HELP
For your reference, the nms output was the following:
D0S Partition Table
Offset Sector: 8
Units are in 512-byte sectors
slot Start End Length Description

08z2:

000:000 0000808064 0007866367 00807866304  Win95 FAT32 (Bx8b)
llustracion 18. Detalles de Particion y Hash

Autopsy detecta automaticamente la particion FAT32 en la imagen y solicita calcular el

hash MDS5 para verificacion. Muestra detalles técnicos de la particion y continuar la importacion.

5.1.19

5]

=

Proceso de Importacion de Imagen Completado

18 Add anewimagetoanA X +

C @ QO D localhost:9999/autopsy?mod=08&view=15&img_path=62Fhome%2Fkali%2FEscritorio%2Fimagen_| 0% T

KaliLinux g KaliTools < KaliDocs N Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Testing partitions
Linking image(s) into evidence locker
Image file added with ID img1

Disk image (type dos) added with ID vo11

Volume image (64 to 7866367 - fat32 - C:) added with ID vo12

oK ADD IMAGE.

llustracion 19. Imagen Importada Exitosamente

Confirmacion de que la imagen forense se import6 correctamente en Autopsy. El sistema

asigno IDs unicos al disco y volumen FAT32 listos para el anélisis.



29

5.1.20 Interfaz de Seleccion de Volumen

B 1€ OpenImage InCasolUSE x  +

& C @ QO D localhost:0999/autopsy

KaliLinux §8 KaliTools « KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Case: Caso1USB
Host: MVPITT
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER

mount name fs type
@ disk imagen usb forense.dd-disk raw details
i/ imagen_usb_forense.dd-64-7866367 fat32 details
AnaLvze ADD IMAGE FiLE Cuose Host
Hewp
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

lustracion 20. Volumen Listo para Andlisis

Pantalla que muestra el volumen FAT32 (C:/) importado correctamente. Permite
seleccionar el volumen para iniciar el analisis forense con herramientas como linea de tiempo,

integridad de imagen y bases de datos de hash.

5.1.21 Opciones de Busqueda y Navegacion de Archivos

B  #2 CasolUSB:MVPITEvol2 +

2 C @ Q D localhost:9999/autops)

Kali Linux #8 KaliTools « KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

FILE ANALYSIS = KEYWORD SEARCH FILETYPE META DATA. DATA UNIT HELP  ClLosE
7
. rfr  Capturade pantalls 2675:05:26 232121.png 2025-05-26 2025-10-09 2025-10-09 207497 0 0 11
Directory Seek 23:21:22 (CEST) 00:00:00 (CEST) 15:45:16 (CEST)
T 2 R 2025-09-03 2025-10-09 2025-10-09 1524 0 o0 28
) 23:32:42 (CEST) 00:00:00 (CEST) 16:05:36 (CEST)
mrmory-mat YR o e 2025-08-19 2025-10-09 2025-10-09 346166 0 O 25
want to view. ACTUALTZADO. x1sx =
c:/ 13:57:08 (CEST) 00:00:00 (CEST) 16:03:37 (CEST)
v i/fe %WPM 2025-09-24 2025-10-09 2025-10-09 131743 0 0 34
.24, c09daca. jpg
— 08:24:06 (CEST) 00:00:00 (CEST) 16:05:36 (CEST)
v Imagen de WhatsApp 2025-09-24 3 las _09- -10- -10-4
s 2025-09-24 2025-10-09 2025-10-09 151260 © © 40
A 08:24:08 (CEST) 00:00:00 (CEST) 16:05:36 (CEST)
e e e 2025-09-01 2025-10-09 2025-10-09 3830083 0 O 44
Enter a Per] regular 17:59:46 (CEST) 00:00:00 (CEST) 16:05:36 (CEST)
expression for the < r/r  lofeme #1 Manuol de Metasplolt 3.000 2025-09-01 2025-10-09 2025-10-09 2565730 0 0 48
file names you want 17:58:30 (CEST) 00:00:00 (CEST) 16:05:37 (CEST)
to find. - . e e e Ve T S - . S
File Browsing Mode
SEARCH
ALt DELFTEDFULES T Ty

llustracion 21. Herramientas de Busqueda de Archivos
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Interfaz de Autopsy con herramientas para buscar directorios especificos o archivos usando

expresiones regulares, y modo de navegacion para explorar el contenido de la imagen forense.

5.1.22 Proceso de Calculo de Hash MD5 de la Imagen

5 | #d CasolUSB:MVPITI Integri- X & New Tab

<« C @ QO D localhost:9999/autops: se=Caso1USB&host=MVPITI&inv=Kevin_Jaramillo&mod=108 0% Ty

KaliLinux # KaliTools @ KaliDocs ¥ Kali Forums ¢ Kali NetHunter Exploit-DB Google Hacking DB OffSec

FILE SYSTEM IMAGES

inagen_ush_forense.dd CALcuLATE

Crose REFRESH HELP.

Calculating MD5 value for imagen_usb_forense.dd

llustracion 22. Calculo de Hash MD5

Autopsy calculando el valor hash MD5 de la imagen forense para verificar su integridad

durante el analisis.
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5.2.Capitulo #2

5.2.1 Descarga de Autopsy Para Windows

x  +

. Autopsy - Download

2% autopsy.com/download/

AUTOPSY  CYBERTI

AUTOPSY DOWNLOAD  ADD-ON MODULES

DIGITAL FORENSICS

Historial de descargas completo

Download Autopsy

VERSION 4.22.1 FOR WINDOWS

DOWNLOAD 64-BIT >

DOWNLOAD FOR LINUX AND 0S X

Download and Register

Autopsy 4 will run on Linux and OS5 X. To do so:
+ Download the Autopsy ZIP file
« Linux will need The Sleuth Kit Java .deb Debian package

+ Follow the instructions to install other dependencies

3" Party Modules Autopsy Downloar

3rd party add-on modules can be found in the Module github repository.

From this repository, you can download all modules or just the ones that you
Hustracion 23. Pagina de Descarga de Autopsy
Captura de la pagina oficial de descarga de Autopsy, mostrando la version 4.22.1 para Windows

https://www.autopsy.com/download/



https://www.autopsy.com/download/

5.2.2 Advertencia de Ejecucion de Archivo Autopsy

F
Advertencia de seguridad de Abrir archivo

;Desea ejecutar este archivo?

= Editor: Slewth Kit Labs LLC

Mombre:  ChUsers'\Jaram\Downloadshautopsy-4.22.1-64bit.msi

Tipo:  Paguete de Windows Installer
De:  ChlUsers'Jaram\Downloads\autopsy-4.22.1-64bit.rsi

Ejecutar l [ Cancelar

B Preguntar siempre antes de abrir este archivo

Aunque los archivos procedentes de Internet pueden ser Utiles, este
tipo de archive puede llegar a dafiar el equipo. Solo gjecute software de

los editores en los que confia. ;Cual es el riesgo?

llustracion 24. Advertencia de Seguridad Windows

32

Ventana de seguridad de Windows alertando sobre la ejecucion del instalador de Autopsy.

Solicita confirmacion antes de instalar el software.
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5.2.3 Inicio del Asistente de Instalacion de Autopsy

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer.,
Click "™Mext” to continue or "Cancel” to exit the Setup Wizard.

< Back Cancel

llustracion 25. Asistente de Instalacion

Pantalla inicial del instalador de Autopsy para Windows. El asistente guiara al usuario con

el proceso de instalacion paso a paso.
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5.2.4 Configuracion de Carpeta de Instalacion

-
A Autopsy Setup —

Select Installation Folder
This is the folder where Autopsy will be installed.

To install in this folder, dick "Mext”. To install to a different folder, enter it below or dick
"Browse",

Folder:
C:'Program Files\Autopsy-4. 22,1} e Browse, ..

Advanced Installer

< Back Cancel

Ilustracion 26. Seleccion de Directorio

Pantalla del instalador donde se define la ruta de instalacion de Autopsy. Por defecto se

instala en C:\Program Files\Autopsy-4.22.1\ pero permite cambiar la ubicacion.
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5.2.5 Listo para Instalar Autopsy

-
A Autopsy Setup x

Ready to Install
The Setup Wizard is ready to begin the Autopsy installation

)4

-«

Click "Install”™ to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.

Advanced Installer

< Back # Install Cancel

llustracion 27. Confirmacion de Instalacion

Pantalla final del asistente confirmando que esta listo para instalar Autopsy. Permite revisar

configuraciones antes de iniciar la instalacion definitiva.



5.2.6
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Finalizacion Exitosa de la Instalacion

Completing the Autopsy Setup
Wizard

Click the "Finish” button to exit the Setup Wizard.

< Back Cancel

[lustracion 28. Instalacion Completada

Pantalla que confirma la instalacion exitosa de Autopsy. Al hacer clic en "Finish" se cierra

el asistente y el programa queda listo para usar.
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5.2.7 Configuracion de Carpetas Compartidas

Basic
General Nombre Ruta Acceso Automontar En [
Carpetas de la maquina

Sistema Carpetas transitorias

Pantalla

9 @ O

Almacenamiento

Audio

Red Interfaz de usuario

Puertos serie Archive * Maquina * Wer = Entrada ~ Disp ;| Depurar ¥ Ayuda ™

USBE Estado visual: MNermal (ventana) ~
(e Minibarra de herramientas: v Mostrar en pantalla completa/fluido

Mostrar en la parte superior de la pantalla

BOoRkRS/EEDNE €0

=
4
-
]

Interfaz de usuario

Aceptar Cancelar Ayuda

Llustracion 29. Configuracion de Carpetas Compartidas

Pantalla de configuracion de VirtualBox mostrando la seccion de Carpetas compartidas.
Desde aqui se puede definir la ruta de la carpeta compartida entre Windows y la maquina virtual

para transferir archivos.
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5.2.8 Creacion de Carpeta en Windows

[P -
& Seleccionar carpeta

v 4 | [ > Doc. > SEGURIDADY.. >

Organizar = MNueva carpeta E b

M Kevin Stiven, Uk MNombre N Fecha de modificacion Tipo
Carpeta de arch
B Escritoric # Carpeta de arch
Carpeta de arch
! Documentos #
- Descargas #

& Imagenes #
@ Musica »
3 Videos a*

Bm Provectn asn #

onar carpeta | Cancelar |

llustracion 30. Carpeta "Autopsy"” Creada

Explorador de Windows mostrando la carpeta Autopsy recién creada dentro del directorio
de SEGURIDAD Y AUDITORIA DE RED. Esta carpeta servira para almacenar y organizar los

archivos, incluyendo la imagen de la memoria USB.
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5.2.9 Agregando Carpeta Compartida

&

Ruta de carpeta: @8 C:\Users\Jaram'\Do...UDITORIA DE REDES\Autopsy =™

Mombre de carpeta:  Autopsy
Punto de montaje:
56lo lectura
v Automontar

v Hacer permanente

Aceptar Cancelar

llustracion 31. Configuracion de Carpeta Compartida

Ventana de VirtualBox para anadir la carpeta Autopsy como recurso compartido. Se
configura con montaje automatico y permanente para acceso continuo entre Windows y la maquina

virtual.



5.2.10 Carpeta Autopsy Correctamente Compartida

Basic
General
Sistema
Pantalla
Almacenamiento
Audio
Red
Puertos serie
UsB
Carpetas compartidas

Interfaz de usuario

Nombre Ruta Acceso Automontar En

~ (Carpetas de la maquina
Aute C:A\Users\Jaram'\Doc...AUDITORIA DE REDES\ ompleto  Si
Carpetas tra

Interfaz de usuario

Archivo ¥ Maquina * Ver ™ Entrada * Dispositivos ¥ Depurar ¥ Ayuda *

Estado visual: MNormal (ventana) ~
Minibarra de herramientas: v Mostrar en pantalla completa/fluido

Mostrar en |a parte superior de la pantalla

BRI SFEE T

Aceptar Cancelar

Llustracion 32. Carpeta Compartida Configurada

40

Fen

Ayuda

Configuracion de VirtualBox mostrando la carpeta Autopsy ya agregada como recurso

compartido con acceso completo y automontaje, permitiendo transferir archivos entre Windows y

Kali Linux.
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5.2.11 Archivos Transferidos Via Carpeta Compartida

Q  Archivos H B sf_Autopsy

Carpeta personal
Recientes
Destacados
Red hash_forense.shal imagen_usb_forens
e.dd
@ Papelera
Documentos
Musica
M Imagenes
B Videos

¥ Descargas

B sf_Autopsy

2 elementos seleccionados (4,0 GB)

[lustracion 33. Archivos Transferidos a Windows

Explorador de Kali mostrando los dos archivos forenses transferidos desde Kali
Linux: hash forense.shal y imagen usb forense.dd, listos para ser analizados con Autopsy en

Windows.
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5.2.12 Archivos Disponibles en Windows

B8 Autopsy AF

[J > Documentos > SEGURIDAD Y AUDITORIA DE REDES > Autopsy

Tl Ordenar ~ = Ver v

Mombre . Fecha de modificacion Tipo Tamafio

W hash_forense.shal /104 0:36 Archivo SHA1
I imagen_usb_forense.dd 10 Archivo DD

BN Escritorio

' Documentos >

- Descargas

& Imigenes

® Misica

® Videos

8 SEGURIDAD Y AU
B EditsiG
| ED

B SISTEMAS DE INF

llustracion 34. Archivos Forenses en Windows

Carpeta Autopsy en Windows mostrando los archivos forenses transferidos: el hash SHA1

de verificacion y la imagen forense DD, listos para ser analizados con Autopsy en Windows.



43

5.2.13 Pantalla de Inicio de Autopsy en Windows

Welcome X

MNew Case
.................. .
Open Recent Case
2
Open Case
&/
OPEN | EXTENSIBLE | FAST Close

Ilustracion 35. Interfaz Principal de Autopsy Windows

Interfaz grafica de Autopsy en Windows mostrando las opciones para crear nuevo caso o
abrir caso existente. Desde aqui se inicia el analisis forense de la imagen USB importada dandole

€n nuevo Caso.



5.2.14 Creacion del Caso "Win_Analisis_forense_USB'"

A

Steps Case Information

44

1. Case Information
2. Optional Infermation Case Name: Win_fnalisis_forense_USB

Base Directory: | C\UsersbJaram' Documents\SEGURIDAD Y AUDITORIA DE REDES\Autopsy\,

Case Type: O Single-User Multi-User

Case data will be stored in the following directory:

Jaram\Documents\SEGURIDAD ¥ AUDITORIA DE REDES\AutepsytWin_Analisis_forense_USBE

Browse

m
a

Ilustracion 36. Configuracion del Caso en Windows

Pantalla de Autopsy Windows para configurar el nuevo caso forense. Se define el nombre

del caso y el directorio base donde se almacenardn todos los datos del analisis en la carpeta

Autopsy.
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5.2.15 Metadatos del Caso Forense

N

Steps Optional Information

1. Case Information
2. Optional Information Case

Mumber:  |CAS0_1_USE_WIN
Examiner

Marme Kevin Jaramillo

Phone: 3135242322

Email: jaramillocordobak@grmail.com

Notes: Primer Analisis forense de USE

Organization

Organization analysis is being don... Universidad Tecnologica del Chocd Manage Organizat...

< Back Mext = Cancel Help

lustracion 37. Informacion Adicional del Caso

Formulario completado con informacion opcional del caso: numero de caso, datos del

analista (Kevin Jaramillo), contacto y notas descriptivas para documentacion forense.
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5.2.16 Configuracion de Host para Fuente de Datos

M

Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data sources and other data.
3. Select Data Source

4, Configure Ingest © Generate new host name based on data source name
5. Add Data Source

(O Specify new host name

() Use existing host

m
o

Finizh Cancel Help
Ilustracion 38. Seleccion de Host

Pantalla de Autopsy para definir el host que organizara la fuente de datos. Permite generar

nombre automatico, especificar uno nuevo o usar host existente para el analisis forense.
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5.2.17 Seleccion de Tipo de Fuente de Datos

Steps Select Data Source Type

Select Host
Select Data Source Type

1

2. . .
3. Select Data Source Disk Image or VM File
4

5

Configure Ingest
Add Data Source
= Local Disk

= Logical Files

= Unallocated Space Image File

= Autopsy Logical Imager Results

= XRY Text Export

< Back Finish Cancel Help §

llustracion 39. Tipo de Fuente de Datos

Pantalla para elegir el tipo de fuente de datos. Se selecciona Disk Image or VM File para

cargar la imagen forense DD de la memoria USB en Autopsy.
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5.2.18 Cargando Archivo de Imagen Forense .dd

8 Add Data Source X
Steps Select Data Source

Select Host

Select Data Source Ty M Open =

Configure Ingest Look in: Autopsy v FefE-

1
2.

3. Select Data Source
2

5. Add Data Source

Win_Analisis_forense_USB
% |—| imagen_usb_forense.ddé

Elementos r... |

Escritoric

Documentos |

Este equipo

* File name: imagen_ush_forense.dd

Red Files of type: Al Supperted Types w Cancel

| <Back | MNexts Finish _Cancel Help |

1lustracion 40. Seleccion de Imagen Forense

Ventana de Autopsy para seleccionar la imagen forense imagen usb forense.dd desde la

carpeta compartida, que serd analizada como fuente principal del caso.
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5.2.19 Pardmetros de la Imagen y Hash de Verificacion

N

Steps Select Data Source

1. Select Host Path:

2. Select Data Source Type

3. Select Data Source C\Users\Jaram\Documents\SEGURIDAD Y AUDITORIA DE REDES\Autopsy\imagen_usb_forense.dd Browse

4. Configure Ingest -

5. Add Data Source |_J Ignore orphan files in FAT file systems
Time zone: (GMT-5:00) America/Bogota ~
Sector size: Auto Detect w

Bitlocker Password (optional):

Hash Values (opticnal):
MD35:

SHA-T: 28a72180331dec51352f1db381daf0e319b8b4cD
SHA-256:

NOTE: These values will not be validated when the data source is added.

llustracion 41. Configuracion de Imagen Forense

Pantalla de configuraciéon mostrando la ruta de la imagen forense, zona horaria Bogota, y

el hash SHA-1 previamente calculado para verificacion durante el anélisis en Autopsy.
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5.2.20 Seleccion de Modulos para Andlisis

c‘ Add Data Source

Steps Configure Ingest

1. Select Host

2. Select Data Source Type Run ingest modules on:

3. Select Data Source The selected module has no per-run settings.
L All Files, Directories, and Unallocated Space e

4. Configure Ingest

5. Add Data Source

Select All Deselect All History

Hash Lookup

File Type |dentification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Keyword Search

Email Parser

Encryption Detection
Interesting Files |dentifier
Central Repository

PhotoRec Carver

Virtual Machine Extractor Extracts recent user activity, such as Web browsing, re...

Global Settings

< Back Finish Cancel Help F

Ilustracion 42. Modulos de Andlisis

Pantalla de configuracién de médulos de Autopsy donde se seleccionan las herramientas

de andlisis para examinar la imagen forense de manera automatizada.
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5.2.21 Imagen Forense Cargada

| 4

| e

Steps Add Data Source

1. Select Host

2. Select Data Source Type

3. Select Data Source

4. Configure Ingest Data source has been added to the local database, Files are being analyzed.
5. Add Data Source

< Back MNext > Cancel Help

llustracion 43. Fuente de Datos Agregada

Confirmacién de que la imagen forense ha sido agregada exitosamente a la base de datos

de Autopsy y estd siendo analizada automaticamente por los modulos de ingesta seleccionados.
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5.2.22 Interfaz de Anadlisis de Autopsy

M Win_Analisis_foren! B - Autopsy 4.22.1 — [m] X
Case View Tools Window Help
Add Data S 0B imagesivideos 3 i vG location &=, Timeline 4, Di Generate Report | @ Close Ca - 1
ata Source mages/Videos iy Communications eolocation 2, Timeline . Discovery [l GenerateReport @ Close Ca © ~ Keyword Lists Gy Keyword Search
o [ Lstng -
Data Sources 1 Resultd

& Data Sources
File Views
£ File Types Save Table as CSV
% Deleted Files
| G- MB File Size Name
2B Data Artifacts II§ imagen_usb_forense.dd_1 Host
: 7> Metadata (7)
QY Analysis Results
=4 05 Accounts

Table  Thumbnail

+ Reports

Analyzing files from imagen_usb_forense.dd Bmore.) W2

llustracion 44. Analisis en Progreso

Autopsy Windows mostrando el analisis en tiempo real de la imagen forense. La barra de

progreso indica 100% completado



5.2.23 Archivos Recuperados de la Memoria USB

53

M Win_Analisis forense | Autopsy 4.22.1

Case View Tools Window Help

€

=- & Data Sources
E!ﬁ imagen_usb_forense.dd_1 Host
=3 Q imagen_usbh_forense.dd
voll (Unallocated: 0-63)
vol2 (Win85 FAT32 (0x0b): 64-T866367)

= =/ File Views
“ File Types
Ey Deleted Files
: ' bl File
¥ All(39)
MB File Size
= E Data Artifacts
L4y Metadata (30)
Q Analysis Results
|4 05 Accounts
@8 Tags
= 0 Score
O Baditems (1)
W Suspicious Items (0)
- Ik Reports

o

- . —
= 7 Add Data Source Images/Videos g%y Communications Geolocation = Timeline | Discovery [ GenerateReport @ Close Ca
\ g - — rel = P @

Listing

Hm @ ~ Keyword Lists

Q7 Keyword Search

-

File System
Table  Thumbnail

Name 5 C o] Medified Time
¥ Material de apoyo general.pdf
¥ F-GFIN-63 FORMATO UNICO SOLICITUD ANTICIPO
¥ exploit a win servertxt
¥ Imagen de WhatsApp 2023-09-24 a las 08.24.04_bcQ
¥ Imagen de WhatsApp 2023-09-24 a las 08.24.07_95f
¥ Informe #1 Manual de Metasploit_3.pdf
¥ Informe #2 Escaneo de puertos.docx
¥ Informe #2 Escaneo de puertos.pdf
¥ Informe #3 Explotacién maquinas.pdf

¥ Informe #4 S0L Iniection - copia.docx

Change Time

21 Results

Save Table as C5V

Access Time (R

Analyzing files from imagen_usb_forense.dd (3more..) 2

Ilustracion 45. Resultados del Andlisis Forense

Autopsy Windows mostrando los 39 archivos recuperados de la memoria USB, incluyendo

documentos PDF, Word, imagenes de WhatsApp y archivos de texto.
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5.2.24 Vista Detallada de Archivos

- u} X
Case View Tools fow Help
E ' ‘ =
Add Data Source ﬁ Images/Videos {4 Communications 9 Geolocation 4=, Timeline 4| Discovery [ GenerateReport | g Close Ca @ - Keyword Lists Qi Keyword Search
€ 3 [ Listing -
img_imagen_usb_forense.dd/vol_vol2 34 Results
£ & DataSources T
[l imagen_usb _forensedd_1 Host able  Thumbnail
=2l imagen_usb_forense.dd Save Table as CSV
----- vol! (Unallocated: 0-63)
[ - vol2 (Win95 FATEZ (0x0b): B4-7866367) Name S C 0 Modfied Time Change Time Access Time 4=
“ 1= File Views % Informe #7 Explotacion BadBlue y Camuflaje.docx

“. File Types
By Deleted Files
oy File System (21)

¥ Material de apoyo general.pdf
MOVISTAR ~ (Volume Label Entry)

Ly AlGY) MNotas.bet
MB File Size B Proteccin-de-datos-personales U NAL pdf v 0
B Dsta Artacts SQL injection.txt 0

/> Metadata (30)
- @, Analysis Results

X Keywerd Hits (12) =
05 Accounts Hex Text Application File Metadata Data Artifacts  Analysis Results Annotations Other Occurrences

e BD|EE =3z~ [+ BEE Qo e B

) Bad ltems (0)
~ ¥ Suspicious Items (6)
~ Reports

PROTECCION DE DATOS PERSO|

= D[R m

("}

[lustracion 46. Archivos del Sistema y Resultados de Analisis

Autopsy muestra archivos del sistema recuperados, incluyendo documentos de informes,

archivos PDF y notas. Se detectaron elementos sospechosos de archivos.



5.2.25 Extraccion de Archivos desde la Imagen Forense

Mame
¥ Informe #7 Explotacion BadBlue y Camuflaje.docx
¥ Material de apoyo general.pdf
MOVISTAR  (Volume Label Entry)
Motas.txt

0 Meodified Time

16 COT
1-201 20 COT
08 18:45:12 COT
-09-04 16:12:40 COT
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Access Time

Change Time

coT
coT

=T )

coT

Pd o Fa

Proteccin-de-datos-personales U MAL pdf
SQL injectiontxt

Hex Text Application File Metadata

0 |=)[e] l=[s]x]

PROTEC(

View File in Timeline...

View Itern in New Window

Open in External Viewer Ctrl+E

Extract File(s)
Export Selected Rows to CSV

Add File Tag >

Add/Edit Central Repository Comment
Add File to Hash et >

Properties

coT

ra

Annotations  Other Occurrences

RAQION& X B

TOS PERSOI

Page1/28

NnlL m o

1lustracion 47. Exportacion de Archivos Recuperados

Menu contextual de Autopsy mostrando la opcion Extract File(s) para exportar archivos

recuperados de la imagen forense.
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5.2.26 Exportacion de Archivo PDF Recuperado

| & Save x
Save in: Autopsy v| e E-
Win_~Analisis_forense_LISE
% |—| hash_forense.chal
4 Elementas .. |—| imagen_ush_forense.dd e
-
i b
Escritario R
-
= I
-
Documentos
= s
Este equipe '_
k File name: Proteccin-de-datos-personales U MAL. pdf
Red Files of type: Al Files v (] Save selectec
] ——— . D . . . s — E— . .

Ilustracion 48. Guardando Archivo Extraido

Ventana de guardar mostrando la extraccion del archivo "Proteccion-de-datos-personales

U NAL.pdf" desde la imagen forense hacia la carpeta Autopsy en Windows.
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5.2.27 Archivo Exportado Correctamente
| M Information X
[0]

File(s) extracted.

[N B a0 Temal @ T 171 L8

Ilustracion 49. Extraccion Exitosa

Mensaje de confirmaciéon de Autopsy indicando que el archivo PDF ha sido extraido

exitosamente de la imagen forense y guardado en el sistema de archivos de Windows.

5.2.28 PDF Recuperado Exitosamente de la Imagen

Documentos > SEGURIDAD Y AUDITORIA DE REDES  *»  Autopsy

Tl Ordenar ~ = Ver ~
MNombre Fecha de modificacidn Tipo Tamafio

14 125 0:06 Carpeta de archi

. hash_forense.shal Arch A1 1KB

I imagen_usb_forense.dd Archivo DD 84 KB

Proteccin-de-datos-personales U NAL. pdf

Documento Adob... 6.408 KB

1lustracion 50. Archivo Extraido Confirmado

Explorador de Windows mostrando el archivo "Proteccion-de-datos-personales U

NAL.pdf"extraido exitosamente de la imagen forense.



5.3.Capitulo #3

5.3.1 Descarga de FTK Imager

25 exterro.com/ftk-product-downloads/ftk-imager-4-7-

exterro Products Solutions Customers Resources Company Partners Exterrofor Law Enforcement Q

FTK Imager 4.7.3.81

Release Information Support Portal

‘ B RELEASE NOTES ‘ ‘ B USER GUIDE ‘ © GET SUPPORT

MD5 hash value is 3815b9c2a6aa8898ecbe55353aaf4b79 Inversion 4.7.3.21 of FTK Imager, users may
have observed the unintentional inclusion of
Decryption support.

PrOd UCt DOWI‘I |OadS The latest release (4.7.3.81) does not

include this functionality.
| & FTKIMAGER 4.7.3.81

llustracion 51. Pagina de Descarga de FTK Imager
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Pagina oficial de Exterro para descargar FTK Imager 4.7.3.81, herramienta profesional

para creacion de imagenes forenses.

5.3.2 Formulario de Registro para FTK Imager

25 go.exterro.col ad-ftk- g *_gcl_au*Nzk1NTM4MD:

Download FTK Imager Pro 8.2 Fill out the form
to download FTK

Imager Pro 8.2

*First Name

Kevin

" Last Name

Jaramillo

" Business Email

Jaramillocordobak@gmail.com

" Organization Name

Exterro FTK Imager Pro is an advanced data preview and acquisition tool Universidad tecnologica del choco
designed for professional digital investigators who need more speed, control, and

capability than the standard FTK Imager. It captures digital evidence in a * Job Title

forensically sound manner—creating precise, verifiable copies of data without

= s analisis
altering the original source.

The Pro edition builds on the trusted foundation of FTK Imager with enhanced * Company Country

Colombia

llustracion 52. Descarga de FTK Imager Pro
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Pagina de registro para descargar FTK Imager Pro 8.2, version avanzada con capacidades
forenses mejoradas. Se completan los datos de la persona (Kevin Jaramillo) y la institucion

(Universidad Tecnologica del Choco) para obtener el software.

5.3.3 Confirmacion de Descarga de FTK Imager

% go.exterro.com/download-ftk-imager-82

Download FTK Imager Pro 8.2 Fill out the form
to download FTK

Imager Pro 8.2

Thank you for your interest in FTK
Imager. Your download should start
automatically

Exterro FTK Imager Pro is an advanced data preview and acquisition tool
designed for professional digital investigators who need more speed, control, and
capability than the standard FTK Imager. It captures digital evidence in a
forensically sound manner—creating precise, verifiable copies of data without
altering the original source.

The Pro edition builds on the trusted foundation of FTK Imager with enhanced

llustracion 53. Descarga Exitosa FTK Imager

Mensaje de éxito confirmando que la descarga de FTK Imager Pro 8.2 ha comenzado

automaticamente.



5.3.4 Descompresion del Instalador de FTK Imager

Seleccionar un destino y extraer archivos

Los archivos se extraeran a esta carpeta:

[_| Maostrar los archivos extraidos al completar

C:h\Uszers'Jaram'\Downloads\ImagerPro_8.2.0.26 Examinar...

Cancelar

llustracion 54. Extraccion de Archivos de FTK Imager
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Ventana de extraccion de archivos comprimidos de FTK Imager en la carpeta de

Descargas, preparando los archivos necesarios para la instalacion del software forense.
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5.3.5 Instalacion de CodeMeter Runtime para FTK Imager

Exterra FTE Imager reguires the following items to be installed on your computer. Click
y Install to begin installing these requirements.

Status  Reguirement
Pending CodeMeter Runtime 8,20

Install Cancel

Ilustracion 55. Requisitos del Sistema

Asistente de instalacion solicitando CodeMeter Runtime 8.20 como requisito previo para
FTK Imager. Este componente es necesario para la gestion de licencias y seguridad del software

forense.
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5.3.6 Inicio del Instalador de Exterro FTK Imager

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The InstallShield(R) Wizard will install Exterro FTE Imager on
your computer. To continue, dick Next.

WARNIMG; This program is protected by copyright law and
international treaties,

exterro
OF [ K

< Back Mext = ] Cancel

llustracion 56. Asistente de Instalacion FTK Imager

Pantalla de bienvenida del asistente de instalacion de FTK Imager, mostrando la
advertencia de proteccion por derechos de autor antes de comenzar la instalacion del software

forense.
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5.3.7 Aceptacion de licencia de FTK Imager

License Agreement exterro

Please read the following license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO

SOFTWARE

IMPORTANT - READ CAREFULLY

This End-User License Agreement (“EULA™) is a legal agreement

| [NENESIE . . [ . PR € TP, [ S | . R, [, [ [N

O [ accept the terms in the license agreement Print

()1 do not accept the terms in the license agreement

Installshield

< Back Mext = ] Cancel

—

Ilustracion 57. Acuerdo de Licencia

Pantalla del acuerdo de licencia que debe ser aceptado para continuar con la instalacion de
FTK Imager. El usuario debe marcar la casilla de aceptacion de términos antes de proceder con la

instalacion del software.
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5.3.8 Configuracion de Ruta de Instalacion de FTK Imager

Destination Folder exterro

Click Mext to install to this folder, or dick Change to install to a different folder.

Install Exterro FTK Imager to:
C:\Program Files\AccessDatal, Change. ..

Add Installation File path in Windows Defender Exdusion List

< Back MNext = ] Cancel

llustracion 58. Carpeta de Destino

Pantalla de seleccion de carpeta de destino para FTK Imager. Por defecto se instala
en C:\Program Files\AccessData\ y se da la opcion de excluir la ruta en Windows Defender para

evitar interferencias durante el analisis forense.



5.3.9 Confirmacion Final de Instalacion de FTK Imager

Ready to Install the Program avterro

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Badk. Click Cancel to
exit the wizard.

=
)
%]
i

LN
)
m
=1

< Back | Install ] Cancel

llustracion 59. Listo para Instalar

Pantalla final del asistente confirmando que esta listo para instalar FTK Imager.
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5.3.10 Finalizacion Exitosa de la Instalacion

exterro
OF [ K

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard,

@ Launch Exterro FTK Imager

< Back Finish ] Cance

llustracion 60. Instalacion Completada

66

Mensaje de confirmacion de instalacion exitosa de FTK Imager. La casilla "Launch Exterro

FTK Imager" permite abrir el software inmediatamente para comenzar el andlisis forense de la

memoria USB.
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5.3.11 FTK Imager Listo para Crear Imagen

Aa: T - O
Eile View Mode Help UpgradetoPRO
w0 % & | B Hwe .
Evidence Tree | |File List #
Name Size Type Date Accessed Date Created
Custom Content Scurces *
Evidence:File System |Path|File Options
MNew E Rey e Rel e Create Image
Custom Conte...
For User Guide, press F1

Ilustracion 61. Interfaz Principal FTK Imager

Interfaz principal de FTK Imager mostrando el arbol de evidencia y opciones para crear

nuevas imagenes forenses.
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5.3.12 Configuracion de Fuente de Evidencia

! L Y —_

Please Select the Source Evidence Type

() Physical Drive

() Logical Drive
Q) Image File

() Conterts of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc )

ftras Siguiente > Cancel Help

1lustracion 62. Seleccion de Tipo de Fuente

Ventana de seleccion de tipo de evidencia en FTK Imager. Se elige "Image File" para

cargar y analizar la imagen forense previamente creada de la memoria USB.
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5.3.13 Cargando Archivo de Imagen DD en FTK Imager

v 4 @ SEGURIDADY.. > Autopsy

Crganizar = Mueva carpeta E - El

MNombre - Fecha de modificacion Tipo

B Escritorio # B Win_Analisis_forense USE 14/ 06 Carpeta de arch
! Documentos & B hash forenseshal 11/ Archive SHA1
Jo entos 3

B imagen_usb_forense.dd 11/10/2025 1:00 Archivo DD
L Descargas #

Proteccin-de-datos-personales U NAL.pdf 4f 3 Documen
R Imagenes #
ﬁ Muisica »
¥ videos »
BB Proyecto aso #
B SFGIIRINAN V A
Mombre: | imagen_usb_forense.dd

Abrir | | Cancelar

llustracion 63. Seleccion de Imagen Forense

Ventana de FTK Imager para seleccionar la imagen forense imagen_usb_forense.dd desde

la carpeta Autopsy.
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5.3.14 Fuente de Evidencia Definida en FTK Imager

Evidence Source Selection

Please erterthe source path:
CUsers'Jaram*Documents \SEGLURIDAD ¥ ALUDITORIA

Browse_

< Mras Finish Cancel Help
llustracion 64. Ruta de Evidencia Configurada
FTK Imager con la ruta de la imagen forense ya configurada. La herramienta esta lista para
cargar y analizar el archivo imagen usb forense.dd desde la ubicacion especificada en el

directorio.
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5.3.15 Contenido de la Memoria USB en FTK Imager.

< ] K. Imag = a
File View Mode Help Upgradeto PRO

assoadlBa mBe DBDERR T .

Evidence Tree % | [Fite List
1) imagen_usb_forense.dd Name size Type Date Accessed Date Created Date Modified
5 st Partition 1 [3840ME)
S5 MOVISTAR AT [5] Captura de pantalla 2025-05-26 232121,p... 207497 (203KB) Regular File 09/10/2025 15:45:16 26/05/2025 23:21:22
553 froot] [ Captura de pantalla 2025-05-26 232121 p... 1300 2KB) File Slack
) System Volume Information §] exploit a win server.txt 1524 2KB) Regular File 09/10/2025 16:05:36 03/09/2025 23:32:42
{3 unallocated space] D exploit a win server.xt.FileSlack 2572 (3KB) FileSlack
E1[f Unparttioned Space [basic disk] 2 F-GFIN-63 FORMATO UNICO SOLICITUD ... 346,166 (339 KB) Regular File 09/10/2025 16:03:37 19/08/2025 13:57:08
3 lnallocated space] [ F-GFIN-83 FORMATO UNICO SOLICITUD 1.984 (2 KB) File Slack
¥€] Imagen de WhatsApp 2025-09-24 a las 08... 131743 (129KB) Regular File 09/10/2025 16:05:36 24/00/2025 8:24:06
[]Imagen de WhatsApp 2025-09-24 a las 08... 3.425(4KB) File Slack
€] Imagen de WhatsApp 2025-09-24 a las 08... 151.260 (148 KB) Regular File 09/10/2025 16:05:36
@3 Informe #1 Manual de Metasploit 3.docx  3.830.083 (3.74... Regular File 09/10/2025 16:05:36 01/09/2025 17:50:46
[l Informe #1 Manual de Metasploit 3docx... 3773 (4KB) File Slack
1] Informe #1 Manual de Metasploit 3.pdf  2565.730 (2.50.. Regular File 09/10/2025 16:05:37 01/00/2025 17:58:30
[ Informe #1 Manual de Metasploit 3.pdf.F.. 2462 (3KB) File Slack
000 |42 20 00 4% 00 6E 00 €6-00 6F 00 OF 00 7 0B -I-n-f-o -rr-
Custom Content Sources H 010 |6D 00 €1 00 74 00 &9 00-&F C 00 &E
020 |01 S3 00 7% 00 73 00 74-00 €5 00 OF 00

Evidence:Fie System |Path|File Options 03020 00 56 00 6F 00 6C 00-75 00 00 00 &D
04053 59 53 54 45 4D 7E 31-20 20 20 16 00
050 |[E1 S6 E1 56 00 00 21 2%-E1 56 03 00 00
060 4D 4F 56 49 53 54 41 52-20 20 20 08 00
07000 00 00 00 00 00 A6 95-48 SB 00 00 00
080 |44 €E 00 &7 00 00 00 FF-FF FF FF OF 00
080 |FF FF FF FF FF FF FF FF-FF FF 00 00 FF
020 |03 35 00 2D 00 32 00 36-00 20 00 OF 00
0b0 |33 00 32 00 31 00 32 00-31 00 00 Q0 2E
0c0 |02 E 00 74 00 61 00 €C-00 6C 00 OF 00
0d0 |20 00 32 00 30 00 32 00-35 2D
Oe0 |01 43 00 €1 00 70 00 74-00 75 00 OF 00
0£0|61 00 20 00 64 00 &5 00-20 00 00 00 70
10043 41 50 54 55 52 7E 31-50 4E 47 20 00
110 |4% SB 4% 5B 00 00 AB BA-BA SA 06 00 2%
120 |ES 70 00 €4 00 66 00 00-00 FF FF OF 00
120 /%% TR TR TR FF R PR FR_FR FF A0 0A R

New

llustracion 65. Analisis de Imagen en FTK Imager

FTK Imager mostrando el analisis detallado de la imagen forense. Se visualizan

documentos, imagenes de WhatsApp y archivos de PDF.
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5.3.16 Documentos de Recuperados de la USB

File View Mode Help Upgradeto PRO

agscgdiBe m B OB [=Re .

Evidence Tree 3 | |File List
=) imagen_ush_forense.dd Name Size Type Date Accessed Date Created Date Modified
()l Partition 1 [3840ME] i y
51 MOVISTAR [FAT32] @Informeﬂ Manual de Metasploit 3.docx  3.830.083 (3.74.. RegularFile 09/10/2025 16:05:36 01/09/2025 17:59:46
=) [roct] D Informe #1 Manual de Metasploit 3.docx.... 3773 (4KB) FileSlack
{2 System Volume Information Ez Inferme #1 Manual de Metasploit_3.pdf 2.5685.730 (2.50... Regular File 09/10/2025 16:05:37 01/09/2025 17:58:30
{3 [unallocated space] [ Informe #1 Manual de Metasploit_3.pdf F... 2462 (3KB) File Slack
=1 Unparttioned Space [asic disk] & Informe #2 Escaneo de puertos.docx 18.234303 (17... RegularFile 09/10/2025 16:05:37 07/08/2025 18:04:08
3 nalocated space] D Infarme #2 Escaneo de puertos.docx File.. 999 (1 KB) FileSlack
@ Informe #2 Escaneo de puertos.pdf 8.471.304 (8.27.. Regular File 09/10/2025 16:05:40 07/08/2025 18:03:44
D Inferme #2 Escaneo de puertos.pdf.FileSl... 3320 (4KB) FileSlack
E] Informe #3 Explotacian maguinas.pdf 4.266.811 (4.16... Regular File 09/10/2025 16:05:42 03/09/2025 9:00:38
[ Informe #3 Explotacién magquinas.pdf.Fil... 1.221(2K8) File Slack
@ Infarme #4 SQL Injection - copia.docx 9.007.745 (8.79... Regular File 09/10/2025 16:05:43 08/09/2025 22:56:52
D Informe #4 SOL Injection - copia.doc Fil... 3453 (4KB) File Slack
@ Informe #4 SOL Injection.docx 9.007.745 (8.79... RegularFile 09/10/2025 16:05:44 08/09/2025 22:56:52
Custom Content Sources X
Evidence:File System|Path|File Options [EI} E e @ .-}"’
Universidad Tecnologica del Choco Cédigo: F
Diego Luis Cordoba COPM-11

Version: 03

Ingenieria en Telecomunicaciones Fecha: 22-05-24

e Informatica

SEGURIDAD Y AUDITORIA DE REDES
Ing. Rafael Sandoval

i MANUEL INSTRUCTIVO DE DESCARGA E INSTALACION DE
M METASPTL.OTTABLE 3 SOBRE UU/NA MAOTUTNA VIRTT/AT

For User Guide, press F1

1lustracion 66. Informes de Andalisis en FTK Imager

FTK Imager mostrando multiples informes de seguridad recuperados de la memoria USB,

incluyendo el manual de Metasploit.

5.3.17 Archivo Exportado Correctamente

0 folder(s) and 1 file[s) exported successfully.
2565730 bytes copied.

Aceptar l

llustracion 67. Exportacion Exitosa

Mensaje de confirmacion de FTK Imager indicando la exportacion exitosa de 1 archivo,

correspondiente a uno de los documentos recuperados de la imagen forense.
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6. Problemas encontrados
Durante el desarrollo de la practica no se presentaron inconvenientes. El seguimiento detallado de
las instrucciones proporcionadas por el docente permitid ejecutar todos los procedimientos con

Autopsy en Kali Linux y Windows, asi como con FTK Imager, sin interrupciones.
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7. Recomendaciones

e Mantener un registro de los comandos y procedimientos exitosos para réplica en futuros
analisis.

e Realizar pruebas en un entorno controlado antes de aplicarlos en una investigacion real.
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8. Conclusion

El anélisis de la memoria USB se realizo con €xito, demostrando que tanto Autopsy como FTK
Imager son herramientas muy utiles y se complementan para obtener y revisar informacion de
forma confiable.

Los resultados confirman que es importante usar programas especializados que garanticen que los
datos no se alteran y que el proceso se puede repetir de la misma manera, tal como exigen los
procedimientos forenses.

Esta practica permitio aprender como se realiza una investigacion digital paso a paso, destacando

la importancia de ser ordenado y seguir un método claro en cada etapa.
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