MANUAL DE INSTALACION METASPLOITABLE_3 EN VIRTUALBOX

LUIS JADER CUESTA MOYA

SEMESTRE:

VIl

Fecha: 07/08/2025



INTRODUCCION

Metasploitable3 es una maquina virtual diseflada especificamente con
vulnerabilidades, creada para que tanto estudiantes como profesionales de la
ciberseguridad puedan practicar analisis, explotacion y verificacion de fallas de
seguridad en un ambiente controlado. Esta herramienta, forma parte del conocido
Metasploit Framework, muy popular en el mundo de las pruebas de penetracion.

Metasploitable3 se apoya en sistemas operativos mas modernos (como Windows
Server 2008 o Ubuntu) e implica una instalacion algo mas compleja, utilizando
herramientas como Packer, Vagrant, y VirtualBox o VMware. Actualmente la
usamos para laboratorio de hacking ético.
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1. METASPLOITABLE 3

Para esta instalacion se presenta un caso nuevo para mi, ya que es primera vez
que instalo un sistema por medio de lineas de cédigo y mas cuando veo que su
instalacién compleja requiere de otros programas para lo que se requiere trabajar,
como lo es el caso de VAGRANT antes de hacer cualquier proceso debi instalar
esta herramienta como se mostrara a continuacion.

1.1. Vagrant

Es una herramienta de cdédigo abierto que permite crear y configurar entornos
virtuales de desarrollo de manera sencilla y reproducible.
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llustracion 1 archivo de instalacion Vagrant

Al ejecutar el archivo descargado. Se abrira el asistente de instalacion. Aceptar los
términos de la licencia marcando la casilla “lI accept the terms in the License
Agreement” y hacer clic en Install.



x agrant Setu —
8 Vagrant Setup et
Please read the Vagrant License Agreement

License text copyright (c) 20828
MariaDB Corporation Ab, All Rights
Reserved. "Business Source
License” is a trademark of MariaDB
Corporation Ab.

Parameters

* Licensor: HashiCorp, Inc.
* Licensed Work: Vagrant 2.4.3

or later. The Licensed Work
fc (/Y AL Hachilfarn The

[]1 accept the terms in the License Agreement

Print Back y Install Cancel

llustracion 2 proceso de instalacion vagrant

8 Vagrant Setup = *

Installing Vagrant

Please wait while the Setup Wizard installs Yagrant.

Status:

llustracion 3 estado de carga durante instalacion



Esperar a que finalice la instalacion.

i~ | Vagrant Setup = >

Installing Vagrant

Flease wait while the Setup Wizard installs Vaagrant.

Status: Copying new files File: [1], Directory: [9], Size: [6]

llustracion 4 estado de carga durante instalacion parte2



8 Vagrant Setup —

Completed the Vagrant Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back Cancel

llustracion 5 finalizacion de instalacion vagrant

Luego presionar Finish.



1.2.Instalacién de PowerShell 7

Es otro de los requerimientos para tener una buena respuesta de trabajo por
Metasploitable3

"8 PowerShell 7-x64 Setup — X

Welcome to the PowerShell 7-x64 Setup |
Wizard

The Setup Wizard will install PowerShell 7-x64 on your
computer, Click Mext to continue or Cancel to exit the Setup
Wizard,

Back Cancel

llustraciéon 6 Instalacion de PowerShell 7

Hacemos clic en Next para continuar.



M PowerShell 7-x64 Setup = et
Destination Folder
Click Mext to install to the default folder or dick Change to choose another, I

Install PowerShell 7-x64 to: |

|C: \Program Files\Powershell’,

Change...

llustracion 7 selecion de destino donde se instalara

Seleccionamos la carpeta de instalacién y dejar la opcion por defecto.



8 PowerShell 7-x64 Setup — X

Optional Actions
Initialization and Customization

B 2dd Powershell to Path Environment Variable

B Register Windows Event Logging Manifest
[] Enable Powershell remoting [
[ Disable Telemetry (Reboot or Restart of processes may be required)

[ ] add 'Open here' context menus to Explorer (

[] Add 'Run with Powershell 7 context menu for Powershell files

The application is distributed under the MIT license.

Please review the ThirdPartyMotices, bt

llustracion 8 selecion de caracteristicas PowerShell al PATH

Debemos activar la casilla para que se agregue PowerShell al PATH del sistema,
lo que permitird ejecutarlo desde cualquier terminal.



8 PowerShell 7-x64 Setup — X

Ready to install PowerShell 7-x64 g

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Clidk Cancel to exit the wizard.

Back [ # Install Cancel

llustracion 9 instalar para dar marcha a todo el proceso

Hacer clic en Install y esperar a que termine la instalacion.



8 PowerShell 7-x64 Setup — X

Installing PowerShell 7-x64 g

Please wait while the Setup Wizard installs Powershell 7-x54.

Status:

Back Mext Cancel

llustracion 10 estado de carga de la instalacion

Una vez finalizado, presionar Finish.



Installation completed successfully.

Click the Finish button to exit the Setup Wizard.

[] Launch Powershel Back Cance

llustracion 11 proceso de instalacion terminado




2. INSTALACION METASPLOITABLE_3

Ya instaladas las herramientas procedemos ha realiza la instalacion de nuestras
maquinas metasploitable_3 por medio de codigos! Luego de haber verificado que

nos haya cargado el vagrant

B windows PowerShell X + -~

PS C:\Users\luchi> mkdir metasploitable3-workspace
Directorio: C:\Users\luchi

Mode LastWriteTime Length Name

3/09/2025 metasploitable3-works

pace
PS C:\Users\luchi> 1s
Directorio: C:\Users\luchi

Length Name

LastWriteTime

31/07/2025

3/09/2025

30/087/2025

29/87/2025
21/08/2025
21/08/2025
21/08/2025

3/89/2025
29/07/2025
29/07/2025

3/09/2025

.vagrant.d
.VirtualBox
.vscode
Contacts
CrossDevice
Desktop
Documents
Downloads
Favorites
Links
metasploitable3-works
pace
1/89/2025 : - m. Music
3/09/2025 OneDrive
3/09/2025 OneDrive -
UNIVERSIDAD
TECNOLOGICA DEL

NEERUODO E® R

B P maquinasst ®  Codesinstalacion metasploit: +

Archivo Editar Ver HH~v =~ B T & A o - 1" )

LINUX USERS:

mkdir metasploitable3-workspace

cd metasploitable3-workspace

cupl -0 https://raw.githubusercontent.com/rapid7 /metasploitable3/master/Vagrantfilel
&& yagrant up

WINDOWS USERS:

mkdir metasploitable3-workspace -

cd metasploitable3-workspace ---- ===
= -Uri

“https://raw.githubusercontent. com/rapid7/metasploitable3/master/Vagrantfile" -

se crea la carpeta
ingresamos a la misma

vagrant up

cteres A4 Con formato 100% Windows (CRLF UTF-8

Ln1,Col T 10

llustracion 12 confirmacion de la existencia de carpentas




B Windows PowerShell X B pmacuinasoe ®  Codes instalacion metasploit: * +
Archivo  Editar  Ver M~ =~ B T © # D @ =
LastWriteTime Length Name LINUX USERS:
mkdip metasploitable3-workspace
31/07/2025 3 . m. .vagrant.d cd metasploitable3-workspace
3/89/2025 H . m. .VirtualBox gurl -0 https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile
30/07/2025 1@: o .vscode &% yagrant up
29/07/2025 : Contacts
21/08/2025 6: . om. CrossDevice
21/08/2025 8: . m. Desktop WINDOWS USERS:
21/08/2025 : . m. Documents mkdir metasploitable3-workspace ---------- se crea la carpeta
3/09/2025 : ) Downloads cd metasploitable3-workspace ------------- ingresamos a la misma
29/07/2025 Uu: . m. Favorites Inuoke:WebRequest -Url . . .
29/687/2025 . L= "https://raw.githubusercontent. com/rapid7/metasploitable3/master/Vagrantfile” -
3/09/2025 : - m. metasploitable3-works Qutkile
¥agrant up
pace
1/09/2025 ] . om. Music
3/09/2025 : - m. OneDrive
3/89/2025 : - m. OneDrive -
UNIVERSIDAD
TECNOLOGICA DEL
CHOCO DIEGO LUIS
CORDOBA
29/07/2025 Uu: . m. Saved Games
29/07/2025 : - m. Searches
3/09/2025 : - m. Videos
3/89/2025 12: - m. VirtualBox VMs
PS C:\Users\luchi> Invoke-WebRequest
PS C:\Users\luchi> 1s
Directorio: C:\Users\luchi
LnT,Col 11 10de 450 caracteres  #A Con formato 100% Windows (CRLF) UTF-8

llustracion 13 carga de codigos en el comando CMD para instalacion metasploit3

Como vemos en la imagen del block de notas, vemos que se encuentran ya
documentadas brevemente las cortas lineas del cddigo de instalacion.
Lo primero es crear la carpeta metasploitable3-workspace luego con un cd
metasploitable3-workspace ingresamos a ella. Para posteriormente ingresar este
comando: (Invoke-WebRequest-Uri"https://raw.githubusercontent.com/rapid7/
metasploitable3/master/Vagrantfile" -OutFile "Vagrantfile") por ultimo

vagrant up es el mas importante en la instalacion de Metasploitable3, ya que es
el que construye y arranca la maquina virtual. Ademas que es lo que da marcha a:

e Lee la configuracion definida en el archivo Vagrantfile.

e Descarga las imagenes necesarias (Windows Server 2008 o Ubuntu,
dependiendo de la versién de Metasploitable3).

e Configura la maquina virtual en VirtualBox (0 VMware, si esta configurado).

e Instalay levanta los servicios vulnerables dentro de la maquina.



1P MAQUINAS txt ®  Codes instalacion metasplait: * +
ode eTime eng e Archivo  Editar  Ver M~ =~ B T © # D @ =
d 07/20 8 p 9 d LINUX USERS:
d 89/20 61 p Bo mkdip metasploitable3-workspace
d 0/07/20 9:20 p ode cd metasploitable3-workspace
d 9/0 e o gcurl -0 https://raw.githubusercontent.com/rapid7/metasploitable3/master/Yagrantfile
d 08/20 ) ossDe e &8 yagrant up
d 08/20 8 Desktop
d 08/20 p Docume
d 09/20 p Do oad WINDOWS USERS:
d 9/8 0 o e mkdir metasploitable3-workspace ---------- se crea la carpeta
d 9/07/20 cd metasploitable3-workspace —------------ ingresamos a la misma
d 09/20 = = - ble o Invoke:-WebRequest -Uri
bace "https://raw.githubusercontent. com/rapid7/metasploitable3/master/Vagrantfile” -
d 09/20 e:0U p QutEile
d 09/20 ou p OneDrive vagrant up
d 09/20 ed p OneDrive
RSIDAD
OLOGICA D
0CO DIEGO
ORDOBA
d 9/07/20 ed e
d 9/07/20 e e
d 09/20 deo
d 09/20 P Bo
09/20 P 9 g e
P e g P
g A new version o g ble 9 ed ve
o
g o upgrade P g p.com/download
Bringing e 'ublue P box' provide
Bringing 2 B' up box' provide
blue po g base bo pid etasploitable3-ublu®
Ln 11, Col 11 10 de 450 caracteres w4 Con formato Windows (CRLF) UTF-8

llustracion 14 vagrant up Instala y levanta los servicios vulnerables dentro de la maquina

Como podemaos apreciar aun no cargan las imagenes de las maquinas en el nuestro
virtualbox porgue se esta realizando el proceso de carga y descarga

T3 Oracle VirtualBox Administrador — (m] X

Archivo  Maquina  Ayuda

I f— @ g @ -

Mueva Anadir  Configuracion Descartar  Iniciar

s MV Hacking =] General [=) Previsualizacién
Nombre: kali
Metasploitable2 Sistema operativo:  Ubuntu (64-bit)
@
@ apagada e
RY witistax-4-10-1 Memoria base: 4096 MB
ol © 4o Procesadores: 2
o pagada Orden de arranque:  Optica, Disco duro
Aceleracion: Paginacién anidada, PAE/NX, Paravirtualizacién KVM
mf kali g=
@ Apagada o=
(™) Pantalla
W_8.1.x86 Memoria de video: 16 MB
Y [ Guardads Controlador gréfico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacién: Inhabilitado
WINDOWS_XP
(B Guardada Almacenamiento
Controlador. IDE
server2003 Dispositivo IDE secundario @: [Unidad éptica] Vacio
L8 (@ Guardads Controlador SATA
Puerto SATA 0: kali:vdi (Normal, 80,14 GE)
Windows 7 ({2 Audio
© Apagada Controlador de anfitrion: Predeterminado
Controlador: ICH ACS7
& Red
Adaptedor 1: Intel PRO/1000 MT Desktop (Red NAT, «Red NaTlx)
(5 use
Controlador USB: OHC, EHCI

Filtros de dispositivos: 0 (0 active)
[l Carpetas compartidas
Ninguno

& Descripcién

Ninguno

llustracion 15 verificacién de carga de dichos sistemas como maquinas virtuales aun no cargados.



En la siguiente imagen podemos apreciar los diferentes procesos de carga donde
Vagrant esta levantando la maguina Metasploitable3 en VirtualBox, mostrando
los mensajes de configuracion de red, arranque y conexion SSH.

Windows Powershell

ubldel: Setting the name of the VM: Metasploitable3-ublued

ubliel: Clearing any previously set network interfaces...

ublidel: Preparing network interfaces based on configuration...
ubliel: Adapter 1: nat

ubluel: Adapter 2: hostonly

ubldel: Forwarding ports...

ubluel: 22 (guest) => 2222 (host) (adapter 1)

ublueld: Running 'pre-boot' VM customizations...

ublded: Booting VM...

ublded: Waiting for machine to boot. This may take a few minutes...
ublidel: SSH address: 127.0.8.1:2222

ubldel: SSH username: vagrant

ublded: SSH auth method: password

ubldeld: Warning: Connection aborted. Retrying...

ubldel: Warning: Connection reset. Retrying...

ubldey:

ubluel: Inserting generated public key within guest...

ublidel: Removing insecure key from the guest if it's present...
ubluel: HKey inserted! Disconnecting and reconnecting using new SSH k

ublidel: Machine booted and ready!

ubluel: Checking for guest additions in VM...

ubliel: No guest additions were detected on the base box for this VM
! Guest

ubliel: additions are required for forwarded ports, shared folders,
host only

ublded: networking, and more. If SSH fails on this machine, please i
HELERE

ublidel: the guest additions and repackage the box to continue.

ubldey:

ublueld: This is not an error message; everything may continue to wor
k properly,

ublded: in which case you may ignore this message.
==> ubll@l: Setting hostname...
==> ubldeU: Configuring and enabling network interfaces...

[H i AL O €2 <« H &

llustracion 16 puesta en marcha de la carga de sistema Ubuntu y Windows

Cuando termina la carga completamente podemos hacer uso del comando Is en
PowerShell dentro del directorio del usuario, donde ya aparece la carpeta



metasploitable3-workspace y el archivo Vagrantfile,
preparacion del entorno esta correcta.

& Windows PowerShell

PS C:\Users\luchi= 1s

Directorio: C:\Users\luchi

LastWriteTime

3/09/2025
3/09/2025
3/09/2025
30/07/2025
29/07/2025
21/08/2025
21/e8/2025
21/e8/2025
3/09/2025
29/07/2025
29/07/2025
3/09/2025

1/09/2025
3/09/2025
3/09/2025

29/07/2025
29/07/2025
3/09/2025
3/09/2025
3/09/2025

PS C:\Users\luchi=

T M PTOTOT O PTOTTTO

T T T

Name

.vagrant
.vagrant.d
.VirtualBox
.vscode
Contacts
CrossDevice
Desktop
Documents
Downloads
Favorites

Links
metasploitable3-works
pace

Music

OneDrive
OneDrive -
UNIVERSIDAD
TECNOLOGICA DEL
CHOCO DIEGO LUIS
CORDOBA

Saved Games
Searches

Videos
VirtualBox VMs

2297 Vagrantfile

lo que confirma que la

llustracion 17 Instalacion ya cargada

En esta ultima imagen ya podemos apreciar las distribuciones de nuestro
METASPLOITABLE_3 ya cargadas en el virtualbox, tanto para Ubuntu como para
Windows ya disponibles para ser usados



15 Oracle VirtualBox Administrador = a X
Archivo  Maquina  Ayuda

T — Qe W =

Nueva Anadir  Configuracion Descariar  Mostrar

s MV Hacking =] General [®) Previsualizacién
[=] sistema
Metasploitable2 e I
o emoria base: )
© hpagada Orden de arranque:  Disquete, Optica, Disco dura
Aceleracién: Paginacién anidada, PAE/NX
3] wiislax-4-10-1
K& © 1pagoda & Pantalla
Almacenamiento
kali Controlador: IDE
= Corriendo Dispsitivo IDE secundario 0: [Unidad ptica] Vacio
Controlador: SATA

W 8.1 %86 Puerto SATA : FristiLeaks 1.3-disk2.vdi (Normal, 8,00 GB)
[ Guardada ({0 Audio

Controlador de anfitrién:  Windews DirectSound

server2003 Controlador: ICH ACST
@
@ Apageda @ Rea
Adaptedor 1: Intel PRO/1000 MT Desktop (Red NAT, «Red NaTlx)
(5 usB
Controlador USE: OHCI
Metasploitable3-ub1404 Filtros de dispositives: 0 (0 activo)
@
© Apagada (] Carpetas compartidas
n i pace_win2k8_17 31690 Ningune
1) @ Apagada Descripcidn
Niguno
WINDOWS XP
Mo @ Apagada
T FristiLeaks 1 =
b= < Corriendo a=

llustracion 18 ambas maquinas cargadas en virtualbox



3. Conclusiones

Metasploitable3 es una excelente herramienta para practicar pruebas de
penetracion en un entorno controlado. Su instalacién puede ser un reto debido a la
necesidad de multiples herramientas, pero una vez configurada, ofrece una gran
variedad de vulnerabilidades ideales para el aprendizaje.



