. areidad Tecnolaaic ""| |-
Universidad lecnologica del Choco
e o N T e M SN
Diego Luis Cordoba
=

PROGRAMA DE INGENIERIA DE TELECOMUNICACIONES
E INFORMATICA.
SEGURIDAD Y AUDITORIA DE REDES

INSTALACION DE DRIVERS PARA TARJETA DE RED
INALAMBRICA TP LINK EN SISTEMA OPERATIVO KALI
LINUX

LABORATORIO #6

LUIS JADER CUESTA MOYA
Estudiante.

SEMESTRE:
VIl

QUIBDO-CHOCO

Fecha: 03/10/2025



Universidad lecnologica del Choco

Diego Luis Cordoba

Contenido
[©70] 1 (=] o1 o [0 TP PPTPTPP PPN 2
INTRODUGCCION ..ottt 3
TABLA DE ILUSTRACIONES ... et 4
JUSTIFICACION ..ottt ettt eaeete e eee e 5
(0 ] =81 N 1 4 2 6
(@] 0 1=2 AV 0T o T=T U= = PR 6
ODbjetiVOS €SPECITICOS: ....ivviiiie it e e 6

1. INSTALACION DE DRIVERS PARA TARJETA DE RED INALAMBRICA TP

LINK EN SISTEMA OPERATIVO KALI LINUX. ...ccoiiiiiii e 7
1.1. LISTAR LOS DISPOSITIVOS CONECTADOS A LOS PUERTOS USB.... 7
1.2, IWECONFIG ... e eeaaans 7
R T | o = R PP S PP PPPPT 8
1.4. ACTUALIZACION DEL SISTEMA .....ccoiiiiiecieeeeeeeeeeeeee e, 8
1.5. INSTALACION DE FIRMWARE PARA DISPOSITIVOS DE RED.............. 9
1.6. SUDO APT INSTALL FIRMWARE-ATHEROS ..., 10

CONCLUSION ..ottt 12



Universidad Tecnologica del Choco

Diego Luis Cérdob

k]

INTRODUCCION

En el campo de la ciberseguridad y la auditoria de redes, es crucial
asegurarse de que los controladores y el firmware de los dispositivos de
red estén instalados y configurados correctamente. Estos componentes
son esenciales para que el hardware sea reconocido de manera
adecuada y para establecer una comunicacién eficaz con el sistema
operativo, especialmente en distribuciones enfocadas en la seguridad,
como Kali Linux.

Este informe describe el procedimiento para la instalacion de
controladores de un adaptador TP-Link, utilizando herramientas de
diagndstico y administracion de red como Isusb, iwconfig e ip a, asi
como también la actualizacion del sistema y la instalacion de firmware
especifico para chipsets de conexion inalambrica.
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JUSTIFICACION

Es crucial disponer de una conexion que opere de forma eficaz y sin
interrupciones para la ejecucion de evaluaciones de seguridad. Si no se
cuenta con el programa informatico preciso, los equipos de conexion
inalambrica no rinden de manera Optima, limitando la capacidad de
llevar a cabo simulaciones de ataques, revisiones de seguridad y
analisis de datos transmitidos. Verificar que los programas de control
operen correctamente no solo mejora el enlace, sino que también facilita
el maximo aprovechamiento de los instrumentos que Kali Linux ofrece
con fines didacticos y laborales en el sector de la seguridad informatica.
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OBJETIVOS

Objetivo general:

Registrar y evaluar el proceso de instalacion de controladores y
firmware en Kali Linux para que los adaptadores inalambricos TP-Link
funcionen adecuadamente, garantizando la conectividad y el correcto
desempefio en auditorias de seguridad.

Objetivos especificos:

Emplear comandos simples de Linux para detectar y confirmar el estado
de los dispositivos de red.

Realizar la actualizacién del sistemay de los repositorios para asegurar
la compatibilidad con los paquetes requeridos.

Instalar el firmware adecuado para adaptadores con chipsets Atheros
y otros similares.

Verificar que el adaptador inalambrico esté activado correctamente y
gue se establezca una conexion satisfactoria a las redes Wi-Fi.
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1. INSTALACION DE DRIVERS PARA TARJETA DE RED
INALAMBRICA TP LINK EN SISTEMA OPERATIVO KALI
LINUX.

1.1 LISTAR LOS DISPOSITIVOS CONECTADOS A LOS
PUERTOS USB

Cuando deseamos realizar una inspeccion de los dispositivos USB para
configurar la red en el sistema operativo KALI LINUX utilizamos el
comando Isusb que permite listar los dispositivos conectados a los
puertos USB del sistema como podemos ver a continuacién el resultado
nos arroja los siguientes.

B eomPor |1 2 3 2 |H b ke o o 2 208 | @ &

Archivo Acciones Editar Vista Ayuda

Bus 001 Device : ID 1d6b:0002 Linux Foundation 2.0 root hub

Bus 001 Device : ID 80ee:0021 VirtualBox USB Tablet Captura de pantalla tomada
Bus 001 Device : ID 2357:010c TP-Link TL-WN722N v2/v3 [Realtek RTL8188EUS]

Bus 002 Device : ID 1d6b:0003 Linux Foundation 3.0 root hub

L¢ in
lo no wireless extensions.
no wireless extensions.
IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr=2347 B Fragment thr:off
Power Management:off
B

<LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

llustracion 1 listar puertos y dispositivos conectados
1.2. IWCONFIG

Este comando es una herramienta de linea de comandos en el sistema
Linux que se utiliza para ver y configurar parametros de las interfaces
de red inalambricas wi-fi este comando permite las siguientes
funciones:
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Ver el estado de la conexion inalambrica.

Ver el nombre del punto de acceso (ESSID).

Ver la intensidad de la sefial (signal level).

Configurar manualmente parametros como el ESSID, canal, modo,
potencia entre otras.

1.3. Ip a

Este comando lo utilizamos Para mostrar el nombre de cada interfaz de
red como vemos en la imagen, esta herramienta del paquete iproute2
gque reemplaza a comandos antiguos como ifconfig.
es muy util para diagnosticar problemas de red, y verificar si una interfaz
tiene direccién IP o si esta activa.

La interfaz de loopback usada para comunicaciones internas del

sistema.
<LOOPBACK,UP,LOWER_UP>: esta activa y funcionando.
link/loopback: indica el tipo de enlace.

00:00:00:00:00:00: muestra la direccion MAC ficticia del loopback.
1.4. ACTUALIZACION DEL SISTEMA

Para actualizar la lista de paquetes del sistema en este sistema
operativo usamos sudo apt updat: este comando permite conocer las
versiones mas recientes de los paquetes disponibles al sistema en los
repositorios configurados.

Se puede apreciar un error de conexion en el repositorio Debian
indicando que posiblemente el repositorio buster-backports ya no se
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encuentre disponible, pero la mayoria respondieron bien a las
actualizaciones.

group default qlen 1000

llustracion 2 Actualizacion del sistema

1.5. INSTALACION DE FIRMWARE PARA DISPOSITIVOS DE
RED.

Durante la instalacion del comando sudo apt install firmware-atheros
también se deben actualizar o instalar otros paquetes relacionados, sin
el firmware correcto estas herramientas no podrian interactuar
adecuadamente
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= ¢ )t install firmware-atheros

Upgradi

Summary :
Upgrading: 16, Installing: 0, Removing: 0, Not Upgrading: 1197
Download size: 274 MB
Space needed: 118 MB / 59,4 GB available

Continue? [S/n] s

Des:1 http://kali.download/kali kali-rolling/non-free-firmware amd64 firmware-linux all 20250808-1 [76,9 kB]
Des:2 http://kali.download/kali kali-rolling/non-free-firmware amd64 firmware-linux-nonfree all 20250808-1 [76,
9 kB]

Des:3 http://kali.download/kali kali-rolling/non-free-firmware amdé64 firmware-misc-nonfree all 20250808-1 [4.39
8 kB]

Des:10 http://kali.mirror.rafal.ca/kali kali-rolling/non-free-firmware amd64 firmware-iwlwifi all 20250808-1 [1
6,5 MB]

Des:4 http://kali.download/kali kali-rolling/non-free-firmware amd64 firmware-amd-graphics all 20250808-1 [15,5
MB]

7% [10 firmware-iwlwifi 1.898 kB/16,5 MB 12%] [4 firmware-amd-graphics 3.917 kB/1 S |

llustracion 3 3. Instalacidon de firmware para dispositivos de red.
1.6. SUDO APT INSTALL FIRMWARE-ATHEROS

Se usa para instalar el firemware necesario para dispositivos de red
inalambrica que utiliza chips atheros en distribuciones basadas en
debian.

Algunas tarjetas wi-fi no funcionan porque su firmware no viene incluido
por defecto.
Este paquete contiene el firmware que permite al sistema operativo
reconocer y activar la tarjeta de red atheros para conectarse a las redes
inalambricas.
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Des:3 http://mirrors.jevincanders.net/kali kali-rolling/main amd64 openssh-client amd64 1:10.0p1-8 [98
6 kB]

Descargados 1.796 kB en 2s (1.070 kB/s)

Preconfigurando paquetes .

(Leyendo la base de datos ... 411917 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar ... /openssh-sftp-server_1%3a10.0p1-8_amd64.deb
Desempaquetando openssh-sftp-server (1:10.0p1-8) sobre (1:10.0p1-5)

Preparando para desempaquetar ... /openssh-server_1%3al0.0p1-8_amd64.deb
Desempaquetando openssh-server (1:10.0p1-8) sobre (1:10.0p1-5) ...

Preparando para desempaquetar ... /openssh-client_1%3al0.0p1-8_amd64.deb
Desempaquetando openssh-client (1:10.0p1-8) sobre (1:10.0p1-5)

Preparando para desempaquetar ... /openssh-client-gssapi_1%3al0.0p1-8_all.deb
Desempaquetando openssh-client-gssapi (1:10.0p1-8) sobre (1:10.0p1-5)
Configurando openssh-client (1:10.0p1-8) ...

Configurando openssh-client-gssapi (1:10.0p1-8)

Configurando openssh-sftp-server (1:10.0p1-8)

Configurando openssh-server (1:10.0p1-8) ...

ssh.service is a disabled or a static unit not running, not starting it.
ssh.socket is a disabled or a static unit not running, not starting it.
sshd-keygen.service is a disabled or a static unit not running, not starting it.
Procesando disparadores para kali-menu (2025.2.7)

luis@kali: ~

llustracion 4 proceso de instalacion firmware-atheros-iwlwifi-realtek-
,misc-nonfree avanzado al 94%

El adactador wi-fi fue corretamente reconocido por el sistema.
El driver y firmware necesarios ya estan funcionando.
El sistema ya esta conectado a Internet.

i * O A gov| & C

La conexion de red inalambrica a «<Hanamaithe» esta activa: Hanamaithe (83%)
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php-revers...

llustracion 5 red wi-fi conectada satisfactoriamente.
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La preparacion de este reporte revela que la configuracion de drivers y
firmware en Kali Linux resulta esencial para establecer
configuraciones de evaluacién dentro del campo de la seguridad
informéatica. A través de la deteccion de dispositivos USB, la
actualizacion del software y la instalacion de paquetes determinados, se
consiguio el reconocimiento y la operacién eficiente del adaptador TP-
Link.

El resultado positivo de este proceso ratifica que el sistema esta listo
para llevar a cabo verificaciones y estudios de seguridad en redes
inalambricas, perfeccionando la experiencia practica y asegurando un
ambiente de pruebas que sea mas funcional.



