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INTRODUCCION

Este documento expone dos practicas de laboratorio separadas, ambas
realizadas dentro de una maquina virtual Virtualbox. La parte inicial
explica como crear y verificar una carpeta compartida que conecte el
sistema operativo principal con el sistema operativo secundario, en esta
ocasion, Windows XP. La segunda parte detalla el uso de un programa de
esteganografia llamado Camuflaje para esconder multiples ficheros de imagen
(JPG) dentro de otra imagen. Al pasar el archivo de la maquina principal a XP, se
noté que su formato cambié de JPG a JPEG.
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JUSTIFICACION

La virtualizaciéon es clave en la informatica para desarrollo, pruebas y
seguridad. Crear carpetas compartidas agiliza el trabajo, permitiendo
mover archivos facilmente entre el sistema principal y el secundario.
La esteganografia es una técnica de seguridad que esconde un mensaje en otro
objeto para que su presencia pase inadvertida. Se justifica al mostrar como se
pueden ocultar archivos importantes en formatos comunes,
como imagenes,

lo cual puede servir para transferir informacion discretamente  u ocultar
datos, incluso si es dafiinos.
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OBJETIVOS

1.1.0bjetivo General

Documentar y analizar la puesta en marchade una carpeta compartida en
Virtualbox, y  también el procedimiento de ocultamientoy  recuperacion  de
archivos usando una herramienta de esteganografia.

1.2.Objetivos Especificos

Establecer y comprobar una carpeta compartida entre el sistema principaly el

sistema operativo secundario Windows XP.
Detallar paso a paso cOmo esconder varios archivos dentro de una imagen
JPG usando el programa Camuflaje.

Demostrar como extraer los archivos que estan escondidos dentro del archivo JPG.
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2. CARPETAS Y ARCHIVOS COMPARTIDOS

Se realiza la configuracion para compartir archivos por medio de la carpeta
conpartida llamada mv compa este proceso se realiza desde la interfaz del sistema
operativo xp en la maquina virtual.

| 3 WINDOWS_XP - Settings - | X

Basic M Search settings £
|
| E General Carpetas compartidas
| Sist MNombre Ruta Acceso Automentar En @

ema
¥  Carpetas de la maguina

| |§| Pantalla mv_compa  Ch\Users\luchi\Downloads\mv compa Complete 5P [a

Carpetas transitorias

Almacenamiento
| (DJ Audio
| W@ Res

| Interfaz de usuario
@ Puertos serie

| ‘ Archive ™ Maguina ™ Ver ™ Entrada ™ Dispesitives ™ Depurar ¥ Ayuda ™ ]
| ﬁ Use
Estado visual: Mormal (ventana) -~

l Bl Carpetas compartidas Minibarra de herramientas: @ Mostrar en pantalla completa/fluido

|
| lfl Interfaz de usuario [ Mestraren la parte supericr de la pantalla
o

E'}- Herramienta Recortes

e e e o e I TS (e oy

llustracion 1 configuracién para compartir carpeta

Aqui podemos editar la carpeta compartida que referenciaremos dentro de la
maquina virtual, el punto de montaje lo dejamos vacio ya que el mismo sistema se
encarga de asignarle una letra que mas adelante podremos apreciar.
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) Editar carpeta compartida X

Ruta de carpeta: sershluchitDownloadshmwv cumpa| -

Mombre de carpetat mv_compa

Punto de montaje:

[ Sélo lectura
B Automontar

@ Hacer permanente

llustracion 2 editar carpeta compartida.

Con esta imagen podemos verificar la carpeta compartida dentro del sistema
operativo xp. Que se puede apreciar desde la vista de mi pc lo que demuestra que
la conpartida de carpetas fue exitoso.

B8 WINDOWS_XP [Corriendo] - Oradle VirtualBox - o x
Archiva  Méquina Ver Entrada Dispositivos  Ayuda
[BEE
Archiva  Edicén  Ver Favortos Herramientas  Ayuda >
O Btrés \J) L‘!: p Bisqueds [ Carpetas [T
. v Br

Archivos almacenados en este equipo

'd Documentos compartidos 'd Documentos de LUIS JADER

Unidades de disco duro

@ Discolocal (€1

5 Dacumientes compartich Dispositivos con iento extraible

B Panel de control
Q'g VirtualBor: Guest Additions (D<)

Unidades de red

i iv_campa en "VBaSer” (221

HQreoD-Ce2sHEECBVE PO ~ea S san 2rna
llustracion 3 vista de carpeta compartida exitosa

En esta imagen quise mostrar que ya se podian compartir archivos entre la maquina
anfitriona y la maquina invitado XP.
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B4 WINDOWS_XP [Corriendo] - Oracle VirtualBox - o X
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

& Clase 2 Oct 2025 (BN

frchive  Edcian  Ver Favaritos  Heramientas  Ayuda
Qs - () T et [ capse | [F-
Direccién |3 2:4Clase 2 Oct 2025 v Br

" N = B b (WD tormtesplorer-8-para-xp-
Tareas de archivo y carpeta | fotes 8.0_AdbeRdr30_en_US ¢ , badblue-pe-2.72a Camout2t Archivo,cab autoextrable
S Microsaft Corporation

(2 Crear nueva carpeta
a
Tamafio: 3,67 GB |

€N Publicar esta carpets en eb Y .
a ¥ Archivos: 1657654218086 jpg, 1675394175067.jpg, ...

Otros sitios

S8 mv_compa en "VBoxSvr" (2:)
Mis documentos

(L) Documertas compartidos

i MiPC

& Mis sitios de red

Detalles

’—9

HQuoD-CesHE¢BuE PSSO ~aa X san Jiha

llustracion 4 Muestra de archivos compartidos.

En esta imagen corresponde a la maquina anfitriona que se muestra desde donde
llega la carpeta fotos y demas archivos compartidos anteriormente por este medio,
motivo por el cual no comparti otra carpeta ya que no vila necesidad de repetir dicho
proceso para un servicio que ya esta funcionando correctamente!

= Clase 20ct 2025 x | + - 0o X
& > T™ &) [J > Descargas > mvcompa > Clase2Oct2025 > Buscar en Clase 2 Oct 2025 Q
@ Nuevo 5% @ ()] w M Ordenar + = Ver ~ (D Vista previa
7 MICROPROCESADORES O MNembre Fecha de m;d\ﬁ:aclén Tipo Tamano
" NOTAS GENERALES ~ hoy

. PROGRMAS LOGICA
B fores £/10/2025 6:24 p. m. Carpeta de archivos

" Recibos de pago
= RUTEQ
- RUTEQ Y SWICHEO 2018-2

~ hace mucho tiempo
internet-explorer-8-para-xp-.exe
B8 2.0_AdbeRdr80_en_US.exe
A, vic-2.0.18-win32.exe
2 badblue-pe-2.T2a.exe
) Camoul2l.exe

19/10/2023 11:38 2. m. Aplicacion 16.583 KB
Aplicacion 21311KB
Aplicacién 41731 KB
Aplicacién 704 KB
Aplicacion 2633 KB

" Sobrinas

L Descargas
Imagenes
@ Musica

[ Videos

% % % %

Il Redmi14C
[ Este equipo
%a Disco local (C:)
= Unidad de CD (E)
= MECANICO (F)
~ DOCUMENTOS
=7 GALERIA
=7 MUSIKA
~_ PROGRAMAS
. VirtualD)

& Red

Gelementos 1 elemento seleccionado [=o

llustracion 5 origen de los archivos compartidos desde la maquina anfitrién
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Posteriormente para hacer la investigacion de la capacidad aproximada que puede
soportar un camuflaje en este caso que es con archivos JPG se pudo confirmar que
la cantidad aproximada es de 65 archivos JPG y la capacidad es de 172 MB
aproximadamente que corresponden a (181.116.484 bytes).

Q 5] L]: p Bsqueda || Carpetas (T3]
v B
Tamafio | Tipo Fecha de modficacién Imagen tomada el dia  Dimensiones ~
== 1536 23/01/2023 15:36 4000 x 3000
5i36 23/01/2023 15:36 4000 x 3000 b |
T Ver come una presentacion 15:36 23/01/2023 15:36 4000 3 3000
) ’ Gereral | Resumen|
@ Pedir copias fotograficas en linea 15144 230112023 15:44 4000 =t 3000
y : 15:44 23/01/2023 15:44 4000 x 3000
by Innpeimir |3 imagenes
) ey eiarchives JolCarpetas 15:44 23/01j2023 15:44 4000 3 3000
15:44 23/01/2023 15:44 4000 x 3000
15:44 23/01/2023 15:44 4000 x 3000
" % Tipo: Todos los tipos Imagen JPEG
Tareas de archivo y caiER 2159 270120232159 4000 3000
S S —— Ubicacion:  Todas en C:\Documents and Settings|LUIS JADER! 2159 27/01/2023 21:59 4000 % 3000
seleccionados Tamafio: 172 MB (181,116,484 bykes) 215 27/01/2023 21:56 4000 3000
Copiar los elementas N 2189 27/01/2023 21:59 4000 x 3000
seleccionados Temafioen 172 1B (161,248 000 bykes) 18:08 20/01/2023 18:08 4000 x 3000
Pu‘hh(a Ende\ Web los elementos sc0 18:08 29/01/2023 18:09 4000 x 3000
seleccionados
) Atrbutos: [ selo lectura 21,29 30/01/2023 21:29 4000 x 3000
() Enviar por correo electrénico los > 2130 30f01/2023 21:30 4000 % 3000
slementos siguisntes 5 [Coeuks 2130 30f01/2023 21:30 4000 3000
3 Eliminar los slementos : *
e 10:38 05/02/2023 10:37 4000 x 3000
10:38 05/02/2023 10:38 4000 x 3000
10:38 05/02/2023 10:38 4000 x 3000
Otros sitios 1434 05/0242023 14:34 4000 3000
1413 05/0242023 14134 4000 2 3000
(B Escritorio =
N 14:52 05/02/2023 14:52 4000 x 3000
() misméagenes 14:54 05/02/2023 14:54 4000 % 3000
] mipc 14:54 05/02/2023 14:54 4000 x 3000
& i sitios de red 14:54 05/02/2023 14:54 4000 x 3000
8 0000 ¢e1) 14:54 05/02/2023 14:54 4000 x 3000
¥ 0000 ¢e2) 14:54 05/02/2023 14:54 4000 x 3000
Detalles 0000 (63) 14:54 05/0242023 14154 40003 3000
Aceptar Cancelar Aplicar
2 14:54 05/02/2023 14:54 4000 x 3000
7467 KB Imagen JPEG TE/DZf2023 1455 05/02/2023 14:54 4000 x 3000
101 KE_Imagen JPEG, L102i2023 114 1110212023 11;44 4000 3000 =

4 HQruoLCesHEED BVHEPI ~®a T san one

llustracion 6 cantidad de archivos y capacidad aproximada.

3. CAMOUFLAGE

Apartir de aqui ya iniciamos el proceso como tal de lo que tiene que ver con el
camuflage o disfrazar varios archivos pareciendo ser solo uno einofensivo.

Como vemos, lo principal es seleccionar los archivos que deseamos ocultar,
posteriormente damos clip derecho sobre ellos y seleccionamos la opcion
camouflage.
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3.1.JPG O JPEG

XP [Corriendo] - Oracle VirtualBox — a X

Maquina Ver Entr Dispositivos &

Archive  Edicién  Ver Favoritos Heramientas  Ayuda [

Qes - () (T Dot || Cupstas

Tamaiio | Tipo Fecha de modficacion  Imagen tomada el dia  Dimensiones i
2.223KB  Imagen JPEG 23(01f2023 15:44 230112023 15:44 4000 x 3000
2.740 KB  Imagen JPEG 27j01f2023 21:59 270142023 21:59 4000 x 3000
T vrer comn una presentacin B 3543KE  Imagen JPEG 701202320053 27[01j2023 2089 40003000
@) Pedr copias fatoordficas en linea Il 2318KE  Imagen JPEG 701202320053 27[01j2023 2089 40003000
& Imprinir Imgenes 5] 2808KE  Imagen JPEG Z701/202321:59  27/0j202320:59 4000k 3000
selecrionadas 5] 2650KE  Imagen JPEG 23/01/2023 18:08  29/01j202315:08 4000 x 3000
i 2603 KB Imagen JPEG 29(01f2023 18:09 290142023 18:09 4000 x 3000
i 2.284 KB Imagen JPEG 30{01f2023 21:29 30/01/2023 21:29 4000 x 3000
Tareas de archivo y carpeta =) 2.652 KB Imagen PEG 30/01/2023 21:30 30/01j2023 21130 4000 3 3000
B Huovalos slemenios B 2470KE  Imagen JPEG 01202320530 30/0j202320:30 40003000
selecrianados =) 2273K8  Imagen JPEG 050202023 10:36  05/02/2023 10:37 40003000
Copiar los elementas B 2.195KE  Imagen JPEG 05/02/2023 10:38  05/02/202310:38 4000 x 3000
selecdonados 5| 2.042K8  Imagen JPEG 05/02/2023 10:38  05/02/202310:38 4000 3000
&8 Publica =n e Web los elementos Gl 2.712KB  Imagen JPEG 05/0242023 14:34 05/0242023 14134 40003 3000
seleceionados ) =) 2.567 KB Imagen JPEG 05022023 14:34 05/0242023 14134 40001 x 3000
(=] Emz’nfgg ;;:i”nf:(““"‘[” los Il 2,931 KB Imagen JPEG 05/02}2023 14:52 050242023 1452 4000 3 3000
3 Elrine o slementos 5] ) 2.715KE  Imagen JPEG US[02(2023 14:54  05/02j2023 1454 40003000
e 5] Vista previa 2714K8  Imagen JPEG 05/02/2023 14:54  05/02/2023 1454 4000 x 3000
5| Editar 2.209KE  Imagen PEG 05/02/2023 14:54 05/0242023 14:54 4000 3000
i Imprirnir 2.108 KB Imagen JPEG 05/02(2023 14:5¢ 05/02/2023 14:54 4000 x 3000
Dtros sitios (B e — 2.230KB  Imagen JPEG 05/02§2023 14:54 05/0242023 14154 40003 3000
@ st B Ereomaoge 2061 KB Imagen JPEG 0S[02(2023 14:54  05/02j2023 1454 40003000
Elo _ 2740KE  Imagen JPEG 0S[02(2023 14:54  05/02j2023 1454 40003000
(&) Misimégenss [ ———— 4 2467 KB Imagen JPEG US/0202023 14:55  05/02/2023 1454 40003000
i Mipc [Hoo  Enviara v 301KE  Imagen JPEG 11/02i2023 1144 11/02i2023 11:44 4000 x 3000
‘a Mis sitios de red @ 000, 3.207 KB Imagen JPEG 11/02f2023 11:44 11{02(2023 11:44 4000 x 3000
Foog  Cortar 3.893KB  Imagen PEG 11/02/2023 11:44 11022023 11:44 4000 5 3000
[Eoog  CoPE 2,368 KB Imagen PEG 110202023 19:22 11{02(2023 19:22 4000 3 3000
Detalles [£1000  Crear acceso drect 2771KE  Imagen JPEG 11/02j2023 19:22 11/02i2023 19:22 4000 3000
©000  Eiminar 3556KE  Imagen JPEG 12/02j2023 12:02 12/02i2023 12:02 4000 x 3000
(000 Cambisr romtre 2579K8  Imagen JPEG 12/02i2023 12:02 12/02i2023 12:02 4000 x 3000

T — 146 KB_Iniaosn JPEG 1200212023 12:0; 120212023 12:0, 40003000 b

llustracion 7 proceso inicial de camouflage.

Posteriormente nos va aparecer la interfaz inicial de camouflage que es donde
vamos a verificar las imagenes o archivos admitidos para el proceso.

B8 WINDOWS XP [Corriendo] - Oracle VirtualBox - a X
Entr

Archiva  Méquina Ve

otos

archivo  Edicidn  Ver Favortos  Hervamientas  Ayuda

Ontra’s \_) L!: pBusquada [ carpetas

Direceifn |2 C:iDocumenks and Settings|LULS JADERIEscritariolfatos

Nombre < Tamafio | Tino Fecha de modficacién  Imagen tomada el dis  Dimensiones ~

@ Tarcas el 1.922KB  Imagen PEG 13(01j2023 19:55 13/01j2023 1388 4000 3000 5
1,845 KB Imagen PEG 13(01j2023 19:55 13/01j2023 1388 4000 3000
T Ver coma una presentacion 1.937KE  Imagen JPEG 13/01j2023 19:58 13/01/2023 1958 4000 x 3000
@) Pedir copias fotograficas en finea 2.003KE  Imagen JPEG 13/01j2023 19:58 13/01/2023 1958 4000 x 3000
4y Tmprinir & imagenes 3.083KB  Imagen JPEG 13/01/2023 20:22 13/01/2023 20:22 4000 3 3000
seleccionadas — 4000 x 3000
Camouflage [9[=11E3] 4000 % 3000
Tareas de archivo y corp e These files wil be hidden within vour camoullage fe. Settings :ggg i isss
(B Musve los elementos 4000 3000
seleccionados Hame. Size | Attibutes 40005 3000
Copiar los elementas 4000 3000
seleccionados ¥10000 (1).pg 1B35KE A 4000 % 3000
€ Publics en el web los elementos %] 0000 2)jpg 193BKE & 4000 x 3000
ST i £ 0000 (3)pg 2003KE A 4000 x 3000
(| Egire D =] 0000 (419 3083KE A ¥ 40005 2000
3 Eliminar los elementos Click here lo get the latest version <Back lase Bt
seleccionados 4000 % 3000
4000 x 3000
3385KE  Imagen JPEG Z0/01f2023 11:05  20/01j2023 11:03 4000 3000
Otros sitios 2861 KB Imagen JPEG Z0/01f2023 11:05  20/01j2023 11:03 4000 3000
@ et 3281 KB Imagen JPEG Z0/01f2023 11,03 20/01j202311:03 40003000
! 2.987KE  Imagen JPEG 20/01/2023 11:04  20/01j20231L:04 40003000
() M imagenes 4.826 KB Imagen JPEG 20/01/2023 11:08 20/01§2023 11:06 4128 % 30%
@ MiPC 4.998 KB Imagen JPEG 20{01§2023 11:06 200142023 11:06 4125 % 309
la Mis sitios de red 2.921 KB Imagen JPEG 23{01f2023 15:34 230112023 15:34 4000 =t 3000
2626 KB Imagen JPEG Z301f2023 15:3¢  23[01j2023 15:34 40003000
2573KE  Imagen JPEG Z301f2023 15:3¢  23[01j2023 15:34 40003000
Detalles 2.661K5  Imagen FEG Z3/01/2023 15:34  23[01j2023 1534 40003000
2902K8  Imagen JPEG Z3/01/2023 15:34  23[01j2023 1534 40003000
3.465KB  Imagen JPEG 23{01f2023 15:34 230112023 15:34 4000 x 3000

iDDDDf 1) 954 KB Imagen JPEG 01M2023 15 /0142023 152 4000 2 3000 s

2 BQm O8&

CersHBE¢BuEPIT ~a e caD it

llustracién 8 muestra de archivos admitidos.
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Se puede seleccionar la ubicacién del archivo fachada que se mostrara luego de
hacer todo el proceso de camuflaje.

B WiNDOWs_XP [Corriendo] - Oradle VirtualBox - a X
Ver Entrad

chive Maquina

otos

Archivo  Edicién  Ver Favortos  Herramientas  Ayuda

Qus - © L@ pBusquada i carptas | [137]-

Direceian |53 C\Documents and Settings|LUIS JADER|Escritorinlfotas v‘ I

Nombre < Tamafio | Tipo Fecha de modficacién Imagen tomada el dia | Cimensiones A

@ N — 1.922K8  Imagen PEG 13/01j2023 19:58 131012023 19:58 4000 x 3000 5
1845 KB  Imagen PEG 13/01/2023 19:58 13/01/2023 19:58 4000 2 3000
T Ver como una presentacion 1.937 KB Imagen JPEG 13/01j2023 19:58 13/01j2023 19:58 4000 x 3000
@ Pedr copias fotooraficas en lnea 2.003KE  Imagen JPEG 13(01j2023 19:55 13{01j2023 19:58 4000 > 3000
ey Inprinir a mégenes 3083KE  Imagen JPEG 13(01j2023 20:22 13/01j2023 20622 4000 x 3000
selecrionadas ~ 4000 x 3000
Camouflage 4000 x 3000
Tareas de archivo y corn RaBIKA, *Your camouflaged files will b= made 1o look and ac! ke the follawing fe :ggg : jggg
= 4000 x 3000
B o los cons Camuflage s [C\Documents and Setingst IS JADERAEscitornotos\ 0000 1 +] | 4000 % 3000
Copiar los elementos 4000 x 3000
selectionados 4000 % 3000
) Publica en el W/eb [os elementos 4000 x 3000
seleccionados 4000 3000
3) Enviar por corren electrénica s 4000 % 3000

elementos siquientss

¥ Eiminar os slementos Click here 1o qet the latest version o e
selectionados e e 4000 x 3000
4000 x 3000
3.305KE  Imagen JPEG 20/01/2023 11:03 20/01/2023 11:03 4000 x 3000
Otros sitios 2,861 KB Imagen PEG 20/01/2023 11:03 20/01/2023 11:03 4000 3000
3.281 KB Imagen JPEG 20{01f2023 11:03 2001/2023 11:03 4000 x 3000
@ ESCHtD{r‘ID 2.987 KB Imagen JPEG 20{01f2023 11:04 200112023 11:04 4000 x 3000
{2} misméagenes 4,826 KB Imagen JPEG 20/01j2023 11:06 200172023 11:06 4128 x 309
] mipc 4.998KE  Imagen JPEG 20/01(2023 11:06 20/01/2023 11:06 4128 x 3096
& Mis sitios de red Gl 2921 K8 Imagen JPEG Z3/0142023 15:34 23/01/2023 15:34 4000 x 3000
2626KE  Imagen JPEG 230142023 15:34 23/01/2023 15:34 4000 x 3000
2.573KB  Imagen PEG 2301/2023 15:34 23f01f2023 15:34 4000 2 3000
Detalles 2.681 KB Imagen JPEG 23{01j2023 15:3¢ 230142023 15:34 4000 x 3000
2902k Imagen JPEG Z3{01f2023 15:34 23/01/2023 15:34 4000 > 3000
3465KE  Imagen JPEG Z3{01f2023 15:34 23/01/2023 15:34 4000 x 3000

954 KE_Imagen JPEG 10142023 15:35 [01i2023 1535 4000 ;3000 =

‘o

BQuoO=C@s

BEBUHPIE e ewo e
llustracion 9 seleccion de archivo fachada.

Luego de darle siguiente, lo que seleccionamos es la ruta donde va a quedar
ubicado el archivo camuflado y si deseamos cambiarle el nombre.
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archive  Edicidn  Ver Favortos  Herramientas  Ayuda

Ontra’s \) L’L: pBusquada [ carpetas

Tamaiio | Tipo Fecha de madificacion  Imagen tamada el dia | Dimensiones a

1.922KB  Imagen PEG 13(01j2023 19:58 13{01j2023 1:58 4000 3000 =
1,845 KB Imagen PEG 13(01j2023 19:55 13/01j2023 1958 4000 x 3000
T Ver coma una presentacién 1,937 KB Imagen PEG 13(01j2023 19:55 13/01j2023 1958 4000 x 3000
@) Pedir copias fotograficas en finea 2.003K8 Imagen PEG 13/01/2023 19:58 13/01/2023 19:58 4000 x 3000
& Imprinira Imgenes 3.083 K8 Imagen PEG 13/01/2023 20:22 13/01/2023 20:22 4000 x 3000
selecrionadas — 4000 x 3000
Camouflage. 4000 x 3000
Tareas de archivo y carpeta Choase the location and filename for the camaullage file that s about to be created :ggg : jggg
[ Mueve los elementos 4000 3000
seleccionados Create This File enls and SettingsALUIS JADERAE scritorio\camufley\00jpg = 4000 5 3000
Copiar los elementas 4000 % 3000
seleccionados Read-only 4000 3 3000
& Publica en el Web los elementas 4000 3000
seleccionados 4800 x 3000
() Enwiar por correo electrénico los 4000 x 3000
elementos siguisntes 4000 = 9000
X Elminar os denentos Click here 10 gel the latest version < Back o> 4000 % 3000
4000 x 3000
3.385KB  Imagen JPEG 20{01f2023 11:03 2001/2023 11:03 4000 x 3000
Otros sitios 2861 KB Imagen JPEG 20/01(2023 11:03 20/01/2023 11:03 4000 x 3000
@ et 3281 KB Imagen JPEG 20/01(2023 11:03 20/01/2023 11:03 4000 x 3000
2987 KB Imagen JPEG 20/01£2023 11:04 20/01/2023 11:04 4000 x 3000
(&) Misimégenss (= 4.826 KB Imagen JPEG 20/01/2023 11:08 20/01§2023 11:06 4126 x 3096
g MiPC 4.998 KB Imagen JPEG 20/01j2023 11:08 200142023 11:06 4128 x 309
‘:a Mis sitios de red 2.921 KB Imagen JPEG 23{01f2023 15:34 230112023 15:34 4000 x 3000
2626 KB Imagen JPEG 23{01f2023 15:34 23/01/2023 15:34 4000 % 3000
2573KE  Imagen JPEG Z3{01f2023 15:34 23/01/2023 15:34 4000 x 3000
Detalles 8 2681 KB Imagen JPEG Z3{01f2023 15:34 23f11§2023 15:34 4000 x 3000
2.902K8 Imagen PEG 23/01/2023 15:34 23/01/2023 15:34 4000 x 3000
3465K8  Imagen PEG 23/01/2023 15:34 23/01/2023 15:34 4000 x 3000

954 KB _Imagen JPEG /01i2023 15; /0142023 152 4000 ¢ 3000 b

- 1 ESP o 603 p. m.
"—9 R Qe @ = I Clil o JVE ﬁ;@@ S OO W s

llustracion 10 seleccion del destino y asignacion de nombre para el archivo camuflado.

Proceso de carga en marcha, aunque no muestre el porcentaje me atreveria a decir
que estaria en un 40% de carga.

XP [Corriendo] - Oracle VirtualBox — a X

Maquina Ver Entr Dispositivos

Archivo  Edicién  Ver Favortos  Herramientas  Ayuda

(D () (T Dkt | Capstas

Tamafio | Tipo Fecha de modficacién Imagen tomada el dia | Cimensiones A

@ Tareas deimagenes €3 1.922KB  Imagen JPEG 13/01/2023 19:56 13/01/2023 19:58 4000 3 3000 u
1.845KB  Imagen JPEG 13{01f2023 19:56 13f01f2023 19:58 4000 x 3000
T ver comn una presentacin 1,937 KB Imagen PEG 13(01j2023 19:55 13/01j2023 1958 4000 x 3000
@) Pedr copias fatoordficas en linea 2003KE  Imagen JPEG 13(01j2023 19:55 13/01j2023 1958 4000 x 3000
1y npvinir a mégenes S.083KE  Imagen JPEG 13(01j2023 20:22 13f01j2023 20:22 4000 x 3000
selecrionadas e 4000 x 3000
Camouflage 4000 3000
Tarass de archivo y carnae Camoullaging fles to [ ADocuments and Settings\LUIS JADER\E scrloiohcamufles\00 g pieasbies
(B Mueve los elementos 4000 3000
selecconados 4000 x 3000
Copiar los elementas 4000 x 3000
selectionados 4000 % 3000
& Publica en el Wb los elementos 4000 3000
seleccionados 4000 % 3000
() Enwiar por correo electrénico los 4000 x 3000

elementos siquientss

W Elminar Ins elementos 4000 x 3000
seleccionados Click here to get the latest version < Back Firish Close 4000 x 3000
4000 x 3000
3.385KE  Imagen PEG 20/01/2023 11:03 20/01/2023 11:03 4000 3000
Otros sitios 2.861KB Imagen JPEG 20{01§2023 11:03 200142023 11:03 4000 x 3000
@ B 3.281 KB Imagen JPEG 20{01f2023 11:03 2001/2023 11:03 4000 x 3000
i 2987KE  Imagen JPEG 20/01(2023 11:04 20/01/2023 11:04 4000 x 3000
(B} Mis imagenes 4,826 KB Imagen JPEG 20/01j2023 11:06 200172023 11:06 4128 x 309
] MPC ] 4.998KE  Imagen JPEG 20/01/2023 11:06 20/01/2023 11:06 4128 x 30%
& Mis sitios de red 2921 K8 Imagen JPEG 230142023 15:34 23/01/2023 15:34 4000 x 3000
2626 KB Imagen JPEG 23{01f2023 15:34 230112023 15:34 4000 x 3000
2.573KB  Imagen JPEG 23{01f2023 15:34 230112023 15:34 4000 x 3000
Detalles 2681 KB Imagen JPEG Z3{01f2023 15:34 23/01/2023 15:34 4000 > 3000
2502k Imagen JPEG Z3{01f2023 15:34 23/01/2023 15:34 4000 x 3000
590000 ¢30) 3465KE  Imagen JPEG Z3{01f2023 15:34 23/01/2023 15:34 4000 x 3000

(30 954 KB _Imagen JPEG /0142023 1 /0112023 15; 4000 3000 ot

IIQI-Q-TQQE

FEBHLEPOE ~ee I cuo e
llustracion 11 proceso de carga.

Al terminar el proceso de carga podemos apreciar el archivo con el nombre asignado
y en la ubicacion especificada en este caso se creo una carpeta en el escritorio
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llamada: camufley y el archivo le di un nombre de: 00.jpeg que es como el sistema
operativo xp me lo reconoce.

& WINDOWS_XP [Corriendo] - Oracle VirtualBox -
Archivo Maquina Ver Entrada Dispositivos Ayuda

[BEE]
Archivo  Edicin  Ver Favoritos  Herramientas  Ayuda I
@mras - \) L# pBusquada i carptas | [137]-
Direccid car v B

Tamafio | Tipo Fecha de modficacién | Imagen tomada el dia | Dimensiones
177.419 KB Imagen JPEG 13/1042022 1,59 1504 x 2965

TJ Ver coma uns presentacion
@ Pedr copias fotoaraficas en lhea

HQruoLiCeesHEEB VHEPSE ~&a T sam Jiens
llustracion 12 Proceso de camouflage finalizado.

En este caso vamos a ver el proceso de descomprimir si, asi se puede llamar el
proceso para dejar en descubierto los archivos camuflados en el proceso anterior
de camuflado.
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Archivo  Edicién  Ver Favoritos Herramientas  Ayuda

1 Qarss - () [T O sisaueda [ copetas | [T

Direccién [E3 cipe s and SettingsiLUIS JAD itori "‘ I
A Nombre ~ Tamafio Tipo Fecha de modficacién  Imagd
R 177.419K8  Imagen JPEG 1310/2022 1:59

vista previa
Editar

T Ver como una presentacién
Inpririr

@ Pedir copias fotograficas en
linea
4oy Impririr esta imagen

8\ Configurar como fondo del
escritorio

@aCamouflage
Ly

Enyiar a

Cortar
Copiar

Tareas de archivo y carpeta A/
W o e e Crear accego drecto
(@ Mover este archivo Eliminar

[P Copiar este archivo Cambiar nombre

&) Publicar este archivo en eb | Propiedades

() Enviar este archivo por correo
electrérico

K Eliminar este archivo

Otros sitios

(& Escritorio

(8 Mis imagenes

4 HQuoOoLiCesHEEDB

ESP o 605p. m.
f g @ ~ Qe TG s/m/zozs!

llustracion 13 descamuflaje de un archivo camuflado anteriormente.

Ya que a este archivo se le asigné una contrasefia en su proceso de preparacion,
quiere decir para desmontar esos archivos que se camuflaron es necesario
introducir dicha contrasefia que es permiso necesario para este proceso.

tos

¥ pﬁﬂsqueda |7 carpetas  [T21] -

d Settings\LUIS JAD itoriolcamufley v Br
A Nombre ~ Tamafio  Tipo Fecha de modificacién  Image
00 177.419KB  Imagen JPEG 13/10/2022 1:59

T Ver como una presentacién

@ Pedir copias fotograficas en

e % Camouflage

4ty Imprimir esta imagen Enter the password (if any) to extract the fles from t

@\ Configurar como fondo del
Password ==

escritorio

Tareas de archivo y carpeta A

@) Cambiar nombre a este
archivo

[ Mover este archivo
() Copier este archiva
€ Publicar este archiva en Web

() Enviar este archivo por correo
electrénico

X Eliminar este archivo

Otros sitios

(@ Escritorio
(3} Mis imégenes

4 HQuoOLiCeesHEEDB ~ea X Fa0 e

llustracion 14 contrasefia para mostrar los archivos camuflados.
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Luego de digitar la contrasefa al darle siguiente lo que vamos a ver es la lista de
todos y cada uno de los archivos que se encuentra ocultos en este.

B2 Camouflage

The camouflaged file [ereated with Camouflage v1.2.1) contains these files. Select the files pou wish to extract or leave them unselected to extract ther all

Name | Size | Attributes ~
7450000 (34).jpg I003KE A
55 0000 (35).pg IM0KE A
5 0000 (36).pg 2823KB A
£ 0000 [37)pg I3IKE A
20000 (38].ipg Z176KE A
50000 (3] ipg 2115K8 A
#0000 40).jpg 16I0KE A
4550000 (41).pg 2266KE A
55 0000 (42)pg 2222KB A
55,0000 43]pg 270KE A
220000 4] pg IBBKE A
20000 45 pg ZBIBKE A
7430000 46).ipg 2808KE A
50000 [47).ipg 2643KB A
55 0000 (48).pg ZEDIKE A
55 0000 (4] pg 2284KE A
£ 0000 (50} jpg ZES2KE A
220000 51 jpg ZAEIKE A
550000 (52].jpg 2272K8 A
50000 [53).pg 2195K8 A
50000 (54).jpg 2042K8 A
55 0000 (55, pg 27K A
425 0000 (56).pg 2EEEKE A
220000 157 pg Z90KE A
20000 (58] jpg Z7I5KE A
#430000 (59).jpg 2F14KE A
#0000 (60).jpg 2209K8 A
5 0000 (61)jpg ZI07KE A
5 0000 (62).ipg 2230KB A
KE A
- ~
Click here to get the latest version CBack | Mest> Be=

&£ HQuoLieeesHEEB VHE PSSO ~®a T ean Sone

llustracion 15 vista de archivos contenidos en el camuflaje.

Antes de descargar los archivos debemos seleccionar la ruta donde deseamos
hacer dicha descarga.
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B8 WINDOWS XP [Corriendo] - Oracle VirtualBox - o X

Archivo  Msquina Ver Entrada Dispositivos  Ayuda

£ Camouflage

Choose the folder where the selected files are to be extracted

Estract To Folder

LClick here o get the latest version < Back Finish Llose

4 HQepiCrsHAEE¢D VU PIST ~oa T sum e

llustracion 16 proceso de descarga y seleccion de ruta.

Seleccibn de carpeta donde se van a almacenar los archivos.

w ‘WINDOWS_XP [Corriendo] - Oracle VirtualBox - a X
Archive Maquina Ver Entrada Dispositives  Ayuda
~_Camouflage IMEIES

Choose the folder where the selected files are to be extracted

Extract Ta Folder IIZ “Documents and Settings\LUIS JADERE scrtorichcamufley L"J

Select an output folder

Guardar ert [ [ uncamufley = & B ek E-

Documentas
tecientes

@

E sciitario

©

Mis documentos

€

=
]
]

&

Mis stios dered  Nombre:  [etaccior| ~| Guardar_|
Tipo | -] Cancelar
|

Click here to get the latest version <Back | Enish Close

4 HQuo s HEd¢d PO S e

llustracion 17 asignacion de nombre para carpeta donde seran almacenados los archivos.
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Proceso de descarga, es Ultimo proceso que se realiza antes de tener disponibilidad de los archivos fuera del
archivo donde estuvieron contenidos.

riendo] - Oracle VirtualBox = (s}

&
A A Entrada  Disposit ]
& Camouflage [Z\@[Z\

Exlracting fles from C:\Documents and Settings\LUIS JADER\Esciitoriotcamufiey\00.pg..

(O WhatsApp - X
|

Taxi Noticias 13
walte rarango mazo: mm Imagen

3 mensajes no leidos
Click here to et the latest version J

f HQuoLiCesHEE¢B BHEPIT ~e e F oo Wi

llustracion 18 proceso final de descarga de archivos antes camuflados.

Aqui podemos observar todos archivos que fueron des camuflados del archivo

anteriormente camuflado lo que ratifica que el proceso se realizdé correctamente.
w " 5 X

] - Oracle VirtualBox > o

FEX
Archivo  Edicién  Ver Favorkos Herramientas Ayuda [«

Qs - () [T O sisaweds [ carpetes | [~

Direccidn | C: and Settings\LUIS ”W T
Nombre ~ Tamafio  Tipo Fecha de modfficacion  In &
|55 0000 (40) 1.630KB  Imagen JPEG 23j01/2023 15:44 23
550000 (41) 2.267KB  Imagen PEG 23j01/202315:44 23
T3 Ver como una presentacién 50000 (42) 2.223K8  Imagen FPEG 23j01/202315:44 23
@) Pedir copias fotogréficas enlinea @uuuu (43) 2.740KB  Imagen JPEG 27/01/2023 21:59 27
¥ 0000 (44 3.543KB  Imagen JPEG 27/01/2023 21:59 27
50000 (45) 2.818KB  Imagen JPEG 27j01/2023 21159 27
x5 0000 (46) 2.808KE  Imagen JPEG 27j01/202321:59 27
Tareas de archivo y carpeta (A [ (50000 (47) 2.650KB  Imagen PEG 29j01/2023 18:08 29
£ 0000 (48) 2.603KB  Imagen PEG 29j01/202318:09 29
(2 Crearnueva carpeta @uuuu (49) 2.284KB  Imagen JPEG 3040142023 21:29 30
€ Publicar esta carpeta en Web {g_-.]uuuu (50) 2.652KB  Imagen JPEG 30/01/2023 21:30 30
|2 Comparti esta carpeta 550000 51) 2.470KB  Imagen JPEG 30j01/202321:30 30
550000 (52) 2.273K8  Imagen PEG 05/02{2023 10:38 05
50000 (53) 2.195KB  Imagen JPEG 05/02{2023 10:38 05
Otros sitios x5 0000 (54) 2.042KB  Imagen PEG 05/02/202310:38 05
|55 0000 (55) 2.712K8  Imagen PEG 05/02/202314:34 05
(@ Escitorio £ 000 (s6) 2.567KB  Imagen JPEG 05/02/2023 14:34 0s
(8 Mis imégenes 50000 (57) 2.931KB  Imagen JPEG 05/02/2023 14:52 0s
i MiPC |5 0000 (58) 2.715K8  Imagen FPEG 05/02{2023 14:54 05
& Missitios de red 50000 (59) 2.714KE8  Imagen JPEG 05/02/2023 14:54 05
55 0000 (60) 22098 Imagen PEG 05/02{2023 14:54 05
50000 (61) 2.108KB  Imagen PEG 05/02/2023 14:5¢ 05
Detalles o000 62) 2.230K8  Imagen FPEG 05/02/2023 14:54 05
|5 0000 (63) 2.061K8  Imagen PEG 05/02{2023 14:54 05
&5 0000 (64) 2.740KB  Imagen JPEG 05/02{2023 14:54 05
550000 (1447) 528KB  Imagen JPEG 13/10/2022 1:59
3 I

4y Tmprinir imégenes

ESP.
LAA

‘o

- 607 p.m.
20 G S DO 005 B

HQuo-CoesHA=EOB
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3.2.PDF

Al realizar el mismo proceso con archivos PDF logre notar que la cantidad de
archivos no es lo importante, realmente lo que cuenta es el peso de cada uno de
ellos, asi mismo como el tamafio del archivo que se utilice para realizar este proceso
de camuflaje a menor tamafio mas es lo que puede almacenar en su interior.

Archivo  Edicién  Ver Favortos  Herramientas  Ayuda

@Atra’s -9 L@ pﬁﬂsqueda [ carpetas i3]~

Divercifn [ C\Documents and Settings|LULS JADER|Escririolpdf ~ 8
x

Asistente para blsqueda

No se encontraron archivos.
iDesea salir de la
biisqueda?

5, Finalizar la bisqueda

51, pero redlizar bisquedas
futuras mas rapidamente

No, redefinir esta bisqueda

Yo

Carbiar el nombre de
archivo o las palabras clave

Open with Adobe Reader &
Abrir
T

=
7
-
£
-
a5
=
=
7
-
g
3
-
g
i
7o
8
Fa
7

Incluir archivos oculkos v de
sistema

- Tniciar una bisqueda nueva

o

3)de  Copia(3) de
ba... Comproba... comprobant... Ctade cobr.,. Directv Colo...

ﬂ
szl

4 E 4 0 4

de Copia(3)de Copia(3)de Copia{3)de Copia| Abrircon.. opia{3)de Copia(Zde Copia(3de  Copia(3de  Copia(3)de Copia

3., archivoscl..  AVALES  camarad.. dstoc ompreba,., Comproba..,  Compral
I3

,...!I: ’L"_— L’\: ,..,!P: »..,!t Cartar ,..,!P: »...!I: ,LI: L"_— ,...!P: »LP: »...!I:
Copia (3)de  Copia(3)de Copia(3)de Copia{3)de Copia(3)de Copia| P opia(3)de  Copia(de Copia(3)de Copia(4)de Copiaf4)de Copia(4)de  Copia(4)de
ES434063467 envio movistar  Gmail - Co... HANA MAL.. HANA MAIT... histori; Crear acceso directo gistro me...  RESPUES...  Rotlis jad... 2022-08-17... 100976416... 110489300... 111552846,
o Eminar
B N yu ) . Cambiar nombre ) . 4 4 o ya b v
£ £ £ £ £~ £ £ £~ £ £ £~ £

llustracion 19 sereccion de archivos pdf.

Copia (3) de  Copia {3}
113659006.., 11421441

Se realizaron varias pruebas para dar mas claridad en lo que se puede evidenciar
en estos anexos, por ejemplo: cuando seleccionamos 66 archivos pdf no fue posible
avanzar con dicho laboratorio debido a que no reconoce ciertos archivos cuando
alcanza un méaximo de 28,2 MB (29,574975 bytes).
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XP [Corriendo] - Oracle VirtualBox - o X

er  Entrada  Di

Archivo  Edicén  Ver Fawortos  Hervamientas  Ayuds I
Qus- O ¥ | p Bisaueds ||| carpetas | [7E3]-
Direceién |3 CiiDacuments and SettingsILUIS JADER Eseritariolpek ~ B

2022-05-17... 109978416, 110489300.., 111552646,.. 111777716.., 113357680, 113659006, 114214413... archivos_dl..,

B s [t m T T T T

AVALES camara d= Comprobante  Comprabants  Compr] (2de  Copia(2)de  Copia(2)de Copia(2)de Copia (2) de

cisto
comercio  course-catal., depagod.. depagoe.. depal 05-17... 109978416,., 110489300, 111552846... 111777718,

A SR S @5 il T T I o
oz o 7 Tipo: Todos los bpos Adobe Acrobat Document: | | ke i

Asistente para biisqueda

3-8
8

66 archivos, O carpetas

(&

I q hivos, || Copia(2)de Copia(Zjde Copia(2jde  Copia(Z)de  Copia(2)de  Copia - : - @k cois@de copade Copa@ide Copia(zide
Dosen salir deta Croos L11777718, . 11ZI00314,,, 112286339, 112609137, 112636000,,, Liate] | ooedom  Todos on Ciiocuments snd SettingsilLIS IADER' | | rec™ N dad., cscomse... Comproba., Comprcba...
bisqueda? of | e 2MBEasTes byten)
ezl e _Emt _5...’: Em’: _B.; 5.: | Tamafioen 25,3 MB (29,687,808 bytes) Z _5.; Em’: B.: _E.;
=i, pero realizar bisquedas Copiatz)de Copia(2)de  Copia(zhde  Copia(z)de  Copia(zde  Copial | 955 a(z)de  Copia(z)de Copia(2)de Copia(Z)de  Copia(2)de

MAL Hi ki MALT. histaria clin... pdf0891600... PROYECTO ..

Futy as rapid: e Comproba...  Comproba. Compraba Comproba... comprobant... Cta del . 3
Uturas mas rapidamente P P P i P Aibutos:  []Séls lectura
No, redefinir esta biisqueda
, a . . ngr . [ Flomte 2 . I?t 8 s
s £ £ i £ i

Ei::,'z’j;;ﬂ?;;:iﬂew Copia (Z)de  Copia(Z)de  Copia(Z)de Copia(Ide Copia(3)de  Copia) (3de Copia(3)de  Copia(3)de Copia(3)de Copia(3)de
2 Registrome... RESPUES... Rutluisjad.. 2022-05-17... 109675416... 1045 6339, 112609137... 112838300.. 113184277... 113357680,

R T8 7T T T 2 T T T B

Copia(3) e Copia()de  Copia (de  Copia
113659006.., 114214413... archivos_cl... !
(e (] ()
Copia (3)de Copia(3)de  Copia (3)de
ES434063467 envio movistar  Gmail - Co...

&

Incluir archivos ocultos v de
stema

2

)de Copia(3)de  Copial (de Copia()de  Copia(3)de Copial@de Copia(3)de
S camarad.. distoo roba... Comproba... comprobant... Ctade cobr... Directv Colo...
4 £ £ £ =
Copia 5 (3)de  Copia (4 Copia(4)de  Copia(4)de  Copia(4)de

. histori is jad... 2022+ 109975416.., 110489300... L11552846...

i — D T DR .

- Tniciar una bisqueda nueva

(3
WALE

llustracion 20 capacidad excedida.

Cuando la capacidad de archivos se excede podemos apreciar que nos imprime un
mensaje infirmando que ciertos archivos no son reconocidos como podemos
apreciaren el siguiente anexo.

E ‘WINDOWS_XP [Corriendo] - Oracle VirtualBox

/o Maquina Ver Entrada  Di
pdf

Archivo  Edicién  Ver Favortos  Herramientas  Ayuda

Qus - O ¥ | O misques | [ Carpetas

Direcain |3 CDocuments and Settings|LUIS JADER|Escrioriolpdf

=2 2 %

B
y L]
=

2002-05-17,., 109978416, 110489300, 111552846,.. 111777718, 111777718, 112100314, 112286339, 112609137, 112838800.. 113164277.. 113357680, 113659006, 114214413... archivos_cl..,
(1)

Asistente para bisqueda

i
i

¢
b

iz

E R

Emt E...t Emt
AVALES  camarade dsco G [ a < [ [ comprobart... Copia (Z)de  Copiai?)de  Copia(Z)de  Copiaf2jde  Copia(2) de
comercio  cowss-catel,., depagocl.. depagoe.. depagoe.. depagoe.. depagoen.. depagoe... 2022-05-17,,, 109978416.., 110489300.., 111552846... 111777715...

h B R i " T 2 7 %

Z)de Copa(Zide Copal2ide Copiai2ide
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No se encontraron archivos. || Copia(?)de Copia(zjde Copia(@jde Copia(Z)de Copia(2)de Copia(2)de 53| Coin2)
IDesea salir de ln LL1777716.., 112100314... 112206339.., 112609137... 112836000... 113164277, 11jAauIOICEES camara d... ciscocourse... Comproba...  Compreba...
biisqueda?

A %. lﬁ. l?t‘ Iﬁ %‘ %, Cannot find File " C:\Documents 2", I?E, I?t‘ l?\ %‘
ST | | | | | | | | £ |
5i, pero realizar biisquedas Copia(z)de Copia(2)de Copie{zide Copia{Z)de Copia(Zde Copia(Zlde e e Copia (2)de  Copiai2ide Copia(2)de Copia(2lde

futuras més répidamente Comproba... Comproba... Compreba,.. Comprebs,.. comprobant... Cts decobr... Di HAH MALT.., historia cin.. paFOB31600.., PROYECTO ..

Camouflage exe -c Fiznamel [,Filename2] [, Filenames]...

to Camouflage Fies) lig: '“3& ml-

Comutigo cxe- Flepemel [Eenene L) | ooy Goziide Cmamde i
112838800.., 113164277, 113357680..,

No, redefinir esta bisqueda n?t mi m}:

Four
Canblar @ ranbe e e Copia (B)de  Copia (2)de Copia (2)de Copia(3)de Copia(9)ds Copia(a)de
& Registrome... RESPUES..  Rutluisjad... 2022-05-17... 110489300,

T T 7T

- Tniciar una biisaueda nueva sl e sl
Copia(3)de Copia(3)de Copia(3)de Copia(3)de Copia(3)de Copia(3)de
113659006.., 114214413... archivos_cl... AYALES camarad... cisCO COUrSe...

Copia (3)de  Copia(3)de  Copia(3)de Copia(3)de Copia(3)de Copia(3)de Copia(3jde Copia(3de Copia(3)de Copia(3)de Copia(3)de Copia(d)de Copia(d)de Copia(f)de Copia(d)de
ES434063467 envio movistar Gmail - Co...  HAMAMAL.. HANA MAIT... historia clin... pdf0891600... PROVECTO ... Registrome... RESPUES.. Rutldisjad.. 2022-05-17.. 109978416.. 110489300.. 111552846..,

8
il
&

Incluir archivos ocultos v de Camouflage, exe
sistema

112609137
(Camouflage Settings) ! | !\: 1

Copia (3)de  Copia (3)de  Copiai(3)de  Copia(3)dz
... comprobant... Ctade cobr... Directy Colo..,
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8
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i
iid
i

i
i
i

~

llustracion 21 anuncio de no reconocimiento de archivos.
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Al reducir la cantidad y peso de estos archivos se pudo corroborar que la cantidad
maéaxima aproximada para poder realizar este proceso con archivos pdf es 27,8MB
(29,232,900 bytes).

B8 WINDOWS_XP [Corriendo] - Oradle VirtualBox - o x

o na Ver Eni

Archivo  Edicidn  Ver Favortos  Herramientas  Ayuda

Qs - Q¥ | p Blsqueds |||~ Carptas | [7T3]-

Direccidn |E CiDacuments and Settings|LULS JADER)Escritoriolpdf

2022-05-17... 109978416... 110489300... 111552646...

i

Asistente para bisqueda

8
i 8
8 e

R B R R

113164277, 113357680... 113659006... 114214413... archivos_dl.

S [ [rnen T B D B

%
jid

3 ;-8

bart... Copia(2)de Copia{2)de Copia(2jde Copia(2)de Copia(2)de
2022-05-17... 109978416... 110489300... 111552640, LL1777716..

E IIE Tipo: Todos los tipos Adobe Acrchat Document: z E,; 5‘; E..(t 5..;

AVALES camara d= Comprobante  Compr
comercio  course-catal.. depagodl.. depag

B 3

65 archivos, O carpetas

B
=

No se encontraron archivos. Copia(2)de Copiai2)de Copia(2)de Copia(2)de Copia (] % : . (2)de Copia(?)de Copia(2ide Copia(Z)de CopiaiZide Copia(Z)de L
iDesea salir de la LLL777716,,, 112100314,,, 112206339.., 112609137.., l1zoggf | “cedoms  Todos en ColDouments and SettingslUIS JADER' | |70 5 “huaes  Camara . cisco cowse... Comproba... Comprba.
bisqueda? Tamafio: 27,8 MB (29,232,900 bytes)

ezl e Emt E.; Emp: E.: IIB Tamafioen 27,9 MB (29,343,744 bytes) 1 n?:n E .?tm .?.« n?n

[ 5i, pern realizar bisquedas Copiatz)de Copia(2)de Copiai2hde  Copiai2hde  Copiaf] | 25 (2)de Copia(2)de  Copia

- 2)

yde Copia(2)de Copia(z)de Copia(2)de
IT... historia clin... pdf0S91600... PROYECTO ..

2 3

as ri| Comproba...  Comproba. Camproba, Comproba... comprot - Co.
Futuras més répidamentz P P B 2 P | awbutos:  [Dssolectura
No, redefinir esta bisqueda o, aa,
Yo IS S

iR o Copia (2)de Copia (2)de  Copia (2)de  Copia(3)de  Capia | (@)de Copia(3)de Copia(3hde Copia(3)de Copia(d)de Copia(Ide
Registrome... RESPUES.. Rutluisjad.. 2022-05-17... 109978 0314... 112286339... 112609137... 112833300... 113164277... 1133576&0...
Incluir archivos ocultos v de
stora o o =7 - = - =2 o - = -
- Tnicar una biisqueda nusva o= e = i & | =) e = i o=
Copla(3)de  Copia(3)de Copia(3)de Copia(3)de Copla (3)de Copia(3)de Copla(3)de Copia(3)de Copia(3)de Copla(3)de
113659006, 114214413.., archivos_cl... AYALES Camar: roba... Comproba... Comproba... comprobant... Ctadecobr... Directv Colo...

B
il
i

Ik [P t

b

Copia (3)de  Copia(3)de  Copia (3)de  Copia(3)de Copia (3)de Copal3)de Copa(t)de Copia(f)de Copia(t)de Copia(4)de
ES434063467 envio movistar  Gmail - Co... HAMA MAL.. HANA UES... Rutldsjad... 2022-05-17.. 109978416.. 110489300.. 111552846..

)

- . =

i
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v

llustracion 22 verificacion del peso y cantidad de archivos pdf.
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Cree un par de carpetas para almacenar clasificadamente cata tipo de archivo como
lo son los archivos que utilice para calcular la cantidad y tamafo como los archivos
procesados para cada proceso de camoufle y descamoufle, para luego iniciar hacer
este proceso con este formato d earchivos

Archivo  Edicidn  Ver Favortos  Herramientas  Ayuda

Qus - © L‘!: pBusqueda [ carpetas | [7]-

Tareas de archivo y carpeta

[ Mueve los elementos
selecrionados
Capiar los elementos
selecrionados

Publica en el Web los elementos
seleccionados

() Enviar por correo electrdnico los
elementos siguisntes

¥ Eliminar los elementos

seleccionados

abrir con.

Otros sitios

(B Escritorio
(LY Mis documentes
(5 Documentos compartidos

i mipc

83 Mis sitios de red

Erviar

Cortar
Copiar

Crear acceso drecto £ E 4
Eliminar Copia(2)de  Copia(2)de Copia (3)de  Copia(3
L 1

I
Cambiar nambre Rut luis jad.., 2022-05-17... 1099754

Propiedades

Detalles

= = )
Copia (3)de  Copia(3)de  Copia(3)de  Copia(3) (
112636800... 113164277... 113357680... 113659006, 1142144

|

k=l

de Copia(3d)de Copia(3)de Copia{3)de Copia(3)de Copia(3)de Copia(3jde Copia(3)de Copia(3)de Copia(3)ds Copia(3)de
o, [

(| =} =}
Copia (3) de  Copia(3)de Copia(3)de ¢
ES434063467 envio movistar Gmail - Co... HANAMAL.. HANA MAIT... historia ciin...

pi
Comproba,., Comprobs... Comproba.. Comproba.., Comproba... comprobant.. Ctade cobr.., Directv Colo...
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llustracion 23 seleccion de archivos e inicio de camuflaje

Esta ventana es lo opuesto a la ventana que vimos anteriormente en la ilustracion
21, quiere decir que es lo primero que vemos cuando la cantidad de archivos es
aceptada para realizar el proceso de camuflaje con los respectivos archivos.
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Camouflage

These files will be hidden within your camouflaged file.

Mame | Size | Atributes | ~
| Copia [2) de 112609137 _Dotubre_2020 pof ETKE A
") Copia [2) de 112838800_Marzo_2020.pdt TEEKE A
7| Copia [2) de 113164277 _Nowiembre_2020.pof IWEB A
T | Capia [2) de 113357680_Abil_2020.pdl TR A

Copia [2) de 113659006 _Diciembre_2020.pdf 264KE A
Copia (2) de 114214413 Enera_2021.pef KB A
Copia [2) de archivos_clara_comprobantePago_Comp. SKE 4
| Copia [2) de AVALES. pdf ZEOKE A
7| Copia [2) de camara de comercio.pdf EBKE A
7| Capia [2) de cisco course-catslog-es.pol 2160KE A
) de Comprobante d pago claro en linea [11pdt 2KB A
) de Comprobante de paga enlinea.pdf Z2KE A
) de Comprobante de pagn enlinea?1.pdt Z2KE A
) de Comprobante de pago enlinea.pdf 2KE A
7| Copia [2) de Comprobante de pago en linea movistar 1 MKE A
7| Copia [2) de Comprobante de pago en neabetplay.pd 2KB A
7| Copia [2) de comprobante_de_page.pdf 1BKE A
| Copia [2] de Cta de cabro - marza.pdf ESKE A
") de Directs Colombia LTDA. pdf 162KE A
Copia [2) de E5434053467. pdf 45KE A
| Copia [2) de envio movistar pof M4KE A
7| Copia [2) de Gmail - Comprobante de pago Abil pdf EEKE A
7| Capia [2) de HANA MAITHE_Camet de Vacunacion_a. BTKE A
T Capia[2) de HANAMAITHE N-vivo Recivi Ah Com ..  2535KB A
D ) de historia clinica marcela. paf ESIKE A
") de pafBG1 5000030262300051 763000001 db, EBKE A
) de PROYECTO T8 FINAL CESAR CUESTA TIKE A
| Copia [2) de Registra mellos paipa2031022195810346. 11B3KE A
7| Copia [2) de RESPUESTA ICTEX, pof KB A
T | Copia [2) de Fiut his jsder] 4895039962 pdf 17IKE A
| Copia [3] de 2022:05-17-10-34_2640685e-4i75-4747-91 EITKE A [Double-dlick.a file to open it, Right-click For mere options.

LClick here o get the latest version

)

5

QLoD -.C2sHEEB G
llustracion 24 archivos admitidos para camuflar

ESERRIE 1131p.m.
@ = = =G iy Bl 15/10/2025'$

Al darle en siguiente o next lo siguiente es elegir el archivo que
usaremos como pantalla o fachada.

Camouflage.

“Your camouflaged files will be made to look and act like the following file.

L]
=

Camouflage Using |

Click hete to get the latest version <Back | MNew> | Cose
Z o > ESP o 11:37 p. m.
5 QmO > e ® = . -} ﬁ 5] + RS TDO s B

llustracion 25 seleccién de archivo fachada
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Podemos apreciar que nos mostrara el mismo nombre y debemos

tener cuidado a la otra de guardar porque no permitira crear el mismo

archivo en la misma ruta destino.
ﬂ WINDOWS_XP [Corriendo] - Oradle VirtualBox

= o X

[HEIES

£ Camouflage

“Your camouflaged files will be made to look and act like the following file.

Camouflage Using ‘E “Documents and Settings\LUIS JADERNEscritorichpdfscaner cedula luis i- cesar pdf jJ

139p.m

2 HQuoTiCersHBEEB VRO G ~ 6 e X eno SN

llustracién 26 ubicacion del archivo fachada.

Se procede a cambiar el nombre o direcciéon donde sera guardado el
archivo procesado.
B WINDOWS_XP [Corriendo] - Oracle VirtualBo

Choose the location and filename for the camauflage file that is about to be created.

Create This File C:Documents and SettingstLUIS JADERAE scritoriohpdf e

¥ Readonly

a2pm g

2 HQe oD@ sBEECB BVET I -G e e SPeng

llustraciéon 27 cambiamos nombre o ubicacion.
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Posteriormente creamos una contrasefia para tener mas control de

nuestro archivo sobre todo cuando se van a desmontar.
¥ WINDOWS XP [Carriendo] - Oracle VirtualBox

£ HQePoCzsHBAEEB VEE G ~6 e e9o oy

llustracion 28 crear contrasefia para el archivo.

Como no se habia cambiado la ubicacién hasta este punto se puede
apreciar el archivo en la misma ubicacion pero su nombre fue
modificando, se le agrego un 2 al final. También podemos ver que las
carpetas que cree y se aprecian en la ilustracion 23, no se muestran
en ciertas ilustraciones ya que esa captura se realiz6 ultima que la
mayoria con el objetivo de mostrar un proceso que se me estaba
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escapando.

% 'WINDOWS_XP [Corriendo] - Oracle VirtualBox — a X

Archive M

Ver Entrada Dispositivos  Ayuda

Archivo  Edicién  Ver Favortos  Herramientas  Ayuda

emras - \) L@ | p Bisqueda ||| Carpetas  [127]-

Direceian |B C:\Documents and Settings|LUIS JADER|Escritoriopdf v\ I
-

"2 2 2 2 2 2 2 2 2 2 2 2 2 2 ° °

Asistente para bisqueda

| ) ) (s ) (s ) A =) )
Copia (8)de  Copia ()de Copia{)de Copa{s)de Copia(s)de  Copiads  Copiade  Copiade  Copiade  Copiade  Copiads  Coplade  Copiade  Copiade  Copiade
pdf0891600.., PROYECTO ... Registrome.., RESPUES, Rut luis jad... 2022-05-17... 109978416... 110489300... 111552846.. 111777716, LL1777718... 112100314... 112206339.. 112609137.. 112836600..

mt

&

2 T T M

|

-8
&
i-8

£ £ £ £ £ = £ £ £ £
Copiade  Copiade Copia de Copia de Copiade  Copade  Copiade  Copiadecisco  Copiade Copiade  Copiade  Copiade Copia de Copia de Copia de
113164277... 113357680... 113659006... 114214413... archivos_cl..  AVALES  camara... cowse-catal.. Comproba.. Comproba.. Comproba... Comproba... Comproba.. Comproba... comprobart..
No se encantraron archivas. Copiade  Copiade  (opiade  Copiade  Copiade  Copiade  Copiade  Copiade  Copiade  Copiade  Copiade  Copiade  Copiade  Copiade  Copiade
iDesen salir de la Copiade20... Copiaded.. Copiadeil.. Copiadel.. Copiadel.. Copiade!l.. Copiadel.. Copiadel.. Copiadel.. Copiadel.. Copiadel.. Copiadel. Copiadell.. Copiadel.. Copiadear...
bisqueda?
i, Finalizar |a blsqueda ,_t ,_t ,__t ,__t ,__t ,_t _t __t __t ,__!t ,_t _{: __{.‘_ _!: ,..,!:
5i, pera realizar busquedas Copiade  Copiade Capiade Capia de Copiade  Copiade  Copiade Copia de Copia de Copiade  Copiade  Copiade Copia de Copia de Copia de
futuras mas répidamente Copia...  Copiad.. Copiadecis.. CopiadeC... CopiadeC.. CopiadeC.. CopiadeC.. CopiadeC... CopiadeC.. Copiadeco.. Copiade... CopiadeDir.. CopiadeE.. Copiadeen. CopiadeG...
No, redefinir esta bisqueda o ] o o ] o ] ] o
- i £ =) ) =) £ £ =) ) =) £ £ e ) | £
gf[mg’:l‘;;””:;:r:: dave Copia de Copia de Copia de Copia de Copiade Copia de Copia de Copiade  CopiadeCta  Copiade Copiade  Copia de enwio Copia de Gmal  Copia de Copiade
E CopiadeH.., CopiadeH... Copiadehi.. Copiadepd.. CopiadePR... CopiadeRe.., Copiade.. CopiadeR.. decobro-.. Diecty Colo.., ES434063467  movistar - Comproba.. HANAMAL.. HANA MAIT...
Incluir archivos acultos y de:
sistema
_ 2T T T T TT TR DD
5 Tnicir una bisausda nueva £ el £ = £ A el £ = £ A el £ = £
Copiade  Copiade Copia de Copia de Copiade  CopiadeRub Ctadecobro-  Directy  ES434063467 enviomovistar  Gmail - HA HANA  historia dinica pdf8g1600..,
bistoria diin... pdfOB91600.., PROVECTO ... Registrome... RESPUES... lisjaderi4..  marzo  ColombiaLTDA Comproba,.. MAITHE_C.. MAITHE_N-.. —marcels
T 2 2 92 2 2

PROVECTO TS Registro  RESPUESTA  Rutluis  scaner cedul
FINAL CES... melospaips...  ICTEX  jader14896.. |uis - cesar

]

HAQLODZCASHEBOD BHET -~cef oo lers

llustracion 29 archivo camuflado correctamente.

En esta ilustracion ya se puede apreciar el archivo separado del resto
para tener mas claridad de cudl es mi archivo camuflado

B8 WINDOWS_XP [Corriendo] - Oradle VirtualBox - o x

Archive Ver Entrada  Dispositivs

Brchivo  Edicién  Ver Favorbos Heramientas  Ayuda aw
Qus- O ¥ | p Bisaueds ||| Carpetas | [TT3]-

Direccidn |B «C:\Documents and Settings|LULS JADER\Escritoriolpdf\POF camoufley "‘ i

L

Asistente para bisqueda

Tipo: adobe Acrobat Document
Autor; PERSONAL

Fecha de modficacion: 06/11/2015 7:13
Tamafio: 28,1 M8

No se encontraron archivos.
¢Desea salir de la
biisqueda?

5, Finalizar la bisqueda

5i, pero realizar biisquedas
futuras mas rapidamente

No, redefinir esta bisqueda

Yo

Carbiar el nombre de
archivo o las palabras clave

Incluir archivos ocultos v de
stema

- Tniciar una bisqueda nueva

HQupD-CesBEOeB VET Y A6 e D RN

llustracion 30 separacién del archivo procesado del resto de archivos.

Aqui podremos apreciar el proceso para desmontar o desenmascarar todos los
archivos que se habian ocultado en este archivo, por esa razo damos clip derecho
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sobre el archivo camuflado y seleccionamos la opcién Uncamouflage para iniciar
este nuevo proceso.

B8 WINDOWS XP [Corriendo] - Oracle VirtualBox - o X

rchivo  Msquina Ver Entrada Dispositivos  Ayuda

& PDF camoufley.

Archive  Edicién  Ver Favoritos  Hervamientas  Ayuda o

Qus- Q¥ | D misaueds [ Carpetas (73]

Direcain |2 C\Documents and Settings|LUIS JADER|Escriorlolpdf|POF camoufley v Br

Asistente para biisqueda x

Abrir
Imprimie
Eacamouflage
Abrir con..,
Enviar a 3
Cortar
Copiar
No se encontraron archivos.
¢Desea salir de la Crear aceeso directo
bisqueda? Eliminar
5i, finalizar la busqueda Cambiar nambre
5, pero realizar busquedas Propiedades
Futuras més rapi

No, redefinir esta bisqueda

Cambiar el nombre de
archivo o las palabras clave

Incluir archivos ocultos v de
sistema

- Tnidiar una biisqueda nueva

HAQupiCecesHEEB CE T I ~ G e Fam Rl g
llustracion 31 inicio proceso desmontar archivos camuflados.

Para ello debemos digitar la contrasefia asignada al archivo para
posteriormente tener la vista de los archivos ya contenidos.

B8 WiNDOWs_XP [Corriendo] - Oradle VirtualBox - a X

Archive Miquina Ver Entrada Dis Ayuda
& PDF camoufley
Archivo  Edidién  Ver Favoritos  Herramientas  Ayuda I

emra's - J @ pﬁﬂsqueda [ carpetas [137]~

Dirercifin |2 C:\Dcuments and Sektings|LULS JADERIEscroriolpdf|POF camoufley Y8

x
|~ staner cedula uis - cesar2
Adobe Acrobat Document
o 28.831KE

Asistente para blsqueda

2 Camouflage

Enter the password (i any]to extiact the fles frorn the camouflaged file

Password [

No se encontraron archivos.
iDesea salir de la
bisqueda?

5i, finalizar la bisqueda

51, pero redlizar bisquedas
futuras més répidamente

Mo, redefinir esta bisqueda

¥

Carmbiar el nombre de
archivo o las palabras clave

Incluir archivos aculkos y de
sistema

- Tniciar una biisqueda nueva

bt i o s | bes || e

HQEOZCASHEAOD VHE T -~cel oo 000s

llustracion 32 ingreso de contrasefia
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Luego de colocar la contrasefia podemos ver todos los archivos
contenidos en nuestro camuflaje.

% 'WINDOWS_XP [Corriende] - Oracle VirtualBox - o X

Archiva M na Ver Entrada Di iti Ayu

PDF camoufley Camouflage.

Archivo  Edicidn  Yer  Favoritos  Herramientas  Ayuda

) N . =
Qu=-Q | SO misaueds || Carpetas (73]
Direcain |3 C\Documents and Settings|LUIS JADER|Escriorlolpdf|POF camoufley

G x
Asistente para biisqueda |- scaner cedula luis - cesar2
Adobe Acrobat Document
e 20,831 KB

The camouflaged file [created with Camouflage v1.2.1) contains these files. Select the files you wish to extract o leave them unselected to extract them all

| Marne: [ Size | Attibutes | ~
T scaner ceduls Li

No se encontraron archivos.
iDesea salir de la
bisqueda?

i, Fnalizar la busqueda

5i, pero redlizar bisquedas
futuras més répidamente

No, redefinir esta bisqueda

¥-

Cambiar el nombre de
archivo o las palabras clave

Incluir archivos ocultos v de
sistema

- Tnidiar una biisqueda nueva

HQupoD-CR=sHAEODB ¥+ ~6e3 vwo ng
llustracion 33 vista de los archivos camuflados.
Al darle next lo que ocurre es que inicia a mostrar el progreso de
descarga de los archivos, solo que paso tan rapido que no me da
tiempo de hacerle el capture como es debido.
% 'WINDOWS_XP [Corriendc] - Oracle VirtualBox - a X

uncamufley

archivo Edicién  Ver Favoritos  Heramientas  Ayuda o

@ Btrés ~ \_’) L!: | p Bisqueds || Carpetas -
Direceién [ CiiDosuments and SettingsILULS MDEREseritario\pdFluncamufiey

Asistente para biisqueda

2022-05-17-1 109978416, 110489300.., 1115526846, 111777716, 111777716, 112100314, 112286339... 112609137... 112036600.. 119164277... 113357680... 113659006... 114214413... archivos_ch..
0-34_264085¢ (1)
-4 7B-4747-

fgarfrszua?z« — - - m; m; m; m; nz - m; mz mz - -

AVALES camara de cisco Ci Ci e C Ci Ci comprobant... Copia (2)de  Copia(2)de Copia (2)de Copia(2)de  Copia (2) de
comerdo  cowss-catal... depagocl.. depagne.. depagoe.. depagoe.. depagen.. depagoe... 2022-05-17... 109578416... 110489300, 111552846, 111777715...
(] =) =} (=1} (] (S| =) =} (=1} (] (S| =) =} (=1}
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llustracion 34 archivos descargados despues de ser camuflados.
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CONCLUSION

En este laboratorios se completaron satisfactoriamente dos procedimientos
cruciales en un ambiente virtual:

La creacion eficiente de directorios compartidos en Virtualbox y la aplicacién real
de la esteganografia digital empleando el programa Camuflaje.

Inicialmente, se establecio y verificd la carpeta compartida entre el sistema anfitrion
y el sistema operativo huésped Windows XP, destacando la importancia de esta
funcion en el campo de la virtualizacion para facilitar la transferencia y el acceso a
datos.

Finalmente, se corroboré la recuperacion integra de los archivos ocultos mediante
el proceso de Uncamouflage, lo que confirmé que la imagen utilizada como
portadora fue un medio seguro y discreto para la transferencia de datos. Por otro
lado cabe resaltar que las imagenes luego de compartirlas al sistema operativo XP
cambiaron su extension de JPG a JPEG. Los procesos de camuflaje se realizaron
satisfactoriamente evidenciando la cantidad y capacidad aproximada para cada uno
de estos procesos de camuflaje.



