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INTRODUCCION

El presente informe describe de forma detallada el proceso de andlisis forense
digital aplicado a una memoria microSD de 4 GB, utilizando un Adaptador USB y
herramientas del entorno Kali Linux. Durante el desarrollo del laboratorio se
emplearon comandos y utilidades especializadas como fdisk, dd, shalsum y la
herramienta forense Autopsia, las cuales garantizan que la evidencia se mantenga
intacta. El documento explica paso a paso como se realiz6 la adquisicidn bit a bit
del dispositivo, la verificacion de la integridad mediante valores hash, la creacion de
la imagen forense y su posterior andlisis en Autopsy. Ademas, se documentan los
problemas encontrados durante la importacion de la imagen .dd y las soluciones
aplicadas para culminar el proceso con éxito.

Este trabajo contribuye al fortalecimiento de competencias en seguridad informatica,
preservacion de evidencia digital, analisis técnico y uso de herramientas forenses
profesionales, aspectos esenciales dentro de la labor de un ingeniero en
telecomunicaciones y seguridad de redes.
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Planteamiento del problema

En el desarrollo del laboratorio de andlisis forense, se presentd una interrupcion
critica durante la Fase de Andlisis al intentar cargar la imagen forense .dd, en la
herramienta Autopsy. A pesar de que la imagen fue creada correctamente y su
integridad verificada mediante SHA1, Autopsy arrojé una advertencia al no poder
determinar el tipo de sistema de volumen de la imagen. Este error impidié
visualizacion y el montaje correcto de la particion de archivos, Este inconveniente
generd multiples intentos de recrear la imagen, calcular nuevos hashes y abrir casos
adicionales sin éxito. Finalmente, se determind que el problema estaba relacionado
con la clasificacion incorrecta del tipo de volumen al momento de la importacion.
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Objetivo General

Realizar un analisis forense a una memoria microSD de 4GB mediante un adaptador
USB utilizando herramientas como fdisk, shalsum, dd y Autopsy en un entorno Kali
Linux, asegurando la integridad y autenticidad de la evidencia obtenida.

Objetivos especificos

Adquirir una copia bit a bit del dispositivo de almacenamiento mediante el comando
dd, preservando la evidencia original, Calcular y verificar valores hash (SHA1) para
confirmar la autenticidad de la imagen forense creada, Importar y analizar la imagen
forense en Autopsy, identificando los artefactos digitales y posibles evidencias
relevantes, Registrar y documentar todo el proceso de adquisicién y analisis
conforme a las buenas préacticas de la informatica forense, Identificar errores y
proponer soluciones técnicas, mejorando la comprension de la configuracion vy el
manejo de imagenes forenses en Autopsy.
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Capitulo 1
1. ANALISIS FORENSE

En este laboratorio busco realizar un andlisis forense a una tarjeta microSD de 4GB
de almacenamiento utilizando un adaptador USB en una distribucion como lo es
Kali Linux.

Tipo: Unidad de LISE
Sistema de archivos: FAT3Z2

P Espadio usado: 9,883,648 bytes 9,42 MB
Espacio disponible: 3.945,.84948.832 bytes 3,67 GB
Capacidad: 3.855.732.430 bytes 3,68 GB

En este laboratorio se llevaron a cabo tres fases en el proceso, entre estas tenemos:

Adquisicion:

Es cuando creamos el hash, huella digital o una copia exacta de la unidad de
almacenamiento que estamos usando se conoce como imagen forense, para que el
analisis posterior se realice sobre la copia, preservando la evidencia original intacta.
Analisis:

Se realiza el andlisis sobre el archivo de imagen.dd para buscar artefactos digitales.
Reporte y documentacion:

Todo el proceso debe ser meticulosamente documentado para ser admisible en un
proceso legal.

1.1.Adquisicion

El primer comando que utilice es al comando fdisk —L que se utiliza para listar todas
las particiones de disco tipo MBR disponibles y sus detalles. Para usar es este
comando debemos estar en modo privilegiado o root para ser mas claro en la
imagen posterior veremos la informacion de la micro que se us6 para este
laboratorio en la parte inferior de la imagen con nombre /dev/sdbl
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root@kali: ~

Archivo Acciones Editar Vista Ayuda

~

Disk /dev/sda: 80,14 GiB, 86049669632 bytes, 168065761 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: @xcaba®e5b

Device Boot Start End Sectors Size Id Type

/dev/sdal =* 2048 159678463 159676416 76,1G 83 Linux

/dev/sda2 159680510 168065023 8384514 4G f W95 Ext'd (LBA)
/dev/sda5 159680512 168065023 8384512 4G 82 Linux swap / Solaris

Disk /dev/sdb: 3,69 GiB, 3965190144 bytes, 7744512 sectors
Disk model: MMC Storage

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x00001000

Device Boot Start End Sectors Size Id Type
/dev/sdbl 2048 7744478 7742431 3,7G c W95 FAT32 (LBA)

-~

llustracion 1 fdisk -L ----- listar particiones

El siguiente paso se basa en la creacion del hash de toda la particién bit por bit
utilizando el comando shalsum /dev/sdbl >
/home/luis/Escritorio/hash_Forence.shal como resultado de este proceso se
creara un archivo de tipo shal llamado hash_Forence.shal esta operacion forense
se utiliza para registrar una huella criptogréfica de la unidad de almacenamiento lo
gue garantiza que se pueda verificar si el contenido de esta no haya sido alterado.

10
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root@kali: ~

Archivo Acciones Editar Vista Ayuda

~

Disk /dev/sda: 80,14 GiB, 86049669632 bytes, 168065761 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: @xcaba®e5Sb

Device Boot Start End Sectors Size Id Type

/dev/sdal = 2048 159678463 159676416 76,1G 83 Linux

/dev/sda2 159680510 168065023 8384514 46 f W95 Ext'd (LBA)
/dev/sda5 159680512 168065023 8384512 4G 82 Linux swap / Solaris

Disk /dev/sdb: 3,69 GiB, 3965190144 bytes, 7744512 sectors
Disk model: MMC Storage

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x00001000

Device Boot Start End Sectors Size Id Type
/dev/sdbl 2048 7744478 7742431 3,7G c W95 FAT32 (LBA)

[lustracion 2 creacion del hash.

El primer archivo necesario para hacer este tipo de inspeccion forense a estos
dispositivos lo podemos ver en la siguiente ilustracién donde se almaceno en el
escritorio de nuestro sistema operativo kali-linux con el nombre que se le asigno en
el comando anterior.

11
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llustraciéon 3 vista de archivo hash en el escritorio.

Al abrir el archivo vamos a notar que en su interior almacena una serie de codigo
alfanuméricos como el que apreciamos a continuacion.
rm P O] 2 3 4 ] ) fd [ (genmonpXX ) A @ 446 | & G

Session Acciones Editar Vista Ayuda
Devi Boot Sta ize Id Type
/dev/sd! 20 76 c W95

.dd cenv=noer:

3,7 GiB) copied, 1172

777 /home/luis/Escritorio/imagen_usb_forense.dd

b_forense.dd

llustracion 4 vista interna del archivo hash

Posteriormente usamos el comando dd if=/dev/sdbl
of=/lhome/Luis/Escritorio/imagen_usb_forense.dd conv=noerror,sync con el
cual crearemos la imagen o en otras palabras clonamos nuestro dispositivo este

12
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comando esta conformado por varias partes de coédigo donde cada una de ellas
cumple con las siguientes tareas:

Parte Significado

dd Herramienta de bajo nivel para copiar datos bit a bit.

if=/dev/sdbl Input file origen: la particion o dispositivo que vas a
clonar (en este caso microSD en adaptador USB
/dev/sdbl).

of=/home/Luis/Escritorio/i | Output file destino: el archivo de imagen que se

magen_usb forense.dd generara en el escritorio.

conv=noerror,sync Opciones importantes para analisis forense: noerror
contindia copiando incluso si hay errores de lectura.
Sync rellena con ceros los bloques dafiados,
manteniendo el tamafio original.

Como resultado obtuvimos los siguientes resultados:

77424310+0 records in = numero de archivos leidos del dispositivo

77424310+0 records out = numero de archivos escritos en la imagen
3961494272 bytes (4,0 GB, 3,7 GiB) tamario total de los datos copiados y tamafio
del dispositivo coinciden correctamente.

copied, 1144,35 s, 3,5 MB/s tiempo total 1144 segundos

Lo que nos confirma que el comando dd se ejecutd correctamente y completo la
copia forense

B emPoE-

& root@ekali: ~
Archivo Acciones Editar Vista Ayuda

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: @xcaba@e5b

Device Boot Start End Sectors Size Id Type

/dev/sdal = 2048 159678463 159676416 76,1G 83 Linux

/dev/sda2 159680510 168065023 8384514 4G f w95 Ext'd (LBA)
/dev/sda5 159680512 168065023 8384512 4G 82 Linux swap / Solaris

Disk /dev/sdb: 3,69 GiB, 3965190144 bytes, 7744512 sectors
Disk model: MMC Storage

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x00001000

Device Boot Start End Sectors Size Id Type
/dev/sdbl 2048 7744478 7742431 3,7G ¢ W95 FAT32 (LBA)

7742431+0 records in
7742431+0 records out
3964124672 bytes (4,0 GB, 3,7 GiB) copied, 1144,35 s, 3,5 MB/s

llustracion 5 creacién de imagen dd.
Ya creada la imagen usamos el comando chmod 777
/home/Luis/Escritorio/imagen_usb_forense.dd para otorgarle nuevos permisos
al archivo como son vista, lectura y escritura. Podemos ver que esta imagen o

13
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archivo se almaceno en la misma ruta asignada con el siguiente nombre:
imagen_usb_forense.dd

’Q - ! “E" 1.2 3 4 ‘M’ |i‘ B [ (genmon)XXX €) A 1444 | & ©C

ol
root@kali: ~
ft @'ﬂ Session Acciones Editar Vista Ayuda

Device Boot Start End Sectors Size Id Type
Carpeta pe... Jader.php /dev/sdbl 2048 7744478 7742431 3,7G ¢ W95 FAT32 (LBA)

9 =

Papelera luis.php.png

B =

" e i .dd conv=noerror, sync
Sistemade... php-revers,* *

Volumend... imagen_usb_f
orense.dd = : Saae iy
777 /home/luis/Escritorio/imagen_usb_forense.dd

hash_Foren...

llustracion 6 vista del archivo imagen_usb_forense.dd en el escritorio.

Este seria el ultimo paso del proceso forense de adquisicion de evidencia digital.
Utilizando el comando: shalsum /home/luis/Escritorio/imagen_usb_forense.dd
el resultado nos arroja una cadena de 40 caracteres hexadecimal como lo veremos
en la imagen de ilustracion 8

rm P O] 2 3 ] H A @446 | @& &

Session Acciones Editar Vista Ayuda
D Boot Sta Sec i

.dd conv=noerror, sync

GB, 3,7 GiB) copied, 1172,

777 /home/luis/Escritorio/imagen_usb_forense.dd

/home/Luis/Escritorio/imagen_ush_forense.dd

llustracion 7 célculo de la huella digital o hash.

14
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Si el cédigo resultado de este comando es idéntico al codigo generado inicialmente
en el hash, significa que la imagen es una copia exacta y sin alteraciones del
dispositivo original. Si son diferente en lo minimo significa que pudo haber
alteraciones en el dispositivo o posiblemente surgi6 algun error durante la copia, en
ese caso no se podria asegurar la validez de la imagen como evidencia hasta no
demostrar lo contrario, podria ser repitiendo los procesos para corroborar dicha
alteracion.

Conclusion: EI  hash SHAl1 del dispositivo original (/dev/sdbl)
y el hash SHA1 de la imagen (imagen_usb_forense.dd)
son idénticos como podemos ver Yy corresponde al siguiente codigo:
74c12d01c74c8c8ef850d1844e5efd40da8105¢c5

B eEmPoO9E- |1 2 3 4 |PH) j— O (genmon)XXX 4) A @ 1448 | @ G

, 3 root@kal: ~

Session Acciones Editar Vista Ayuda

- - -, " Device Boot Start End Sectors Size Id Type
DR @MmC x 2] (a Do Q& n L3 /dev/sdb1 2048 7744478 7742431 3,76 C W95 FAT32 (LBA)

1 74c120d1c74e4c8e8f056d18445efd40da8105¢c5 /dev/sdbl
7

.dd conv=noerror, sync

0 records in
0 records out
72 bytes (4,0 GB, 3,7 GiB) copied, 1172,9 s, 3,4 MB/s

777 /home/luis/Escritorio/imagen_usb_forense.dd

/home/luis/Escritorio/imagen_usb_forense.dd
74c120d1c74ekcB8e8f056d18445efd40da8105¢c5 /home/luis/Escritorio/imagen_usb_forense.dd

llustracién 8 coincidencia del hash.
1.2. Andlisis

Es el segundo paso dentro de este proceso donde vamos a realizar la parte de
analisis utilizando la herramienta autopsy como vemos también requiere privilegios
de administrador para acceder al sistema de archivos forense, luego de ingresar la
contrasefa de usuario veremos la interfaz inicial para abrir los servicios de locales.
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rEmPoOE|1 2 3 - o 1 0 (genmonXXX 4) A 1448 | @ ©

llustracion 9 ingreso a la interfaz autopsy.

Vemos como la interfaz nos indica que el servidor local esta corriendo en la siguiente
url: http://localhost:9999/autopsy al abrir el enlace podemos apreciar que ya
estaremos tratando temas como son casos que por lo general son términos que se
utilizan en las areas judiciales.

b |1 2 3 E N ‘ ud O (genmo P A pueo|a e

Editar Vista Ayuda

er on the remote host and paste this URL in it:

s running and use <ctrl-c> to exit

llustracion 10 interfaz principal autopsy
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Podemos notar que el navegador no muestra el menu principal con las siguientes
opciones:

+ Abrir caso.

4+ Crear caso.

+ Ayuda.

BEemmaPoE-| 2 3 +|OPE, = i | O genmonox ) A B owso | @ @

© | #2 Autopsy Forensic BrowserX | screenshot_2025-10-20_14_12_18.png - Visor de imagenes [2/12]

<« C @ QO D http//localhost X 1200 %

OffSec Kali Linux # Kali Tools « Kali Docs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autopsy.

OPEN CASE New CAse HELP

llustracion 11 menu principal autopsy.

Nuestro primer caso los diligenciamos de la siguiente manera:
Nombre del caso: miPrimerCasol

Description: Analisis Forense USB

Nombres de los Investigadores: a. Luis_Jader b. Edward_Camilo

B EmPoOE-| 2 3 4 | B T Do O O e S
3  #& Create ANew Case x +

= C @ O D http://localhost

OffSec Kali Linux & KaliTools + KaliDocs M KaliForums o Kali NetHunter Exploit-DB Google Hacking DB
- AT E VY =

1. Case Name: The name of this investigation. It can contain only
letters, numbers, and symbols.

miPrimerCasol

2. Description: An optional, one line description of this case.

Analisis Forense USB

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. | Luis_Jader b. |Edward_Camilo
c. d.
e ifa
g. h.
i 35
NEW CASE CANCEL HELP

llustracién 12 crear caso.
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Se observa la que al agregar un nuevo host no fue necesario diligenciar algunos
campos, los campos requeridos fueron los siguientes

4+ Nombre del host: MyAPARTL1.
+ Descripcion: Portal_HP.

BemPoE- |1 2 3 4|0 B n | O genmonpxx ) M B 455 | @ &

& & Add ANewHostTomiPriix  +

< C @ O D http:/llecalhost Sutof

OffSec Kali Linux 7 KaliTools « KaliDocs & Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB
Case: miPrimerCasol

ADD A NEW HOST

1. Host Name: The name of the computer being mvestigated. It can
contain only letters, numbers, and symbols.

ional one-line description or note about this

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of syne. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

o

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

AgoHos Cancer Hews

llustracion 13 Agregar un nuevo host.

Se confirma la configuracion de un nuevo host en Autopsy la configuracion se
muestra configuracion dentro de un caso activo. El sistema genera
automaticamente los siguientes elementos estructurales esenciales para la
administracion del caso:

Direccion de host: /var/lib/autopsy/miPrimerCasol/MVKaliPT1/

Esta ruta corresponde al directorio donde se almacenan los archivos y
configuraciones asociadas a este host. Autopsy organiza la evidencia de manera
jerarquica para mantener la integridad y separacion entre los distintos dispositivos
analizados.

Configurado:
Ivar/lib/autopsy/miPrimerCasol/MVKal/var/lib/autopsy/miPrimerCasol/MVKaliPT1/
host.aut

El siguiente paso es importar la imagen para lograr el analisis completo de este
caso.

18
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1 Adding Host MVKaliPITIT ' x  + <
BBl Capturade pantalla tomada

C @ QO DO htip://localhost fautof 0d=0&view=8&case=miPrimerCasol1&inv=Luis_Jader&host=MVKa £

OffSec Kali Linux @ KaliTools <« KaliDocs N Kali Forums eX Kali NetHunter Exploit-DB Google Hacking DB

Adding host: KKaliPITI1 to case miPrimerasol
Host Directory (/var/lib/astapsy/miPrinerCasol/MKaliPITI1/) created

= file (fvar/L 1/MIKaLiPITI1/ hest .aut) cTeated

We must now import an image file for this hast

ADD IMAGE.

llustracion 14 Importar imagen dd 1.

EmEaPoE-| 2 3 4| P u ‘ O genmoniX 4) A @ 1456 | @ &

& 74 OpenImage InmiPrimerc x  +

& C @ O D http:/flocalhost:9999/autopsy?mod=0&view=10&case=miPrimerCaso18

OffSec Kali Linux #8 KaliTools < KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB
Case: miPrimerCasol
Host: MVKaliPITIL
No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FiLE Cuose Host
Hep
FILE ACTIVITY TIME LiES IMAGE INTEGRITY. HASH DATABASES:
ViEw NoTes. EvenT SeauenceR

llustracion 15 Importacion de una imagen forense en Autopsy 2

Importacién de una imagen forense en Autopsy, una vez creado el host MVKaliPT1
dentro del caso miPrimerCasol, el siguiente paso en la investigacion forense
consiste en importar la imagen forense correspondiente al dispositivo 0 medio de
almacenamiento que se analizara.

En la interfaz mostrada en la imagen, Autopsy indica que adn no se han agregado
imagenes a este host Por ello, se debe seleccionar el boton agregar Imagen, con el
fin de vincular la imagen obtenida durante la fase de adquisicion de evidencia digital.
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Esta etapa es critica, ya que la imagen forense generalmente en formato .dd,
representa una copia bit a bit del medio fisico original. Este archivo conserva la
estructura exacta del dispositivo, incluyendo archivos visibles, ocultos y espacio no
asignado, lo que garantiza la integridad y exhaustividad del analisis.

Ademas, la interfaz ofrece diversas herramientas que se activaran una vez se
importe la imagen, entre ellas:

Esta etapa asegura que la evidencia digital se analice en un entorno controlado y
reproducible, cumpliendo con los principios de la informatica forense: preservacion,
integridad, autenticidad y trazabilidad.

En conclusion, esta pantalla confirma que el entorno de analisis esta preparado
para recibir la imagen forense correspondiente al host MVKaliPT1, dando inicio
formal al proceso de examen y correlacion de evidencias digitales dentro del caso.

’Q\_-',.%Bv\wzs:a\*\[lg .

B 74 Add Image To miPrimerC. X +

< C @ QO D http:/flocalhost:9999/autopsy?mod=0&view=13&host=MVKaliPITI1&case=miPrim

OffSec Kali Linux #8 KaliTools < KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

Case: miPrimerCasol
Host: MVKaliPITI1
ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter '*' for the
extension.

IhomefluisEscritoriojimagen_usb_forense.dd

2. Type
Please select if this image file is for a disk or a single partition.
@® Disk Partition

3. Import Method
To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

® Symlink Copy Move

NExT

llustracion 16 imagen seleccionada y lista para usar.

Se procede a importar la imagen forense en una localizacion conocida como
escritorio de la siguiente forma: /home/luis/Escritorio/imagen_usb_forense.dd
este método es uno de los mas utilizados en la adquisicion de evidencias digitales
por su fidelidad y compatibilidad con herramientas forenses.

A partir de este momento iniciaron mis frustraciones debido a que estaba insistiendo
en hacer el laboratorio igual a las instrucciones dadas por el tutor y en mi caso debia
seleccionar otro tipo de sistema de volumen por eso La autopsia no pudo determinar
de forma automatica el tipo de sistema de volumen presente en la imagen. Este tipo
de errores puede ocurrir porque:

+ La imagen proviene de un dispositivo con una estructura de particiones no
estandar.
+ El sector de arranque (MBR o GPT) esta dafiado o modificado.
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+ Se trata de una copia parcial o de un medio que contiene datos sin formato.

En mi caso debia seleccionar volumen Image para poder avanzar como era de
esperar de lo contrario me mostraria algo diferente a lo que habiamos visto en la
practica con el docente.

B emPoE- | 2 3 4R u | O (genmenXxX ) A B 457 | & &

& 4 Collecting detailsonnew x  + «
Bl Capturade pantalla tomada

= C @ O D httpi//localhost fautof od=0&view=14&host=MVKaliPITI1&case=miPrimerCaso1&inv=Luis,

OffSec Kali Linux 7 KaliTools « KaliDocs & Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Warning: Autopsy could not determine the volume system type for the disk image (i.e. the type of partition table).
Please select the type from the list below or reclassify the image as a volume image instead of as a disk image.

Disk Image @ Volume Image
Volume System Type (disk image only): (dos ~

llustracion 17 identificacion del tipo de sistema de volumen.

Se puede apreciar que en este paso no se estd mostrando la particion C como debia
verse esto es debido al error que se estaba notificando anteriormente. Aunque la
imagen se haya cargado.

B emPoE- | 2 3 4P

3 | 7 AddanewimagetoanAux @ traductor Go X

« C @ O D hitp://localhos fautopsy?mod=0&view=15&imq_path=%2Fhome%2Fluis%2FEscrito

OffSec Kali Linux @ KaliTools « KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Testing partitions

Linking image(s) into evidence locker

An image by the same name already exists in the Host directory (images/imagen_usb_forense.dd)
Use the browser's back button to fix the name or delete the existing file.

llustracion 18 intentos repetidos para cargar la imagen de la forma correcta.



Debido a que no habia seleccionado el tipo de volumen correcto para mi imagen me
seguia mostrando los detalles del archivo de imagen pero sin una particion ¢ como
deberia sin que eso pasara era una perdida de tiempo creer que podria avanzar con
normalidad para ver los archivos contenidos luego del andlisis.

BemEPoE-|1 23 4|0 B "

@ 7 Recopilar detalles sobree x = +

<« > C @ QO DO htip://localhost sutof od=08&view=148&spl_conf=1&img_path=%2Fho

OffSec Kali Linux @ KaliTools <« KaliDocs N Kali Forums eX Kali NetHunter Exploit-DB Google Hacking DB

Detalles del archivo de imagen

Nombre local: images/imagen_usb_forense.dd

Integridad de datos: Se puede utilizar un hash MD5 para verificar el
La integridad de la imagen. (Con imagenes divididas, este hash es para
el archivo de imagen completo)

® Ignora El valor hash para esta imagen.
Calcular El valor hash para esta imagen.
Afadir El siguiente valor de hash MD5 para esta imagen:

¢ Verificar hash después de importar?
Detalles del sistema de archivos

El analisis del archivo de imagen muestra las siguientes particiones:

ADD CANCEL HELP

Para su referencia, el mnls La produccién fue la siguiente:

llustracion 19 Detalles del Archivo de Imagen.

Se puede apreciar que llegue a crear hasta mas de 2 imagen forense .dd en este
caso se nota como estoy procesando la creacion de una segunda imagen.

3 4 | B L] (ge O A B |a G

sion Acciones Ed Ayuda
Size Id Type
3,76 c W95 FAT32 (LBA)

.dd conv=noer:

3, 3,7 GiB) copied, 1172,9 5, 3,4 MB/s

777 /home/luis/Escritorio/inagen_usb_forense.dd

llustracion 20 creacion de una segunda imagen forense .dd.
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se procedi6é agregar la imagen varias veces por desconocimiento del temay no me
funcionaba, finamente decidi crear una segunda imagen y hasta un nuevo hash
tratando dar solucion al asunto y esto no resolvia mi angustiosa situacion, tanto que
hasta llegue a escribirle al docente via WhatsApp para que me asesorara en dicho
tema.

O (genmonpxX ) & 1525 | & &

Session Acciones Ed
fdev/sdbl

GB, 3,7 GiB) copied, 1172

777 /home/luis/Escritorio/inagen_ush_forense.dd

llustracién 21 segunda imagen forense creada.

Se crea una segunda imagen tratando de llegar hasta la solucién del inconveniente
y esto no resolvia tal error.

il I O @enmonpxx ) A 1527 | @ &

root@kali: ~

Session Acciones Editar Vista Ayuda

Carpeta pe... Jader.php

' A

Papelera luis.php.png

== 24672 e GB, 3,7 GiB) copied, 1172,9 s, 3,4 MB/s

-dd conv=noerror, sync

Sistema de ...

777 /home/luis/Escritorio/imagen_usb_forense.dd

Volumend... imagen_us... =
/home/luis/Escritorio/imagen_usb_forense.dd
74c120d1c74e4c8e8f056d18445efd40da8105¢5 /home/luis/Escritorio/imagen_usb_forense.dd

a . / =/home/luis/Escritorio/imagen_usb_forense_2.dd conv=noerror,sync

UTCH3 imagen_usb_f

G 7 Gi ie 31,4 3
orense_2.dd GB, 3,7 GiB) copied, 1131,45 s

. 777 /home/luis/Escritorio/imagen_usb_forense_2.dd
(]

hash_Foren...

llustracion 22 vista segunda imagen creada.
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B mmPoE- | 2 3 4| PG II"-""“"”‘ O (genmonxx ) & W 531 | & G

& | @ traductor - Buscarcon Go X #) Nueva pestafia X | i Adding Host MVKaliPITI2 ' % * %

< C @ O D hetp://lecalhost Sutof 0d=0&view=88&case

OffSec Kali Linux g8 KaliTools < KaliDocs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Adding host: vkaliPITI2 t0 Case MiPrimercaso2

Host Directory (/var/lib/autopsy/MiPrimercaso2/MVKaliPITI2/) created
Configuration file (/var/1ib/autopsy/MiPrimercaso; 2/MVKaliPITI2/host . aut) created
‘We must now import an image file for this host

ADD IMAGE.

llustracion 23, segundo caso creado llamado MiPrimercaso2

Posteriormente cree mi tercera clase no todas quedaron registradas en capturas
debido a que no conseguia resultados el desespero me estaba ganando el caso.

EmaPoE-| 2 3 4| P | | O @enmonoxxd) & @63 | & G

5 | @ traductor - Buscar con Go X | i Create A New Case x  + £ %

« > C @ t st:C od=0&view=

OffSec Kali Linux g8 KaliTools < KaliDocs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only
latters, numbers, and symbols.
MiPrimercaso3

2. Description: An optional, one line description of this case.
Analisis Forense USD Clase3

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. [Luis_lader b. [Edward_Camilo
c. q
f.
a h
1 1
NEw Case CanceL frery

[lustracidon 24 tercer caso creado llamado MiPrimercaso3

Tercer imagen creada y cargada después de pasar por alto algunos pasos repetidos
como creacion de hash y de imagenes forenses llegue a la conclusion: que el
problema no era de estos archivos el problema radicaba en otra cosa.
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QO DO htip://localhost fautoy od=0&view=10&host=MVKaliPITI3&case=MiPrimercaso3&inv=|

OffSec Kali Linux @ KaliTools <« KaliDocs N Kali Forums eX Kali NetHunter Exploit-DB Google Hacking DB
Case: MiPrimercaso3
Host: MVKaliPITI3
No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FiLe CroseHosT
Hewe
FiLE ACTIVITY TiME LINES HasH D/
ViEW NoTES EVENT SEQUENCER

llustracion 25 carga dltima imagen.

En este paso acabaron mis preocupaciones ya que intente con otro tipo de volumen
llamado volumen de imagen, y fue alli cuando note que el avance se vio afectado
debido a una configuracion incorrecta del tipo de volumen.

P A gos|a o

2 Recopilar detalles sobre e X = +

QO D http://localhost:9999/autopsy?mod=0&view ost=MVKaliPITI3&case=MiPrirr

OffSec Kali Linux @8 KaliTools < KaliDocs & KaliForums e Kali NetHunter > 4 Google Hacking DB

Advertencia: La autopsia no pudo determinar el tipo de sistema de volumen para la imagen de disco (es decir, el tipo de tabla de particiones).
i el tipo de la sigui lista 0 ifi la imagen como una imagen de volumen en lugar de como una imagen de disco.

Imagen de disco Volumen de imagen ®

Tipo de sistema de volumen (solo imagen de disco): [sos ~

llustracion 26 cambio de Imagen de disco a volumen de imagen.

Podemos apreciar que al cambiar la seleccién del tipo de volumen, este laboratorio
siguié su rumbo porgue pude llegar a la etapa final de importacion y montaje de la
imagen forense dentro de autopsy, ya reconocié correctamente el sistema de
archivo y se encuentra listo para su analisis.
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B EmPoFE-|1 2 3 4| P g o) = BLih il @ Genmonxxx ) A g 947 | @ @

© | @ traductor - Buscar con Go X | 4 OpenImage In MiPrimerc X+ <

B Cepturade pantalla tomada

<« > C o QO D httpi//localhost

OffSec Kali Linux # KaliTools « KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

Case: MiPrimercaso3
Host: MVKaliPITI3
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
@® G/ imagen_usb_forense2.dd-8-8 fat32 details
Anavvze ADD IMAGE FiLe Cuose Host
Hewe
FiLe ACTIVITY TIME LINES
View Nores EVENT SEQUENCER

llustracion 27imagen forense 2 montada en el directorio Raiz C:/

Finalmente pude realizar el andlisis completo pero mi caso termind siendo:
Caso: MiPrimerCaso3.
El host: MVKaliPITI3

BEemEaPoEl-|1 2 3 4| dPRPFjRe il Hh A Qo @ G

(3] @ traductor - Buscar x i MiPrimercaso3:MVKaliPIT X +

< C @ QO O htip://localhost

OffSec Kali Linux @8 KaliTools < KaliDocs & KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

DATAUNT  HEwp
7

T
Directory Seek o= Q“l):;n
Enter the name of Error Parsing File (Invalid Characters?):

V/V 123616758: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC)

Name Ol WRATEN Accessep CreATED SzE UD  GID  META

“O‘L"“:rcﬂt‘]‘)t"i‘ifw 0000-00-00 00:00:00 (UTC) 00 0
i ' viv o SEIL 0000-00-00 00:00:00 (UTC) ~ 0000-00-00 00:00:00 (UTC)  0000-00-00 3863040 0 0 123616756
00:00:00 (UTC)
viv o sE 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC)  0000-00-00 3863040 0 0 123616757
view 00:00:00 (UTC)
viv o sER 0000-00-00 00:00:00 (UTC) ~ 0000-00-00 00:00:00 (UTC)  0000-00-00 512 0 0 123616755
File Name Search 00:00:00 (UTC)
r/r  Costura de pantall 2025.09-10 155641.pn0 2025-08-10 15:54:42 (-05)  2025-10-02 00:00:00 (-05)  2025-10-02 204639 0 0 17
Enter a Perl 11:34:08 (-05)
regular expression d/d  dasel 2025-10-02 18:43:18 (-05)  2025-10-02 00:00:00 (-05)  2025-10-02 1006 0 0 24
for the file names 19.42.18 { NRY

you want to find.

File Browsing Mode
SearcH

In this mode, you can view file and directory contents.
AvL DELETED FiLES
File contents will be shown in this window.

Jpao Descrommy More file details can be found using the Metadata link at the end of the list (on the right).
You can also sort the files using the column headers

llustracion 28 vista de archivos analizados desde la imagen forense.

En conclusion, esta etapa representa el inicio del analisis sustantivo de la
evidencia digital, en la que se examina la estructura del sistema de archivos, los
directorios y los objetos almacenados. Los resultados obtenidos permitiran
identificar informacién de relevancia, reconstruir actividades de usuario y establecer
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posibles correlaciones temporales que apoyen las hipotesis de la investigacion
forense.

304 (@ PBPE)ERE

¥4 MiPrimercaso3:MVKaliPITx | i localhost:0999/autopsy?n X | +

QO O http://localhost Sutof o0d=2&view=12&case=MiPr

KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

llustracion 29 calculo de valores hash.
Como parte del procedimiento de analisis forense, se realiz6 el calculo de los
valores hash MD5 de los archivos contenidos en la imagen forense
imagen_usb_forense2.dd, montada en la herramienta Autopsia.

Asi concluye el capitulo 1 del analisis forense.
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Capitulo 2
2. INSTALACION FTK IMAGER

Esta seria la interfaz del instalacion de la herramienta FTK en Windows se logra
ver la pantalla de bienvenida, esta es una herramienta forense digital usada para
crear imagenes forenses y analizar datos sin alterar el original.

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The Installshield(R) Wizard will install Exterro FTK Imager on
puter. To continue, dick Next.

illg iEskis EXPUESTO! @

WARNING: This program is protected by copyright law and
international treaties.

exterro
@FTK

llustracion 30 interfaz de instalacion FTK

Acuerdo de licencia que el usuario debe leer y aceptar antes de continuar.

END-USER LICENSE AGREEMENT FOR EXTERRO
SOFTWARE

1 iEstis EXPUESTO! @
IMPORTANT - READ CAREFULLY

This End-User License Agreement (“EULA) is a legal agreement

llustracion 31 acuerdo de licencia de usuario
Este paso muestra la ruta donde se instalara esta herramienta.



exterro
folder.

Install Exterro FTK Imager to:

C:\Program Files\AccessData) Change...

iy iEstis EXPUESTO! @

Add Installation File path in Windows Defender Exclusion List

iTop VPN

llustracion 32 Ruta de Instalacion.

Se indica que las configuraciones de instalacion para esta herramienta ya fueron
instaladas.

Ready to Install the Pr exterro

The wi

Click Install to begin the installation.

If you want to review or change any of your installation settings, dlick Back. Click Cancel to
exit the wizard.

iy iEstis EXPUESTO! @

| Cancel

llustracion 33 Ready to Install the Program

Instalacion de FTK Imager se completd correctamente lo que confirma que el
proceso fue exitoso lo siguiente es dar clip en el boton finalizar.



InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.,

iy iEstis EXPUESTO! @

1@ Launch Exterro FTK Imager

exterro
@F TK

Exterr g
Imager

llustracion 34 Instalacién Finalizada.
La interfaz inicial de la herramienta FTK se ha abierto correctamente y esta lista
para usarse.

e System|Path|Fie

llustracion 35 La interfaz inicial de la herramienta FTK.

2.1.Adquisicion y resguardo de laimagen forense.

Esta ventana corresponde al paso correcto dentro de FTK Imager cuando se va a
crear una imagen forense.
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elect Source b

Please Select the Source Evidence Type
Q) Physical Drive
() Logical Drive
(") Image File

() Conterts of a Folder |
flogical fledevel analysis only; excludes deleted, unallocated, etc )

() Femico Device {multiple CD/DVD)

Atras Siguiente = Cancel Help

llustracion 36 seleccionar el tipo de evidencia de origen

Paso dentro de FTK Imager, donde se elige el dispositivo fisico de origen para crear
la imagen forense. Se ha detectado una unidad USB conectada al sistema
debemos tener cuidado para no perder el tiempo analizando otro dispositivo por
errores a la hora de seleccionar el dispositivo a analizar.

Select Drive .

Source Drive Selection

Please select from the following available drives:

WAPHYSICALDRIVEZ - Mass Storage Device USB Device [3GE -

< Mras Finish Cancel Help

llustracién 37 Select Drive.

>[a | <
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Ya estas en la ventana clave de FTK Imager para configurar la creacion de laimagen
forense, Esta parte define dénde se guardara la evidencia y cOmo se procesara.
Una vez hayas agregado el destino y configurado el formato, el boton Start se
activara. Al hacer clic en Start, FTK Imager iniciara la creacion de la imagen forense.

Create Image =

Image Source

\\\PHYSICALDRIVE2

Image Destination(s)

Add... Edit... Remove

Add Overflow Location
B verify images after they are created [ | Precalculate Progress Statistics

[ create directory listings of all files in the image after they are created

Start Cancel

llustracion 38 Image Source.

Es donde se debe elegir el formato del archivo de imagen forense que se creara.
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Please Select the Destination Image Type
0 Raw (dd)
() SMART
(JEDL
() AFF

« Atras Siguiente = Cancelar Ayuda

llustracion 39 Select Image Type.

Esta ventana corresponde al paso Evidence Item Information en FTK Imager, donde
ingresas los metadatos del caso forense.

Evidence ltem Information b4
Case Mumber: MiSegundoCaso
Evidence Mumber: 01
Unigue Description: Capitulo_2
Examiner: LUIS_JADER_CLESTA
Motes: En Windows usando FTK
< Afrds Siguiente = Cancel Help

llustracion 40 ingreso de los metadatos del caso forense.

Esta ventana es la configuracion final antes de crear la imagen forense en FTK
Imager.

>[ws <
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Select Image Destination X

Image Destination Folder

C:\UsersYuchi\Documents\analisis forense Browse

Image Filename (Exduding Extension)

imagen2_usb_foerense

Image Fragment Size (MB)
For Raw, E01, and AFF formats: 0 = do not fragment
Compression (0=Mone, 1=Fastest, ..., 9=Smallest) C =
Use AD Encryption D
< Atras Finish Cancel Help

llustracion 41 selec image Destination.

Crear imagen forense se utiliza en el contexto de la informatica forense para realizar
una adquisicion forense de un dispositivo de almacenamiento.

Create Image >

Image Source

\\. \PHYSICALDRIVEZ

Starking Evidence Mumber; 1
Image Destination(s)

C:WsersYuchi'\Documents\Analisis forenselimagen?_usb_foerense [raw,/dd]

Add... Edit... Remove

Add Overflow Location

B verify images after they are created [ Precalculate Progress Statistics
|| Create directory listings of all files in the image after they are created

Start Cancel

llustracion 42 Image Source

> [ e | <



La imagen muestra la ejecucion del proceso de creacion de una imagen forense.

Image Source: W \PHYSICALDRIVEZ

Destination: C:\WsersYuchi\Documents\Analisis forenselimagen2_ush_fo

Status:

Creating image...

Progress

Elapsed time: 0:00:26

Estimated time left:

Cancel

llustracion 43 creacion de imagen en progreso.

Finalizacion exitosa del proceso de adquisicion y verificacion de la imagen forense,
lo que marca el final de la fase de preservacién de evidencia en una investigaciéon

digital.

File View Mode Help
R

Evidence Tree

Custom Content Sources

| ===
x| IFile List Sector count
{ | MD5 Hash
Computed hash
Image Source:  \\.\PHYSICALDRIVE2 Report Hash
Destination: C:\Users\uchi'Documents Analisis forenselimagen2_usb_fo Verify result
B SHA1 Hash
Status: Image created successfully Comptud hash
Feres Report Hash
I Verify result
B Bad Blocks List
Elapsed time: 0:03:37 Bad block(s) in image

Estimated tme left:

Image Summary

%

Evidence:File System|Path|Fie

Options

New| Edit Remove Remove Al Create Image

For User Guide, press F1

Custom Conte...

Close

Listing Source:  C:\JsersYuchi\Documents\Analisis forensemagen2_usb_fo

Destination: C:Wsersluchi\Documents\analisis forensemagen2_usb_fo

Status: Directory listing created successfully

Progress

Elapsed tme: 0:00:00

Estimated tme left:

Close

llustracion 44 Analisis de la Evidencia Finalizada.
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Registro de metadatos esenciales que acompafa a la imagen forense creada. Este
resumen documenta la informacion del caso, los detalles del examinador y las
especificaciones técnicas exactas del dispositivo de origen.

Image Summarny

=

*

Created By Exterro® FTK® Imager 4.7.3.81

Case Information:

Acguired using: ADI4.7.3.81
Case Mumber: MiSegundoCaso
Evidence Mumber: 01

IUnique description: Capitulo_2
Examiner: LUIS_JADER._CUESTA
Motes: En Windows usando FTK

Information for C:\UsersYuchi\Documents\Analisis forenselimagen?_usb_

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 482

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 7,744,512

[Physical Drive Information]

Drive Model: Mass Storage Device USE Device

Mirivea Carizal Mombars 1750 MANNTE

Ok

llustracion 45 Registro de metadatos 1
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Image Surmmary

Drrive Serial Mumber; 125C20100726

Drive Interface Type: USE

Removable drive: True

Source data size: 3781 MB

Sector count: 7744512

[Computed Hashes]

MDS chedksum: 29507 7ebc14966697090b0e3e 779632

SHA1 chedksum:  126cf3bod3eabo448d0f3bd2ad 19496 1b51692dd

Image Information:

Acquisition started: Mon Oct 27 23:23:16 2025

Acquisition finished: Mon Oct 27 23:26:53 2025

Segment list:

C:\sers\uchi\Documents\analisis forenseimagen2_usb_foerense. 001
C:\Users\uchi\DocumentsAnalisis forenseimagen2_ush_foerense.002
C:\UsersYuchi\DocumentsAnalisis forenseimagen2_usbh_foerense.003
COMPUTED HASH @ 29507 7e6c14966697090b0e3e 779632
COMPUTED HASH @ 126cf3bod3eabo448d0f3bd2ad 19496 105169 2dd

Image Verification Results:

Verification started: Mon Oct 27 23:26:55 2025

Verification finished: Mon Oct 27 23:27:41 2025

MD5 checksum: 29507 7e6014966697090b0e3e 779632 : verified
SHA1 checksum:  126cf3bod3eabo448d0f3bd2ad 19496 1b51692dd @ veri

QK

llustracion 46 Registro de metadatos 2
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Capitulo 3
3. INSTALACION AUTOPSY

Durante la fase de adquisicion de evidencia digital, se realizé la copia de la imagen
forense denominada imagen2_usb_foerense.001, la cual contiene el volcado
completo de un dispositivo USB previamente analizado.

Autopsy”

OPEN | EXTENSIBLE | FAST

Turning on modules...

llustracion 47 pantalla de presentacion

Preparando para instalar.

Windows Installer

w Preparing to install...
L]

Cancel

llustracion 48 Windows Installer.

Paso inicial del asistente de instalacion para el software de analisis forense
Autopsy.
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M Autopsy Setup

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer,
Click "Mext™ to continue or "Cancel™ to exit the Setup Wizard,

« Back Cancel

llustracion 49 asistente de instalacion.

Seleccionar Carpeta de Instalacion.

M Autopsy Setup = *
Select Installation Folder e
This is the folder where Autopsy will be installed. ’
-

To install in this folder, dick "Mext®. To install to a different folder, enter it below or dick
"Browse",

Folder:
| C:\Program Files\Autopsy-4.22, 14 i Browse...

Advanced Installer

< Back Cancel

llustracion 50 Seleccionar Carpeta de Instalacion.

>[w | <
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Listo para Instalar, asistente de configuracion de Autopsy.

™ Autopsy Setup

Ready to Install =

The Setup Wizard is ready to begin the Autopsy installation ’
-f

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”™. Click "Cancel™ to exit the wizard.

Advanced Installer

< Back o Install Cancel

llustracion 51 Ready to Install.
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Indicacion que la instalacion del software de analisis forense esta actualmente en
progreso

M Autopsy Setup et

Installing Autopsy ’

Please wait while the Setup Wizard installs Autopsy. This may take several
minutes.

Status: IUpdating component registration
I

Advanced Installer

<Bak  Mext>

llustracion 52 Instalando Autopsy.

el Asistente de Configuracion de Autopsy Completado, lo que indica que la
instalacion del software de andlisis forense Autopsy ha finalizado con éxito
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M Autopsy Setup et

Completing the Autopsy Setup
Wizard

Click the "Finish™ button to exit the Setup Wizard.

ncel

L

llustracion 53 Finalizacion de la Instalacion.

3.1.Andlisis

Interfaz de Autopsy, una herramienta forense digital utilizada para analizar discos
duros, imagenes de discos y otras fuentes de datos.
La ventana de bienvenida ofrece 3 opciones:

Nuevo caso: para iniciar un nuevo caso/proyecto forense.

Abrir caso reciente: para volver a abrir un caso en el que se trabajé recientemente,
claro que en este caso se muestra deshabilitada puede ser porque no hay registro
de algun caso abierto ya que es primera vez que se usa en este equipo.

Abrir caso: para abrir un archivo de caso existente.
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Welcome =

MNew Case

Open Recent Case

Open Case

Autopsy”

OPEN | EXTENSIBLE | FAST

Close

llustracion 54 Interfaz Autopsy.

Tras seleccionar la opcién: nuevo caso en las opciones antes presentadas de la
interfaz autopsy se detalla el siguiente campo para definir la informacion de un
nuevo caso, como nombre del caso en esta oportunidad lo definimos de la siguiente
manera: Misegundocaso y en la ubicacion se definié de la siguiente forma:
C:\Users\luchi\Documents\Analisis forense.

M Mew Case Information =

Steps Case Information

1. Case Information
2. Optional Information Case Name: MisegundoCaso

Base Directory: | C\Users\luchitDocuments\Analisis forense

Case Type: © single-User Multi-User

Case data will be stored in the following directory:

ChUsers\luchi\DocumentshAnalisis forense\MisegundoCaso

< Back Finish Cancel Help

llustracién 55 creacion del caso.
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M Mew Case Information *
Steps Optional Information
1. Case Information
2. Optional Information Case
Mumber: |01
Examiner
Marme: Luis jader

Phone: 31465758
Ernail: luchitowxoo @xxxxl.com

Motes: Ahalisis a microSD con adaptador USB

Organization

Organization analysis is being done for Mot Specified ~ Manage Crganizations

< Back Mext = Cancel Help

llustracion 56 Informacion opcional.

Al finalizar se nos muestra una nueva ventana de carga o progreso donde se estaria
creando el nuevo caso luego de hacer clip en finalizar.

Creating Case >

Creating case database...

llustracion 57 ventana de progreso.

La imagen muestra el paso Seleccionar y Afadir Fuente de Datos en la herramienta
de andlisis forense. Este paso es crucial para organizar la evidencia digital dentro
de la estructura de un caso.
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c‘ Add Data Source

Steps Select Host

1. Select Host

2. Select Data Source Type
3. Select Data Source
4
5

Configure Ingest © Generate new host name based on data source name

Hosts are used to organize data sources and other data.

Add Data Source
() Specify new host name

() Use existing host

< Back Finish Cancel Help

llustracion 58 Seleccionar Host.

Seleccionar tipo de fuente de datos del proceso de agregar evidencia a autopsy

para analisis forense. Este paso define el formato de la evidencia que se va a
procesar.
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M. Add Data Source 4

Steps Select Data Source Type

1. Select Host

2. Select Data Source Type . .

3. Select Data Source Disk Image or VM File

4, Cenfigure Ingest

5. Add Data Source f
‘= Local Disk
= Logical Files
= Unallocated Space Image File
= Autopsy Legical Imager Results
‘= XRY Text Export

< Back Finish Cancel Help
llustracion 59 Seleccionar tipo de fuente de datos.
La imagen muestra la seleccion del archivo de imagen forense.
| M Open #
Lookin: _ Analisis forense e [f EF -
: _ MiPrimerCasal
"ﬁ _ MisegundoCaso
Elementos r.. 4 imagenZ_usb_foerense.001
Escritorio
Documentos
Este equipo
t File name: imagenZ_usb_foerense 001 [ Open ]
Red Files of type:  All Supported Types V Oéen selected

llustracion 60 seleccion del archivo de imagen forense.
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Agregar origenes de datos, es la ventana que se muestra tras la carga de crear el
nuevo caso autopsy. En este paso se puede importar la evidencia que conocemos
como imagen de disco u archivos para su andlisis.

M Add Data Source X

Steps Select Data Source

1 Select Host Path:

2, Select Data Source Type :

3. Select Data Source ChUsershluchitDocumentshAnalisis forenselimagen2_ush_foerense.001 Browse

4, Cenfigure Ingest

5. Add Data Source [_] Ignore orphan files in FAT file systems
Time zone: (GMT-5:00) America/Bogota o
Sector size: Auto Detect i

Bitlocker Password (optional):

Hash Values (optional):
MD3:

SHA-1:
SHA-256:

MNOTE: These values will not be validated when the data source is added.

Finish Cancel Help

llustracion 61 Seleccionar fuente de datos.

Configuracion de la ingesta del asistente, aqui se decide que moédulos de analisis
se ejecutaran automaticamente sobre la imagen forense que se afiadi6.
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o‘ Add Data Source

Steps

Configure Ingest

Select Host

Select Data Source Type

Select Data Source
Configure Ingest
Add Data Source

Run ingest modules on:

. The selected module has no per-run settings.
iAll Files, Directories, and Unallocated Space

Hash Lockup

File Type |dentification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer
Keyword Search

Ernail Parser

Encryption Detection
Interesting Files |dentifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor Extracts recent user activity, such as Web browsing, re...

Global Settings
Select Al Deselect Al History S

< Back Finish Cancel Help

Una vez se presione siguiente iniciara un proceso interno que recorre toda laimagen
forense, cada modulo analiza diferentes tipo de evidencia como archivos, logos,
espacios libres entre otros. Los resultados se ordenan en una base de datos SQL.

M. Add Data Source

llustracion 62 Configure Ingest.

Steps Add Data Source

1. Select Host

2. Select Data Source Type

3. Select Data Source Processing data source and adding it te a local database. File analysis will start when this finishes,
4,  Configure Ingest

5. Add Data Source

Status
Adding: 8OrphanFiles

*This process may take some time for large data sources,

< Back Mext = Finish

Help

llustracion 63 Agregar Fuente de Datos.

>[w | <
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Interfaz principal Autopsy se muestra una vez el programa ha comenzado el
proceso de analisis, en la parte inferior derecha de la pantalla podemos notar una
barra de progreso donde podemos evidenciar lo que ha avanzado el proceso y en
la vista del panel lateral izquierdo se muestran algunos campos como:

Metadata (4)

Analysis Results

EXIF Metadata (1)

User Content Suspected (1)

Al ver que estos campos contienen un numero x de contenido podemos estar mas
seguros de que el proceso como tal ha comenzado procesar los datos.

. a

M s
Case
—
unications Q) Geolocation =, Timeline ]| Discovery i Generate Report | @ Close Case ¥ B © - (epwordlits Qs Keyword Search
O Listing -
Data 5 1 Result
| File Views
File Types Save Table as CSV
Bl y  Deleted Files
MB File Size Mame
B Data Artifacts I§ imagen2_usb_foerense.001_1 Host
- Metadata (4)
< Analysis Results
ata (1)
s Al g = e ) @ m ESP o 1140 p.m.
) IIQI- -e@ﬁilﬂ@@@ Qn fa Aaq‘ﬁ'Lm'q”Dzmnﬂnzsg

llustracion 64 Interfaz principal Autopsy en progreso de analisis.

La siguiente imagen muestra la interfaz principal de la herramienta forense Autopsy
4.22.1, cargando y examinando los datos extraidos de la imagen forense
previamente adquirida. Especificamente, esta mostrando la vista de los archivos
contenidos en la evidencia digital.

49



Universidad Tecnologica del Chocd
Diego Luis Cordoba

M MisegundaCaso - Autopsy 4.22.1
Case View Tools Window Help

“|= Add Data Source Bl Images/videos

€] 2

& Dsta Sources

| File Views

B & File Types

- £ By Extension
Ll Images (24)
-~k Videos (1)
R Audio (0)

K Archives (0)

-k Dstabases (0)

£ Documents
-l HML ()

-l PDF (1)
-l Plain Text 2)
-l Rich Text (0)
& Executable
£ By MIME Type
By Deleted Files
£ MB File Size
B Data Artifacts
4 Metadata (4)
G Analysis Results
“e s EXIF Metadata (1)
L Keyword Hits (3314)
B User Content Suspected (1)
- 28 05 Accounts
-8 Tags
O Sscore

= Reports

Led

Listing

—
ommunications 9 Geolocation =, Timeline 4| Discovery [ii GenersteReport | @ Close Case ¥

B o - Keyword Liss

Q@ Keyword Search

-

Office

Teble Thumbnail S11ary

Pages: © ' GotoPage| |
S

Page: 1of 1

Mame
- Reporte_1.2_2024_8_50_Txls v

- SISTEMA DE EVALUACION LIC. LICENCIATURA EN ¢

RelacionEstudiantesCarrasquilla.xlsx

Laboratorio2.docx

C o

1
;

Modified Time

2024-02-01 08:39:58 COT
2025-08-07 09:28:14 COT
2022-03-06 04:03:48 COT
2025-09-05 11:16:52 COT

Change Time
0000-00-00 £0:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 £0:00:00

Access Time

2025-10-02 00:00:00 COT
2025-10-02 00:00:00 COT
2025-10-27 00:00:00 COT
2025-10-27 00:00:00 COT

4 Results

Save Table as CSV/

Created Time Size
2025-10-02 18:43:30 COT 1506
2025-10-0218:43:30 COT  547¢4
2025-10-02 11:35:20 COT 9103
2025-10-02 11:32:42 COT 3656

Hex | Text | Application | File Metadata |05 Account Data Artifacts

Analysis Results

Context Annotations

Other Occurrences

llustracion 65 Andlisis de la interfaz de autopsia
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Recomendaciones

Realizar siempre una copia de respaldo de la evidencia original antes de iniciar
cualquier proceso de analisis, evitando la manipulacion directa del medio original.
Ejecutar herramientas forenses con privilegios de administrador solo cuando sea
necesario, reduciendo el riesgo de alteraciones accidentales.

Verificar los valores hash (MD5 o SHAL) antes y después de la creacion de la
imagen para garantizar la integridad de la evidencia.

Nombrar los archivos y directorios de forma estandarizada, lo que facilita la
trazabilidad y la organizacién de los casos.

Documentar cada paso realizado, incluyendo fechas, comandos, herramientas,
versiones y observaciones de errores o anomalias.

Seleccionar correctamente el tipo de volumen o particion al importar imagenes
forenses en Autopsy para evitar errores de montaje.
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Conclusion general

El laboratorio permiti6 comprender de manera practica las fases esenciales del
analisis forense digital, aplicadas a una microSD.
Se logr6 realizar correctamente la adquisicion, creacion, conferencia
En el resultado final evidencia una adecuada aplicacion de principios forenses como
la integridad, autenticidad, trazabilidad y preservacion de la evidencia digital.

El laboratorio permiti6 comprender de manera practica las fases esenciales del
andlisis forense digital, desde la adquisicion hasta la documentacién final de la
evidencia, Se logré generar una imagen forense exacta y verificable de una memoria
microSD mediante dd, SHAL entre la imagen y el dispositivo original.

Durante la fase de analisis con Autopsy, se evidencid la importancia de configurar
correctamente el tipo de volumen para garantizar una interpretacion adecuada del
sistema de archivos. Este hallazgo permitié resolver los problemas iniciales y
completar satisfactoriamente el proceso forense.

El trabajo demuestra la aplicacion efectiva de principios fundamentales de la
informatica forense:

El ejercicio fortalecio las habilidades practicas en el uso de herramientas forenses,
analisis de evidencias digitales y documentacion técnica, competencias esenciales
para el desempefio profesional en seguridad informatica y auditoria de redes.



