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1. INTRODUCCIÓN 

Dominar y adquirir habilidades como la capacidad de explotar varios 

puertos en busca de vulnerabilidades, son competencias que se deben tener, no 

solo para las clases de Seguridad y Auditoria de Redes, sino, para la vida 

profesional. 

En el presente documento se deberán aplicar los conocimientos adquiridos 

en las clases, sin embargo, en caso de conseguir errores o encontrarnos con 

procesos aun no vistos, debemos buscar las herramientas para descifrar la 

manera de alcanzar nuestros objetivos y lograr culminar con éxito el laboratorio 

propuesto por el docente. 

 

Ilustración 1. Seguridad y Auditoria de Redes. 



2. OBJETIVO GENERAL 

Explotar los puertos 21, 22, 23, 25, 53, 139, 445, 2121, 3306, 5432 

haciendo uso de Kali Linux y Metasplotable 2. 

2.1  OBJETIVOS ESPECIFICOS 

• Aplicar el conocimiento en clases para el desarrollo de la problemática 

propuesta. 

• Documentar detalladamente la solución de cada paso. 

• Practicar todo lo aprendido. 

3. PLANTEAMIENTO DEL PROBLEMA  

Se nos ha pedido explotar 10 puertos, los cuales son 21, 22, 23, 25, 53, 

139, 445, 2121, 3306, 5432,  esto para poner en práctica lo aprendido en clase y 

reforzar nuestro dominio del tema, además de esto, se deberán usar las 

herramientas de Kali Linux y Metasplotable 2 para llevar a cabo nuestro objetivo, si 

en algún momento se llega a presentar problemas con los exploits de los puertos o 

en efecto su acceso, se deberán de documentar todos los hallazgos con la 

finalidad de tener un soporte y buenas prácticas. 
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4. DESARROLLO 

Luego de iniciar tanto Kali como Metasploitable 2, vamos a identificar la 

dirección ip que le corresponde a la víctima que en este caso es la de 

Metasploitable 192.160.10.8. Usamos el comando: 

• ifconfig 

 

Ilustración 2. Dirección de la víctima. 

La siguiente es la ip del atacante 192.160.10.4 

 

Ilustración 3. Ip del atacante. 



Ahora usamos el comando nmap -sn 192.160.10.0/24 para conseguir las 

evidencias, realizar un escaneo, con la siguiente imagen podemos identificar 2 

direcciones ip importantes, la de la víctima y la del atacante. 

 

Ilustración 4. Posibles hallazgos. 

Mediante el comando nmap -sV 192.160.10.0/24 vamos a identificar los 

servicios que tiene abierto o activos la víctima, como se podrá evidenciar en la 

imagen siguiente, de esa forma, vamos a adquirir información crucial que 

usaremos después para explotar los puertos 21, 22, 23, 25, 53, 139, 445, 2121, 

3306, 5432. 



 

Ilustración 5. Conocer servicios abiertos de la víctima. 

En este momento debemos abrir el framework de Metasplotable para 

explotar las vulnerabilidades que se evidencien que tiene la víctima. 

• Msfconsole 

4.1  PUERTO 21 

 

Ilustración 6. Puerto 21. 

En la imagen de la parte superior nos aparece que el exploit está en la 

posición 0 entonces se debe usar el comando use 0 para seleccionar el exploit 

exacto. 



 

Ilustración 7 Seleccionar exploit. 

En la anterior imagen nos podemos dar de cuenta que nos lanza un 

mensaje donde nos advierte que el payload no está configurado, por lo que es 

necesario establecerlo. 

Ahora debemos saber qué otras opciones debemos establecer, por lo que 

vamos a utilizar el comando (options). 

 

Ilustración 8. Configurar RHOSTS. 

De la siguiente forma debe ir quedando: 

 

Ilustración 9. Configurada la ip del Rhost 

Ahora vamos a ver si se vulnera el payload, por lo cual vamos a usar los 

siguientes comandos: 

- set payload cmd/unix/interact 



- exploit 

 

Ilustración 10. Explotar payload. 

En la imagen anterior luego de usar el comando exploit debemos escribir 

whoami para saber qué usuario tengo, en este caso root. 

Ahora podemos observar mediante el comando cat /etc/passwd el 

contenido del archivo passwd que tiene información sobre todas las cuentas de 

usuario del sistema. 

 

Ilustración 11. Contenido de passwd parte 1. 



 

Ilustración 12. Contenido de passwd parte 2. 

4.2  PUERTO 22 (SSH) 

Para el SSH se va a necesitar ip, usuario y contraseña, por lo que vamos a 

utilizar el comando search ssh_login, que sirve para realizar combinaciones de 

usuarios y contraseñas contra un servidor SSH, mediante ataques de fuerza bruta. 

 

Ilustración 13. Realizando ataque de fuerza bruta. 

Posteriormente es necesario poner use 0 para seleccionar el campo con el 

que vamos a trabajar. 

Con el comando options podemos visualizar qué nos hace falta, en este 

caso, la ip de la víctima (RHOSTS).  



 

Ilustración 14. Visualización y configuración del rhosts. 

Debemos agregar, de la misma forma que se realizó con RHOSTS del 

puerto 21. 

 

Ilustración 15. RHOSTS establecido. 

Ahora usamos la siguiente ruta para conseguir y listar el diccionario: cd 

/usr/share/metasploit-framework/data/wordlists 

 

Ilustración 16. Diccionario listado. 

Ahora podemos usar la ruta la ruta que se puede apreciar en la imagen 

ubicada al final de este párrafo, donde el archivo root_userpass.txt tendrá posibles 

combinaciones de usuarios y contraseñas comunes para ataques por fuerza 

bruta. 



 

Ilustración 17. Rutas de archivo roor_userpass.txt. 

Así debe ir quedando. 

 

Ilustración 18. Visualización previa. 

Ahora viene la parte interesante, debemos iniciar el ataque de fuerza bruta, 

eso lo realizamos con el comando run. 

 

Ilustración 19. Inicio de ataque de fuerza bruta. 

 

Ilustración 20. Finalización de ataque de fuerza bruta. 

Con el comando cat root_userpass.txt podremos visualizar una lista con 

combinaciones de usuario y posibles contraseñas. 

Además de esto, se debe agregar el comando de sessions -i 1 para 

ingresar a la consola del exploit. 



 

Ilustración 21. Inicio de la sesión en ssh. 

 

Ilustración 22. Posibles credenciales. 

Abrimos el archivo y agregamos nuestras credenciales: 

 

Ilustración 23. Credenciales parte 1. 



 

Ilustración 24. Credenciales parte 2. 

Ahora vamos a intentar acceder por SSH, pero apareció un error porque no 

se tenían unas key, al buscar la opción para solucionarlo se recomendó agregar el 

siguiente comando: ssh -oHostKeyAlgorithms=+ssh-rsa 

msfadmin@192.160.10.8 y efectivamente se pudo ingresar al ssh. 

 

Ilustración 25. SSH explotado. 

mailto:msfadmin@192.160.10.8


 

Ilustración 26. Privilegio msfadmin. 

 

4.3  PUERTO 23 (TELNET) 

En la imagen de la parte inferior nos aparece que el exploit está en la 

posición 1 entonces se debe usar el comando use 1 para seleccionar el exploit 

exacto.  

 

Ilustración 27. Ubicar posición. 

Además de esto con options vamos a visualizar que nos hace falta 

agregar, en este caso, configurar RHOST, USERNAME y PASSWORD. 

 

Ilustración 28. Visualizando avance. 



Configuramos lo que nos hacía falta:   

 

Ilustración 29. Configurando. 

Asi se debe de estar viendo nuestras configuraciones. 

 

Ilustración 30. Visualizar la configuración actual. 

Ahora es momento de explotar y posteriormente abrir una sesión para 

verificar que estemos donde deseábamos explotar. 

 

Ilustración 31. Explotando Telnet. 



4.4  PUERTO 25  

Abrimos el framework de mestploit para iniciar la configuración. Debemos 

ponerle la dirección al RHOSTS y agregar la ruta use 

auxiliary/scanner/smtp/smtp_enum para enumerar usuarios del sistema. 

 

 

Ilustración 32. Agregando archivo. 

Con el comando USER_FILE /usr/share/wordlists/unix_users.txt se 

agrega para usar un archivo de diccionario de usuarios. 

Ahora se debe ingresar el comando run para correr el exploit. 

 

Ilustración 33. Corriendo el exploit. 

OBSERVACIÓN: No se identificaron usuarios válidos en base al diccionario 

que se utilizó. 

4.5  PUERTO 53 (DNS) 

Para el puerto 53 tambien es necesario conseguir la forma de explotarlo por 

lo que se deben seguir los pasos que se describirán a continuación: 

Debemos utilizar el comando search bailwicked_domain para buscar si 

hay exploits que podamos utilizar y la posición que debemos utilizar cuando 



ejecutemos el comando de use 0, como se podrá explicar en las siguientes 

secuencias de imágenes. 

 

Ilustración 34. Posición del exploit. 

En la siguiente imagen ya es necesario aplicar el use 0, este último indica la 

posición actual del exploit. 

 

Ilustración 35. Usando use 0. 

Ahora con el comando de options vamos a verificar que nos hace falta para 

posteriormente agregarlo. 

 

Ilustración 36. Visualizando procesos. 

Con la imagen anterior nos damos cuenta que nos hace falta agregar el 

RHOSTS que es la dirección de la víctima. Debemos agregarla con set RHOSTS 

192.160.10.8 



 

Ilustración 37. Configurando RHOSTS. 

OBSERVACIÓN: Luego de mandar el exploit no se terminó de ejecutar por 

lo que no se logró dar un resultado final, como se puede apreciar en la imagen a 

continuación. 

 

Ilustración 38.. No se termina de ejecutar el exploit para P53. 

4.6  PUERTO 139 Y 445 (Samba) 

El mismo exploit funciona tanto para el puerto139 como 445  search 

exploit/multi/samba/usermap_script 



 

Ilustración 39. Buscando exploits para SAMBA. 

 

Aquí estamos fijando el puerto 445 de samba y luego realizamos el exploit, 

este dando exitoso ya que podemos acceder a root. 

 

Ilustración 40. Puerto 445 samba. 

 

Para el otro puerto 139 debemos realizar lo mismo que el paso anterior y 

podemos confirmar que el mismo exploit nos sirvió para explotar los dos puertos 

de samba. 



 

Ilustración 41. Puerto 139 samba. 

4.7  PUERTO 2121 

Para el puerto 2121 buscamos un exploit que nos pueda servir con este 

puerto con el comando que se puede apreciar en la imagen. 

 

Ilustración 42. Buscando exploit para el puerto 2121. 

 

Podemos apreciar que el exploit que conseguimos para utilizar se 

encuentra en la posición 0, por lo que debemos proseguir con aplicar el comando 

use 0 y posteriormente un show options para visualizar qué configuraciones nos 

hacen falta realizar. 

 



Configuramos el RHOSTS y el RPORT que son campos requeridos para 

ejecutar el exploit. 

 

Ilustración 43. configurando el exploit. 

Ahora es el momento de agregar el payload a nuestra configuración para 

terminar. 

 

Finalmente, con el comando de run lo que realizamos es el inicio del 

exploit, para tratar de penetrar el puerto 2121. 

 

Ilustración 44. Explotando puerto 2121. 

En la imagen a continuación podemos apreciar que el puerto ya se 

encuentra abierto. 



 

Ilustración 45. Puerto 2121 abierto. 

 

4.8  PUERTO 3306 

Procedemos a buscar un exploit que nos sirva para utilizarlo con el puerto 

3306 que es sobre mysql. 

 

Ilustración 46. Buscando exploit para el puerto 3306. 

El exploit que podemos utilizar se encuentra en la posición 5 por lo cual 

vamos a usar nuevamente como hemos realizado en varios casos el comando use 



5, el número hace relación a la posición donde se encuentra lo que debemos 

utilizar. 

 

Ilustración 47. Use 5 en puerto 3306. 

Ahora debemos utilizar show options para visualizar cómo vamos y qué 

nos falta por configurar. 

 

Ilustración 48. Show options. 



Realizamos las configuraciones que se muestran en la imagen inferior para 

posteriormente poder ejecutar el exploit. 

 

Ilustración 49. Configurando exploit puerto 3306. 

Ejecutamos el exploit y el resultado es el siguiente: 

 

Ilustración 50. Resultado del exploit 3306. 

4.9  PUERTO 5432 

Nuestro último puerto que nos queda por explotar es el 5432, por lo que 

luego de investigar un exploit que me pudiera ayudar a explotar este puerto, toca 

ponerse mano a la obra, en mi caso, usé el siguiente comando search 

linux/postgres/postgres_payload para buscar un exploit que me pudiera servir. 

 

Ilustración 51. Buscando exploit. 



Luego ejecuté el comando use 0, que se utiliza para seleccionar el primer 

exploit. 

 

Ilustración 52. Ubicación del exploit. 

Mediante el uso de options voy a mirar que configuraciones me hacen falta 

para poder aplicarlas, por ejemplo, el RHOSTS, LHOST. 

 

Ilustración 53. Configurando. 

 

Ilustración 54. Configurando el RHOSTS y LHOST. 

Así se debe de ver nuestras configuraciones. 



 

Ilustración 55. Visualizando avance. 

Ahora ejecutamos nuestro exploit. 

 

Ilustración 56. Exploit del puerto 5432. 

Finalmente podemos evidenciar que logramos explotar el puerto 5432 

exitosamente. 



 

Ilustración 57. Puerto 5432 explotado con éxito. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5. CONCLUSIONES 

    Finalmente, nos podemos dar cuenta de la importancia que tiene la 

seguridad en el uso de diversos servicios, junto con importancia de adquirir sólidos 

conocimientos que luego puedan ser aplicables en el desarrollo de problemas a 

los cuales nos podemos en algún punto ver expuestos.  

Se pudo reconocer la importancia de conocer los entornos de trabajo como 

Kali Linux y Metasplotable 2 para trabajar con una mejor discusión las 

penetraciones. 

Este laboratorio no solo fe una práctica, sino un ejercicio que logró retarme 

para salir en busca de un objetivo principal. 


