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1. INTRODUCCIÓN 

Dominar y adquirir habilidades como la capacidad de explotar sistemas 

como FristiLeaks mediante el uso de Kali Linux en un ambiente controlado es 

fundamental para mejorar y poner en práctica los conocimientos sobre hacking 

que se ha estado aprendiendo en el transcurso de la asignatura, estas son 

competencias que se deben tener, no solo para las clases de Seguridad y 

Auditoria de Redes, sino, para la vida profesional. 

En el presente documento se deberán aplicar los conocimientos adquiridos 

en las clases, sin embargo, en caso de conseguir errores o encontrarnos con 

procesos aun no vistos, debemos buscar las herramientas para descifrar la 

manera de alcanzar nuestros objetivos y lograr culminar con éxito el laboratorio 

propuesto por el docente. 

 

Ilustración 1. Seguridad y Auditoria de Redes. 
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2. OBJETIVO GENERAL 

Explotar FristiLeaks haciendo uso de Kali Linux mediante los conocimientos 

adquiridos en clase. 

2.1  OBJETIVOS ESPECIFICOS 

• Aplicar el conocimiento en clases para el desarrollo de la problemática 

propuesta. 

• Documentar detalladamente la solución de cada paso. 

• Practicar todo lo aprendido. 

3. PLANTEAMIENTO DEL PROBLEMA  

Se nos ha pedido explotar FristiLeaks, esto para poner en práctica lo 

aprendido en clase y reforzar nuestro dominio del tema, además de esto, se 

deberán usar las herramientas de Kali Linux para llevar a cabo nuestro objetivo, si 

en algún momento se llega a presentar problemas con los exploits o en efecto, con 

su acceso, se deberán de documentar todos los hallazgos con la finalidad de tener 

un soporte y buenas prácticas. 

Factores importantes a tener en cuenta es que debemos de obtener las 

credenciales del acceso a la pagina que conseguiremos en el navegador cuando 

trabajemos con FristiLeaks. 
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4. DESARROLLO 

Se le da doble clic al archivo compartido por el docente Sandoval para que 

automáticamente nos aparezca una ventana emergente en VirtualBox y así poder 

continuar con la instalación de FristiLeaks 

 

Ilustración 2.Archivo de FristiLeaks. 

 

En la configuración de esta máquina virtual vamos a hacer unos cambios, el 

primero es cambiar el controlador gráfico como se muestra a continuación: 

 

Ilustración 3. Cambiar controlador gráfico. 

 

En el apartado de red modificamos para que sea Red NAT, en modo 

promiscuo permitimos todo y una observación importante es que la MAC se debe 

cambiar por 080027A5A676. 
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MAC original. 

 

Ilustración 4. MAC original. 

 

Al cambiar la MAC se debería de visualizar así: 

 

Ilustración 5. MAC cambiada. 

 

Y luego de ello podemos arrancar sin problema a FristiLeaks. 

 



9 
 

 

Ilustración 6. Arranque de FristiLeaks. 

Nuestro siguiente paso es ingresar a Kali, desde donde estaremos 

realizando nuestros ataques.  

Debemos tener presente que siempre antes de iniciar con el desarrollo de 

nuestros laboratorios, debemos verificar y conocer las direcciones ip de cada 

máquina, es por ello que mediante el comando ifconfig vamos a conocer la ip 

asignada a Kali. 

 

Ilustración 7. IP Kali. 

 

Ahora tomamos la dirección que pudimos evidenciar cuando ingresamos a 

FristiLeaks y la buscamos para observar qué podemos conseguir allí. 
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Ilustración 8. Página de FristiLeaks. 

 

Nuestro siguiente paso es utilizar el comando nmap -sC -A ip_victima, 

esto para realizar un escaneo de scrips y poder analizar si encontramos 

información que nos sea útil. 
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Ilustración 9. Escaneo de scripts. 

Como podemos apreciar en la imagen anterior, conseguimos unas rutas 

que debemos de guardar como hallazgos, para luego comprobar si nos llevan a 

otro lugar donde podamos adquirir información importante. 

4.1 HALLAZGO CON RUTA /cola 

 

Ilustración 10. Hallazgo con /cola. 
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4.2 HALLAZGO CON RUTA /sisi 

 

Ilustración 11. Hallazgo con /sisi. 

4.3 HALLAZGO CON RUTA /beer 

 

Ilustración 12. Hallazgo con /beer. 
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Ahora vamos a tratar de acercarnos y ver un poco más si conseguimos 

alguna carpeta o información adicional, para ello vamos a utilizar el comando 

nikto -h ip_victima. 

 

Ilustración 13. Busqueda de información adicional. 

 

Como se puede observar en la imagen superior, conseguimos una ruta 

valiosa sobre imágenes, ahora vamos a dirigirnos al navegador para observar qué 

podemos conseguir. El siguiente fue el resultado obtenido: 
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Ilustración 14. Hallazgo de archivos. 

 

Lo siguiente es crear una carpeta en el escritorio de Kali, donde vamos a 

guardar unos archivos. Para crear la carpeta lo hacemos mediante el comando 

mkdir nombre_carpeta 

 

Ilustración 15. Creación de carpeta. 

Luego de crear la carpeta, le escalamos privilegios. 

Ingresamos a la carpeta y creamos un archivo para escribir un diccionario. 

 

Ilustración 16. Abrimos el archivo del diccionario. 

En el diccionario escribimos posibles credenciales 
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Ilustración 17. Posibles credenciales. 

Ahora vamos a intentar realizar un ataque en base al diccionario que 

creamos hace un momento, para ello utilizamos el siguiente comando dir 

http://192.160.10.10 diccionario.txt 

 

Ilustración 18. Buscamos url. 

Cuando ingresamos al buscador la url que se encuentra señalada en la 

imagen superior, nos lleva a una página de login.  

http://192.160.10.10/
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Ilustración 19. Login del sitio. 

Nuestra función ahora es lograr acceder al sitio con las credenciales 

correctas. 

Vamos a ingresar a ver el código de esta página, por lo que, damos clic 

derecho y luego view page source. 

 

Ilustración 20. Posible usuario. 
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Analizamos todo el contenido de esta pestaña en busca de hallazgos 

valiosos que nos ayuden a descifrar las credenciales que estamos necesitando. 

En el rectángulo rojo podemos apreciar que conseguimos un posible 

usuario, además, analizando el contenido más a detalle, parece que también hay 

imágenes. 

El mensaje parece estar cifrado en Base64, por lo que vamos a buscar una 

página que nos ayude a desencriptarlo. 

 

Ilustración 21. Desencriptando el mensaje. 

Como podemos apreciar en la imagen anterior, conseguimos una posible 

contraseña para el login de la página. 

 

Ilustración 22. Posible credencial. 

 

Ingresamos a la página e intentamos acceder. 
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Ilustración 23. Intento de ingreso con credenciales conseguidas. 

 

En la siguiente imagen podemos apreciar que obtuvimos un exitoso acceso 

 

Ilustración 24. Login exitoso. 
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Vamos a observar qué podemos conseguir ahora que tenemos acceso, lo 

primero que evidenciamos es un link para cargar una imagen, al darle clic nos 

lleva a intentar cargar la imagen. 

 

Ilustración 25. Posible carga de imagen. 

Ahora vamos a guardar una imagen para posteriormente tratar de subirla, 

en mi caso elegí nombrarla index.jpeg 

 

Ilustración 26. Guardando imagen en el equipo. 

En el archivo código.txt, vamos a poner el código que habíamos utilizado 

anteriormente para desencriptar la contraseña, y vamos a guardarlo allí. 

 

Ilustración 27. ingreso a archivo nano. 

 

En la siguiente imagen ya vamos a agregarle el contenido al archivo: 
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Ilustración 28. Contenido del archivo codigo.txt 

El archivo que se creó como código.txt se va a convertir en index.jpeg y al 

hacer esto se va a cambiar la foto por la de la clave cifrada. 

 

Ilustración 29. Cifrar clave. 

Se debe realizar un payload para php por lo cual usamos el siguiente 

comando que se muestra en la imagen a continuación. 

 

Ilustración 30. Payload para php. 
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Ahora se va a volver el archivo de semestre9.php con la extensión de 

imagen png, quedando de la siguiente manera semestrep.php.png y esto dejando 

2 archivos en la carpeta. 

 

Ilustración 31. Nuevos archivos. 

En la siguiente imagen podemos comprobar cómo está quedando todo. 

 

Ilustración 32. Visualización de archivos creados. 

 

Ya con el archivo generado vamos a cargarlo en la página. 

 

Ilustración 33. Subida de archivo en tipo imagen. 

 

Podemos entonces observar que la imagen efectivamente ya se encuentra 

cargada. 
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Ilustración 34. Imagen cargada. 

Ahora ingresamos a la ruta de los uploads: 

 

 

Ilustración 35. Ingresamos a uploads. 

Buscamos el archivo que subimos en la ruta: 

 

Ilustración 36. Busqueda de carga. 

 

 Buscamos un payload que nos pueda servir para explotar la 

maquina. 
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Ilustración 37. Buscando payload. 

Nos damos cuenta que el que nos sirve es el numero 7, por lo que 

procedemos a utilizar ese. 

 

Ilustración 38. Seleccionando el payload util. 

Ahora es importante saber qué nos hace falta para usar es payload, por lo 

que procedemos a llenar la información que nos hace falta. 

 

Ilustración 39. Configurando el payload. 
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Explotamos: 

 

Ilustración 40. Explotamos. 

 

En la siguiente imagen se puede apreciar como efectivamente tenemos 

acceso. 

 

Ilustración 41. Acceso exitoso. 

5. CAPITULO 2 (CONSULTAS) 

5.1 COMANDO UTILIZADO PARA LISTAR LOS CARACTERES DE UN 

ARCHIVO. 

wc -m archivo.txt 

 El comando anterior se utiliz apara listar los caracteres de un archivo en 

Kali Linux. 

 

5.2  COMANDOS UTILIZADOS EN NETCAT 

• Conectarse a un servidor en un puerto específico: nc <IP> <PUERTO> 
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• Escuchar en un puerto (modo servidor): nc -l -p <PUERTO> 

• Enviar un archivo por red: nc -l -p 1234 > archivo_recibido.txt 

• Escaneo de puertos: nc -zv <IP> <puertos> 

• Crear una conexión reversa (reverse shell): nc -l -p 4444 
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6. CONCLUSIONES 

    Finalmente, nos podemos dar cuenta de la importancia que tiene la 

seguridad en el uso de diversos servicios, junto con importancia de adquirir sólidos 

conocimientos que luego puedan ser aplicables en el desarrollo de problemas a 

los cuales nos podemos en algún punto ver expuestos.  

 

Se pudo reconocer la importancia de conocer los entornos de trabajo como 

Kali Linux y FristiLeaks para trabajar con una mejor discusión las penetraciones. 

 

Este laboratorio no solo fe una práctica, sino un ejercicio que logró retarme 

para salir en busca de un objetivo principal. 

 

 

 

 

 

 

 

 

 

 

 

 



27 
 

7. BIBLIOGRAFÍA 

RAFAEL SANDOVAL MORALES 


