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Introduccion

Metasploitable es una maquina virtual disefiada especificamente para practicar
técnicas de hacking ético y pruebas de penetracion en un entorno controlado. En el marco
de la asignatura Seguridad y Auditoria de Redes, se utiliza este tipo de entornos virtuales
como herramientas pedagogicas para aplicar de forma practica los conceptos tedricos
abordados en clase.

El presente informe es presentado con el objetivo documentar detalladamente el
proceso de instalacion de Metasploitable 3, de forma que se comprende facilmente

implementacion.
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Alcance

Esta practica tiene como alcance realizar el proceso de instalacion correcta de
Metasploitable 3, asegurando que la maquina virtual quede completamente operativa para

su uso en entornos de pruebas en la asignatura.
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Objetivos
General: Instalar correctamente la maquina virtual Metasploitable 3.

Especificos:
e Investigar los requisitos y procedimientos necesarios para la instalacion de
Metasploitable 3.

e Documentar el paso a paso del proceso de instalacion de la maquina.
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Planteamiento del problema

El problema planteado radica en la necesidad de instalar Metasploitable 3, una
maquina virtual que, a diferencia de otras, no se distribuye en formato ISO para una
instalacion directa. ;Como llevar a cabo correctamente este proceso de instalacion sin

recurrir a una imagen ISO tradicional?
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1 Desarrollo del problema

1.1 ;Qué es Metasploitable?

Metasploitable 3 es una maquina virtual intencionadamente vulnerable, disefiada
para ser utilizada en entornos de laboratorio con fines educativos. Su proposito principal es
servir como plataforma para realizar practicas de hacking ético, pruebas de penetracion y

analisis de seguridad, utilizando herramientas como Metasploit Framework.

A diferencia de otras versiones, Metasploitable 3 esta construida a partir de sistemas
operativos como Windows Server 2008 o Ubuntu 14.04, e incluye una variedad de servicios
y aplicaciones vulnerables que permiten simular escenarios reales de ataque y defensa en

redes.

1.2 Requisitos previos:

Para poder crear y ejecutar correctamente la maquina virtual Metasploitable 3, es
necesario contar con una serie de herramientas y configuraciones previas en el sistema
operativo. Estos requisitos aseguran que el proceso de construccion e instalacion se realice

sin errores y que la maquina virtual funcione de manera adecuada en un entorno de pruebas.

1.2.1 Vagrant:

Vagrant es una herramienta que permite automatizar la creacion, configuracion y

administracion de maquinas virtuales sobre plataformas como VirtualBox. En lugar de
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realizar configuraciones manuales, Vagrant utiliza archivos de configuracion y scripts que
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definen el entorno virtual deseado, lo que facilita la reproduccién de entornos consistentes y

estandarizados.

1.2.1.1 /Para qué se uso?
Vagrant se utiliz6 para automatizar el proceso de creacion de la maquina virtual
Metasploitable 3, gestionando la descarga de la imagen base, la configuracion del entorno

y la provision de los servicios necesarios

1.2.2 Repositorio de Git:

El repositorio oficial de Metasploitable 3, disponible en GitHub, contiene todos los
archivos necesarios para construir la maquina virtual. Este repositorio incluye los scripts,
configuraciones y recursos que permiten automatizar la instalacion utilizando herramientas

como Vagrant y Packer. Enlace al repositorio: https://github.com/rapid7/metasploitable3

1.2.2.1 ;Para qué se uso?

Se us6 para obtener el archivo Vagrantfile desde el repositorio oficial, el cual

permite a Vagrant crear y provisionar la maquina virtual Metasploitable 3.


https://github.com/rapid7/metasploitable3
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1.3 Instalar vagrant
Se accede al sitio oficial de Vagrant y se selecciona la descarga correspondiente al

sistema operativo Windows.

v @ pow x | B (2243) X Comoi X | @) rapid7/ X | @) Install] X | © metasp X | © metasp X | @ Instalsr X @) Install| X  © metasp X | + = a X

C @ 2% developer.hashicorp.com/vagrant/install Bg & B O i =5 o

L @ @ OneDrive () Trafico General WEB... Historial de descargas recientes ® fos los marcadores

rrlJ v \f Vagrant Install Intro Tutorials Documentation  Vagrant Cloud  Try Cloud F M vagrant 2"'7g2212?i‘68§;ms' ‘ o v
MB » Quedan 2 minut
a S Download &% SRR Download « . . .
Version: 2.4.7 Version: 2.4.7 Historial de descargas completo @
< rant Home a
About Vagrant
V install Vagrant Descarga iniciada Vagrant is the command line utlty for
managing the lifecycle of virtual machines.
Windows
Operating Systems Featured docs
Binary download )
macOS Install
i AMD64 1686 Command-Line Interface
Windows Download & Download &
Version: 2.4.7 Version: 2.4.7
Linux Boxes
Networking
Release information & Synced Folders
Linux
Providers
Package manager
Resources
i %5
Tutorial Library UEEhHy Dehian b |

W/ HCP Vagrant Registry

Community Forum (4
g --dearmor -

EE Q Busar I

. 4, 1054am.
e v & = B0 350772025

llustracion 1 Descarga de Vangrant
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Esteequipo > Discolocal (C) > Usuarios > > Descargas > Buscar en Descargas

Tl Ordenar ~ = Ver v

DAD TECNOLOGICA DEL CHOCO DIEGO LUIS Norm

Tamaiie
"8 Vagrant Setup

Please read the Vagrant License Agreement

License text copyright (c) 2020
MariaDB Corporation Ab, All Rights |
Reserved. "Business Source

License” is a trademark of MariaDB
Corporation Ab.

Parameters

+ Licensor: HashiCorp, Inc.
¢ Licensed Work: Vagrant 2.4.3

or later. The Licensed Work
ie [V IS HachiCann  Tnr

sl B 1 accept the terms in the License Agreement

k 5 Install Cancel

P Trending videos .
Jennifer Lopez c... mm Q Buscar

llustracion 2 Instalacion de Vagrant

Una vez completada la descarga, se ejecuta el archivo instalador. Al hacerlo, se
mostrard una ventana como la que aparece en la captura.
Se acepta el acuerdo de licencia marcando la casilla correspondiente y, a

continuacion, se hace clic en el boton Install. Luego, se espera a que finalice el proceso de

instalacion.

Q

(F Detalles

12:09p.m.
30/07/2025
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Una vez completada la instalacion, abrimos la consola CMD, nos ubicamos en el
disco C: y ejecutamos el primer comando indicado en el archivo README del

repositorio: mkdir metasploitable3-workspace.

Este comando crea el directorio donde se almacenaran los archivos del proyecto.

Luego, accedemos a esa carpeta con: cd metasploitable3-workspace

simbolo del sistema

C:\>mkdir metasploitable3-workspace
Ya existe el subdirectorio o el archivo metasploitable3-workspace.

C:\>cd metasploitable3-workspace

C:\metasploitable3-workspace>|

llustracion 3 Creacion del archivo
Nota: En la captura se puede observar que, al ejecutar el primer comando, aparece un mensaje indicando que la carpeta ya fue

creada. Esto ocurre porque el comando se ejecutd por segunda vez, es decir, el directorio ya habia sido creado previamente.
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Abhora, tal como se indica en las instrucciones, abrimos la terminal PowerShell,
accedemos al disco C: y nos ubicamos en la ruta del directorio que creamos en el paso

anterior (metasploitable3-workspace).

B3 _(2259) ;Instala Metasploitable X rapid//metasploitable3: Metas

.
* B O & =0

3 Tedos los marcadores

Or clone this repository and build your own box.

Building Metasploitable 3
System Requirements:

* OS5 capable of running all of the required applications listed below

ol e evecinen dias... m
so R Q Buscar

2:28p.m.
30/07/2025

A @ o a g

llustracion 4 Ruta Metasploitable

Una vez dentro de la ruta correcta en PowerShell, ejecutamos el segundo comando
indicado en el archivo README del repositorio oficial: Invoke-WebRequest -Uri
"https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile" -OutFile
"Vagrantfile"

Este comando descarga el archivo Vagrantfile desde el repositorio oficial de

Metasploitable3 y lo guarda en la carpeta actual. El archivo Vagrantfile contiene las
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instrucciones necesarias para que Vagrant pueda construir la maquina virtual

automaticamente.

y mejoras. http

Invoke-WebRequest

llustracion 5 Descarga del archivo Vagrantfile

A continuacion, ejecutamos el tercer comando: vagrant up (ver imagen 6)
Este comando inicia el proceso de creacion y configuracion automatica de la
maquina virtual utilizando el archivo Vagrantfile. Durante este paso, Vagrant descarga las

imagenes necesarias ¢ instala los servicios y configurara el entorno.
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rapid7/metasploitable3: Me X 2 How we work with sustainat_X el Public Web - Episerver CMS X

al AB (publ)
A Media April T-June 30, 20
B[ Aboutus

Highlights - Order intake was ¢
[3 Career ‘ : 3 7 3 ' decline of -14 percent of which

[ Legal Net sales decreased by -4 per
& [ Contactus billion, with an organic in...
™ Wnkinar .

Project: Marine ~ Qverview

Q Buscar

1lustracion 6 Creacion de la mdaquina virtual con vagrant up

“ Oracle VirtualBox Administrador

Archivo Maquina  Ayuda

| p— * 4+ =» g

Nueva Afadir nfiguracion Iniciar
O General

metasploitable: kspace_win2k8, 11181128 _43505
Windows Server 2008 (64-bit)

Procesadores:
Orden dearranq Optica
Acelera i anidada, PAE/NX, Paravirtualiza

D Pantalla

Grabaci

B Almacenamiento

Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)
# use

Inhabili

M Carpetas compartidas

Ninguno

© Descripcién

Ninguno

Q Buscar

[lustracion 7 Metasploitable
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Una vez finalizado el proceso de descarga, tras varios minutos, ya es posible
visualizar en VirtualBox las dos méquinas virtuales generadas: una basada en Ubuntu y otra

en Windows (ver la imagen 7).

Procedemos a iniciar ambas maquinas virtuales desde VirtualBox y finalizar sus
configuraciones iniciales. Las credenciales predeterminadas para acceder a ambas maquinas
son:

e Usuario: vagrant

o Contraseiia: vagrant

Se muestra en las siguientes imagenes:

=

Archivo Maquina Ver Entrada Dispositivos Ayuda

Ubuntu 14.04

BE  Q Buscar

llustracion 8 Metasploitable Ubuntu
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Ed

Archivo Maquina Ver Entrada Dispositivos  Ayuda

Ubuntu 14.94 LTS ubuntu ttyl

ubuntu login: vagrant
Passuord: _

=! Q Buscar



Universidad Tecnoldgica del Choco
Diego Luis Cérdoba

Ingenieria de Telecomunicaciones
e Informatica

Ver Entrada Di:

Press CTRL + ALT + DELETE to log on

%/ Windows Server2o0s
Standard

jtable3 28 43505 [Corriendo] - Oracle VirtualBox
Miquina Ver Entrada Dispos
@ Teclado
& Integracién del ratén
Host+ Suprimir
Insertar Ctrl-Break
Insertar Insert
Insertar Pri
Insertar Alt Print S

Insertar Host Key Combo Host+Insertar

Press CTRL + ALT + DELETE to log on

Enviar la secuencia Ctrl-Alt-Del a la maquina virtual

o
-
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Archivo Maquina Ver Entrada Dispositivos  Ayuda

Q Buscar

[lustracion 9 Maquina Metasploitable Windows

Maquina Ver Entrada Dis Ayuda

ﬂ Guest Additions update available! U] IERSPTIREEIERRI
R vour guest is currently running the Guest Additions version

6.0.8. We recommend updating to the latest version (7. 1.8)

by choosing the install option from the Devices menu,

7/30/2025

=.. Q Buscar
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2 Problemas encontrados

Durante el proceso de instalacion se presentaron dos inconvenientes principales:
Conectividad a Internet:
La conexion fue inestable en algunos momentos, lo que generd retrasos en la descarga de
archivos y en la ejecucion de ciertos comandos necesarios para levantar las maquinas
virtuales.
Error con la version de Windows de Metasploitable 3:
Aunque la version basada en Ubuntu se instal6 correctamente, la version de Windows

present6 fallos al principio.
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3 Soluciones de los problemas

Problema de conectividad:
Primeramente, me dirigi a un lugar con mejor conexion a internet. Esto se reflejo en una
mejora notable en la velocidad de descarga y ejecucion de los comandos necesarios.
Problema con la instalacion de la version de Windows:
Para resolver este inconveniente, se liber6 espacio en el equipo. Esto permitio que la
version de Windows de Metasploitable 3 se pudiera instalar correctamente, ya que el

problema estaba relacionado con la falta de recursos de almacenamiento del equipo.
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4 Recomendaciones

Se recomienda tener en cuenta las capacidades del equipo antes de iniciar el proceso

de instalacion, especialmente en cuanto a almacenamiento y memoria RAM.
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5 Conclusiones

En base a los objetivos planteados, se concluye que fue posible instalar
correctamente la maquina virtual Metasploitable 3 utilizando Vagrant como herramienta
para su creacion y configuracion. Este proceso no solo me permitiéo cumplir con los pasos
técnicos necesarios para la correcta instalacion, sino que también representd una
experiencia de aprendizaje valiosa. Al ser la primera vez que realizo un procedimiento de
este tipo por mi cuenta, me siento agradecida por la oportunidad de adquirir nuevos
conocimientos que fortalecen mi comprension sobre entornos virtualizados y practicas de

hacking ético.
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