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INTRODUCCION

El presente informe de laboratorio tiene como proposito exponer el desarrollo del analisis
forense digital aplicado a una USB, primero se desarrollé en el entorno de Kali Linux. El
laboratorio busca simular una situacion frecuente en respuesta a incidentes, donde, se recibe
un dispositivo potencialmente relevante, se debe obtener una copia forense bit a bit sin alterar
el original, preservar su integridad mediante hashes (MD5/SHA-256) y, con esa imagen ya
validada, proceder al analisis en las herramientas forenses Autopsy y FTK Imager. En Kali
se identifico el dispositivo USB conectado a la maquina virtual, se realiz6 la adquisicion
forense mediante dd (generando un archivo de imagen con extension .dd) y se calcularon sus
valores de integridad. La imagen obtenida en Kali fue transferida a través de una segunda
unidad USB y en Windows se cargd la misma imagen en Autopsy y en FTK Imager para

examinar la estructura interna del sistema de archivo.



PLANTEAMIENTO DEL PROBLEMA

Durante el desarrollo del laboratorio de analisis forense digital, el principal desafio consiste
en garantizar la integridad del proceso en cada una de sus etapas. Desde la creacion de la
imagen forense hasta su analisis con las herramientas Autopsy y FTK Imager, es esencial
mantener la autenticidad de la evidencia digital y evitar cualquier alteracién que comprometa

los resultados.



OBJETIVOS

General: Desarrollar el laboratorio de manera que se comprendan los pasos a seguir en un

analisis forense digital.
Especificos:

e Generar la imagen .dd de la evidencia.

e Verificar la integridad de le evidencia.

e Realizar el analisis forense en Kali Linux con Autopsy.

e Desarrollar el analisis forense en Windows utilizando Autopsy.

e Ejecutar el andlisis forense en Windows con FTK Image.
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Hlustracion 1 Conexion de memoria al equipo

En este primer paso se conecté la memoria USB al equipo y se copiaron en ella varios
archivos de prueba. Entre los archivos guardados se encuentran documentos de texto,

imagenes, videos y hojas de calculo.
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Ilustracion 2 Inicio de VM Kali Linux



En este paso se abrid el programa Oracle VM VirtualBox y se selecciond la maquina virtual
con el sistema operativo Kali Linux. Desd¢ la ventana principal de VirtualBox se presiono el

botén Iniciar para encender la maquina

\BEBROoNGTOf;

Con la maquina virtual Kali Linux ya encendida, se procedid a conectar la memoria USB al

entorno virtual.

Para hacerlo, en la barra superior de VirtualBox se ingres6 al menu Dispositivos, luego, la
opcion USB, se muestra una lista de preferencias de USB y desde alli se selecciono la opcidén
Generic Mass Storage Device, que corresponde a la memoria USB conectada al equipo

fisico.
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Después de conectar la memoria desde el ment de VirtualBox, se confirmé que el sistema

operativo Kali Linux la reconocid correctamente.

En el escritorio se puede observar el icono con el nombre ESD-USB, que corresponde al

dispositivo conectado.

Esto indica que la memoria esta lista para ser utilizada dentro del entorno Kali y que el

sistema la ha montado de manera correcta.

g
Archivo Maquina Ver Entrada Disp

I X JaME

] root@kali: fhome/kali
Session Acciones Editar Vista Ayuda

zsh: corrupt history file /home/kali/.zsh_history

[sudo] contrasena para kali:

/home/kali
|

llustracion 3 Permisos de superusuario
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En este paso se abrié una terminal para comenzar a trabajar con los comandos necesarios en

el proceso forense.

Primero se ejecutd el comando sudo su, que permite obtener permisos de administrador

(root) dentro del sistema.
Estos permisos son importantes porque algunas tareas que requieren privilegios elevados.

Una vez se ingresa la contrasefia del usuario, el indicador del terminal cambi6 a root@kali,

confirmando que se tienen los permisos necesarios para continuar como superusuario.

/home/kali

Disk /dev/sda: 25 GiB, 26843545600 bytes, 52428800 sectors
Disk model: VBOX HARDDISK
rs of 1 * 51
(logical/physical): y
mum/optimal): 512 byte

Disk identifier:

ectors S5ize Id Type
39424 | G 83 Linux
f Wo5 Ext"'d (LBA)

Disk /dev/sdb: 3,75 GiB, 4026531840 bytes, 7864320 sectors
Disk model rage Devi

of 1 * 51 yte
Sector si (logical/physical): 512 byte
I/0 size (minimum/optimal): 512 bytes /
Disklabel type: dos
Disk identifier: @x@

Device Boot Start

/dev/sdbl Cc W95 FAT32 (LBA)

/home/kali

llustracion 4Verificacion de dispositivos conectados con el comando fdisk -1

Con los permisos de administrador activados, se utiliz6 el comando fdisk -1 para listar todos

los discos y particiones reconocidos por el sistema.



En la salida del comando se observan dos dispositivos principales:
/dev/sda: corresponde al disco duro virtual del sistema Kali Linux (25 GB).

/dev/sdb: corresponde a la memoria USB conectada (3.75 GB), la cual contiene una particién

/dev/sdbl con formato FAT32.

Session Acciones Editar Vista Ayuda

/home/kali

/dev/sdb > /home/kali/Escritorio/hash_forense.shail]

llustracion 5 Generacion del valor hash del dispositivo USB

Continuando en la terminal, en este paso se ejecutd el comando shalsum /dev/sdb >
/home/kali/Escritorio/hash_forense.shal con el objetivo de generar el valor hash SHA1 del

contenido completo de la memoria USB.

Este valor hash funciona como una huella digital del dispositivo y permite comprobar mas

adelante si la informacion fue modificada.

./dev/sdb > corresponde a la memoria USB, la cual el comando shalsum le crea el hash y lo
guarda en el archivo que se indico. El archivo fue llamado hash forense.shal, y se dicta

/home/kali/Escritorio/hash forense.shalpara que lo guarde en el escritorio de Kali Linux.

Con este registro se asegura la integridad de la evidencia antes de proceder con la creacion

de la imagen forense del dispositivo.
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/home/kali
/dev/sdb Jhome/kali/Escritorio/hash_forense.

/home/kali

llustracion 6 Finalizacion del proceso de generacion del hash

Después de esperar un rato de la ejecucion comando shalsum, el sistema complet6 el calculo

del valor hash del dispositivo USB sin mostrar errores.

Esto indico que el proceso si se realizd correctamente y que el resultado fue guardado en el

archivo hash_forense.shal que esta ubicado en el escritorio del usuario de Kali Linux.

7
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Hlustracion 7 Verificacion del archivo hash generado en el escritorio

Después que finalizo el calculo del hash, se verifico que el archivo hash forense.shal

estuviera efectivamente en el escritorio de Kali Linux.
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Como se puede observar en la imagen, el archivo hash forensel.shal se encuentra en el
Escritorio de Kali, lo que confirma que el sistema guardé el resultado del proceso anterior.
Este archivo contiene el valor hash del dispositivo USB y sera utilizado mas adelante para

comprobar que la imagen forense, para poder garantizar la integridad de la evidencia.

P ~[Escritoria/hash_ferense.shal [Solo lectura] - Mousepad

Archivo Editar Buscar Ver Documento Ayuda

B B C x O Q &« n

1 15e3defa0302316f54bde3f6920984d59d2¢cb9cbe /dev/sdb
2

llustracion 8 Verificacion del valor hash generado

En este paso se abrid el archivo hash forense. shal con el editor de texto para revisar el

resultado del calculo.

Dentro del archivo se muestra el valor hash obtenido para el dispositivo /dev/sdb, que

corresponde a la memoria USB.

Jhome/kali

if=/dev/sdb of=/home/kalilJEscritorio/imagen_usb_forense.dd

llustracion 9 Creacion de la imagen forense del dispositivo USB

Luego de verificar el valor hash del dispositivo, se procedi6 a crear la imagen forense de la

memoria USB. Para esto se utilizé el comando mostrado en la imagen.
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En este comando:
e if=/dev/sdb indica el dispositivo de origen, es decir, la memoria USB.
e of=/home/kali/Escritorio/imagen usb forense.dd define el archivo de destino

donde se guardara la copia forense.

El programa dd realiza una copia exacta, bit a bit, del contenido del dispositivo, asegurando

que no se modifique nada del original.

La imagen generada se guardard en el escritorio de Kali Linux con el nombre

imagen_usb_forense.dd

/home/kali
if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd
+0 cords in
+Q

@ bytes (4,0 GB, 3,8 GiB) copied, 487,291 8,3 MB/s

/home/kali

llustracion 10 Finalizacion del proceso de creacion de la imagen forense

Después de una breve espera de la ejecucion del comando dd, el sistema completo el proceso

de copia de la memoria USB.

En la salida se muestra la cantidad de datos copiados y la velocidad promedio del proceso.
El mensaje final indica que el comando se ejecutd correctamente y que el archivo

imagen_usb_forense.dd fue creado correctamente en el escritorio de Kali Linux.

Este archivo representa una copia exacta del contenido original de la memoria USB, y sera

utilizado para realizar el anélisis forense sin necesidad de manipular el dispositivo fisico.
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llustracion 11 Verificacion de la imagen forense en el escritorio

Después de que finalizo el proceso con el comando dd, se verifico visualmente la creacion

del archivo imagen usb forense.dd en el escritorio de Kali Linux.

Como se observa en la imagen el archivo se encuentra en el Escritorio, lo que confirma que

la copia forense del dispositivo USB se gener6 correctamente.

Fhomefkall

llustracion 12 Verificacion del hash de la imagen forense

Ya una vez creada la imagen imagen usb_forense.dd, se ejecuté nuevamente el comando

shalsum para calcular su valor hash y comprobar la integridad de la imagen.

El comando utilizado fue: shalsum /home/kali/Escritorio/imagen usb forense.dd



El resultado coincide exactamente con el valor obtenido previamente del dispositivo USB

original.
¥ ~[Escritorio/hash_forense.shal [Solo lectura] - Mousepad
ORIGINAL- Archivo Editar Buscar Ver Documento Ayuda
Bk @& C x HEC R IETRETR N QR
1 15e3defa0302316f54bde3f692984d59d2cb9cbe /dev/sdb
2
Fi ShalifEscritorio/imagen_ush_forense.dd
15¢3de fad322316FS54bde 984d59d2chiche  Shome kali/Escritorio/imagen_ush_forense.dd
IMAGEN:

Fhome,kali

Esto confirmo que la imagen forense fue generada correctamente y que no suftio alteraciones
durante la realizacion de la copia. Con este paso se valida la integridad de la evidencia y

confirma, que la imagen es una copia fiel del contenido original de la memoria USB.
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G 06 - Escalada de Privilegios - Kali Bugs
(@) 07 - Evasion de Defensas OffSec Training
{] 08 -Accesoa Credenciale
09 - Descubrimiento
% 10 - Movimiento Lateral
@ 11 - Recopilacion

Q& 12 - Comando y Control
Fe) 13 - Exfiltracion

@ 14 - Impacto

£ 1E  Andlicic farnnea

Exploit Database

llustracion 13 Visualizacion del menu de aplicaciones en Kali Linux

Se abri6 el menu principal de Kali Linux para observar las diferentes herramientas

disponibles en el sistema.



En la parte izquierda se muestran las categorias organizadas por tipo de actividad, como
reconocimiento, acceso a credenciales, escalada de privilegios, evasion de defensas y analisis
forense.

[ -

Archive Maquina Ver Entrada Dispositives Ayuda
N BN IR
Q Au

o AULOpSy
‘@ laudanum
o Adaptadores Bluetooth

- Administrador de archivos Thunar

llustracion 14 Buscar y seleccionar Autopsy

En el menu de aplicaciones se escribid Au en la caja de busqueda para localizar rapidamente

la aplicacion Autopsy. Cuando aparecid en la lista, se selecciond Autopsy para abrirla.

Al ejecutar el programa me lleva a la siguiente terminal:

Fd
Archive Maquina Ver Entrada Dispositives Ayuda
% L ) 2
BEaRPor]-| 2
Terminal n.?1

Session Acciones Editar Vista Ayuda

[lustracion 15 Ejecucion del programa Autopsy



Al seleccionar la aplicacion Autopsy desde el meni de Kali Linux, el sistema abrid

automaticamente una ventana de terminal.

En esta terminal se pide ingresar la contrasena del usuario, ya que el programa necesita

permisos de administrador para poder ejecutarse.

7

Archivo  Méquina Ver Entrads Dispositivos Ay

BEmp o]

Archivo Acciones Editar Vista Ayuda

llustracion 16 Carga del servicio Autopsy

Después de ingresar la contrasefia del usuario, se inicid correctamente el programa Autopsy.

En la terminal se muestra la informacién del servicio, incluyendo:

e Laruta donde se guardaran los archivos del caso (/var/lib/autopsy)
e La direccion del servidor local (localhost)

e El puerto utilizado (9999)

También se indica la direccion que debe abrirse en el navegador para acceder a la interfaz de

Autopsy: http://localhost:9999/autopsy

Esta ventana debe permanecer abierta mientras se utiliza la herramienta, ya que mantiene

activo el servicio web de Autopsy.


http://localhost:9999/autopsy

Archivo Maquina Ver Entrada Dispositivos Ayuda
BEmmaPor-|1 23 4|00 PF] 0 (genmon)XXX 4 A 248 | @

B  #8 Autopsy Forensic BrowserX  +

C @ O D localhost

OffSec Kali Linux @ Kali Tools @ KaliDocs @ Kali Forums @@ Kali NetHunter @ Exploit-DB @ Google Hacking DB

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autopsy/

OPEN CASE NEw Case HEeELP

[l % 5, 3 3 CTRL DERECHA

Hlustracion 17 Acceso a la interfaz web de Autopsy

Una vez iniciado el servicio de Autopsy en la terminal, se abri6 el navegador web e ingreso

la direccion http://localhost:9999/autopsy

Al cargar la pagina, se muestra la pantalla principal del programa Autopsy Forensic Browser
version 2.24, con el logotipo caracteristico del perro investigador. En esta ventana inicial se

presentan tres opciones:

e Open Case: abrir un caso ya existente.
e New Case: crear un nuevo caso para comenzar un analisis.

e Help: acceder a la ayuda del programa.

Desde aqui se dio inicio al trabajo de andlisis forense sobre la imagen USB, seleccionando la

opcion New Case para crear un nuevo caso de investigacion.



CREATE A NEw CASE

1. Case Name: The name of this investigation. It can contain only
letters, numbers, and symbols.

| MiPrimerCaso |

2. Description: An optional, one line description of this case.
|Analisis Forense USB |

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. |Natalia

c|

e.

= -+ o o

|
9|
|

MNEW CAsE CANCEL HELP

Hlustracion 18 Creacion de un nuevo caso en Autopsy

Después de hacer clic en la opcion New Case, se abrié la ventana para registrar un nuevo

caso de analisis forense.

En este formulario se completaron los siguientes campos:

e Case Name: MiPrimerCaso, que identifica el nombre del caso dentro del
sistema.

e Description: Analisis Forense USB, una breve descripcion del objetivo del
caso.

e Investigator Names: Natalia, nombre de la persona encargada de la

investigacion.

Una vez completados los campos, se presiond el boton New Case para continuar con la

configuracion del caso.



Creating Case: miPrimercaso

Case directory (/var/lib/autopsy/MiPrimerCaso/) created
Configuration file (/var/lib/autopsy/MiPrimerCaso/case.aut) created

We must now create a host for this case.

Please select your name from the list: ' Natalia v |

ADD HosT

1lustracion 19 Creacion del host dentro del caso

Después de registrar los datos del caso, Autopsy muestro esta nueva ventana donde confirma
la creacién de la carpeta del caso (/var/lib/autopsy/MiPrimerCaso/) y del archivo de

configuracion asociado (case.aut).

En esta misma pantalla se solicita crear un host, es decir, el equipo o dispositivo que sera

analizado dentro del caso.

Para continuar, se seleccion6 el nombre del investigador Natalia desde la lista y se hizo clic

en el boton Add Host.

Este paso permite asociar la evidencia (la imagen forense del USB) con un caso y un

responsable especifico dentro del sistema de Autopsy.
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[lustracion 20 Configuracion del nuevo host en Autopsy

Tras afadir el investigador, se muestra la ventana para crear un nuevo host, que representa

el dispositivo o equipo que se va a analizar dentro del caso.



ADD A NEW HosT

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

[MvKali |
2. Description: An optional one-line description or note about this
computer.

[Portatil_HP2S&gh |

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

I |
4, Timeskew Adjustment: An optional value to describe how many

seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

ADnp HosT CAMNCEL HELF

llustracion 21 Configuracion del nuevo host en Autopsy

En esta pantalla se completan los siguientes campos:

e Host Name: Nombre del host.

e Description: Se puede agregar una breve descripcion del equipo.

e Time zone: zona horaria del analisis (por defecto usa la del sistema).

e Timeskew Adjustment: permite ajustar diferencias de tiempo si el reloj del
dispositivo analizado estaba desfasado (se deja en 0).

e Path of Alert Hash Database / Path of Ignore Hash Database: rutas opcionales

de bases de datos de hashes conocidos (no se utilizan en este ejercicio).



Una vez se llenaron los datos correspondientes se presiond el boton Add Host para continuar

con la creacion del entorno donde se cargara la imagen forense del USB.

Adding host: mvkali to case MiPrimercaso

Host Directory (/var/lib/autopsy/MiPrimerCaso/MvKali/) created

Configuration file (/var/lib/autopsy/MiPrimercaso/Mvkali/host.aut) created
We must now import an image file for this host

ADD IMAGE

llustracion 22 Creacion del host y preparacion para importar la imagen forense

Después de completar la configuracion del host, Autopsy muestro el mensaje indicando que
el host se ha agregado correctamente al caso MiPrimerCaso.

En la ventana se confirma la creacion de los siguientes elementos:

Host Directory: la carpeta donde se almacenard la informaciéon del andlisis

(/var/lib/autopsy/MiPrimerCaso/M VKali/).

Configuration file: el archivo de configuracion del host (host.aut).

Como paso siguiente el programa solicita importar una imagen forense para comenzar el

proceso de analisis.

Para ello, se realiza clic en el boton Add Image:
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[lustracion 23 Preparacion para agregar la imagen forense al host

Después de hacer clic en el boton Add Image en la ventana anterior, se abrié esta nueva
pantalla donde se muestra que ain no se ha agregado ninguna imagen al host MVKali del

caso MiPrimerCaso.

Desde aqui, el programa indica que se debe presionar el boton Add Image File para

seleccionar el archivo de imagen forense que sera analizado.

Este paso sirve para vincular la evidencia digital en este caso, el archivo

imagen _usb_forense.dd con el caso creado en Autopsy y comenzar el proceso de analisis.

[lustracion 24 Configuracion para agregar la imagen forense al caso



Después de hacer clic en Add Image File, se abri6 la ventana de configuracion para anadir

una nueva imagen al caso MiPrimerCaso y al host MVKali.

e Location: se ingresa la ruta completa del archivo de imagen que se va a analizar.

e Type: se selecciona el tipo de imagen. En este caso se marca Disk, ya que corresponde a
una copia completa del dispositivo USB.

e Import Method: se elige como se importara la imagen. Se selecciona Symlink, que crea
un enlace simbolico sin mover ni copiar el archivo original, evitando modificaciones en

la evidencia.

/home/kali

777 /home/kali/Escritorio/imagen_usb_forense.dd |}

llustracion 25 Asignacion de permisos al archivo de imagen forense

Antes de poder agregar la imagen forense en Autopsy, fue necesario otorgarle permisos de

acceso. Para ello, se utilizo el comando:

chmod 777 /home/kali/Escritorio/imagen_usb_forense.dd

Este comando permite que el archivo pueda ser leido, modificado y ejecutado por cualquier
usuario del sistema, garantizando que Autopsy tenga los permisos necesarios para acceder al

archivo durante el analisis.



ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter *' for the
extension.

| fhome/kali/Escritoriofimagen_usb_forense.dd |

2. Type
Please select if this image file is for a disk or a single partition.
® Disk ) Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

@ Symlink ) Copy ) Move

llustracion 26 Ingreso de la ruta de la imagen forense en Autopsy

Después de asignar los permisos al archivo, se regreso a la ventana de Autopsy para continuar

con la importacion de la imagen.

En el campo Location se escribio la ruta completa del archivo de imagen forense:

/home/kali/Escritorio/imagen_usb_forense.dd

Una vez verificada la informacion, se hizo clic en el boton Next para continuar con el proceso

de carga de la imagen al caso.



Image File Details

Local Name: images/imagen usb forense.dd

Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)

@ Igneore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0c))
Sector Range: 32 to 7864319
Mount Point: |C File System Type: |fat32

PN =T CANCEL HeLP

llustracion 27 Configuracion de los detalles de la imagen en Autopsy

En esta ventana se muestran los detalles del archivo de imagen que seré analizado.

En la seccion Image File Details, Autopsy ofrece varias opciones para la verificacion de
integridad mediante hash. En este caso, se selecciond Ignore the hash value for this image,
ya que el valor hash ya habia sido previamente calculado en Kali durante la adquisicion de

la evidencia y no era necesario volver a generarlo.

En la parte inferior, dentro de File System Details, Autopsy detectd automaticamente que la
imagen pertenece a un sistema de archivos Win95 FAT32 (0x0c), con un rango de sectores

entre 32 'y 7,864,319, lo cual corresponde al espacio total del dispositivo USB copiado.

Una vez confirmados los datos, se presion6 el boton Add para incorporar la imagen al caso.



Testing partitions
Linking image(s) into evidence locker
Image file added with ID imgl

Disk image (type dos) added with 1D voll
Volume image (32 to 78643109 - fat32 - C:) added with ID vol2

oK ADD IMAGE

llustracion 28 Confirmacion de la carga de la imagen en Autopsy

Una vez agregada la imagen forense, Autopsy realiza automaticamente el proceso de
verificacion de las particiones y enlaza el archivo al evidence locker, es decir, al repositorio
interno donde se almacena la evidencia dentro del caso.En la pantalla se muestra el resultado

del proceso:

e Se afadio el archivo de imagen con el identificador img]l.

e Se reconocid un disco tipo DOS con el identificador voll.

Y se detectd el volumen de tipo FAT32, correspondiente a la particion principal del

dispositivo USB, con el identificador vol2.

Estos mensajes confirman que la imagen fue correctamente cargada y estd lista para su

analisis dentro del entorno de Autopsy.

Como siguiente, se hace clic en el boton OK para continuar.
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[lustracion 29Seleccion del volumen para analisis

Luego de cargar correctamente la imagen forense, Autopsy muestra la ventana de Host
Manager, donde se visualizan los volimenes detectados dentro del archivo de imagen.

En este caso, se observan dos entradas:

disk, representa el disco completo copiado desde la memoria USB.

C:/ corresponde a la particion principal del dispositivo, con sistema de archivos FAT32, que

es el que contiene los datos del usuario.




Para continuar con el anélisis, se selecciond la particion C:/ y luego, se realizo clic en el boton

Analyze.

Esto permitio que Autopsy accediera a la estructura interna de archivos para listar los

elementos almacenados en la memoria USB original.

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeLp CLOSE
? X

To start analyzing this volume, choose an analysis mode from the tabs above.

Hlustracion 30 Inicio del analisis del volumen en Autopsy

Tras seleccionar la particion C:/ para analizar, Autopsy muestro estd nueva interfaz con

diferentes pestafias de opciones para explorar la evidencia.

En la parte superior se observan varias secciones, como:

e File Analysis: permite examinar directamente los archivos y carpetas
recuperados del dispositivo.

e Keyword Search: habilita la bisqueda de palabras clave dentro del contenido.

e File Type, Meta Data, Image Details y Data Unit: ofrecen distintos enfoques

de andlisis técnico, como tipos de archivo, metadatos o estructura de bloques.



Para comenzar la revision del contenido almacenado en la imagen forense, se hace clic en la

pestana File Analysis para abrir la vista de navegacion de archivos dentro de la imagen USB

copiada.
FILE ANALYSIS  KEYWORD SEARCH. FLETYPE IMAGE DETAILS META DATA DaTA UNiT H?J' Cuose
¢ X
Directory Seek | Current Directory: ¢/
AboNoTe GENERATE MDS LisTor Fies
Enter the name of
a directory that
Bc’_c;“ want to view. DEL dj’[:? ‘:n NAME L WRITTEN Accessep CreaTED Size UD GID  Mera
{ Error Parsing File (Invalid Characters?):
V/V 125797382: $0rphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC)
view 0000-00-00 00:00:00 (UTC) 0 0 0

vjv  sEI 0000-00-00 0000-00-00 0000-00-00 491520 0 0 125797380
File Name Search 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)

viv SR 0000-00-00 0000-00-00 0000-00-00 491520 0 0 125797381
EnteraPerl 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
I G viv R 0000-00-00 0000-00-00 0000-00-00 512 0 0 125797379
for the file names 00:00:00 (UTC) 00:00:00 (UTC) 00:00 (UTC)
you want ta find. v rit magen. jpg 20250905 2025-10-02 2025-10-02 146105 0o 0 12
I 18:06:20 (-05) 00:00:00 (-05) 11:32:45 (-05)

Y r/r Aticlodeck 2025-00-17 2025-10-02 2025-10-02 40834 o 0o 1

SEARCH

ALL DELETED FiLES

EXPAND DIRECTORIES

09:03:14 (-05)

00:00:00 (-05)

11:32:37 (-05)

File Browsing Mode

In this mode, you can view file and directory contents.

llustracion 31 Visualizacion del contenido de la imagen forense

Al seleccionar la opcion File Analysis, Autopsy mostro en pantalla la estructura interna de la

memoria USB copiada.

En esta vista se listan los directorios y archivos recuperados del dispositivo original, junto

con informacioén relevante sobre cada uno, como:

FILE ANALYSIS - KEYWORD SEARCH

FILETYPE IMAGE DETAILS

META DATA DATA UNIT.

HELP | ClosE
X

Directory Seek

Enter the name of
a directory that
‘you want to view.
C:/

ViEw.

File Name Search

Enter a Perl
regular expression
for the file names
‘you want to find.

SearcH

ALL DELETED FiLES

EXPAND DIRECTORIES

16:04:56 (-05)

00:00:00 (-05)

11:40:21 (-05)

v r/r  Herranientss de Hackin Ethical.tyt 2021-07-31 2025-10-02 2025-10-02 600 0 0 25
13:44:16 (-05) 00:00:00 (-05) 11:40:21 (-05)

B r/r  ING 0081066 2024-03-04 2025-10-02 2025-10-02 2188388 0 0 26
11:47:52 (-05) 00:00:00 (-05) 11:40:21 (-05)

v r/r  ING3422.mov 2025-09-28 2025-10-02 2025-10-02 101534405 0 0 27
22:02:56 (-05) 00:00:00 (-05) 11:40:22 (-05)

Lz rir LEERME.ixt 2025-10-02 2025-10-02 2025-10-02 766 0 0 28 |
11:15:50 (-05) 00:00:00 (-05) 11:40:34 (-05)

v r/r  PROPUESTA DE ANTEPROYECTO.pdt 2025-07-28 2025-10-02 2025-10-02 210533 0o 0 1
23:08:12 (-05) 00:00:00 (-05) 11:32:42 (-05)

2 r/r  Reporte 2 2604 § 50 7.als 2024-02-01 2025-10-02 2025-10-02 1506816 0 0 32

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * View * Add Note |
File Type: JPEG image data, Exif standard: [TIFF image data, big-endian, direntries=12, width=3000, height=2000, bps=0, icInterpr , orientation=upper-left],
ive ion 8 1080¢1724 3

View Full Size Image

3 3 CTRL DERECHA



e Nombre del archivo, Fechas de creacion, acceso y modificacion, Tamano (Size),

Identificador unico (UID/GID), Tipo de archivo (File Type)

En la evidencia se observan archivos de diferentes formatos y desde esta ventana el
investigador puede continuar explorando carpetas, revisar metadatos o generar un listado

completo de archivos para incluir en su informe final.

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT Herpr CLOSE

O ? X

llustracion 32 Menu superior

Mientras se encontraba en la pestafia File Analysis, para poder regresar al panel principal de
gestion de la imagen y calcular su integridad, fue necesario presionar el boton Close, ubicado

en la parte superior de la ventana.

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
() disk imagen usb forense.dd-disk raw details
® Cc:/ imagen usb_forense.dd-32-7864319 fat32 details
ANALYZE ADD IMAGE FILE CLoSsE HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

Una vez de vuelta en la vista general del caso, se accedi6 a la pestaiia Image Integrity, donde

se muestra el archivo imagen_usb_forense.dd junto con la opcion Calculate.
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Al presionar este boton, Autopsy calcula el valor hash MDS5 de la imagen forense.

Esta verificacion confirma que la imagen analizada mantiene su integridad y no ha sido

alterada desde su adquisicion inicial.

De forma adicional, si se desea obtener los valores hash de todos los archivos individuales
contenidos en la evidencia, se debe volver a la pestafia File Analysis y seleccionar el boton

Generate MDS5 List of Files.

Con esta funcion, Autopsy genera una tabla con los hashes MDS5 de cada archivo.



2 CAPITULO 2: ANALISIS FORENSE CON AUTOPSY EN WINDOWS

En este capitulo del laboratorio, se continta con el proceso de analisis de la imagen forense

generada previamente en Kali Linux

GO gle autopsy X

ModolA Todo Imagenes Videos Shopping Noticias Videoscortos Mas ~ Herramient:

(”_ Autopsy - Digital Forensics
hitps:/Awww autopsy.com - Traducir esta pagina

Autopsy - Digital Forensics

Autopsy is the premier end-to-end open source digital forensics platform. Built by Sleuth Kit Labs with
the core features you expect in commercial forensic

Download Autopsy Training About Online Autopsy Forensics Tool...

Mas preguntas

:Qué es la herramienta Autopsy? v

llustracion 33 Busqueda de la herramienta Autopsy en Windows

El primer paso consistio en realizar la busqueda y descarga del software Autopsy desde su

pagina oficial, disponible en https://www.autopsy.com

Al ingresar al sitio, se carga la siguiente pestana:

AUTOPSY DOWNLOAD ~ ADD-ONMODULES ~ COMMUNITY & SUPPORT  ABOUT  BLOG

DIGITAL FORENSICS

Experts on Endpoint Triage: Wade Wells' Top 3 Tips [WEBINAR]

Download Autopsy for free

Autopsy® is the premier end-to-end open source digital forensics platform. Built by Sleuth DOWNLOAD AUTOPSY >
Kit Labs with the core features you expect in commercial forensic tools, Autopsy is a fast, =

thorough, and efficient hard drive investigation solution that evolves with your needs.

Hlustracion 34 Descarga de la herramienta Autopsy


https://www.autopsy.com/

Desde aqui se procede a la descarga de la aplicacion seleccionando el boton DOWNLOAD

AUTOPSY.

AUTOPSY [

DIGITAL FOREMSICS

Download Autopsy

VERSION 4.22.1 FOR WINDOWS

| DOWNLOAD 64-BIT > I

DOWNLOAD FOR LINUX AND 0S X

Autopsy 4 will run on Linux and OS X. To do so:
+ Download the Autopsy ZIP file
+ Linux will need The Sleuth Kit Java .deb Debian package
+ Follow the instructions to install other dependencies

llustracion 35 Seleccion de la version para descarga

Se muestra esta pestafia de descarga donde se muestra la version mas reciente disponible para

el sistema operativo Windows, en este caso Autopsy 4.22.1.

Desde esta pagina se selecciono la opcion Download 64-bit, que corresponde al instalador

compatible con el equipo.

También se muestran aqui enlaces para descargar versiones destinadas a Linux y macOS,

junto con las dependencias necesarias para su instalacion.

8 autopsy-4.22.1-64bit

[lustracion 36Descarga del instalador de Autopsy



Una vez completada la descarga, se pudo observar el archivo instalador de Autopsy guardado

en el equipo, con el nombre autopsy-4.22.1-64bit.

Este archivo corresponde al instalador ejecutable para sistemas operativos Windows de 64
bits, y contiene todos los componentes necesarios para iniciar el proceso de instalacion del

software. El paso siguiente fue ejecutar el archivo.
F! Autopsy Setup e

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy aon your computer,
Click "™Mext” to continue or "Cancel” to exit the Setup Wizard.

llustracion 37 Inicio del asistente de instalacion de Autopsy

En este paso, al ejecutar el archivo descargado autopsy-4.22.1-64bit, se inicio el asistente de

instalacion (Setup Wizard) de Autopsy.

En la ventana de bienvenida se confirma que el programa procederd a instalar la aplicacion

en el equipo.



El instalador guia la instalacion paso a paso a través del proceso, comenzando con la opcion

Next para continuar o Cancel para salir del asistente.

rr:" Autopsy Setup -

Select Installation Folder
This is the folder where Autopsy will be installed,

To install in this folder, dids "Mext™, To install to a different folder, enter it below or did:
"Browse",

Folder:

C:'Program Files\Autopsy-4, 22, 1% v Browse...

Advanced Installer

< Back Cancel

Ilustracion 38 Seleccion del directorio de instalacion

En esta ventana, el asistente de instalacion solicita definir la carpeta donde se almacenaran
los archivos del programa Autopsy. Por defecto, el instalador propone la ruta, la cual se dejé

establecida asi y se continuo.



r'?' Autopsy Setup

Ready to Install

The Setup Wizard is ready to begin the Autopsy installation ’
-

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”™. Click "Cancel™ to exit the wizard.

Advanced Installer

< Back o Install Cancel

lustracion 39 Confirmacion e inicio de la instalacion

En esta ventana, el asistente de instalacion muestra un resumen final indicando que esta todo

listo para comenzar el proceso de instalacion de Autopsy.

En caso de necesitar revisar o modificar alguna configuracion previa, se puede retroceder

con Back, o cancelar el proceso con Cancel.

Para continuar, se hizo clic en el boton Install, dando inicio al proceso de instalacion de

Autopsy en el sistema operativo Windows.



Installing Autopsy

Please wait while the Setup Wizard installs Autopsy. This may take several
minutes,

Status:

Advanced Installer
llustracion 40 Instalacion en proceso

En esta ventana se muestra el mensaje Installing Autopsy, indicando que el asistente de

instalacion estd copiando los archivos necesarios al sistema.

El texto informa que el proceso puede tardar varios minutos mientras se completa la

instalacion.

En la parte inferior aparece la barra de progreso junto al campo Status, donde se muestra el

avance del proceso.

En este paso, se debid esperar hasta que finalizara la instalaciéon sin cerrar la ventana ni

presionar ningin boton.



Completing the Autopsy Setup
Wizard

Click the "Finish™ button to exit the Setup Wizard.

ncel

o

llustracion 41 Finalizacion de la instalacion de Autopsy

Una vez completado el proceso, aparece la ventana con el titulo Completing the Autopsy

Setup Wizard, indicando que la instalacion ha finalizado correctamente.

El asistente mostro también el mensaje Click the Finish button to exit the Setup Wizard, que

solicita hacer clic en el boton Finish para cerrar el instalador.

En la parte inferior se encuentran los botones Back, Finish y Cancel, pero en este punto

unicamente estd habilitado Finish, ya que el proceso de instalacion ha concluido.

Para completar el procedimiento, se presiond el botén Finish, y se cerr6 el asistente

automaticamente.



Al udj psy

&~ @ Aplicaciones Documentos Configuracion Personas

Mejor coincidencia

Autopsy 4.22.1

**  Aplicacion

Aplicaciones Autopsy 4.22.1

Aplicacion

llustracion 42 Busqueda del programa Autopsy

Una vez completada la instalacion, se procedio a abrir el programa.

Para ello, en la barra de busqueda de Windows se escribié Autopsy. El sistema mostré como
mejor coincidencia la aplicacion Autopsy 4.22.1, junto con su icono caracteristico (un perro

con una lupa) Para iniciar el software, se seleccion6 la opcion Autopsy 4.22.1 - Aplicacion.

Autopsy”

OPEN | EXTENSIBLE | FAST

Turning on modules...
e |

[lustracion 43 Carga inicial de Autopsy



&)

Después de seleccionar la aplicacion, se muestra la pantalla de inicio de Autopsy, donde

aparece su logotipo caracteristico, acompanado del texto Autopsy — Open |Extensible | Fast.

Durante este paso, el programa realiza la carga de sus mddulos principales, lo que se indica

en la parte inferior con el mensaje Turning on modules... y la barra de progreso.

' v
& Autopsy 4.22.1 = (m] u
Case View Tools Window Help

Add Data Source [} Images/videos [ Communications 9 Geolocation 2, Timeline Jii Discovery Generate Report | Close Ca: @ - Keyword Lists @ Keyword Search

‘0' Autopsy stores data about each case in its Central Repository.
WY This data is used to:

« Ignare comman items (files, domains, and accounts)
« Identify where an item was previously seen
« Create persenas that group accounts

To limit what is stored, use the Central Repository options panel.

llustracion 44 Primera ejecucion de Autopsy

Una vez completada la carga de los modulos, se abre la interfaz principal del programa

Autopsy 4.22.1, mostrando el entorno de trabajo.

Al iniciar por primera vez, aparece esta ventana emergente de informacion titulada
Information, que indica que Autopsy almacena datos sobre cada caso en su repositorio central

(Central Repository).
El mensaje explica que esta base de datos se utiliza para:

e [gnorar elementos comunes (archivos, dominios y cuentas).



e Identificar en qué casos anteriores se ha visto un mismo item.

e (rear personas que agrupan cuentas relacionadas.

También, se indica que para limitar qué informacion que guarda, se puede configurar esta

opcion desde el panel Central Repository.

Para continuar con el uso del programa, se realiz6 clic en el boton OK ubicado en la parte

inferior del cuadro de didlogo.

Mew Case
x
Open Recent Case
o
Open Case
&,
Autopsy”
OFEN | EXTENSIBLE | FAST Close

llustracion 45 Ventana de inicio de Autopsy

Después de confirmar el mensaje anterior con el botén OK, se muestra la ventana de

bienvenida del programa Autopsy, identificada con el titulo Welcome.

En esta vista aparece nuevamente el logotipo acompafiado del texto Autopsy — Open |

Extensible | Fast, que representa los principios del software: abierto, ampliable y rapido.



A la derecha se presentan tres opciones principales:

e New Case: permite crear un nuevo caso de analisis forense desde cero.
e Open Recent Case: ofrece la posibilidad de abrir un caso reciente trabajado
anteriormente.

e Open Case: permite seleccionar y abrir un caso almacenado previamente en el sistema.

Y en la parte inferior derecha se encuentra el boton Close, que cierra esta ventana inicial.
Para continuar con el laboratorio, se seleccion6 la opcion New Case, para crear un nuevo

caso de analisis.

Mo

Steps Case Information

1. Case Information

2. Optional Information Case Name:
Base Directory: Browse
Case Type: © Single-User Multi-User

Case data will be stored in the following directory:

< Bac lext = Finish Cancel Help

Ilustracion 46 Creacion de un nuevo caso

Después de seleccionar la opcion New Case, se cargd esta [ventana New Case Information,

en la cual se deben ingresar los datos basicos del nuevo caso de analisis.

En la seccion principal, bajo el titulo Case Information, se encuentran los siguientes campos:



Case Name: aqui se escribe el nombre del caso que se desea crear.

Base Directory: indica la ubicacion donde se almacenaran los archivos del caso. Se puede

seleccionar de una carpeta especifica mediante el boton Browse.
Case Type: ofrece dos opciones:

Single-User: seleccionada por defecto, permite que el caso sea gestionado por un Unico

usuario.
Multi-User: opcion destinada a entornos colaborativos.

En la parte inferior se muestra la ruta donde se guardaran los datos del caso una vez
completado el proceso de creacion. Para continuar, se ingresa la informacion correspondiente

y clic en el boton Next.

- .
E
Help g
e — Lookin: | E] Documentos v EpE- i
agessVideos [ communications Q) Geolocation &=, Tim|
— 4 = Doc-MV
38 New Case Information @ MATLAB
Elementosr.. | MEMORIA
Steps Case Information Plantillss personslizadas de Office
1. Case Information ‘
2. Optional Informaticn Case Name:
Escritoric
Base Directory:
.
Case Type: =
Documentos
Case dats will be
Este equipo
h [P ETTLTO N .\ Users\NATA\ Documentd)
Red Files of type:  All Files ~ Cancel
< Back Next > Finish Cancel Help
I - i 1

llustracion 47 Seleccion del directorio base para el caso



En este paso, se realizo clic en el botén Browse, al hacerlo, se despliega esta nueva ventana

titulada Select, que permite elegir la carpeta donde se almacenaran los archivos del caso

forense.
M select x|
Lookin: == Windows (C:) v e
Archivos de programa
% Archivos de programa (x86)
Elementos r.. hp
inetpub
PerfLogs
‘ Usuarios e 3
Escritorio Windows
Refresh
% New Folder
Documentos
Este equipo
h Folder name: | C:\
Red Files of type: | All Files w Cancel

llustracion 48Creacion de un nuevo directorio para el caso

Con el explorador de archivos abierto, se decidid crear una nueva carpeta destinada
exclusivamente al almacenamiento del caso forense, se hizo clic derecho en el area central
del explorador, lo que desplegd un pequefio menu contextual con las siguientes opciones:

View, Refresh, New Folder. A continuacion, se seleccion6 la opcion New Folder.

Lookin: == Windows (C:) ~ ? il
Archivos de programa
% Archivos de programa (x36)
Elementos ... hp
inetpub

Analis Forensel

‘ PerfLogs

Escritorio Usuarios
Windows

Hlustracion 49 Asignacion de nombre al nuevo directorio



Después de seleccionar la opcion New Folder, se cred una nueva carpeta dentro del disco
principal C: En ese momento, el sistema permiti6 editar el nombre del nuevo directorio. Se
escribid el nombre Analisis Forense, el cual servira como contenedor principal para todos

los archivos y evidencias relacionadas con el caso.

5 N
M select
a
Lock in: == Windows () w ? [~
Analis_Forense h
E Archivos de programa I
Elementos i Archivos de programa (x36)
hp
inetpub
‘ PerfLegs
Escritorio Usuarios
Windows
Documentos
Este equipo
h Folder name: | ChAnalis_Forense
Red Files of type: | All Files w Cancel

llustracion 50 Seleccion del directorio creado

Después de nombrar la carpeta Analisis Forense, se procedié a seleccionarla como la

ubicacion principal donde se almacenaran los archivos del caso.

En la ventana Select, se muestra la carpeta recién creada en la parte superior del listado del

disco C:, junto con otras carpetas del sistema.



En el campo Folder name, ubicado en la parte inferior de la ventana, se visualiza la ruta

completa del directorio: C:\Analisis Forense

Para continuar, se hizo clic en el boton Select, se retorndé automaticamente a la ventana de
configuracion del caso, donde la ruta seleccionada qued6 registrada en el campo Base

Directory.

E.

Steps Case Information

1. Case Information
2. Optional Information Case Name:

Base Directory: | C:\Analis_Forense Browse

Case Type: O Single-User Multi-User

Case data will be stored in the following directory:

m
&

Jext > Finish Cancel Help

llustracion 51Configuracion de la informacion del caso

Una vez seleccionada la carpeta Analisis Forense como directorio base, se mostro

nuevamente esta ventana New Case Information con la ruta elegida reflejada en el campo

Base Directory.



E

Steps Case Information

1. Case Information

2. Optional Information Case Name: MiPrimerCaso
Base Directory: | C:\Analis_Forense Browse
Case Type: 0 Single-User Multi-User

Case data will be stored in the following directory:

C\Analis_Forense\MiPrimerCaso

< Bac Mext = Finish Cancel Help

lustracion 52 Asignacion del nombre al caso

Con la ruta base ya configurada, se procedio6 a asignar un nombre al caso en el campo Case
Name, el nombre que se ingresé fue MiPrimerCaso, el cual identifica de manera Unica la

investigacion que se llevara a cabo.

Al completar este campo, el programa genera automaticamente la ruta completa donde se
almacenaran los archivos y resultados asociados al caso, la cual se muestra en la parte inferior

de la ventana como: C:\Analisis_Forense\MiPrimerCaso

Se mantuvo la opcion Single-User activada, ya que el andlisis es realizado por un Unico
usuario. Ya completados los datos, se hizo clic en el boton Next para continuar con la

configuracion del caso.



M
Steps Optional Information
1. Case Information
2. Optional Information Case
Number: |1
Examiner
Mame: Matalia_Espinosa

Phone: 123456789
Ermnail: nataliam@gmail.com

MNotes: Analisis Forensen Windows

Organization

Organization analysis is being done for: Not Specified -~ Manage Organizations
< Back Jext > Cancel Help

llustracion 53 Ingreso de la informacion opcional del caso

Al hacer clic en Next, se carg6 la ventana Optional Information, donde se completaron los
campos adicionales del caso. Esta seccion permite registrar datos que facilitan la

identificacion y documentacion de la investigacion.

En el primer apartado, Case, el programa pide un numero al caso, al ser el primero, asigno:

Number: 1

En la seccion Examiner, se introdujeron los datos del analista responsable del caso. Estos
campos sirven para dejar constancia de la autoria y el contexto del analisis realizado. En el
apartado Organization, se mantiene la opcion por defecto Not Specified, ya que no se asocia

el caso a una organizacion en particular.

Una vez completados todos los datos, se presion6 el boton Finish para crear el caso.



Creating case database...

Cancel

Ilustracion 54Creacion de la base de datos del caso

Después de presionar el boton Finish, el programa inicid automaticamente el proceso de
creacion de la base de datos correspondiente al caso. Durante este proceso, se mostro una

ventana con la barra de progreso y el mensaje Creating case database...,

| M Add Data Source
Steps Select Host
1. Select Host
2. Select Data Source Type Hosts are used to organize data sources and other data.
3. Select Data Source
4. Configure Ingest © Generate new host name based on data source name
5. Add Data Source

() Specify new host name

() Use existing host

< Back Mext = Finish Cancel H

llustracion 55 Seleccion del host para la fuente de datos



Una vez finalizada la creacion de la base de datos del caso, Autopsy cargo esta ventana Add
Data Source, donde se inicia el proceso para agregar la evidencia digital que sera analizada.
En esta primera parte, denominada Select Host, el sistema solicita definir el host al que se

asociara la fuente de datos.

Se dejo seleccionada la opcion predeterminada Generate new host name based on data
source name, la cual permite que el programa genere automaticamente un nombre de host a
partir del nombre del archivo o dispositivo que se importard. Una vez confirmada la opcion,
se hizo clic en el boton Next para avanzar a la siguiente seccion.

g

Steps Select Data Source Type

Select Host

1.

2. Select Data Source Type 3 i .
3. Select Data Source Disk Image or VM File
4,

5

Configure Ingest
Add Data Source
1= Local Disk

H— Logical Files
= Unallocated Space Image File
= Autopsy Logical Imager Results

= XRY Text Export

< Back Mext = Cancel

llustracion 56 Seleccion del tipo de fuente de datos



Después de definir el host, Autopsy mostro la ventana Select Data Source Type, en la cual se
debe especificar el tipo de evidencia que se incorporara al caso para su analisis. En este caso,
se selecciono la opcion Disk Image or VM File: permite importar una imagen de disco o un

archivo de maquina virtual.

Una vez marcada la opcion, se hizo clic en el boton Next para continuar con la seleccion del

archivo de imagen que sera analizado.

ata Source

M Add Data § >

Steps Select Data Source

1. Select Host Path:

2. Select Data Source Type

3. Select Data Source Browse

4, Coenfigure Ingest .

5. Add Data Source |_I Ignore arphan files in FAT file systems
Time zone: {(GMT-3:00) America/Bogota v
Sector size: Auto Detect w

Bitlocker Password (optional):
Hash Values (optional):

MD35:

SHA-1:

SHA-256:

MNOTE: These values will not be validated when the data source is added.

< Back lext » Finish Cancel Help

llustracion 57 Seleccion de la fuente de la imagen forense

A continuacion, se mostrd la ventana Select Data Source, donde fue necesario indicar la
ubicacion del archivo de imagen que se desea analizar. Para localizar la imagen, se hizo clic
en el boton Browse, lo que permiti6 abrir una nueva ventana del explorador de archivos para

buscar la evidencia digital.



IE Nuevo ~

# Inicio

A Galeria

+

Este equipo > Windows (C:)

@D | Tl ordenar ~

Nombre . Tipo Tamafio

8 Analis_Forense 30 .m. Carpeta de archivos

llustracion 58 Ubicacion de la carpeta de analisis

Se abri6 el explorador de archivos de Windows, donde se naveg6 hasta la unidad C: del

sistema. En esta ubicacion se accedio a la carpeta Analisis_Forense, creada previamente para

almacenar toda la informacion y los resultados asociados al caso

@ wmiPrimercaso

I

® Nuevo v

ﬂ Inicio
A Galeria

> @ NATALIA, UD

W Escritorio

J- Descargas

B Documentos

X Imégenes

+
J > Esteequipo > Windows(C:) > Analis Forense > MiPrimerCaso
Tl Ordenar ~ = Ver ~

MNombre h Fecha de mo ién Tipo Tamafio

B Cache .m. Carpeta de arch

\D TECMOLOGICA DI

llustracion 59 Acceso a la carpeta del caso creado

Después de ubicar la carpeta Analisis Forense, se navego dentro de ella hasta encontrar el

directorio correspondiente al caso previamente configurado en Autopsy, denominado

MiPrimerCaso.



Fecha de modificacion | Tipo Tamafio
Carpeta de archivos

Carpeta de arch

M Log m. Carpeta de archivos

8 ModuleO utput
@ Reports

Tl Ordenar por
ﬁ autopsy

) Agrupar por
. MiPrimerCaso.aut

(] SolrCore.properties : Nuevo > " Carpeta

Propiedades Alt+Intro Acceso directo

AMD Software: Adrenalin Edition 4 Microsoft Access Database

llustracion 60 Creacion de carpeta para almacenar la evidencia

Dentro del directorio del caso MiPrimerCaso, se cred una nueva carpeta para almacenar la
imagen. Para ello, se hizo clic derecho dentro de la ventana del explorador y se seleccioné la

opcion Nuevo, Carpeta.

echa de modificacion po amano
B Cache 30/ m. Carpeta de arch
Ll Export 3 m. Carpeta de arch
Lo 3 m. Carpeta de archivos
B8 ModuleOutput 3 .m. Carpeta de archivos

@ Reports 3 L. Carpeta de archivos

B autopsy 3 m. Data Base File

I MiPrimerCaso.aut 30,10/, . Archi uT
ore.properties 30/10/2025 3 m. Archivo PERTI...

Carpeta de archivos

llustracion 61 Asignacion de nombre a la carpeta creada

Se dio el nombre Imagen a la carpeta, con el objetivo de identificarla claramente como el

contenedor donde se almacenara la evidencia digital a analizar.

En los siguientes pasos, se detuvo temporalmente el trabajo en Windows y se continu6 el
proceso en el entorno Kali Linux, con el propdsito de acceder a la memoria USB que contiene

la imagen forense previamente creada.



Device Boot
/ /sdal =+

Device End Sectors Size
I sdcl ( 5 500 ,5G Microsoft bas
f e M Microsoft ba

llustracion 62 Verificacion de la USB

Se conectd una memoria USB al equipo y en Kali Linux, utilizando la opcion Dispositivos,

USB del menu de VirtualBox, se reconocié la memoria en la maquina virtual.

Una vez reconocida la unidad, se ejecutd el siguiente comando en la terminal para verificar

los dispositivos de almacenamiento disponibles: fdisk -1

El comando mostr6 un listado detallado de los discos conectados, incluyendo sus tamaiios,
tipos de particion y rutas de acceso. Entre ellos, se identificd la memoria USB como el
dispositivo /dev/sdcl, con una capacidad aproximada de 238.47 GiB, correspondiente a la
USB conectada.

/home/kali
/dev/sdcl /mnt/usb

The disk contains an unclean file system (@, @).
The file system wasn't safely closed on Windows. Fixing.

llustracion 63 Montaje de la memoria USB en Kali Linux



Una vez verificada la deteccion correcta del dispositivo, se procediéo a montar la memoria
USB en el sistema de archivos de Kali Linux, para poder de acceder a su contenido. Para
ello, primero se cre6 el directorio /mnt/usb, el cual serviria como punto de montaje, mediante

el siguiente comando: mkdir -p /mnt/usb
Luego, se ejecuto el comando de montaje: mount /dev/sdcl /mnt/usb

Una vez finalizado el proceso, la memoria quedé montada correctamente en la ruta /mnt/usb,

lista para transferir el archivo.

/home/kali
/home/kali/Escritorio/imagen_usb_forense.dd /mnt/usb

llustracion 64 Copia de la imagen forense a la memoria USB

Después de montar correctamente la memoria USB en el sistema, se procedio a copiar la
imagen forense generada en el capitulo 1, hacia la USB. La imagen se encontraba almacenada
en la ruta: /home/kali/Escritorio/imagen_usb forense.dd Para realizar la transferencia, se

ejecutd el comando: cp /home/kali/Escritorio/imagen _usb forense.dd /mnt/usb

Este comando copio el archivo imagen usb_forense.dd desde su ubicacion original en el
escritorio hacia la carpeta montada en /mnt/usb, que corresponde al contenido de la memoria

USB.
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llustracion 65 verificacion en Windows de la imagen

Una vez finalizada la copia de la imagen forense en la USB, se procedié a desconectarla de
forma segura desde el entorno de Kali Linux. La desconexion se realizé desde el menu de
Dispositivos, USB de la méaquina virtual, desmarcando la memoria conectada. Esto liber6 el
control del dispositivo del entorno Linux, permitiendo que el sistema Windows la reconociera

nuevamente.

Y al acceder al Explorador de archivos de Windows, se verifico que el proceso de copia se
habia realizado correctamente, observandose dentro de la memoria el archivo

imagen_usb_forense.dd

Ll [l e ]

& ] ] (J > Esteequipo > Windows(C:) > Analis Forense > MiPrimerCaso > Imagen

® Nuevo ~ I T Ordenar ~

Tamafio

& Inicio

& Galeria

[ imagen_usb_forense.dd

> /» NATALIA, UNIVERSIDAD TECNOLOGICA DEL ¢

llustracion 66 Copia de la imagen forense a la carpeta del caso



Una vez que la memoria USB fue reconocida nuevamente por Windows, se procedio a copiar
el archivo imagen usb forense.dd hacia la carpeta del caso creada previamente en el

directorio del analisis.

La copia se realizo dentro de la ruta C:\Analis Forense\MiPrimerCaso\Imagen, carpeta que
habia sido creada especificamente para almacenar la imagen forense. De esta manera, la

evidencia digital qued6 almacenada dentro del entorno del caso en Autopsy.

- M Open X

Look in: Imagen v -

[

imagen_usb_forense.dd]
Elementos r...

Escritoric

=

Documentos

Este equipe

h File name: imagen_ush_forense.dd

Red

Files of type:  all Supported Types w Cancel

[lustracion 67 Seleccion de la imagen forense en Autopsy

Una vez copiada la evidencia digital en el sistema Windows, se retomo el proceso dentro de

la herramienta Autopsy, exactamente desde el punto donde se habia pausado.

Desde la ventana del explorador de archivo que se habia cargado, desde alli, se naveg6 hasta

la carpeta C:\Analis_Forense\MiPrimerCaso\Imagen, donde se almaceno la imagen forense.



Dentro de dicha carpeta, se selecciond el archivo imagen usb_forense.dd,y se realizo clic en

el boton Open:

E 3

Steps

Select Data Source

1. Select Host

2, Select Data Source Type
3. Select Data Source

4. Cenfigure Ingest

5. Add Data Source

Path:
ChAnalis_Ferense\MiPrimerCasetlmagentimagen_usb_forense.dd
[ Ignore orphan files in FAT file systems

Time zone: (GMT-5:00) America/Bogota
Sector size: Auto Detect

Bitlocker Password (optional):

Hash Values (optional):
MD5:

SHA-T:
SHA-256:

MNOTE: These values will not be validated when the data source is added.

Browse

< Back

llustracion 68 Configuracion de la fuente de datos en Autopsy

Una vez seleccionada la imagen forense imagen usb_forense.dd, se cargd automaticamente

su ruta completa en el campo Path, mostrando la direccion de la ruta.

En el campo Time zone, se seleccion6 la zona horaria (GMT-5:00) America/Bogota,

correspondiente a la ubicacion local donde se realiza el andlisis. Y se continud con el proceso

haciendo clic en el botén Next.



Steps Configure Ingest

1. Select Host

2. Select Data Source Type Run ingest modules on:
3. Select Data Source
4
5.

The selected module has no per-run settings.

Configure Ingest |A|I Files, Directories, and Unallocated Space R

Add Data Source

Interesting Files |dentifier
Central Repositony
PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity
Android Analyzer (aLEAPP)

Cyber Triage Malware Scanner

DUl Drone Analyzer

Plaso
YARA Analyzer
oS Ao oD
GPX Parser
Android Analyzer

oo

Uses iLEAPP to analyze logical acquisitions of i05 devi...

Global Settings

Select All Deselect All History

< Back Mext » Finish Cancel Help

llustracion 69 Configuracion de los modulos de andlisis

En esta ventana, denominada Configure Ingest, se presentaron los distintos modulos que

Autopsy ofrece para realizar el analisis forense sobre la imagen cargada.

En el menu desplegable superior Run ingest modules on, se selecciond la opcion All Files,
Directories, and Unallocated Space, con el proposito de analizar todos los archivos,
directorios y espacios no asignados de la imagen forense, asegurando asi una revision

completa del contenido.

También, se verificaron los mddulos que se ejecutarian durante el proceso, se seleccionaron

los necesarios para el analisis forense .



" -

Steps Add Data Source

1. Select Host

2. Select Data Source Type

3. Select Data Source

4, Configure Ingest Data source has been added to the local database. Files are being analyzed.
5. Add Data Source

Anahmina filar framm immanan ach faranca AAT

llustracion 70 Andalisis de la fuente de datos

Una vez configurados los modulos de analisis, se continuo al ltimo paso del asistente,
llamado Add Data Source. En esta ventana se confirmd que la fuente de datos que es la
imagen forense imagen usb_forense.dd y que habia sido correctamente afiadida a la base de

datos local del caso.

Para continuar con los siguientes pasos, se hizo clic en el boton Finish, finalizando el

asistente de configuracion e ingresando a la interfaz principal del andlisis del caso.
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% Deleted Files
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llustracion 71 Interfaz principal de andlisis en Autopsy

Al finalizar la configuracion del caso, se cargo6 la interfaz principal de Autopsy, mostrando el

entorno de trabajo correspondiente al caso “MiPrimerCaso”. En esta vista se evidencio que

el analisis

1 Add

| e

. EI E Data Sources

Bs

EI 3 imagen_usb_forense.dd

B @/ File Views

de la imagen forense imagen_usb_forense.dd habia iniciado correctamente.

Data Source ﬂ Images/Videos gay Communications

O

imagen_usb_forense.dd_1 Host

7w well (Unallecated: 0-31)
E- oo vol2 (Wind5 FAT32 (DxDc): 32-7864319)

En el panel izquierdo de la ventana, se presentaron las distintas secciones que componen la

estructura

del caso, entre ellas: Data Sources: lista de fuentes de datos cargadas, donde se

muestra la imagen imagen_usb_forense.dd como principal.
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7 & DataSources
-l imagen_usb_forense.dd_1 Host
£ 2 imagen_ush_forense.dd
e voll (Unallocated: 0-31)
[vol2 (Wing5 FAT32 (0x0c): 32-7864319)
®| File Views

File Types

By Deleted Files

MB File Size

B Deta Artifacts

L4/ Metadata (1)

Q4 Analysis Results

i EXIF Metadata (1)

“-[E User Content Suspected (1)
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Generate Report | @) Close Ca
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Table Thumbnail
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% IMG_0001JPG
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Change Time

17 Result:

Save Table as C5V
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L

llustracion 72 Visualizacion de archivos recuperados

En este paso, se procedio a explorar el contenido de la fuente de datos, presionando el icono
+ se logro abrir los volumenes, la estructura interna de la imagen imagen usb_forense.dd

contiene dos volumenes:

e voll (Unallocated 0-31)

e vol2 (Win95 FAT32 0:0b; C32-7864319)

Se selecciono el volumen vol2, correspondiente al sistema de archivos FAT32, que es el

formato utilizado por la USB.

Al seleccionarlo, en el panel central cargo la pestafia listado(Listing) de archivos contenidos
en dicho volumen , entre los que se pudieron identificar varios tipos de evidencia digital,

como: Imagenes, Videos y Documentos.

En la parte superior de la tabla se mostraron las columnas correspondientes a la informacion
de metadatos de cada archivo, el nombre, fecha de modificaciéon (Modified Time), fecha de

cambio (Change Time) y fecha de acceso (Access Time):



&)

Universidad Tecnologica del
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Listing ~
img_imagen_usb_forense.dd/vol_vol2 17 Results|

Table Thumbnail

Save Table as CSV

Mame 5 C 0 Madified Time Change Time Access Time iy
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2025-10-02

¥ IMG_D001.JPG 2024-03-04 11:47:52 COT
¥ IMG_3422.mov 2025-09-28 22:02:56 COT
T S N I
% PROPUESTA DE AMTEPROYECTOQ.pdf )25 } 23:08:12 COT
¥ Reporte 1.2 2024 8 50 7.xls 9:58 COT

¥ SISTEMADE EVALUACION LIC. LICENCIATURA EM 1

IIE_ N7
2023-10-02

Hex Text File Metadata Annctations Other Occurrences

Strings Extracted Text

Page: 1 of - Page Matches on page: - of - Match | 100% }9@ Reset Text Source: File Text ~

T T T

Una de las frases deportivas del golfista Tiger Woods, sobre un preceso de mejora constante que nunca termina.
»»x3xxxn>laverdadera felicidad involucra el uso de todos los talentos y habilidades personales< < << <222
Una de las frases deportivas en las que se relaciona la felicidad y el potencial personal a la hora de llegar a metas. Es una cita de John W. Gardner.

Los correos son:
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Hlustracion 73 Visualizacion de archivos recuperados parte dos

En este paso, se selecciono el archivo LEERME.txt, el cual forma parte del volumen vol2

(Win95 FAT32) de la imagen imagen _usb_forense.dd.

En la parte inferior de la interfaz, se carg6 la pestafia Text, donde Autopsy mostré el contenido
interno del archivo en formato de texto plano. El panel de analisis permite alternar entre

diferentes vistas, como:

e Hex: para observar la estructura en formato hexadecimal.
e Text: para visualizar el contenido legible.
e File Metadata: donde se muestran los metadatos asociados (fechas de creacion,

modificacion y acceso).
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. Keywond e (108 4 unknewn img_imagen_usb_forense.c
B User Content Suspected @1 4 unknown 511dedbbfb... application/octet-stream  jpg img_imagen_usb_forense.c
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llustracion 74 Visualizacion de archivos recuperados hash

En este ultimo paso, al desplazarse hacia la derecha en la vista de tabla dentro del panel
Listing, fue posible visualizar las columnas correspondientes a los valores hash generados

por Autopsy para cada uno de los archivos analizados.

Entre las columnas mostradas se incluyen los identificadores: MD5 Hash, SHA-256 Hash,

MIME Type, Extension, Location.

Estos valores permiten validar la integridad y autenticidad de los archivos recuperados
durante el andlisis, y asi, se concluyd exitosamente el andlisis forense de la imagen

imagen_usb_forense.dd en Autopsy sobre Windows
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3 CAPITULO 3: ANALISIS FORENSE CON FTK IMAGER EN WINDOWS

En este capitulo se documenta el proceso de analisis forense utilizando la herramienta FTK
Imager, que al igual que Autopsy, permite visualizar, capturar y examinar datos digitales de

forma segura sin alterar la evidencia original.

oo W W UITLAVE g NG USHEIal VLt
Google FTK IMAGER x & @ Q
Medo A Todo  Imagenes Shopping  Videos  Noticias  Videos corios ~ Mas ~ Herramientas ~
s Exterro
hitps:#www.exterro.com » ftk-i Traducir esta pagina  *

FTK Imager - Forensic Data Imaging and Preview Solution
FTK Imager, the choice for global digital forensics professionals. Quick, forensically sound data preview
and imaging for electronic device investigations.

llustracion 75 Busqueda del software

Para iniciar, se realizo la biisqueda del programa FTK Imager en el navegador web. En los
resultados de busqueda de Google, se identifico el sitio oficial de la herramienta, alojado en

el dominio www.exterro.com bajo el nombre FTK Imager — Forensic Data Imaging and

Preview Solution, tal como se muestra en la imagen.

e b A te rro Products Solutions Customers Resources Company Partners Exterrofor Law Enforcement Q

Create Forensic Images with
Exterro FTK Imager

Join the thousands of forensic professionals worldwide who rely on FTK Imager, the forensic industry’s preferred data
imaging and preview solution, for the first step in investigating an electronic device.

FREE DOWNLOAD Watch the video >

llustracion 76 Sitio oficial de FTK Imager


http://www.exterro.com/

Al ingresar al sitio web oficial de Exterro, se present6 la pagina principal del producto FTK
Imager. En la parte central de la ventana se muestra el boton de accion identificado como

FREE DOWNLOAD, el cual permite acceder al proceso de descarga.

v0.com//43312/2023-05-03/fcAbT87_g1=1*12mafd" gel_au"MzkA0TkyNTMOLEINTYXMzZIMTcuODYZNTKSODUGBMTIODISOTMy.. B % B & & @

[ Todos los marcadores

e te r ro Fill out the form to

download FTK Imager 4.7

é First Name
a

GET STARTED WITH
FTK IMAGER 4.7!

FTK® Imager is a data preview and imaging tool used to acquire

digital evidence in a forensically sound manner by creating copies of

data without changing the original in any way. The latest version

supports the AFF4 format and execution on portable drives. e

1lustracion 77 Acceso a la pagina de descarga oficial

Al hacer clic en dicho botdn, el navegador redirigio a esta nueva pestaia donde se desplegd
el formulario de registro para la obtencion de la version FTK Imager 4.7. En esta vista se
solicitd el ingreso de informacion bdsica para poder generar una cuenta de acceso al

instalador.

. | agree fo Extemo’s Privacy Policy.

SUBMIT

In version 4.7.3.21 of FTK Imager, wsers may have obeerved the
unintentional inchecion of Decryption support, the latect relece (473 81)

does. not Include this funchonaity.

By completing and submitting thic form, you agree to our privacy policy and
consent o recehve: marketing smaiks. A full copy of our privacy policy can be
viewes] at: hitps:/fwwrw. exterm. comyprivacy-policy.

llustracion 78 Boton de descarga
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Una vez completados los campos requeridos, se presiono el boton de SUBMIT iniciando la

descarga.

% Exterro_FTK_[mager_(x64)-4.7.3.81 9,/10/202 . . Aplicacidn

llustracion 79 Verificacion del archivo descargado

Este archivo corresponde al instalador oficial del programa, el cual contiene todos los

componentes necesarios para ejecutar la herramienta forense.

Preparing to Install...

Exterro FTK Imager Setup is preparing the InstallShield
Wizard, which will guide you through the program setup
process, Please wait.

Extracting: Exterro_FTK_Imager_(x&4).msi

exterro

IEIRC\S

Cancel

llustracion 80 Ejecucion del instalador de FTK Imager

En este paso, una vez verificado el archivo descargado, se procedio a ejecutar el instalador y
se carg0 esta ventana para iniciar la instalacion.Durante este proceso, se visualizd una barra
de progreso que avanzo hasta completar la extraccion de los datos, y al terminar, el asistente

continuo con la instalacion guiada del software cargando la siguiente ventana:



Welcome to the InstallShield Wizard for
Exterro FTK Imager

The Installshield(R) Wizard will install Exterro FTK Imager on
your computer. To continue, didk Next.

WARNING: This program is protected by copyright law and
international treaties.

< Back Next = ] Cancel

llustracion 81 Inicio del asistente de instalacion

Para continuar con el proceso de instalacion, se presion6 el boton Next, e

i~ | )

License Agreement exterro

Please read the following license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO k

SOFTWARE

IMPORTANT - READ CAREFULLY ¥

This End-User License Agreement (“EULA™) is a legal agreement

f RIS E I b ST, PR S TP, RS | NI [, D P —

© 1 accept the terms in the license agreement Print
()1 do not accept the terms in the license agreement

nstallshield

< Back Mext = ] Cancel

llustracion 82 Aceptacion del acuerdo de licencia
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Como paso siguiente, el asistente de instalacion mostr6 la ventana del acuerdo de licencia,
para continuar fue necesario seleccionar la opcion “I accept the terms in the license

agreement”, aceptando asi los términos y condiciones establecidos por el fabricante.

Una vez marcada esta opcion, se habilité el boton Next para avanzar al siguiente paso.

Destination Folder exterro

Click Mext to install to this folder, or dick Change to install to a different folder.

Install Exterro FTE Imager to:
C:'Program Files\AccessData), Change. ..

il

Add Installation File path in Windows Defender Exdusion List

< Back Mext > ] Cancel

Hlustracion 83 Seleccion de la carpeta de instalacion

A continuacidn, el asistente mostré la ventana Destination Folder, donde se especifica la ruta
en la cual se instalara el programa Exterro FTK Imager, se dejo la establecida por defecto y

se continu6 presionado el botdon Next.



Ready to Install the Program erxterro

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

« Badk Install ] Cancel

llustracion 84 Confirmacion para iniciar la instalacion

En esta ventana del asistente, se confirmé que todos los parametros de instalacion estaban
correctamente configurados y el sistema estaba listo para comenzar el proceso. Por eso, se

selecciond el botdn Install para comenzar la instalacion.

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

@ Launch Exterro FTK Imager

exterro
FTK

Finish |

lustracion 85 Finalizacion de la instalacion



Una vez completado el proceso de instalacion, el asistente mostré esta ventana indicando que
el programa Exterro FTK Imager se habia instalado correctamente en el sistema se presiono

el botdn, Finish para cerrar el asistente de instalacion.

(
File View Mode Help
L = - @ el ® .
widence Tree = | |File List X
Name Size Type Date Modified

Zustom Content Sources *
Evidence:File System|Path|File Options
New| E Remove Re e Al Create Image

Custem Conte..,
“or User Guide, press F1 MUM

llustracion 86 Apertura de Exterro FTK Imager

Al finalizar la instalacion y presionar el botén Finish, se ejecutd automdaticamente el
programa Exterro FTK Imager. En la ventana inicial del software se observa la interfaz

principal compuesta por diferentes secciones:

En la parte izquierda se encuentra el panel Evidence Tree, destinado a mostrar la estructura

jerarquica de los dispositivos o archivos de evidencia cargados.

En la parte central superior se ubica la seccion File List, donde se listaran los archivos
contenidos en la evidencia seleccionada, junto con informacién como nombre, tamafio, tipo

y fecha de modificacion.
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Y en la parte inferior izquierda aparece el panel Custom Content Sources, que permite

agregar, eliminar o crear imagenes forenses a partir de distintas fuentes de datos.

E Exterro FTK Imager 4.7.3.81

File View [Mode Help

& 6 & = = [ ® .
Evidence Tree x| |File List

llustracion 87 Iconos en la barra de herramientas de FTK Imager

En la parte superior de la ventana principal de Exterro FTK Imager se encuentra una barra
de herramientas con una serie de iconos que facilitan el acceso rapido a las funciones mas

utilizadas del programa:

Agregar evidencia (Primer icono de derecha a izquierda): Permite afiadir una nueva fuente
de evidencia, ya sea un disco fisico, una unidad l6gica, una imagen de disco o una carpeta.

Es el primer paso para iniciar un analisis o crear una copia forense, entre ellas.

| A Exterro FTK Imager 4.7.2.81
, Ele View Mode Help
&% e BT
Evidence Tree X Se 2
. Date Modified
Please Select the Source Evidence Type
1O Physical Drive
() Logieal Drive
() Image File
() Cortents of a Folder
{ogical filedevel analysis only; excludes deleted, unallocated etc.)
Customn Content Sources >_<
Evidence:File System |Path|File Options
Siguiente > Cancel Help
New Edit Remove Remove Al Cr age
Custom Conte...
For User Guide, press F1 NUM

1lustracion 88 Tipo de evidencia



Se hizo clic en dicho botdn de afiadir evidencia, se abrio la ventana Select Source, en la que

se presentan las diferentes opciones de tipo de evidencia que pueden seleccionarse.

Flease Select the Source Evidence Type
() Physical Drive

() Logical Drive
© Image File

() Contents of a Folder
logical filedevel analysis only; excludes deleted, unallocated, etc )

Atras Siguiente > Cancel Help

e Physical Drive: Permite capturar una imagen completa de un disco fisico, incluyendo
todos sus sectores.

e Logical Drive: Crea una imagen solo de una particion o volumen logico.

e Image File: Carga una imagen de disco previamente creada (.dd, .E01,etc).

e Contents of a Folder: Analiza el contenido 16gico de una carpeta especifica.

Para este andlisis, se selecciond la opcion ImagenFile, Luego, se hizo clic en el boton

Siguiente.



Evidence Source Selection

Please enter the source path:

Browse_

= fitras Finish Cancel Help

llustracion 89 Seleccion de la ruta de la evidencia

Esta ventana permite especificar la ubicacion del archivo o dispositivo que se desea examinar.
Se muestra un campo Please enter the source path , donde se debe ingresar la ruta exacta del
archivo de evidencia o, utilizar el boton Browse... para buscarlo manualmente dentro del

sistema.

Para continuar con el proceso, se hizo clic en el boton “Browse...”, con el fin de ubicar la

imagen forense previamente generada y almacenada en el sistema, la cual se analizara con

FTK Imager.

Cabe recordar que dicha imagen fue generada en Kali Linux, posteriormente copiada a

Windows y almacenada dentro de la carpeta Image en el disco C:



v @ - MiPrimerCaso > Imagen
Organizar * MNueva carpeta E - [l
¥ Videos » Mombre h Fecha de modificacian Tipo
i PRACTICAS [ ] imagen_usb_forense.dd 30/10/2025 4:34 a. m. Archive DD
BB MG [ actualizad

@@ Capturas de par

» W7 Este equipe

¥ Red

MNombre de archivo: |imagen_usb_forense.dd ~ || All Files

| Abrir || Cancelar |

llustracion 90 Explorador de archivos

Al presionar el boton Browse.. ., se abrio el explorador de archivos de Windows, permitiendo

navegar por las carpetas del sistema para ubicar la imagen forense.

Se procedidé a ingresar a la ruta C:\Analisis Forense\MiPrimerCaso\Imagen, donde se
encontraba almacenado el archivo imagen usb forense.dd, generado durante las etapas

anteriores del laboratorio.

Una vez localizado el archivo, se seleccionod y se presiond el boton Abrir para cargarlo en

FTK Imager, continuando asi con el proceso de analisis de la evidencia digital.



Evidence Source Selection

Please enter the source path:

C:MAnalis_Forense'\MiPrimerCasotImagentimagen_usb_fore

Browse_

< Pras Finish Cancel Help

llustracion 91 Confirmacion de la ruta del archivo de evidencia

Luego de seleccionar el archivo imagen usb_forense.dd desde el explorador, la ruta completa
se cargd automaticamente en el campo Please enter the source path dentro de la ventana

Evidence Source Selection.

Una vez verificada la ruta correcta, se procedid a confirmar la seleccion presionando el boton
Finish, con lo cual el programa FTK Imager carg6 la imagen para iniciar el analisis forense

correspondiente.
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: {23 lunallocated space] FECHA 1 LUNES,jpg 1.315.053 (1.28... Regular File 20/08/2025 4:04:56 p. m.
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Hlustracion 92 Visualizacion del contenido de la imagen forense

Una vez cargada la imagen imagen_usb_forense.dd, el programa desplego6 su contenido en

la interfaz principal.

CEvidence Tree = |
=& imagen_usb_forense dd
EI_I Partition 1 [3835MEB]
‘ EIEE JSE JAL [FAT3Z]
.@ [roct]

P R, i) [unallocated space] |
2 EI hﬁ Unparttioned Space [basic disk]
| I ) [unallocated space]
i
Bl
:I:{'..._u.n....... [ P T N w1

En el panel izquierdo, dentro del arbol denominado Evidence Tree, se puede observar la

estructura del dispositivo analizado, organizada en particiones y areas no asignadas.



En este caso, se identifica una particion principal etiquetada como USB JBAL [FAT32], la

cual contiene los archivos recuperados, asi como un espacio no particionado (Unpartitioned

Space) que puede contener informacion residual o datos eliminados.

En el panel derecho (File List), se listan los archivos encontrados en la particion, junto con
sus detalles como nombre, tamafio, tipo y fecha de modificacion. Entre los elementos se

destacan documentos de texto, imagenes, archivos PDF y hojas de célculo que fueron parte

del contenido original del dispositivo.

En la parte inferior se muestra la vista en HEX y TEXT, permitiendo examinar los datos a

nivel binario o legible segtn el tipo de archivo seleccionado.

File List
MName Size
System Volume Information 32.768 (32 KB)
@ Imagen.jpg 146.105 (143 KB)
| Articule.docx 40.834 (40 KB)
@ FECHA 1 LUNES.jpg 1.315.053 (1.28...
Herramientas de Hackin Ethical et 600 (1 KB)
D Herramientas de Hackin Ethical.tedt.FileSla... 32.168 (32 KB)
@ IMG_0001JPG 2.188.388 (2.13...
o] IMG_3422. MOV 191.534.405 (18...

Type
Directony
Regular File
Regular File
Regular File
Regular File
File Slack
Regular File
Regular File

Date Modified

2/10/2025 11:25:06 a. m.
5/09/2025 6:06:20 p. m.

17/09/2025 9:03:14 a. m.
20/08/2025 4:04:36 p. m.
31/07/2021 1:44:16 p. m.

4/03/2024 11:47:52 a. m.
28/09/2025 10:02:56 p. m.

Magquinas wvirtuales principales

Farrot 0G5

https://www.valnhub.com/
web for pentester

https://hunter.io/f

nttps://www.kali.org/get-kali/#kali-virtual-machines

n 1 [3239ME]/ USE JAL [FAT3Z2)/[root]/Herramientas de Hackin Ethical.bet

llustracion 93 Visualizacion del contenido de los archivos

Al seleccionar un archivo dentro de la lista de resultados, FTK Imager permite visualizar su

NUM

contenido directamente desde la interfaz, sin necesidad de extraerlo o modificarlo.



4 CONCLUSION

El desarrollo de este laboratorio se llevd a cabo con éxito, cumpliendo satisfactoriamente los
tres capitulos planteados. A lo largo del proceso se comprendié de manera practica como
realizar un analisis forense digital, desde la adquisicion de la evidencia hasta su andlisis e

interpretacion.

Se comprendio la importancia de que, como investigador forense, se preste atencion a cada
detalle del procedimiento, manteniendo siempre la integridad de la evidencia. Para ello,
resulta fundamental calcular y comparar los valores hash antes y después de generar la
imagen forense, para verificar que no haya sido alterada durante el proceso. También se
reforzd6 la comprension sobre la verificacion minuciosa de los datos, la adecuada
documentacion de cada paso y la relevancia que estos elementos tienen para garantizar
resultados confiables de un analisis forense y por tltimo, este tipo de laboratorios contribuyen
al fortalecimiento de los conocimientos necesarios para disefiar y mantener sistemas

informdticos mas seguros.
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