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1 INTRODUCCION

En este informe se documenta la instalacion y configuracién de una antena inaldmbrica
en el sistema operativo Kali Linux. Durante el proceso se presentaron diferentes
inconvenientes relacionados con la falta de paquetes, cabeceras del kernel y la compatibilidad
del controlador con la version del dispositivo. El objetivo principal fue lograr que la antena
funcionara correctamente en modo monitor, lo cual es fundamental para realizar practicas. El
trabajo permiti6 afianzar conocimientos sobre el manejo de controladores en Linux, la
resolucion de dependencias y la importancia de verificar la version de hardware antes de

instalar un periférico.



2  OBJETIVOS

2.1 GENERAL
Instalar y comprobar el correcto funcionamiento del adaptador TP-Link TL-WN722N

en Kali Linux para la asignatura seguridad y auditoria de redes .

2.2 ESPECIFICOS

1. Reconocer las caracteristicas principales del dispositivo.

2. Instalar los controladores necesarios en Kali Linux.

3. Verificar funcionamiento de la herramienta



3 CARACTERISTICAS DEL DISPOSITIVO
Marca: TP-Link.

Modelo: TL-WN722N.

Velocidad: 150 Mbps.

Conector: USB 2.0.

Antena externa de alta ganancia (4 dBi).

Compatible con protocolos IEEE 802.11 b/g/n.

Soporte para modo monitor y packet injection (importante para auditoria Wi-Fi).



4 PROBLEMATICA
4.1 DESCRIPCION DEL PROBLEMA
4.1.1 ejecucion de apt update

Aqui se ve el primer paso basico: actualizar lo que el sistema conoce sobre programas.

Si no lo haces, luego te comes errores raros o paquetes que no se encuentran.

Archivo Acciones Editar Vista Ayuda

para rosa:

instalacion 1 — UPDATE

4.1.2 actualizar paquetes instalados.

Es como poner al sistema al dia antes de instalar cosas nuevas; si no actualizas, el

controlador puede chocar con versiones antiguas.

instalacion 2 — UDGRATE

4.1.3 Reinicio del sistema

Reiniciamos para que el sistema "use" lo que acabamos de actualizar; si no reinicias,

compilaciones y mddulos pueden fallar.

instalacion 3 — REBOOT



4.1.4 Instalacion de paquetes de soporte
Aqui se instalan cosas que ayudan a compilar drivers — sin ellas la instalacion se traba.

)-I Ih;m;lrns;-
install bc

instalacion 4 — BC

4.1.5 instalar dependencias

Hay que bajar las librerias y paquetes que el driver necesita; si falta alguno, la

compilacioén no termina.

/home/rosa
install build-essential

ypto
libudfreado

rib

instalacion 5 - APT-GET

4.1.6 Instalacion de librerias de desarrollo

Son archivos que los programas usan para compilar; si no existen, al compilar el driver

te salta un error.
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/home/rosa
el

de paguet
de depende

os.
1 libhdf4-8-alt libjs-unders
4-1 libsoup2 ommon libtheor
kisme

amr python3

a elimina
s paguetes

5.7+dfsg-1 [371 kB]
3 [101 kB]

instalacion 6 - LIBELD-DEV

4.1.7 Instalacion de las cabeceras del kernel

Las cabeceras son como el plano del kernel; sin ese plano no se puede construir un

modulo que encaje.

/home/rosa
install linux-headers-
Hecho

1t libjs-underscor
mmon libtheo

8+kali pahole

,0 MB de
continuar?
ommon all 6.12.38-1kalil [18,9 MB]

8-1kalil [1.511 kB]
1

kB]

ommon prev mente no se
ctorios instalados actualmente
1kalil_,

instalacion 7 - LINUX-HEADERS

4.1.8 Clonado de un repositorio

Traemos el codigo del driver de Internet. Si el repo es para otra version de la antena o

para otro kernel, no funciona.



11

/home/rosa
Escritorio

/home/rosa/Escritorio
itlab.com/SimplyCEQ/rt18188eus.git

clone
Clonando en
remote: Enumer
remote: Counting objects:
remot Compressing obj
Becibiendo objetos: 1

‘pc ([l

el Q Buscar L

instalacion 8 - GIT CLONE

4.1.9 Aiadir modulos al archivo de blacklist

A veces Linux carga un driver equivocado por defecto; aqui lo “sacamos” de la lista para

que no interfiera.

/home/rosa/Escritorio/rt18188eus
list 1" "/

/home/rosa/Escritorio/rt18188eus

Kconfig Makefile

LICENSE README . md oggle-monitor.desktop

amdé4/build M=/home/rosa/Escritorio/r
12 i-amd64’

modules

instalacion 9 - ECHO BLACKLIST

4.1.10 Cargar (o probar a cargar)

Probamos a meter el controlador en el kernel; si da error, toca revisar compilacion o

modulos en conflicto.
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/home/rosa/Escritorio/rt18188eus

8188eu

/home/rosa/Escritorio/rt18188eus

instalacion 10 — MODPROBE

4.1.11 adaptador USB driver se asocia
Aqui chequeamos que la antena aparezca en el sistema; si no aparece, puede ser

problema fisico de USB, energia o compatibilidad del chipset.

@ o @ 2 .

Nueva Afadit Configuracién Descariar Iniciar
& KALLLINUX - Settings — 0 x| '™ Previsualizacién
M General uss KALI LINUX
8 Habilitar controlador USB
Sistema .
O Centrolader USE 1.1 (OHCI)
@ Pantalla O Controlador USE 2.0 (OHCI + EHCI)

© Controlador USE 3.0 (xHCI)

@ Almacenamiento
Filtros de dispositivos USB

(D] Audio B
& Red &

Dispositivo desconocido 30C%:0064 [0003]
@ Puertos serie Realtek 802.11n NIC

Re ID vendedor: 2337

04
Revisian: 0000

| . | Nim. serie CDEC4C0001

04_17568331 [] carpetes compartides Estado: Ocupado

| lf‘ Interfaz de usuario Carpetas compartidas

instalacion 11 - CONTROLADOR USB

4.1.12 Configuracion/activacion de la interfaz inalambrica
Finalmente probamos que la antena haga lo que necesitamos (modo monitor/inyeccion).

Si falla aqui, probablemente el driver no es el adecuado o la version de hardware no lo

soporta.
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instalacion 12 - CONEXION INALAMBRICA



5 PROBLEMAS Y SOLUCIONES ENCONTRADAS

e Problema:

Si no se accede a la configuracion para adaptar el modo de Usb, no se accede a la

parte inalambrica

e Solucidn:

Adaptar en configuracion el puerto USB del driver

14
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6 RESULTADOS OBTENIDOS

Se actualiz6 y configuro el sistema con las librerias necesarias para la compilacion
de controladores.

Se instal6 el driver correspondiente a la antena y se solucionaron errores de
compatibilidad.

Se deshabilitaron médulos que interferian con el funcionamiento del controlador
mediante la blacklist.

El sistema reconoci6 el dispositivo USB y fue posible habilitar la interfaz
inalambrica.

Finalmente, la antena se pudo utilizar en modo monitor, cumpliendo con el objetivo

del informe.
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7 CONCLUSION

La experiencia de instalacion mostré que el principal reto no esta en conectar la antena,
sino en preparar correctamente el sistema y seleccionar el controlador adecuado. Fue
necesario instalar cabeceras, paquetes de desarrollo y controlar los conflictos con drivers
nativos. Este proceso permitio comprender de manera practica como funciona la integracion
entre hardware y software en Linux, asi como la importancia de la compatibilidad entre
versiones. Al final, la antena pudo operar en modo monitor, lo que confirma el éxito de la

practica.
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8 RECOMENDACIONES

Verificar siempre la version de hardware de la antena antes de iniciar la instalacion.
Mantener el sistema actualizado para evitar conflictos de dependencias.

Instalar las cabeceras del kernel y herramientas de compilacion desde el inicio del
proceso.

Revisar los mensajes de dmesg y Isusb para identificar problemas de deteccion del
dispositivo.

Documentar cada paso realizado para poder replicar el procedimiento en futuras

instalaciones.
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