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INTRODUCCION

Este informe detalla el proceso de instalacion de Metasploitable 3, abordando los
comandos y herramientas requeridas, tales como Vagrant y Windows PowerShell. Estas
herramientas permiten ejecutar scripts de forma segura y facilitan la configuracion del
entorno de pruebas con sistemas operativos Ubuntu Server y Windows Server 2008 dentro

de VirtualBox.
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ALCANCE

El documento tiene como proposito cubrir el proceso completo de instalacion de
Metasploitable 3, incluyendo los sistemas operativos complementarios que seran

implementados en VirtualBox.
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OBJETIVO

OBJETIVO GENERAL

Dar a conocer el proceso de instalacion y configuracion de Metasploitable 3,
compuesto por los sistemas Ubuntu Server y Windows Server 2008, utilizando las

herramientas Vagrant y Windows PowerShell.

OBJETIVOS ESPECIFICOS

» Instalar la herramienta Vagrant.
» Configurar e instalar Metasploitable 3 mediante comandos en PowerShell.
» Verificar el correcto funcionamiento de Ubuntu Server y Windows Server 2008

dentro de VirtualBox.
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PLANTEAMIENTO DEL PROBLEMA

Se requiere la instalacion del paquete Vagrant con el fin de habilitar el entorno
necesario para desplegar Metasploitable 3. Esta configuracion se realiza desde la consola
de Windows PowerShell, permitiendo implementar de forma automatizada los sistemas

Ubuntu Server y Windows Server 2008.
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LA PANTALLA DEL COMPUTADOR

Primero buscamos el navegador que queremos usar. En este caso, utilizamos el
navegador Opera. Hacemos clic en su icono, que es un circulo rojo, tal como lo indica la

flecha en la imagen.

gr. Q. Buscar

Ilustracion 1 navegador de opera

EL NAVEGADOR

Una vez dentro del navegador, en la barra de busqueda escribimos DOWNLOAD

VAGRANT y presionamos Enter.

Al aparecer la pagina oficial, buscamos la seccion que dice INSTALL VAGRANT

y hacemos clic alli.
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Tlustracion 2 buscador en chrome

Ya que lo encontramos la pagina que necesitamos instalar, donde la flecha que esta
mencionando a la aplicacion que necesitamos, donde dice INSTALL VAGRANT y le da

clic.

download vagrant

Todo

Sugerencia: rar los resultad 1 espaiiol. También puedes obtener mas informacion
para filtra

HashiCorp Developer
GI' P P!

https://developerhashicorp.com> ... - Tr

Install | Vagrant

Complete this tutorial to learn how to install and verify HashiCorp tools on any Linux distribution, and
create a custom Linux container with verified ...

Iustracion 3 descargar de vagrant

LA PAGINA DE VAGRANT

Dentro de la pagina oficial de Vagrant, encontramos multiples opciones que vale la
pena conocer: sistemas operativos compatibles, documentacién, instalacion, tutoriales,

entre otros recursos utiles.
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I‘rlJv Vagrant Install Intro  Tutorials Documentation VagrantCloud Try Cloud 7 « EED0

Binary download About Vagrant

Install Vagrant
AMD&4
Version: 24.7

Windows

Binary download

AMD6&4

Version: 2.4.7

Linux HCP Vagrant Registry

Virtual boxes for Linux, Laravel and any

Package manager development environment

Fedora40 Fedoradl Amazonlinux  Homebrew Try HCP Vagrant Ragictry for free -

Iustracion 4 pagina de vagrant

LA DESCARGA DE VAGRANT

En esta etapa escribimos nuevamente DOWNLOAD VAGRANT, y luego
hacemos clic en la opcion que dice AMD64, que corresponde a la version para sistemas

operativos de 64 bits.

Windows

Binary download

AMD64 1686

Version: 2.4.7 Version: 2.4.7

Ilustracion 5 instalador de bagrant
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LA NOTIFICACION DE LA DESCARGAR

Una vez iniciamos la descarga de Vagrant, nos aparece una notificacion indicando

que la aplicacion se estd descargando. Esperamos a que finalice la descarga.

vagrant_2.4.7_windows_amd64.msi 29

- ¥ Faltan 16 min. (5.2 MB de 233 MB, 248 KB/s)

Ilustracion 6 notificacion de instalador

ARCHIVOS

Después de terminar la descarga, hacemos doble clic en el archivo

vagrant_2.4.7 virtualbox-amd64 para iniciar la instalacion.

Guardamos el archivo en la carpeta deseada. En este caso, se recomienda

almacenarlo en la carpeta SEGURIDAD Y AUDITORIA DE REDES.
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Guardar como

& > ~ /| > Escitorio > Seguridad y autoridad >

Organizar = Mueva carpeta

& Papeler Nombre Tamafio

Bl metaspl

® win2003 ; 251146a.m.  Carpeta

B imagenes de ret
Bl GRUPO DE 4

) B windows ; 251147 a.m.  Carpeta
B Sequridad y aut: naow -arpeta

B Capturas de par

Este equipo

Nombre de archivo: | vagrant_2.4.7_windows_amdb4

Tipo: |Windows Installer Package

» QOcultar carpetas

Iustracion 7 archivo de guardar



&

Universidad Tecnologica del Choco
Diego Luis Cérdoba

14
Despues de esto ya guardamos de la aplicacion, ahora le da clic donde dice

vagrant 2.4.7 virtualbox-amd64 esa es la que vamos a instalar.

@] <@ Iniciar respaldo > Escritorio > Seguridad y autoridad >

T Ordenar ~ = Ver ~
MNombre Fecha de modificacion Tipo Tamario

® metasploitable-linux-2.0.0 24/07/20: L Carpeta de archivos
m win2003 23/07/20: : .m. Carpeta de archivos
B windows xp 23/07/20: A7 a.m. Carpeta de archivos
i Parrot-security-6.4_amdb64 23/07/20: 04 a. m. Archivo de image...
® tl-osint-2024.2-virtualbox-amd64 24 2025 12:04 a. m. Open Virtualizatio...
a vagrant_2.4.7_windows_amdb4 31/07/20:. 2:06 a. m. Paguete de Windo...
ﬂ- VMware-workstation-full-17.6.3-24583834 8/05/2025 03:09 p. m. Aplicacion

i Win10_22H2_Spanish_Mexico_x64v1 31/05/20: 24 a. m. Archivo de image...
i windos server 2019 31/05/20: 216 a. m. Archivo de image...
i Windows 7 Todos 22/03/2024 12:37 p. m. Archivo de image...
i Windows 11 20/07/20: 233 p.m. Archivo de image...

. Windows Server 2012 21/07/20: 2:19 a. m. Archivo de image...

.Windov. er 2016 21/07/20: a. m. Archivo de image...

Ilustracién 8 archivos de descargas

Luego de eso, debe dar dos veces para que abre la descarga de la vagrant
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(B Detalles

Ol "N Vagrant Setup

Please read the Vagrant License Agreement

License text copyright (c) 2020
MariaDB Corporation Ab, All
Rights Reserved. "Business Source
License” is a trademark of
MariaDB Corporation Ab.

station-fu

pParameters

« Licensor: Hashicorp, Inc.

« Licensed Work: Vagrant
2.4.3 or later. The

|1 acoapt the terms in the License Agreement

Ilustracion 9 instalacion de vagran en windows

INSTALACION DE VAGRANT

Iniciamos la instalacion aceptando los términos de licencia marcando I ACCEPT

THE TERMS IN THE LICENSE AGREEMENT, y luego hacemos clic en INSTALL.
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"8 Vagrant Setup — X

Please read the Vagrant License Agreement

License text copyright (c) 2020
MariaDB Corporation Ab, All
Rights Reserved. "Business Source
License" is a trademark of
MariaDB Corporation Ab.

Parameters
e Licensor: HashiCorp, Inc.

e Licensed Work: Vagrant
2.4.3 or later. The

Y _-_————

® 1 accept the terms in the License Agreement

Print Back !"Install Cancel

Tlustracion 10 procedimiento de instalacion de vagrant
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Cuando finaliza la instalacion, hacemos clic en FINISH

"H Vagrant Setup — X

Completed the Vagrant Setup Wizard

Click the Finish button to exit the Setup Wizard.

Ilustracién 11 Finalizacion de la instalacion de vagrant
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Aparece una ventana que pregunta si queremos reiniciar el computador.

Seleccionamos YES, para reiniciarlo més tarde de forma manual.

¥ Vagrant Setup

. You must restart your system for the configuration
Ly changes made to Vagrant to take effect. Click Yes to
restart now or Mo if you plan to manually restart later.

-

Iustracion 12 vagrant configuracion

INGRESAR WINDOWS POWERSELL

En la barra inferior de Windows, buscamos PowerShell y lo abrimos.

2 Windows PowerShell

» Power Automate Abrir

2= Windows PowerShell ISE (x86) Ejecutar como administrador

Abrir ubicacion del archivo

2. Windows PowerShell (x86)

Andlar a Inicio

Buscar en Internet
Anclar a la barra de tareas

Ilustracion 13 Opciones de windows powersell
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CONFIGURACION DE LA INSTALACION DE METAPLOITABLE 3
EN WINDOWS POWERSHELL

Creamos una carpeta donde se realizard la instalacion con el commando:

» mkdir metasploitable3-workspace
» cd metasploitable3-workspace
» vagrant up

» Windows PowerShell X + v

as y mejoras. https://aka.ms/PSWindows

PS C:\Users\Santi> mkdir metaploitable3-workspace
Directorio: C:\Users\Santi
Mode LastWriteTime Length Name
31/07/2025 ©01:20 a. m. metaploitable3-worksp

ace

PS C:\Users\Santi>

Ilustracién 14 Configuracion de la instalacion de vagrant

Por ahora temenos que acceder en una carpeta le vamos a escribir el commando
CD para acceder a la carpeta de lo que vac rear para el inmediantamente de inicio de la

instalacion CD METASPLOIT3-WORSPACE, y este lo va acceder a una carpeta

PS C:\Users\Santi> cd metaploitable3-workspace

PS C:\Users\Santi\metaploitable3-workspace> |

Iustracién 15 Crear en una carpeta
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En este caso, vamos a escribir un commando es para invocara de la ejecucion de la

instalacion desde en el reposiitorio en el githu de metasploitable 3

e\
> Invoke-WebRequest

Ilustracién 16 instalacion en el githu

Nos comenzamos con la instalacion de escribir en el commando vagrant up, vagrant
es para iniciar de la instalacion y descarga de todo lo que viene el components que eso se
instala en Ubuntu server y windows 2008, dependiendo que la velocidad del internet que

eso se puede tardar demasiado

not be found. Attempting to find and install.

'0.1.12-weekly' is up to date..

ake a few minutes. .

Ilustracion 17 inicia de la instalacion

Despues de una instalacion que algo para largo se Debera mostrar de este modo en
donde Tambien verifica que la apartado de un running:inline PowerShell script y
Tambien the command completed successfully se esta indicando que la instalacion de

metasploitable 3, esta super completada
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Checking i:
achine alrea

sioni
tasploitabl

VIRTUALBOX CON METASPLOITABLE 3

Al abrir VirtualBox, podemos observar que Metasploitable 3 se ha instalado

correctamente con dos maquinas virtuales: una basada en Ubuntu Server y otra en

Windows Server 2008.

1 *4 o

Nueva Afiadir  Configur

@ W_SERVER & General O previsualizacion
T © 7
perativo
@) metasploitable 2 O sistema

- A
-~ Apagada Memoria base:

ng WindowsXP

®© Apagada cle > jada, PAE/NX, Paravirtualizacié

inux-2025 mickler
7 © Apagada

le3-ub1404-disk

) anfitrion, «VirtualBox Host-Only Ethemet Adapter #25)

M Carpetas compartidas

Ningur

© Descripcion

Ningun

Ilustracién 18 Virtual box con metasploitable-3
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METASPLOITABLE 3 CON UBUNTU SERVER

Iniciamos la maquina virtual de Ubuntu Server para comprobar que funcione

correctamente.

ﬂ?

Archivo Maquina Ver Entrada Dispositivos Ayuda

Ubuntu 14.04

BT 8, @ E CTRLDERECHA

Hustracion 19 Metasploitable-3 con ubbuntu server
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Para acceder, usamos como usuario y contrasefia: vagrant

=
Fa

Archivo Maquina Ver Entrada Dispositivos Ayuda
buntu 14.04 LTS wbuntu ttyl

tbuntu login:

OB F £ EOMS @ 0 CTRLDERECHA

Ilustracion 20 user y password de ubuntu server
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METASPLOITABLE 3 CON WINDOWS SERVER 2008

También iniciamos la méquina virtual de Windows Server 2008 para comprobar

que funcione sin errores.

freaf |

5

Archivo Maquina Ver Entrada Dispositivos Ayuda

Press CTRL + ALT + DELETE to log on

& /\ar
W/ Windows Server2008
Standard

BT W ErYS @ CTRLDERECHA

Ilustracion 21 Windows server 2008
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PROBLEMAS

Durante el desarrollo de este informe, no se presentaron dificultades significativas que

impidieran completar el proceso.
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SOLUCION

Dado que no hubo problemas, no fue necesario aplicar soluciones adicionales.
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RECOMENDACION

» Contar con un espacio de almacenamiento minimo de 100 GB disponible.
» Verificar que VirtualBox esté actualizado.

» Familiarizarse previamente con los comandos antes de ejecutarlos en PowerShell.
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CONCLUSION

Podemos concluir que la instalacion del laboratorio fue exitosa y se desarrolld en
un entorno ético, utilizando herramientas que permiten configurar y ejecutar
Metasploitable 3 de manera segura. Se adquirieron conocimientos valiosos sobre la

utilizacion de Vagrant, PowerShell y VirtualBox en contextos de ciberseguridad.trabajo
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