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2 INTRODUCCION 

Este informe documenta el proceso esencial para habilitar la funcionalidad de auditoría 

de redes inalámbricas utilizando un adaptador externo TP-Link (chipset RTL8188EUS) 

dentro del entorno de Kali Linux. Dado que los drivers preinstalados a menudo no soportan 

el Modo Monitor una capacidad fundamental para la captura y análisis de paquetes, fue 

necesario compilar, instalar y cargar manualmente el driver rtl8188eus descargado desde el 

repositorio de Aircrack-ng. La finalidad de esta práctica es garantizar que la tarjeta de red 

funcione correctamente en este modo especializado, estableciendo la base para futuras 

pruebas de seguridad y auditoría de redes 
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3 OBJETIVO 

3.1 OBJETIVO GENERAL 

Configurar exitosamente el adaptador inalámbrico TP-Link en Modo Monitor dentro 

del sistema operativo Kali Linux, utilizando el driver compilado rtl8188eus, para preparar la 

plataforma para tareas de seguridad y auditoría de redes. 

3.2 OBJETIVO ESPECIFICO 

➢ Verificar la correcta detección y conexión física del adaptador inalámbrico TP-

Link en Kali Linux. 

➢ Preparar el entorno del sistema operativo (actualizando paquetes e instalando 

encabezados del kernel) para la compilación del  

➢ driver. 

➢ Compilar, instalar y cargar el  

➢ driver rtl8188eus en el kernel de Kali Linux. 

➢ Configurar la interfaz inalámbrica ( 

➢ wlan0) en Modo Monitor y verificar su estado final. 
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4 CONEXIÓN DEL ADAPTADOR TP-LINK 

Se realizó la conexión física del adaptador inalámbrico TP-Link al sistema Kali 

Linux, verificando que fuera reconocido por el sistema operativo. 

 

Ilustración 1 Conexión e identificación del adaptador TP-Link en Kali Linux. 
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5 LISTAR INTERFACES DE RED EN KALI LINUX 

Mediante comando en terminal se listaron las interfaces de red disponibles, con el de 

confirmar que el adaptador había sido detectado correctamente 

 

Ilustración 2 Comando para listar interfaces de red y verificar la detección del dispositivo 
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6 LISTAR INTERFACES DE RED EN KALI LINUX 

Mediante comando en terminal se listaron las interfaces de red disponibles, con el fin 

de confirmar que el adaptador había sido detectado correctamente  

 

Ilustración 3 El comando de inconfig 

 

7 VERIFICACION DEL ESTADO CON IWCONFIG 

Veamos el siguiente, se utilizó el comando iwconfig para comprobar el estado de la 

tarjeta inalámbrica y validar que estuviera funcionando en modo de gestión por defecto  
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Ilustración 4 Ejecución de iwconfig para comprobar el estado de la tarjeta inalámbrica 

 

8 CONFIGURACION DE LA TARJETA EN MODO MONITOR 

Veamos a este siguiente la configuración que se ejecuto el cambio de modo de la 

tarjerta, configurándola en modo monitor, lo cual permite la captura de paqueres para fines 

de auditoría y seguridad de redes  

 

Ilustración 5 Comando de iwconfig 

9 ACTULAIZACION DE SISTEMA EN KALI LINUX 

Veamos en el siguiente, Antes de configurar el adaptador en modo monitor, es 

importante actualizar el sistema para asegurarse de contar con las últimas versiones de 

herramientas y librerías necesarias, se utilizaron los siguientes comandos:  

sudo apt update,  
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➢ Este comando sincroniza la lista de paquetes disponibles con los repositorios 

oficiales de Kali Linux 

➢ el sistema detectó que 161 paquetes podían ser actualizados. 

 

Ilustración 6 Ejecución de apt update mostrando la cantidad de paquetes pendientes por actualizar. 

 

sudo apt upgrade 

➢ Con este comando se actualizan los paquetes que se encuentran 

desactualizados en el sistema. 

➢ En la captura se observa que algunos paquetes como adduser, adwaita-icon-

theme, aspell-en, entre otros, fueron actualizados. 

➢ También se muestra un aviso indicando que ciertos paquetes ya no son 

necesarios y se pueden eliminar con sudo apt autoremove. 

 

Ilustración 7 Ejecución de apt upgrade mostrando la actualización de paquetes en el sistema. 
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10 PROCESO DE ACTUALIZACION COMPLETO 

Este paso evidencia que la actualización del sistema se ejecutó de manera 

satisfactoria. Con ello, el entorno de trabajo queda preparado para configurar la tarjeta de red 

en modo monitor sin problemas de dependencias o librerías faltantes 

 

Ilustración 8  Barra de progreso mostrando la instalación y finalización de la actualización de paquetes en Kali Linux. 

 

INSTALACION DE ENCABEZADOS DEL KERNEL 

El proceso realizado permitió preparar el sistema Kali Linux para el uso del adaptador 

TP-Link en modo monitor. Se actualizaron los paquetes, se verificó la instalación correcta y 

se añadieron los encabezados del kernel necesarios, asegurando compatibilidad con los 

controladores, con estos pasos, el entorno quedó listo para auditorías de red, garantizando 

estabilidad, seguridad y correcto funcionamiento de la tarjeta inalámbrica en las pruebas de 

captura y análisis de tráfico y en este paso se utilizó el siguiente comando: 

sudo apt-get install -y bc linux-headers-$(uname -r) 

➢ apt-get install: se usa para instalar paquetes desde los repositorios. 

➢ -y: responde automáticamente “sí” a las confirmaciones, para que la instalación no se 

detenga. 

➢ bc: instala la calculadora de precisión arbitraria, requerida en algunos procesos de 

compilación. 
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• linux-headers-$(uname -r): instala los encabezados del kernel que corresponden a 

la versión actual del sistema, obtenida con uname -r. 

 

 

Ilustración 9 Ejecución del comando para instalar los encabezados del kernel y preparar el sistema para la compilación de 

controladores. 

11 INSTALACION DE BC 

La instalación de bc es esencial para tareas de compilación y cálculos internos, aunque 

en este caso ya estaba actualizado en el sistema, garantizando que no hubiera inconvenientes 

durante la configuración del adaptador TP-Link. 

El comando ejecutado fue: 

sudo apt install bc 

➢ bc es una calculadora de precisión arbitraria usada por algunos procesos del sistema 

y compilaciones. 

➢ En la captura se indica que ya estaba instalada la versión más reciente, por lo que 

no fue necesario actualizar nada. 

 

Ilustración 10   Confirmación de que el paquete bc ya se encuentra instalado en el sistema 
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12 ELIMINACION DEL MODULO R8188EEU 

Aunque el comando no tuvo efecto porque el módulo no estaba cargado, este paso es 

importante ya que asegura que no haya conflictos de controladores al configurar el adaptador 

en modo monitor, se utilizó el comando: 

sudo rmmod r8188eeu.ko 

➢ rmmod sirve para eliminar un módulo del kernel que se encuentra cargado. 

➢ El módulo r8188eeu corresponde al controlador de ciertos adaptadores inalámbricos 

TP-Link. 

➢ En este caso, el sistema devolvió el error: “Module r8188eeu is not currently 

loaded”, lo que significa que dicho módulo no estaba activo en la memoria en ese 

momento. 

 

Ilustración 11 Ejecución de rmmod para eliminar el módulo r8188eeu, sin efecto al no estar cargado. 

 

13 DESCARGA DEL DRIVER RTL8188EUS 

 Veamos el siguiente paso, fundamental para obtener los 

controladores actualizados del adaptador TP-Link, asegurando que pueda funcionar 

correctamente en modo monitor dentro de Kali Linux y se utilizó el comando: 

git clone https://github.com/aircrack-ng/rtl8188eus 
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➢ Este comando descarga el repositorio desde GitHub en una carpeta llamada 

rtl8188eus. 

➢ El repositorio pertenece al proyecto Aircrack-ng y contiene los controladores del 

chipset RTL8188EUS, necesario para algunos adaptadores TP-Link. 

➢ En la salida se observa que se descargaron y descomprimieron 2450 objetos, 

confirmando que la descarga fue exitosa. 

 

Ilustración 12  Clonación del repositorio rtl8188eus desde GitHub para obtener los controladores del adaptador. 

 

14 ACCESO AL DIRECTORIO DEL DRIVER 

Al entrar en el directorio del repositorio, se preparó el entorno para compilar e instalar 

el controlador, paso clave en la configuración del adaptador TP-Link. 

Se utilizó el comando: 

cd rtl8188eus 

➢ Este comando permite ingresar a la carpeta donde se clonó el repositorio con los 

archivos del driver. 

➢ Dentro de este directorio se encuentran los scripts y el código fuente necesarios para 

la compilación e instalación del controlador. 
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Ilustración 13  Ingreso al directorio rtl8188eus para proceder con la instalación del driver. 

 

15 CREACIÓN DE LISTA NEGRA DEL MÓDULO R8188EU 

aunque el comando falló por falta de privilegios, este paso es importante porque evita 

conflictos entre el controlador genérico y el nuevo driver del adaptador TP-Link. 

➢ El objetivo es bloquear el módulo r8188eu, evitando que se cargue automáticamente 

y cause conflictos con el nuevo driver que se instalará. 

➢ Sin embargo, el sistema devolvió el error “permission denied”, ya que la operación 

requiere permisos de superusuario. 

 

Ilustración 14 ntento de crear un archivo de configuración para bloquear el módulo r8188eu, fallido por falta de permisos. 

 

16 COMPILACIÓN DEL DRIVER RTL8188EUS 

La ejecución del comando make inició la compilación del driver descargado, aunque 

aparecieron advertencias sobre prototipos faltantes, no se presentaron errores críticos, lo que 

indica que el proceso avanzó correctamente, es fundamental para generar el módulo necesario 

que permitirá el uso del adaptador TP-Link en modo monitor dentro de Kali Linux. 
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Ilustración 15 Ejecución del comando make mostrando la compilación del driver rtl8188eus. 

 

17 INSTALACION DEL DRIVER 

El comando sudo make install se ejecuta para instalar el driver compilado (8188eu.ko) 

en Kali Linux. 

Con privilegios de superusuario , el módulo del kernel se integra en la ruta de los 

drivers. Esto permite al sistema reconocer y usar el nuevo driver, y actualiza las dependencias 

del módulo para una carga correcta. 
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Ilustración 16 Muestra la ejecución del comando sudo make install y el proceso de instalación del módulo compilado. 

 

18 CARGA DEL MODULO DEL DUREVER EN EL HERNEL 

 Después de instalar el driver compilado, es necesario cargarlo 

en la memoria del kernel para que el sistema comience a usarlo con las capacidades de modo 

monitor. 

• Comando Ejecutado: sudo modprobe 8188eu 

• Comentario: Este comando, ejecutado con privilegios de superusuario (sudo), carga 

el módulo del kernel llamado 8188eu. Este módulo es el driver recién instalado que 

permite al sistema operativo reconocer y utilizar el adaptador TP-Link para la captura 

y análisis de tráfico. 

 

Ilustración 17 Ejecución del comando sudo modprobe 8188eu 

 

19 CONFIGURACION DE LA INTERFAZ EN MODO MONITOR 

  Se utilizó el comando sudo iwconfig para cambiar la interfaz 

inalámbrica wlan0 a mode monitor. Este modo es crucial para la auditoría, ya que permite 

la captura de todos los paquetes de la red. 
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Ilustración 18 Ejecución del comando para configurar la interfaz inalámbrica en modo monitor. 

 

20 VERIFICACION DEL MODO MONITOR 

 La ejecución de iwconfig confirmó la configuración exitosa del 

modo monitor. La interfaz wlan0 ahora muestra Mode:Monitor. Es de esperar que la ESSID 

esté vacía ("") y el Access Point como Not-Associated, ya que la tarjeta está en escucha 

pasiva, no conectada a una red. 

 

Ilustración 19 Salida del comando iwconfig confirmando Mode:Monitor para la interfaz wlan0. 
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21 PLANTEAMIENTO DEL PROBLEMA 

El principal problema abordado es la limitación de los drivers genéricos en sistemas 

Linux para soportar el Modo Monitor o la inyección de paquetes, funcionalidades críticas 

para las pruebas de seguridad inalámbrica. El adaptador TP-Link, aunque es detectado por el 

sistema, no funcionará correctamente en el modo requerido para capturar tráfico de red 

(Modo Monitor) sin un driver específico y actualizado, como el rtl8188eus. Esto impide el 

avance en las prácticas de auditoría de redes. 
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22 SOLUCIONES 

La solución al problema se ejecutó mediante los siguientes pasos técnicos: 

1. Preparación del Sistema Operativo: Se actualizó Kali Linux (sudo apt update y 

sudo apt upgrade) y se instalaron los encabezados del kernel necesarios para la 

compilación de drivers. 

2. Obtención del Driver: Se clonó el repositorio rtl8188eus de Aircrack-ng desde 

GitHub, asegurando una versión compatible y optimizada para el Modo Monitor. 

3. Compilación e Instalación: Se compiló el código fuente (make) y se instaló el 

módulo generado (sudo make install) en el kernel del sistema. 

4. Activación: Se cargó el nuevo módulo (sudo modprobe 8188eu) y se forzó la 

interfaz (wlan0) al Modo Monitor (sudo iwconfig wlan0 mode monitor).  
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23 RECOMENDACIÓN 

Se recomienda siempre verificar la compatibilidad del chipset (en este caso, 

RTL8188EUS) antes de adquirir un adaptador para auditoría de redes. Además, para 

garantizar la estabilidad, es fundamental instalar los encabezados del kernel y actualizar 

el sistema antes de iniciar cualquier proceso de compilación de drivers de terceros. 

Finalmente, es crucial confirmar el estado de la interfaz con iwconfig después de cada 

cambio de modo, asegurando que diga explícitamente Mode:Monitor. 
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24 CONCLUSION 

El proceso de compilación, instalación y configuración del driver rtl8188eus fue 

ejecutado exitosamente en Kali Linux. La práctica confirmó que, mediante el uso de drivers 

especializados, es posible superar las limitaciones de los controladores por defecto. El 

adaptador TP-Link se encuentra ahora operando correctamente en Modo Monitor, lo que lo 

habilita como una herramienta funcional y estable para la captura de paquetes y las 

subsecuentes tareas de seguridad y auditoría de redes. Este resultado cumple con el 

objetivo general y establece una base técnica sólida para las próximas actividades prácticas. 
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