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2 INTRODUCCION

Este informe documenta el proceso esencial para habilitar la funcionalidad de auditoria
de redes inalambricas utilizando un adaptador externo TP-Link (chipset RTL8188EUS)
dentro del entorno de Kali Linux. Dado que los drivers preinstalados a menudo no soportan
el Modo Monitor una capacidad fundamental para la captura y analisis de paquetes, fue
necesario compilar, instalar y cargar manualmente el driver rtI8188eus descargado desde el
repositorio de Aircrack-ng. La finalidad de esta practica es garantizar que la tarjeta de red
funcione correctamente en este modo especializado, estableciendo la base para futuras

pruebas de seguridad y auditoria de redes
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3 OBJETIVO

3.1 OBJETIVO GENERAL

Configurar exitosamente el adaptador inalambrico TP-Link en Modo Monitor dentro
del sistema operativo Kali Linux, utilizando el driver compilado rt18188eus, para preparar la

plataforma para tareas de seguridad y auditoria de redes.

3.2 OBJETIVO ESPECIFICO

» Verificar la correcta deteccion y conexion fisica del adaptador inalambrico TP-
Link en Kali Linux.

» Preparar el entorno del sistema operativo (actualizando paquetes ¢ instalando

encabezados del kernel) para la compilacion del

driver.

Compilar, instalar y cargar el

driver 1t18188eus en el kernel de Kali Linux.

Configurar la interfaz inalambrica (

vV Vv VY V VY

wlan0) en Modo Monitor y verificar su estado final.
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4 CONEXION DEL ADAPTADOR TP-LINK

Se realizo la conexion fisica del adaptador inaldmbrico TP-Link al sistema Kali

Linux, verificando que fuera reconocido por el sistema operativo.

——
Jul-di Ccl'

sdqosi
ureg-ybiy

llustracion 1 Conexion e identificacion del adaptador TP-Link en Kali Linux.
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S LISTAR INTERFACES DE RED EN KALI LINUX

Mediante comando en terminal se listaron las interfaces de red disponibles, con el de

confirmar que el adaptador habia sido detectado correctamente

ﬁ' kali-linux-2025.3-virtualbox-amdé4 - Settings

&
w
o

Expert

General USB
@G-
@
Pantalla @ -

Filtros de dispositivos USB

Sistema

Almacenamiento
Audio (%) Realtek 802.11n NIC
Red

Puertos serie

USB

Carpetas compartidas

-
1]
C
)
»
=
&
! 4
|
o

Interfaz de usuario Carpetas compartidas

Aceptar Cancelar Ayuda

Tustracion 2 Comando para listar interfaces de red y verificar la deteccion del dispositivo
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6 LISTAR INTERFACES DE RED EN KALI LINUX

Mediante comando en terminal se listaron las interfaces de red disponibles, con el fin

de confirmar que el adaptador habia sido detectado correctamente

corrupt history file /home/kali/.zsh_history
[~/rt18188eus]

scopeid @x1@<host>
Loopback)

collisions @

20-00-80 txqueuelen 1808 (UNSPEC)

5]

collisions @

[~/rt18188eus]

Tlustracion 3 El comando de inconfig

7 VERIFICACION DEL ESTADO CON IWCONFIG

Veamos el siguiente, se utiliz6 el comando iwconfig para comprobar el estado de la

tarjeta inaldmbrica y validar que estuviera funcionando en modo de gestion por defecto
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(~/rt18188eus’

Ilustracion 4 Ejecucion de iwconfig para comprobar el estado de la tarjeta inalambrica

8 CONFIGURACION DE LA TARJETA EN MODO MONITOR

Veamos a este siguiente la configuracion que se ejecuto el cambio de modo de la
tarjerta, configurandola en modo monitor, lo cual permite la captura de paqueres para fines

de auditoria y seguridad de redes

[~/rt18188eus]

wlan@® B i e: <WIFI@REALTEK:
Access Point: Not-Associated

Noise le

d crypt invalid fr:
alid misc: Missed beaco

[~/rt18188eus]

[ustracion 5 Comando de iwconfig

9 ACTULAIZACION DE SISTEMA EN KALI LINUX

Veamos en el siguiente, Antes de configurar el adaptador en modo monitor, es
importante actualizar el sistema para asegurarse de contar con las ultimas versiones de

herramientas y librerias necesarias, se utilizaron los siguientes comandos:

sudo apt update,
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» Este comando sincroniza la lista de paquetes disponibles con los repositorios
oficiales de Kali Linux

» el sistema detectd que 161 paquetes podian ser actualizados.

update

Hit:i http://http.kali.org/kali kali-rolling InRelease
161 packages can be upgraded. Run 'apt list --upgradable’' to see them.

Ilustracion 6 Ejecucion de apt update mostrando la cantidad de paquetes pendientes por actualizar.

sudo apt upgrade

» Con este comando se actualizan los paquetes que se encuentran
desactualizados en el sistema.
» En la captura se observa que algunos paquetes como adduser, adwaita-icon-
theme, aspell-en, entre otros, fueron actualizados.
» También se muestra un aviso indicando que ciertos paquetes ya no son
necesarios y se pueden eliminar con sudo apt autoremove.
: upgradﬂ-
The following pa
d.libblur 12 34 libtheoradecl libudfread® 1libyelp®

libjs-underscore libportmid libtheoraencl 1ib -164
Use 'sudo apt autoremove' to remove them.

Upgrading:

[lustracion 7 Ejecucion de apt upgrade mostrando la actualizacion de paquetes en el sistema.
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10 PROCESO DE ACTUALIZACION COMPLETO

Este paso evidencia que la actualizacion del sistema se ejecutd de manera
satisfactoria. Con ello, el entorno de trabajo queda preparado para configurar la tarjeta de red

en modo monitor sin problemas de dependencias o librerias faltantes

Tlustracion 8 Barra de progreso mostrando la instalacion y finalizacion de la actualizacion de paquetes en Kali Linux.

INSTALACION DE ENCABEZADOS DEL KERNEL

El proceso realizado permitio preparar el sistema Kali Linux para el uso del adaptador
TP-Link en modo monitor. Se actualizaron los paquetes, se verificd la instalacion correcta 'y
se afiadieron los encabezados del kernel necesarios, asegurando compatibilidad con los
controladores, con estos pasos, el entorno quedo listo para auditorias de red, garantizando
estabilidad, seguridad y correcto funcionamiento de la tarjeta inalambrica en las pruebas de

captura y analisis de trafico y en este paso se utiliz6 el siguiente comando:

sudo apt-get install -y be linux-headers-$(uname -r)

> apt-get install: se usa para instalar paquetes desde los repositorios.

> -y: responde automaticamente “si” a las confirmaciones, para que la instalacion no se

detenga.

> bec: instala la calculadora de precision arbitraria, requerida en algunos procesos de

compilacion.
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e linux-headers-$(uname -r): instala los encabezados del kernel que corresponden a

la version actual del sistema, obtenida con uname -r.

e

in5£ail bc linux-headers-

Tustracion 9 Ejecucion del comando para instalar los encabezados del kernel y preparar el sistema para la compilacion de
controladores.

11 INSTALACION DE BC

La instalacion de be es esencial para tareas de compilacion y célculos internos, aunque
en este caso ya estaba actualizado en el sistema, garantizando que no hubiera inconvenientes

durante la configuracion del adaptador TP-Link.

El comando ejecutado fue:

sudo apt install bc

> bc es una calculadora de precision arbitraria usada por algunos procesos del sistema
y compilaciones.
> En la captura se indica que ya estaba instalada la version mas reciente, por lo que

no fue necesario actualizar nada.

required:

@, Installing: @, Removing: @, Not Upgrading: @

Ilustracion 10 Confirmacion de que el paquete be ya se encuentra instalado en el sistema
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12 ELIMINACION DEL MODULO RS8188EEU

Aunque el comando no tuvo efecto porque el modulo no estaba cargado, este paso es
importante ya que asegura que no haya conflictos de controladores al configurar el adaptador

en modo monitor, se utilizd el comando:
sudo rmmod r8188eeu.ko

> rmmod sirve para eliminar un médulo del kernel que se encuentra cargado.

> El moédulo r8188eeu corresponde al controlador de ciertos adaptadores inaldmbricos
TP-Link.

> En este caso, el sistema devolvio el error: “Module r8188eeu is not currently
loaded”, 1o que significa que dicho modulo no estaba activo en la memoria en ese

momento.

— -

L C 1o ]:‘E.l.:n:--E‘EU.kD

rmmod: ERROR: Module r8188eeu is not currently loaded

Tustracion 11 Ejecucion de rmmod para eliminar el modulo r8188eeu, sin efecto al no estar cargado.

13 DESCARGA DEL DRIVER RTLS8188EUS

Veamos el siguiente paso, fundamental para obtener los
controladores actualizados del adaptador TP-Link, asegurando que pueda funcionar

correctamente en modo monitor dentro de Kali Linux y se utilizé el comando:

git clone https://github.com/aircrack-ng/rtl8188eus
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> Este comando descarga el repositorio desde GitHub en una carpeta llamada
rti8188eus.

> El repositorio pertenece al proyecto Aircrack-ng y contiene los controladores del
chipset RTL8188EUS, necesario para algunos adaptadores TP-Link.

> En la salida se observa que se descargaron y descomprimieron 2450 objetos,

confirmando que la descarga fue exitosa.

clone https thub.com/aircrack-ng/rt18188eus
Cloning into 'rtl8 us' ...
remote: Enumerating objects: :

Counting objects: 1@¢

remote: Compressing objec
remote: Tota 7 e ), pack-reused 2126 (from 1)
i ( 6 MiB/s, done.

Tlustracion 12 Clonacion del repositorio rtl8188eus desde GitHub para obtener los controladores del adaptador.

14 ACCESO AL DIRECTORIO DEL DRIVER

Al entrar en el directorio del repositorio, se prepar6 el entorno para compilar e instalar

el controlador, paso clave en la configuracion del adaptador TP-Link.

Se utiliz6 el comando:

cd rtl8188eus

> Este comando permite ingresar a la carpeta donde se clond el repositorio con los
archivos del driver.
> Dentro de este directorio se encuentran los scripts y el cédigo fuente necesarios para

la compilacion e instalacion del controlador.
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[lustracion 13 Ingreso al directorio rtl8188eus para proceder con la instalacion del driver.

15 CREACION DE LISTA NEGRA DEL MODULO R8188EU

aunque el comando fallo por falta de privilegios, este paso es importante porque evita

conflictos entre el controlador genérico y el nuevo driver del adaptador TP-Link.

» El objetivo es bloquear el modulo r8188eu, evitando que se cargue automaticamente
y cause conflictos con el nuevo driver que se instalara.
» Sin embargo, el sistema devolvio el error “permission denied”, ya que la operacion

requiere permisos de superusuario.

[~/rtl8188eus]
klist rg8i1 1.ko"> "/

permission denied: /fetc/modprobe.d/r

Tlustracion 14 ntento de crear un archivo de configuracion para bloquear el modulo r8188eu, fallido por falta de permisos.

16 COMPILACION DEL DRIVER RTL8188EUS

La ejecucion del comando make inici6 la compilacion del driver descargado, aunque
aparecieron advertencias sobre prototipos faltantes, no se presentaron errores criticos, lo que
indica que el proceso avanzé correctamente, es fundamental para generar el modulo necesario

que permitira el uso del adaptador TP-Link en modo monitor dentro de Kali Linux.
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[~/rtl8188eus]

us modules

no previous prototype for ‘_rtw_set_chplan_cmd’ [

(_adapter *adapter, int flags, u8 chplan, const struct country_chplan xcountry_ent, u

/home/kali/rt18188eus/core/rtw_cmd.c:2737:6: no previous prototype for ‘rtw_dynamic_chk_wk_hdl’ [
1

| void (_adapter =padapter)
|
/home/kali/rt18188eus/core/rtw_cmd.c:3020:6: no previous prototype for ‘rpt_timer_setting_wk_hdl’ [
p | void (_adapter xpadapter, ul6 minRptTime)

|
/home/kali/rt18188eus/core/rtw_cmd.c:3117:6: no previous prototype for ‘rtw_dm_ra_mask_hdl’ [
]

3117 | void (_adapter =padapter, struct sta_info =psta)
|
/home/kali/rt18188eus/core/rtw_cmd.c:3159:6: no previous prototype for ‘power_saving_wk_hdl’ [

3159 | void (_adapter =xpadapter)
|
/home/kali/rt18188eus/core/rtw_cmd.c:3165:6: no previous prototype for ‘reset_securitypriv_hdl’ [
3165 | void (_adapter #padapter)

/hnme/&a1i/rtlslsseus/cnre/rtw_cmd.c:317a:6: no previous prototype for ‘free_assoc_resources_hdl' [
p | void ! (_adapter #padapter, u8 lock_scanned_gueue)
/hnme/&a1i/rtlslsseus/cnre/rtw_cmd.c:ﬂZﬁs:ﬁ: no previous prototype for ‘rtw_c2h_wk_cmd' [
h]- | us (PADAPTER padapter, u8 +pbuf, ulé length, u8 type)
fhnmef&a}ifrtlslsseusfcnrefrtw_cmd.c:ﬂ336:ﬁ: no previous prototype for ‘session_tracker_cmd’' [

| us (_adapter xadapter, u8 cmd, struct sta_info %sta, u8 xlocal_naddr, u8 xlocal_port, u8
emote_naddr, u8 xremote_por

|
/home/kali/rt18188eus/core/rtw_cmd.c:4452:6: no previous prototype for ‘session_tracker_chk_for_sta’ [

4452 | void (_adapter =xadapter, struct sta_info =xsta)

Tlustracion 15 Ejecucion del comando make mostrando la compilacion del driver rtl8188eus.

17 INSTALACION DEL DRIVER

El comando sudo make install se ejecuta para instalar el driver compilado (8188eu.ko)

en Kali Linux.

Con privilegios de superusuario , el médulo del kernel se integra en la ruta de los
drivers. Esto permite al sistema reconocer y usar el nuevo driver, y actualiza las dependencias

del mddulo para una carga correcta.



&

Universidad Tecnoldgica del Choco
Diego Luis Cordoba

18

— [~/rt18188eus ]
‘—% sudo install
[sudo] password for i:

install -p -m & u.ko /flib/modules/6.12.38+kali-amd64/kernel/drivers/net/wireless/
/sbin/depmod -a ¢ ali-amde4

Tustracion 16 Muestra la ejecucion del comando sudo make install y el proceso de instalacién del mdédulo compilado.

18 CARGA DEL MODULO DEL DUREVER EN ELL HERNEL

Después de instalar el driver compilado, es necesario cargarlo
en la memoria del kernel para que el sistema comience a usarlo con las capacidades de modo

monitor.

e Comando Ejecutado: sudo modprobe 8188eu

o Comentario: Este comando, ejecutado con privilegios de superusuario (sudo), carga
el modulo del kernel llamado 8188eu. Este modulo es el driver recién instalado que
permite al sistema operativo reconocer y utilizar el adaptador TP-Link para la captura

y analisis de trafico.

(~/rt18188eus

Tlustracion 17 Ejecucion del comando sudo modprobe 8188eu

19 CONFIGURACION DE LA INTERFAZ EN MODO MONITOR

Se utiliz6 el comando sudo iwconfig para cambiar la interfaz
inalambrica wlan0 a mode monitor. Este modo es crucial para la auditoria, ya que permite

la captura de todos los paquetes de la red.
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(~/rt18188eus
wlan® mode monitor

Tlustracion 18 Ejecucion del comando para configurar la interfaz inalambrica en modo monitor.

20 VERIFICACION DEL MODO MONITOR

La ejecucion de iwconfig confirmd la configuracion exitosa del
modo monitor. La interfaz wlan0 ahora muestra Mode:Monitor. Es de esperar que la ESSID
esté vacia ("") y el Access Point como Not-Associated, ya que la tarjeta esta en escucha

pasiva, no conectada a una red.

[~/rt18188eus]
no wirele
ethd no wireles

wlan@ IEEE ¢ ESSID:"" Nickname:"<WIFI@REALTEK>"
Mode:Monitor Frequency:2.412 GHz Access Point: Not-Associated
Sensitivity:@/0
tetry:off RTS thr:o
1 nt:off

Link Qual Ty : evel : @ @
X inv alid crypt:@ X invalid frag:@
Invalid misc:@ Missed beacon:@

Illustracién 19 Salida del comando iwconfig confirmando Mode:Monitor para la interfaz wlanO.
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21 PLANTEAMIENTO DEL PROBLEMA

El principal problema abordado es la limitacion de los drivers genéricos en sistemas
Linux para soportar el Modo Monitor o la inyeccion de paquetes, funcionalidades criticas
para las pruebas de seguridad inaldmbrica. El adaptador TP-Link, aunque es detectado por el
sistema, no funcionara correctamente en el modo requerido para capturar trafico de red
(Modo Monitor) sin un driver especifico y actualizado, como el rtI8188eus. Esto impide el

avance en las practicas de auditoria de redes.



@ 21

Universidad Tecnoldgica del Chocd
Diego Luis Cordoba

22 SOLUCIONES

La solucion al problema se ejecutdé mediante los siguientes pasos técnicos:

1. Preparacion del Sistema Operativo: Se actualiz6 Kali Linux (sudo apt update y
sudo apt upgrade) y se instalaron los encabezados del kernel necesarios para la

compilacion de drivers.

2. Obtencion del Driver: Se clon6 el repositorio rt18188eus de Aircrack-ng desde

GitHub, asegurando una version compatible y optimizada para el Modo Monitor.

3. Compilacion e Instalacion: Se compild el codigo fuente (make) y se instalo el

moddulo generado (sudo make install) en el kernel del sistema.

4. Activacion: Se carg6 el nuevo mddulo (sudo modprobe 8188eu) y se forzé la

interfaz (wlan0) al Modo Monitor (sudo iwconfig wlan0 mode monitor).
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23 RECOMENDACION

Se recomienda siempre verificar la compatibilidad del chipset (en este caso,
RTL8188EUS) antes de adquirir un adaptador para auditoria de redes. Ademads, para
garantizar la estabilidad, es fundamental instalar los encabezados del kernel y actualizar
el sistema antes de iniciar cualquier proceso de compilaciéon de drivers de terceros.
Finalmente, es crucial confirmar el estado de la interfaz con iwconfig después de cada

cambio de modo, asegurando que diga explicitamente Mode:Monitor.
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24 CONCLUSION

El proceso de compilacién, instalacion y configuracion del driver rtl8188eus fue
ejecutado exitosamente en Kali Linux. La practica confirmo6 que, mediante el uso de drivers
especializados, es posible superar las limitaciones de los controladores por defecto. El
adaptador TP-Link se encuentra ahora operando correctamente en Modo Monitor, lo que lo
habilita como una herramienta funcional y estable para la captura de paquetes y las
subsecuentes tarcas de seguridad y auditoria de redes. Este resultado cumple con el

objetivo general y establece una base técnica solida para las proximas actividades practicas.
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