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1 INTRODUCCION 

 

La práctica de camuflaje en Windows XP y explotación con BadBlue se desarrolló con 

el fin de comprender los mecanismos de ocultamiento de archivos y el uso de 

vulnerabilidades dentro de un entorno controlado. A través del uso de máquinas virtuales en 

VirtualBox, se configuró un entorno de pruebas donde se simuló el ataque y la posterior 

explotación del servicio BadBlue, con el propósito académico de analizar las 

vulnerabilidades y aplicar medidas preventivas en redes seguras. 
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2 ALCANCE 

 

Esta práctica se realizó en un entorno de laboratorio controlado utilizando sistemas 

operativos antiguos como Windows XP y herramientas de auditoría en Kali Linux. El alcance 

se limita a la observación, ejecución y documentación del proceso de camuflaje y 

explotación, sin generar daños reales a equipos o redes externas. 
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3 OBJETIVO 

4 OBJETIVO GENERAL 

 

Aplicar técnicas de camuflaje en el sistema operativo Windows XP y ejecutar una 
explotación con BadBlue para analizar vulnerabilidades y fortalecer el conocimiento 
práctico en auditoría de redes. 

 

5 OBEJTIVO ESPECIFICOS 

 

➢ Configurar un entorno de práctica seguro mediante VirtualBox. 

➢ Simular el camuflaje de archivos y procesos en Windows XP. 

➢ Realizar la explotación del servicio BadBlue desde Kali Linux. 

➢ Analizar los resultados obtenidos y proponer recomendaciones de seguridad. 
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6 PRIMERO CAPITULO 

6.1 CREACION DE LA CARPETA 

Se creó una carpeta con el nombre "Clase 2 Oct 2025" en el directorio de descargas. 

 

Ilustración 1 Carpeta del computador 

  

 

6.2 ARCHIVOS PARA TRANSFERIR  

Se recopilaron los documentos y programas necesarios para trabajar en la máquina 

virtual Windows XP, incluyendo el instalador de Adobe Reader 8, BadBlue-pe-2.72a, el 

programa de camuflaje Camou121, Internet Explorer 8 y VLC. 

 

 

Ilustración 2 Archivo  del computador 
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6.3 CONFIGURACION DE CARPETA COMPARTIDAS 

 

Desde VirtualBox, se accedió al menú Dispositivos > Carpetas Compartidas 

 

Ilustración 3 Configuración de red de la VM Dispositivos 

 

 Se ingresa a la configuración de la máquina virtual Windows XP para acceder 

a la sección de Carpetas compartidas, paso necesario para habilitar la transferencia de 

archivos desde el sistema operativo anfitrión. 
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Ilustración 4 Configuración de red de la VM carpetas compartidas 
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Se añade la ruta de la carpeta compartida (Clase 2 Oct 2025), se le asigna un nombre 

y se activan las opciones de Automontar y Permanente para asegurar su accesibilidad 

como unidad de red en la máquina virtual. 

 

Ilustración 5 Configuración de red de la VM 

 

6.4 ACCESO A ARCHIVOS EN WINDOWS XP 

 

Se verifica que la carpeta Clase 2 Oct 2025 haya sido agregada correctamente a la lista 

de Carpetas de la máquina, confirmando que su estado es Completo y la configuración es 

correcta. 
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Ilustración 6 Configuración de red de la VM Carpetas compartidas 

 

El Windows XP, se accede a "Mi PC". La carpeta compartida es visible como una 

Unidad de red (Z:) con el nombre Clase_2_Oct_2025, lista para la transferencia de los 

archivos de prueba. 



 16 
 

 

Ilustración 7 Instalación y ventana principal de BadBlue en Windows XP Mi pc 

 

Se abre la Unidad de red (Z:) para visualizar su contenido, que incluye los 

instaladores de Adobe Reader 8.0, badblue-pe-2.72a, Camou121 y otros archivos 

requeridos para la práctica. 

 

Ilustración 8 Instalación y ventana principal de BadBlue en Windows XP archivo 
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Los archivos esenciales son copiados de la carpeta compartida al Escritorio de 

Windows XP, simplificando el acceso y la ejecución de los programas de instalación. 

 

Ilustración 9 Instalación y ventana principal de BadBlue en Windows XP Escritorio 

 

7 INSTALACIONES DE UNAS APLICACIONES  

 

7.1 INSTALACION DE SOFTWARE DE ADOBE READER8 

Se inicia la instalación de Adobe Reader 8. La imagen muestra la barra de progreso 

mientras el instalador se inicializa y se extraen los componentes necesarios. 
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Ilustración 10 Acceso desde navegador al servicio BadBlue 

 

7.2 CARPETA DE DESTINO 

El asistente de Adobe Reader 8 solicita la carpeta de destino. Se acepta la ruta 

predeterminada (C:\Archivos de programa...), continuando con la configuración de la 

instalación 
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Ilustración 11 Acceso desde navegador al servicio BadBlue 

 

Luego, la ventana de confirmación "Ready to Install the Program" del instalador 

de Adobe Reader 8, lista para comenzar la copia de archivos y la instalación final en el 

sistema. 
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Ilustración 12 Acceso desde navegador al servicio BadBlue 

 

 

Proceso de instalación en curso de Adobe Reader 8, mostrando la barra de 

progreso mientras el programa copia los archivos al directorio de destino. 
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Ilustración 13 Acceso desde navegador al servicio BadBlue 

 

Y la instalación de Adobe Reader 8 continúa, mostrando el estado de la copia de un 

archivo específico (AGM.dll) y el tiempo estimado restante para completar el proceso. 
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Ilustración 14 Acceso desde navegador al servicio BadBlue 

 

Después de eso de la instalación de Adobe Reader 8 completada con éxito. Se 

selecciona la opción de iniciar el programa inmediatamente al hacer clic en "Finish" 
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Ilustración 15 Acceso desde navegador al servicio BadBlue 

 

Al abrir Adobe Reader 8, se presenta el Acuerdo de Licencia de Usuario Final 

(EULA), el cual debe ser aceptado por el usuario para proceder al uso del software. 
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Ilustración 16 Acceso desde navegador al servicio BadBlue 
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Una ventana de bienvenida de Adobe Reader aparece, indicando que no se pudo 

establecer una conexión a Internet.

 

Ilustración 17 Acceso desde navegador al servicio BadBlue 

 

7.3 ICONOES DE ADOBE READER 

Después que nos realizamos del proceso y al fina el icono en el escritorio que confirman 

la correcta instalación de Adobe Reader 8 mediante la aparición de su acceso directo. 
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Ilustración 18 Acceso desde navegador al servicio BadBlue 

 

8 INSTALACION Y CONFIGURACION DE BADBLUE 

PERSONAL EDITION 2.72 

 

8.1 INSTALACION DE BADBLUE  

Se inicia el asistente de instalación de BadBlue Personal Edition 2.72, el servidor web 

que será explotado en la prueba de seguridad. 
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Ilustración 19  archivo camuflado en el Explorador de Windows 
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Se elige la carpeta de destino por defecto (C:\Archivos de programa\BadBlue\PE) 

para la instalación del servidor BadBlue Personal Edition 2.72 y luego le da install

 

Ilustración 20 archivo camuflado en el Explorador de Windows 
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Ilustración 21 archivo camuflado en el Explorador de Windows 

La instalación de BadBlue Personal Edition 2.72 completada. Se elige ejecutar el 

programa inmediatamente después de hacer clic en "Finish". 



 30 
 

 

Ilustración 22 archivo camuflado en el Explorador de Windows 

 

8.2 ACUERDO DE LICENCIA  

Al ejecutar BadBlue por primera vez, se solicita la lectura y aceptación del Acuerdo 

de Licencia e ingreso de la información de registro. 
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Ilustración 23 archivo camuflado en el Explorador de Windows 

 

Se ingresa la información de registro (nombre y correo) en el Acuerdo de Licencia 

de BadBlue y se selecciona "Agree" (Aceptar) para continuar. 
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Ilustración 24 archivo camuflado en el Explorador de Windows 

El BadBlue se inicia, mostrando su interfaz de servidor web en Internet Explorer y la 

ventana de control, confirmando que está activo y escuchando en el puerto 80.  

 

Ilustración 25 archivo camuflado en el Explorador de Windows 
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Iconos en el escritorio de Windows XP que muestran el ejecutable de instalación de 

BadBlue y el acceso directo al programa instalado 

 

Ilustración 26 archivo camuflado en el Explorador de Windows Escritorio 

 

9 INSTALACION DEL SOFTWARE DE CAMUFLAJE 

(CAMOUFLGE V1.2.1) 

 

9.1 EXTRACCION DE CAMUFLAGE 

Se ejecuta el archivo auto-extraíble Camou121.exe para descomprimir el instalador 

del software de camuflaje, preparándolo para el Setup.exe. 

 

Ilustración 27 archivo camuflado en el Explorador de Windows 

El extractor de archivos confirma la descompresión exitosa de los 19 archivos de 

instalación contenidos en Camou121.exe. 
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Ilustración 28 archivo camuflado en el Explorador de Windows 

 

9.2 INSTALACION DE CAMUFLAGE 

 

Se inicia el asistente de instalación de Camouflage v1.2.1, el programa que se utilizará 

para ocultar archivos dentro de otros. 

 

Ilustración 29 archivo camuflado en el Explorador de Windows 
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Se acepta el Acuerdo de Licencia (EULA) de Camouflage para continuar con el 

proceso de instalación. 

 

Ilustración 30 archivo camuflado en el Explorador de Windows 

 

Se elige la carpeta de destino predeterminada en Archivos de programa para la 

instalación del software Camouflage. 
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Ilustración 31 archivo camuflado en el Explorador de Windows 

 

Se selecciona la carpeta del menú de programas, con el nombre "Camouflage", 

donde se crearán los accesos directos al programa instalado. 
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Ilustración 32 archivo camuflado en el Explorador de Windows 

 

Resumen de la configuración seleccionada para Camouflage, lista para iniciar la 

copia de archivos y finalizar la instalación. 
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Ilustración 33 archivo camuflado en el Explorador de Windows 

 

Instalación de Camouflage completada. Se elige la opción de ver el archivo Read 

Me antes de cerrar el asistente 
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Ilustración 34 archivo camuflado en el Explorador de Windows 

 

Se visualiza el archivo Read Me de Camouflage, el cual explica el funcionamiento 

del programa y el proceso para camuflar y des-camuflar archivos. 
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Ilustración 35 archivo camuflado en el Explorador de Windows 

Se inicia el instalador de Windows Internet Explorer 8, pidiendo al usuario elegir 

si desea ayudar a mejorar el navegador antes de continuar. 
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Ilustración 36 archivo camuflado en el Explorador de Windows 

 

Un mensaje de advertencia indica que el instalador no puede desinstalar la versión 

actual de Explorer 8 para instalar una nueva. 

 

Ilustración 37 archivo camuflado en el Explorador de Windows 

 

La ventana de licencia de Microsoft para Windows Internet Explorer 8, la cual debe 

ser leída y aceptada para continuar la instalación. 
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Ilustración 38  archivo camuflado en el Explorador de Windows 

 

Se elige instalar las últimas actualizaciones para Windows, Internet Explorer y las 

herramientas de seguridad. 
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Ilustración 39 archivo camuflado en el Explorador de Windows 

 

Proceso de instalación de Windows Internet Explorer 8 en curso, mostrando la 

descarga de actualizaciones y la barra de progreso. 
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Ilustración 40 archivo camuflado en el Explorador de Windows 

 

 

10 REPRODUCTOR  

 

inicia el instalador del reproductor multimedia VLC y se selecciona el idioma español 

para la interfaz de instalación. 
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Ilustración 41 archivo camuflado en el Explorador de Windows 

 

 

Pantalla de bienvenida del Asistente de Instalación de VLC media player, con la 

recomendación de cerrar aplicaciones antes de iniciar. 

 

 

Ilustración 42 archivo camuflado en el Explorador de Windows 
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Se muestra el Acuerdo de Licencia (GNU General Public License) de VLC media 

player, el cual debe ser revisado para continuar con la instalación. 

 

Ilustración 43 archivo camuflado en el Explorador de Windows 
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Se selecciona el tipo de instalación "Personalizada" y se ajustan los componentes a 

instalar para VLC media player. 

 

Ilustración 44 archivo camuflado en el Explorador de Windows 

 

Se elige la ubicación predeterminada para instalar VLC media player (C:\Archivos de 

programa\VideoLAN\VLC). 
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Ilustración 45 archivo camuflado en el Explorador de Windows 

 

Proceso de instalación de VLC media player en curso, mostrando la extracción de 

archivos DLL y otros componentes. 
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Ilustración 46 archivo camuflado en el Explorador de Windows 

 

Se abre el Reproductor multimedia VLC, confirmando que el programa ha sido 

instalado correctamente y está listo para usarse. 
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Ilustración 47 archivo camuflado en el Explorador de Windows 

 

11 CREAR UNOS ARCHIVOS CAMUFLAJE Y TAMAÑOS  

11.1 WINDOWS  

Se verifica el Menú Inicio de Windows XP, donde se puede ver el acceso directo a 

BadBlue Personal Edition. 
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Ilustración 48 Evidencias y logs 

 

Se muestra la pequeña ventana de control de BadBlue en el escritorio, indicando que 

el servicio está activo y configurado para usar el puerto 80. 
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Ilustración 49 Evidencias y logs 

 

Se abre el programa Camouflage y se seleccionan los archivos a ocultar, incluyendo 

informes y archivos multimedia, para la prueba de camuflaje. 
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Ilustración 50 Evidencias y logs 

 

Se elige un archivo anfitrión que servirá como portada o apariencia para el archivo 

camuflado que se va a crear. 

 

Ilustración 51 Evidencias y logs 

 

Se utiliza el explorador de archivos para seleccionar el archivo anfitrión. Se elige el 

INFORME #5 (un archivo PDF) como la cubierta del camuflaje. 
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Ilustración 52 Evidencias y logs 

Se confirma la selección del documento INFORME #5 como archivo de camuflaje 

o archivo anfitrión. 
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Ilustración 53 Evidencias y logs 

 

Se verifica la ruta del archivo anfitrión (INFORME #5) que será utilizado para el 

camuflaje. 
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Ilustración 54 Evidencias y logs 

Se establece el nombre del nuevo archivo camuflado y se marca la opción "Read-

only" para evitar modificaciones accidentales. 

 

Ilustración 55 Evidencias y logs 

 

Se introduce y se verifica una contraseña de seguridad para proteger el archivo 

camuflado, añadiendo una capa de protección a los datos ocultos. 
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Ilustración 56 Evidencias y logs 

 

El archivo camuflado aparece en el escritorio con el icono de PDF y el nombre del 

INFORME #5, pareciendo un archivo normal. 

 

Ilustración 57 Evidencias y logs 

 

Al abrir el archivo camuflado con aspecto de PDF, se muestra el contenido del 

Informe 5 en Adobe Reader, comportándose como un archivo común. 
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Ilustración 58 Evidencias y logs 

 

Se ejecuta la opción "Uncamouflage" para des-camuflar el archivo, y se requiere 

ingresar la contraseña de seguridad para acceder a los archivos ocultos. 

FOTOS 

 

Se debe ingresar con la contraseña es: utch2025 
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Ilustración 59 Evidencias y logs 

 

 Camouflage muestra la lista de archivos que estaban ocultos dentro del archivo 

camuflado, listos para ser extraídos. 

 

Ilustración 60 Evidencias y logs 
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Se repite el proceso, seleccionando ahora la imagen Visca_barcelona.jpg como el 

nuevo archivo anfitrión para camuflar los datos. 

 

Ilustración 61 Evidencias y logs 

 

Se define el nombre de salida para el camuflaje como Visca_barcelona.jpg y se 

marca la casilla "Read-only". 

 

Ilustración 62 Evidencias y logs 

 

Al abrir el archivo camuflado 
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 con apariencia de JPG, este se comporta como una imagen normal, mostrando el escudo 

del FC Barcelona. 

 

Ilustración 63 Evidencias y logs 
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Se verifica nuevamente que el camuflaje con aspecto de PDF (INFORME 5) sigue 

funcionando, abriendo el documento en Adobe Reader. 

 

 

Ilustración 64 Evidencias y logs 

 

Se comparan las propiedades del PDF original y el PDF camuflado, destacando un 

aumento significativo en el tamaño del archivo camuflado y el tamaño tiene la original tiene 

l3,43mb (3.597.675bytes) y la de camuflado tiene 29,3 mb (30,768,955 bytes) 
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Ilustración 65 Evidencias y logs 

 

Se comparan las propiedades del JPG original y el JPG camuflado, observando el 

considerable aumento de tamaño en el archivo camuflado. 
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Ilustración 66  Evidencias y logs 

Se comparan las propiedades de un archivo DOCX antes y después del camuflaje, 

verificando el atributo de Solo lectura y el cambio de tamaño. 
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Ilustración 67 Evidencias y logs 

 

Se selecciona el programa para abrir el archivo DOCX, eligiendo Adobe Reader 

8.0 para probar el camuflaje con un tipo de archivo diferente. 
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Ilustración 68 Evidencias y logs 

 

Se comprueban nuevamente las propiedades del archivo DOCX, confirmando el 

cambio de tamaño y el estado de Solo lectura aplicado. 
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Ilustración 69  Evidencias y logs 

 

Vista final del escritorio con los archivos camuflados (JPG, PDF, DOCX), simulando 

ser archivos normales, listos para la siguiente etapa del informe 
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Ilustración 70 Evidencias y logs 

 Por último se debe agregar un programa para crear un  

 

Ilustración 71 Evidencias y logs 
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Ilustración 72 Evidencias y logs 

 

Ilustración 73 Evidencias y logs 

 

12 SEGUNDO CAPITULO 

   

13 ERRORES  

13.1 EXPLOTAR BADBLUE 

 

13.2 Escaneo de Red (Nmap) 

 Comando: nmap -sV 192.168.23.0/24 (escaneo de servicio) y nmap -sS -Pn 
192.168.23.0/24 (escaneo Stealth sin ping). 

Resultados de Hosts Identificados: 



 70 
 

➢ 192.168.23.1: Host activo con los puertos 135/tcp (msrpc - Microsoft 
Windows RPC) y 445/tcp (microsoft-ds) abiertos. Sistema Operativo 
identificado como Windows. 

➢ 192.168.23.2: Host activo, pero con 1000 puertos cerrados. Identificado 
como máquina virtual (Oracle VirtualBox). 

➢ 192.168.23.3: Host activo con el puerto 3389/tcp abierto (ms-wbt-server 
- Microsoft Terminal Services). Identificado como máquina virtual 
(Oracle VirtualBox). 

 

Ilustración 74 Nmap -sV 
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Ilustración 75 Nmap -sS -Pn 

 

13.3 Servidor BadBlue 

 

Una de las imágenes muestra una ventana del navegador Internet Explorer en un 
sistema operativo Windows XP, accediendo a una interfaz web. 

➢ Identificación: El título de la página es "BadBlue: the file-sharing web 
server anyone can use". 
 

➢ Objetivo de la Explotación (Implícito): Aunque no aparece en los 
primeros escaneos, la configuración posterior de Metasploit confirma 
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que el host objetivo es 192.168.23.5, que está ejecutando el servicio 
BadBlue. 

 

 

 

 

13.4 Explotación con Metasploit 
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Se selecciona el módulo exploit/windows/http/badblue_ext_overflow. Este módulo 

está diseñado para aprovechar un desbordamiento de búfer (buffer overflow) específico en 

la extensión HTTP del servidor BadBlue. 
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 Configuración de Opciones (options): 

➢ RHOSTS (Host Objetivo Remoto): Se establece la IP del servidor BadBlue, que 

es 192.168.23.5. 

➢ RPORT (Puerto Remoto): Se usa el puerto HTTP por defecto, 80. 

➢ LHOST (Host de Escucha Local - Atacante): Se establece la IP de la máquina 

Kali (atacante), que es 192.168.23.4. 

➢ LPORT (Puerto de Escucha Local): Se configura el puerto 4444 para recibir la 

conexión inversa (reverse connection). 
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Ilustración 76 Explotacion 
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Ilustración 77 explotacion 

14 Cargas Útiles (Payloads): 

• Primer Intento: windows/meterpreter/reverse_tcp. 

• Segundo Intento: windows/vncinject/reverse_tcp, que busca inyectar una sesión de 

VNC (para control gráfico). 

 Resultado de la Ejecución (exploit): En ambos intentos mostrados, el exploit finaliza sin 

éxito, indicando: "Exploit completed, but no session was created." (Explotación 

completada, pero no se creó ninguna sesión). 
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Script de Chequeo Manual 

Tras el fallo del intento automatizado de Metasploit, se muestra un script en lenguaje Perl 

(4784.pl). Este código se utiliza para una prueba manual y detallada del comportamiento 

del servicio objetivo ante una petición específica. 

• Petición Clave: El script construye una petición HTTP que contiene la ruta 

/ext.dll?mF=test;. Este path está asociado con la extensión DLL vulnerable de 

BadBlue. 

 

14.1 CORRECION  

 

14.2 RECONOCIMIENTO Y DESCUBRIMIENTO DEL OBJETIVO  

Veamos a esta ventana de Windows xp ipconfig en Windows XP muestra que el 

sistema tiene dos adaptadores de red, uno con la IP 192.168.23.3 y otro con la IP 

192.168.23.5. 

 

Ilustración 78 Ipconfig de windows xp 
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Veamos la siguiente ventana del navegador Internet Explorer muestra que se está 

ejecutando el servidor web BadBlue en la IP de loopback (127.0.0.1), lo que confirma la 

presencia de la aplicación 

 

Ilustración 79 La pagina de web en windows xp 

 

Escaneo Nmap: Se utilizó Nmap para escanear el objetivo (192.168.23.5). 

Servicios Identificados: El escaneo confirmó que el puerto TCP 80 está abierto y 

ejecuta BadBlue httpd 2.7. Esta información es fundamental para identificar la 

vulnerabilidad correcta. También se encontraron otros servicios comunes de Windows como 

MSRPC (135), netbios-ssn (139), microsoft-ds (445) y ms-wbt-server (3389). 
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Ilustración 80 Scaneo de kali linux 

 

searchsploit: Se usó la herramienta searchsploit (de Kali Linux) con la palabra clave 

badblue 

 

 

Ilustración 81 Explotacion de badblue 
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Se encontró una gran cantidad de exploits, destacando el "BadBlue 2.72 - PassThru 

Remote Buffer Overflow". La versión identificada en Nmap (2.7) es anterior o igual a la 

versión vulnerable, lo que lo hace un candidato viable. 

 

 

Ilustración 82 Explotacion en kali a windows xp 

 

El comando cp /usr/share/exploitdb/exploits/windows/remote/4784.pl. . es la 

acción de copiar el script de Perl (4784.pl) a la carpeta de trabajo, esencial para poder 

modificarlo y ejecutarlo 

 

Ilustración 83 Copiar archivos y directorios 

 

Se copió el exploit 4784.pl (un script Perl) desde la base de datos de exploits a la 

carpeta de trabajo 

 

Ilustración 84 Listar el contenido de un directorio 

 

Luego lo colocamos el comando es nano 4784.pl para probablemente verificar o 

modificar la shellcode (carga útil). La shellcode incrustada es una bind shell o reverse shell 
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de Metasploit (metasploit win32_bind - EXITFUNC=seh LPORT=4444...) diseñada para 

conectarse al puerto 4444. 

 

Ilustración 85 Editor de texto simple y versátil 

 

Se abrió esta ventanita y la explotación exitosa del servidor BadBlue 2.7 en 

Windows XP. Primero, Nmap identificó el servicio HTTP en la IP 192.168.23.5. 

Luego, se seleccionó el exploit de desbordamiento de búfer PassThru (CVE-2007-

6377). Se utilizó un script Perl modificado con una bind shell en el puerto 4444. Al 

ejecutar la petición maliciosa, se logró la Ejecución Remota de Código (RCE), 

obteniendo acceso completo al sistema mediante una shell de comandos. Esto 

demostró la criticidad de mantener el software actualizado. 

 

Ilustración 86 editor de texto simple y versátil 



 82 
 

 

Ilustración 87 Editor de texto simple y versátil 

 

Luego de eso, escribimo el comando es cat 4784.pl  y la explotación exitosa del 

servidor BadBlue 2.7 en Windows XP. Primero, Nmap identificó el servicio HTTP en la IP 

192.168.23.5. Luego, se seleccionó el exploit de desbordamiento de búfer PassThru Se 

utilizó un script Perl modificado con una bind shell en el puerto 4444. Al ejecutar la petición 

maliciosa, se logró la Ejecución Remota de Código, obteniendo acceso completo al sistema 

mediante una shell de comandos. Esto demostró la criticidad de mantener el software 
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actualizado.

 

Ilustración 88 Concatenar 
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Ilustración 89 Concatenar 

 

14.3 Ejecución del Exploit 

El exploit se ejecutó con el comando ./badblue.272.seh.pl 192.168.23.5 80  

El script envió una "Malicious GET request" y luego intentó conectarse al puerto 4444 

de la víctima 192.168.23.5 usando telnet. 
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El comando curl -I http://192.168.23.5:80/ revela la cabecera Server: BadBlue/2.7, 

verificando la versión exacta y la existencia del servicio HTTP antes de la explotación 

 

Ilustración 90 Encabezados HTTP 

 

Al examinar su script de explotación, se inició con el comando head -20 

badblue.272.seh.pl. La primera parte del código mostró la carga útil que usted seleccionó: 

una metasploit win32_bind configurada para abrir una shell de escucha en el puerto 

LPORT=4444 en el sistema Windows XP. Posteriormente, usted construyó la petición 

maliciosa $exploit dirigida a la funcionalidad PassThru de /ext.dll. Para lograr el 

desbordamiento de búfer, se utilizó la técnica de Sobreescritura SEH (Manejador de 
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Excepciones Estructurado) con los valores $seh y $jmp para redirigir la ejecución hacia la 

$shellcode. Después de enviar la petición, usted finalizó el proceso al ejecutar el comando 

system("telnet $host 4444"); para establecer la conexión remota y obtener la shell de 

comandos. 

 

Ilustración 91L as primeras 20 líneas 
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Ilustración 92 Las primeras 20 líneas 

 

La ejecución del exploit ./badblue.272.seh.pl 192.168.23.5 80 culmina con el mensaje 

Connected to 192.168.23.5, lo que confirma que el buffer overflow se disparó con éxito, la 

shellcode se ejecutó y abrió el puerto 4444, permitiendo la conexión a una shell de comando 

de Windows XP 
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Ilustración 93 Ejecución de un script o exploit 

 

Post-Explotación 

ipconfig: Muestra la configuración de red del sistema comprometido 
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El comando dir ejecutado desde la shell remota muestra los directorios principales 

del sistema, incluyendo BadBlue, Internet Explorer, Microsoft frontpage y Windows 

Media Player, lo que indica que el proceso ha cambiado al directorio C:\Archivos de 

programa y está explorando los archivos del sistema objetivo 

 

 

Ilustración 94 El comando de Dir 
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systeminfo: Muestra detalles del sistema operativo, hardware y parches.

 

Ilustración 95 Systeminfo 
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net users: El comando net users lista las cuentas de usuario, identificando a 

Administrador y wayner_antonio_moya_, información clave para el siguiente paso en la 

post-explotación  

 

Ilustración 96 Gestionar cuentas de usuario 
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tasklist: Muestra la lista de procesos en ejecución, incluyendo el proceso 

badblue.exe.

 

Ilustración 97 Lista de procesos 
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15 PLANTEAMIENTO DEL PROBLEMA 

 

En los entornos informáticos antiguos como Windows XP, existen múltiples 

vulnerabilidades que pueden ser explotadas por atacantes. El objetivo del experimento fue 

identificar cómo un atacante puede ocultar archivos y utilizar vulnerabilidades del servicio 

BadBlue para obtener acceso no autorizado al sistema. 
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16 SOLUCIONES 

Primero, se creó una carpeta llamada 'Clase 2 oct 2025' dentro del sistema Windows XP, 

donde se almacenaron archivos y programas necesarios para la práctica. Luego, se 

compartieron los archivos entre las máquinas virtuales configuradas en VirtualBox, 

permitiendo la comunicación entre el host y el sistema víctima. 

 

Posteriormente, desde Kali Linux se inició la búsqueda de servicios activos mediante 

escaneo de puertos. Se identificó que el servicio BadBlue estaba ejecutándose en el puerto 

80, lo que permitió ejecutar el exploit correspondiente dentro de Metasploit Framework. 

Durante la ejecución, se logró establecer una sesión remota en el sistema Windows XP, 

comprobando el éxito de la explotación. 

 

Además, se practicaron técnicas de camuflaje de archivos, renombrando extensiones, 

modificando rutas y ocultando procesos dentro del sistema para evitar detección visual o del 

administrador del sistema. 
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17 ERRORES DETECTADOS 

Luego vas a seleccionar en una carpeta que dice ‘Clase_2_Oct_2025’, les abrirá 

completamente ahí en un archivo que trae que tiene unos programas Durante la práctica se 

detectaron algunos errores comunes, como: 

➢ Problemas de conexión entre las máquinas virtuales por mala configuración de red. 

➢ Errores en la carga del módulo de Metasploit por versiones incompatibles. 

➢ Dificultades en la detección inicial del servicio ‘BadBlue’. 

Estos errores fueron corregidos revisando las configuraciones y asegurando que los 

servicios estuvieran activos. 
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18 RECOMENDACIÓN 

 

Se recomienda realizar las prácticas de explotación únicamente en entornos controlados 

o virtualizados. También es importante verificar que los servicios vulnerables no estén 

expuestos a internet. Además, se aconseja mantener siempre actualizados los sistemas 

operativos y deshabilitar servicios innecesarios. 
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19 CONCLUSION 

 

A través de la práctica se logró comprender cómo las vulnerabilidades pueden ser 

explotadas en sistemas antiguos y cómo el camuflaje permite a un atacante ocultar sus 

acciones. La experiencia permitió reforzar conocimientos en auditoría de redes, seguridad 

ofensiva y medidas preventivas frente a ataques informáticos. 
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