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1 INTRODUCCION

El presente informe tiene como finalidad documentar el proceso de analisis forense
digital realizado utilizando las herramientas Autopsy y FTK Imager, en los entornos Kali
Linux y Windows, respectivamente. A través de esta practica, se busco comprender y aplicar
los procedimientos técnicos para la adquisicion, preservacion y analisis de evidencias

digitales, garantizando la integridad de la informacion.

El ejercicio permitié desarrollar competencias en el manejo de herramientas
profesionales de informatica forense, mediante la creacion y verificacion de imagenes
digitales, el calculo de valores hash y la interpretacion de resultados obtenidos de dispositivos
de almacenamiento. Ademads, se aplicaron principios de la cadena de custodia digital,

asegurando la validez y trazabilidad de la evidencia examinada.



&)

Y Universidad Tecno gica del Chocd
Diego Luis Cordoba

10

2 ALCANCE

Esta practica abarca el proceso completo de andlisis forense digital de una memoria
USB de 3.74 GB, desde su identificacion en el sistema operativo Kali Linux hasta su examen
detallado con FTK Imager en Windows. Se realizaron tareas de clonacion, generacion de

hash, creacion de la imagen forense, y andlisis de los datos recuperados.

El alcance incluye la documentacion visual de cada fase, la verificacion de integridad, y
la comparacion cruzada entre los resultados de Autopsy y FTK Imager, demostrando la
validez del proceso y su utilidad en investigaciones digitales o auditorias de seguridad

informatica.
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3 OBJETIVO

3.1 OBJETIVO GENERAL

Realizar un analisis forense digital completo de una memoria USB utilizando las
herramientas Autopsy y FTK Imager, aplicando los principios técnicos y metodoldgicos de

la informatica forense para la preservacion, extraccion y analisis de evidencias digitales.

3.2  OBEJTIVO ESPECIFICOS

» Identificar y montar el dispositivo USB en el entorno Kali Linux para su posterior
analisis.

» Calcular el valor hash del dispositivo y generar una imagen forense con el comando
dd.

» Importar y examinar la imagen forense en Autopsy, analizando metadatos, archivos
ocultos y registros de usuario.

» Verificar la integridad de la evidencia mediante FTK Imager en entorno Windows.

» Comparar los resultados obtenidos en ambas herramientas y validar la coherencia de

los analisis realizados.
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4 PRIMERO CAPITULO

41 MEMORIA USB

Observe esta imagen se conecta la memoria USB modelo MICRO HC RNL AS-98 al
sistema Kali Linux, con el fin de iniciar el andlisis forense digital. El sistema reconoce la
memoria con una capacidad aproximada de 3.74 GB, permitiendo verificar que estd
correctamente montada en el entorno. Este paso es fundamental, ya que se establece la base
para la obtencion de la evidencia digital sin alterar su contenido original, cumpliendo los

principios de integridad forense.

Mode! AS-98

Ilustracion 1 Memoria USB conectada a Kali Linux
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4.2 PRUEBA DE AUDITORIA INFORMATICA MEDIANTE AUTOPSY EN KALI LINUZ

Se ejecuta el comando Isblk en la terminal de Kali Linux para identificar las unidades
de almacenamiento conectadas. Este comando permite verificar la ruta del dispositivo USB,
generalmente asignada como /dev/sdb. La identificacion correcta garantiza que el proceso de
duplicacién se realice sobre la memoria indicada y no sobre otro medio. Esta etapa evita

errores de manipulacion y asegura que la evidencia se mantenga intacta antes de proceder

con el calculo de hash.

/home/kali

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 80.1G disk
Lsda1 8:1 80.1G part /

lL—sdb1 8:17
sro 11:0

3.8G part
1024M rom

0
0
sdb 8:16 1 3.8G disk
1
1

Ilustracion 2 eteccion del dispositivo mediante comando Isblk

A continuacion, se revisa la informacion del dispositivo mediante comandos como
fdisk -1, confirmando la estructura de particiones de la memoria, este analisis inicial permite
identificar el sistema de archivos y posibles sectores dafiados, la informacion obtenida es
clave para planificar la creacion de la imagen forense completa, evitando omisiones o
pérdidas de datos durante el proceso de copia, de esta forma, se garantiza una lectura precisa

y sin errores de la evidencia digital.
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/home/kali
fdisk -1
Disk /dev/sda: 80.09 GiB, 86000000000 bytes, 167968750 sectors
Disk model: VBOX HARDDISK
Units: sectors of 1 % 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0=x06c77605

Device Boot Start End Sectors Size Id Type
/dev/sdal * 2048 167968749 167966702 80.1G 83 Linux

Disk /dev/sdb: 14.65 GiB, 15728640000 bytes, 30720000 sectors
Disk model: UDisk

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: 0x00129bac

Device Boot Start End Sectors Size Id Type
/dev/sdbl * 2048 30717879 30715832 14.6G 7 HPFS/NTFS/exFAT
/dev/sdb2 30717880 30719927 2048 1M e W95 FAT16 (LBA)

llustracion 3 Verificacion de particiones del dispositivo USB.

En este paso se ejecuta el comando shalsum /dev/sdb >
/home/Desktop/hash.forense.shal para generar el hash tnico del dispositivo. Este valor
funciona como una huella digital que permite verificar la autenticidad e integridad de los

datos. Si el valor hash cambia en cualquier momento, significaria que la evidencia ha sido
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alterada. Por ello, registrar este valor antes de copiar los datos es una practica esencial en

cualquier procedimiento de analisis forense digital.

/home/kali
/dev/sdb > /home/kali/Desktop/hash.forense.shallj

Ilustracion 4 Calculo del hash SHAI de la memoria.

La terminal muestra el codigo hash generado, en este caso
¢6c023b508f9¢1366a43bd72bc8519abfle8eaed, correspondiente a la memoria USB
analizada. Este valor se almacena en un archivo denominado hash.forense.shal para futuras
comparaciones. La generacion y conservacion de este hash constituye una evidencia
fundamental en la cadena de custodia digital, pues garantiza que las copias de trabajo que se
realizaran posteriormente seran fieles al dispositivo original sin ninguna modificacion.

P ~[Desktop/hash_forense.shal [Read Only] - Mousepad

File Edit Search View Document Help

EBEO®Cx o9c DO Q&kn

1 c6c023b508f9c1366a43bd72bc8519abfle8eaed /dev/sdb
2

llustracion 5 Resultado del hash generado en el sistema

Se utilizé el comando dd en Kali Linux para crear una imagen forense del dispositivo

USB (/dev/sdb). El archivo resultante, imagen_usb_forense.dd, fue guardado en el escritorio.



&)

Y Universidad Tecno gica del Chocd
Diego Luis Cordoba

16
Se emplearon las opciones noerror,sync para evitar interrupciones por errores de lectura. Se
copiaron 4 GB en aproximadamente 20 minutos a 3.4 MB/s.

/home/kali

if=/dev/sdb of=/home/kali/Desktop/imagen_ush_forense.dd
conv=noerror,sync

7866368+0 records 1in
7866368+0 records out
4027580416 bytes (4.0 GB, 3.8 GiB) copied, 1180.72 s, 3.4 MB/s

Llustracion 6 Creacion de la imagen forense con el comando dd

En esta etapa, el sistema Kali Linux muestra el progreso de la creacion de la imagen
forense, la operacion puede tardar dependiendo de la capacidad del dispositivo y de la
cantidad de informacién contenida. Es importante no interrumpir este proceso para evitar una
copia incompleta. Una vez finalizado, se obtiene una imagen digital exacta del dispositivo,
que podré analizarse en entornos controlados sin comprometer la integridad de la evidencia

original.

llustracion 7 Proceso de clonacion de datos en ejecucion.

Concluida la clonacion, se verifica que el archivo imagen_usb_forense.dd se haya

creado correctamente en el escritorio de Kali Linux. Se comprueba su tamafio, fecha de
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creacion y permisos de acceso. Este paso asegura que la imagen sea completa y utilizable en
las herramientas de analisis. La imagen servird como copia maestra para Autopsy y FTK
Imager, permitiendo investigar sin alterar la memoria original, respetando las normas del

analisis forense digital.

/home/kali
/home/kali/Desktop/imagen_usb_forense.dd

7cldi1d9ef39eleffdofs98afisa28fle7eelbbaab /home/kali/Desktop/imagen_usb
_forense.dd

Ilustracion 8 Verificacion de la imagen forense creada.

Para garantizar que la imagen forense sea idéntica al dispositivo fisico, se calcula
nuevamente un hash SHA1 sobre el archivo generado. Luego, se compara con el hash original
obtenido del dispositivo. Si los valores coinciden, se confirma que la imagen fue creada
correctamente y sin modificaciones. Este procedimiento es esencial en toda investigacion
digital, ya que proporciona trazabilidad y autenticidad a los datos obtenidos para analisis

posteriores en entornos controlados.

hash.forensa = hash foren”. _imagen_us...

Hlustracion 9 Calculo de hash de la imagen generada.
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Luego salimos en la terminal en Kali Linux, buscaremos en el buscador luego
colocamos en el nombre de la app para poder hacer el proceso
Q, autopsy]

o 2ULOpSY

» " Runa utopsy

[lustracion 10 Preparacion del entorno en Kali Linux

Veamos en esta ventanita, se lo estd pidiendo la clave en Kali Linux para poder seguir
con el proceso que vamos a desarrollar, ya que la version tiene como 2.24 en la version se

actualizaron en el anteriormente.
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= Shell No. 1

Session Actions Edit View Help

$ sudo autopsy
[sudo] password for kali:

Autopsy Forensic Browser
://wew . sleuthkit.org/autopsy/

Start Time: Thu Oct 16 @

Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://1localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

Ilustracion 11 El comando que se abrio el autopsy
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Después de eso le daremos en el enlace donde dice http://localhost:9999/autopsy, le
daremos en la tecla con el control + mouse izquierdo o le dard el mouse derecho de, se

abrira en una ventanita de la pagina de autopsy.

his URL im it:

Keep this process running and use <ctrl-c> to exit

[lustracion 12 enlace de autopsy

5 LA PAGINA DE AUTOPSY

5.1 INTERFAZ INICIAL DEL PROGRAMA AUTOPSY FORENSE BROWSER 2.24

Se abrié muestra la ventana principal del programa Autopsy Forensic Browser en
su version 2.24. Desde esta interfaz se puede crear un nuevo caso forense o abrir uno
existente para continuar el analisis. El aviso de seguridad recomienda desactivar JavaScript
para evitar vulnerabilidades durante la investigacion. Esta pantalla marca el inicio formal del
entorno de trabajo, donde se gestionaran las evidencias digitales, los reportes y los modulos

de andlisis dentro del flujo del proceso forense digital.


http://localhost:9999/autopsy
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Ilustracion 13 Interfaz inicial del programa Autopsy

5.2 CREACION DE UN NUEVO CASO FORENSE EN AUTOPSY

Veamos el siguiente paso, En este paso se configura un nuevo caso en Autopsy,
ingresando el nombre del proyecto, la descripcion y los datos del investigador responsable,
el caso se denomina MiPrimercaso-1 y el investigador asignado es Quintocopetesantiago.
Esta informacion permite organizar las evidencias y resultados dentro del entorno forense,
asegurando trazabilidad y control del proceso, una vez completados los campos, se procede
con la creacion del caso (new case) para iniciar la fase de incorporacion de la evidencia

digital.
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CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only
letters, numbers, and symbaols.

MiPrimercaso-1

2. Description: An optional, one line description of this case.

Computador-Acer-23

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. | Quintocopetesantiago
€.

&

= = &

MEW CASE CAMCEL Hewr

Ilustracion 14 Creacion de un nuevo caso en Autopsy.

5.3 CONFIRMACION DECREACION DEL CASO E INICIO DE CONFIGURACION DEL HOST

Veamos en esta ventana Autopsy confirma la creacion del caso MiPrimercaso-1,
generando el directorio correspondiente y el archivo de configuracion en el sistema. A
continuacion, se solicita la seleccion del investigador responsable, en este caso
Quintocopetesantiago, antes de proceder con la adicion del host que contendré la evidencia
digital. Este paso asegura que el caso quede correctamente asociado al analista designado,
garantizando organizacion, trazabilidad y control dentro de la estructura del proyecto forense

y luego le da ADD HOST.
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Quintocopetesantiago

Tlustracion 15 Creacion de un caso

5.4  ADICION DEL HSOT AL CASO FORENSE EN AUTOPSY

En este paso se agrega el host denominado MVKaliPITTI1-1 al caso forense
MiPrimercaso-1. El sistema Autopsy crea de forma automatica el directorio del host y su
archivo de configuracion correspondiente, almacenando la estructura necesaria para registrar

la evidencia digital. Este procedimiento es esencial para mantener la organizacion del caso y
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separar las fuentes de datos analizadas. Con el host configurado, el analista puede importar

la imagen forense del dispositivo a examinar, por ultimo, le daremos clic ADD IMAGEN

Adding host: MvKaliPITI1-1 tO Ccase MiPrimercaso-1

Host Directory (/var/1ib/autopsy/MiPrimercaso-1/MVKaliPITI1-1/) created

Configuration file (/var/lib/autopsy/MiPrimercaso-1/MvKaliPITI1-1/host.aut) created
We must now import an image file for this host

ADD IMAGE

Iustracion 16 Adicion del host en Autopsy

5.5 INTERFAZ PARA LA IMPORTACION DE LA IMAGEN FORENSE

Veamos el siguiente paso se muestra la ventana del host MVKaliPITTI1-1 dentro del
caso MiPrimercaso-1, donde atin no se ha afiadido ninguna imagen forense. El sistema ofrece
la opcion Add Image File para importar la evidencia digital a analizar. Esta pantalla es
crucial, ya que permite al investigador cargar copias exactas de dispositivos o particiones sin
alterar los datos originales, garantizando la integridad del proceso forense. Desde aqui

también se accede a modulos de verificacion e integridad.
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Case: MiPrimercaso-1
Host: MVKaliPITI1-1
No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLose Host
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEwW NoTES EVENT SEQUENCER

Hustracion 17 Interfaz para afadir la imagen forense.

5.6 CONFIGURACION DE LA IMPORTACION DE LA IMAGEN FORENSE

Veamos el siguiente, se define la ruta del archivo de imagen forense dentro del sistema,
en este caso imagen_usb_forense.dd, almacenado en el escritorio de Kali Linux. Ademas,
se especifica que el tipo de imagen corresponde a un disco completo y que el método de
importacion serd mediante un enlace simbdlico (symlink), lo cual evita duplicar archivos
innecesariamente. Este procedimiento garantiza una correcta incorporacion de la evidencia
digital manteniendo su integridad y estructura original durante el proceso de analisis forense,

luego les daremos clic donde dice NEXT
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Case: MiPrimercaso-1
Host: MVKaliPITI1-1
ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter '*' for the
extension.

| fhome/kali/Desktop/imagen_usb_forense.d d| |

2. Type
Please select if this image file is for a disk or a single partition.
® Disk Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

@ Symlink Copy Move

MNEXT

CANCEL HELP

Iustracion 18 Configuracion de la imagen forense antes de su carga.

5.7 DETALLES Y ANALISIS DEL ARCHIVOS DE IMAGEN FORENSE.

Veamos en esta imagen se muestra la informacion detallada de la imagen forense
imagen_usb_forense.dd. Se visualiza la opcidn de célculo o verificacion del hash MDS5, una
medida esencial para garantizar la integridad de los datos analizados. Ademas, se identifican
las particiones contenidas en la imagen, destacando una de tipo Win95 FAT32 con punto de
montaje asignado a C: y un rango de sectores definidos. Esta informacion confirma que el
archivo ha sido reconocido correctamente y que esté listo para iniciar el proceso de analisis

forense y luego les daremos clic ADD.
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Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)

@® Ignore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0b))
Sector Range: 64 to 7866367
Mount Point: |C: File System Type: | fat32

ADD CANCEL

For your reference, the mms output was the following:

DOS Partition Table
0ffset Sector: 8
Units are in 512-byte sectors

Slot Start End Length Description
002: 060:000 ©O000DEOOG4  @OO7866367 00O7866304 Wind5 FAT32 (0xBb)

W

Iustracién 19 Verificaciéon de la imagen forense y analisis de particiones

5.8 CONFIRMACION DE LA CARGA CORRECTAMENTE DE LA IMAGEN FORENSE

Pasamos al siguiente paso, Autopsy confirma que la imagen forense fue vinculada

correctamente al evidence locker del caso MiPrimercaso-1. El sistema asigna identificadores

unicos a los elementos agregados: img/ para el archivo de imagen, vo// para la imagen de

disco y vol2 para la particion tipo FAT32. Esta confirmacion es esencial, ya que garantiza que

la evidencia digital fue incorporada con éxito, preservando su integridad y permitiendo

continuar con el anélisis detallado del contenido almacenado en el dispositivo investigado.
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Testing partitions
Linking image(s) into evidence locker
Image file added with ID img1

Disk image (type dos) added with ID vol1
Volume image (64 to 7866367 - fat32 - C:) added with ID vol2

OK ADD IMAGE

Iustracién 20 Confirmacion de carga de la imagen forense en Autopsy.

5.9 VISUALIZACION DEL ARBOL DE DIRECTORIOS DE LA PARTICION

Una vez que la imagen forense ha sido cargada y validada, Autopsy permite al analista
navegar por la estructura logica de la particion (vol2 - FAT32). Esta imagen muestra el arbol
jerarquico del sistema de archivos, revelando los directorios y archivos hallados. Esta vista
es fundamental, ya que permite acceder a la informacion de manera detallada, seleccionar
carpetas de interés y preparar la fase de buisqueda de archivos especificos (visibles, ocultos o

eliminados), iniciando el analisis activo de la evidencia digital.
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Ilustracion 21 Visualizacion del arbol de directorios en Autopsy.

5.10 SELECCION DELARCHIVO DE IMAGEN FORENSE

se utiliza el explorador de archivos del sistema operativo para localizar y seleccionar
la imagen forense previamente creada en Kali Linux, denominada imagen usb_forense.dd.
Este paso asegura que Autopsy apunte a la evidencia digital correcta. La seleccion del archivo
es critica, ya que se verifica que la imagen sea accesible y que corresponda al hash validado
en la fase de adquisicion, manteniendo la trazabilidad del medio digital que sera objeto de

analisis detallado.

Iustracion 22 Seleccion de la imagen forense a importar.
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5.11 VISUALIZACION DEL ARBOL DE DIRECTORIOS Y EXPLORACION DE ARCHIVOS

Una vez que la imagen forense ha sido cargada y procesada por Autopsy, esta imagen
muestra la navegacion activa dentro de la estructura de la particion FAT32. Se puede
observar el panel de la izquierda con el arbol jerarquico de directorios y la lista de archivos
en el panel central. Esta etapa marca el inicio del andlisis exploratorio, donde el investigador
puede acceder a archivos visibles y ocultos. Es crucial para identificar rutas de interés,
clasificar el tipo de contenido y preparar la busqueda de archivos eliminados o sospechosos,

basandose en la estructura logica del sistema de archivos.

OffSec

KaliLinux § KaliTools =« KaliDocs & Kali Forums X Kali NetHunter

Exploit-DB Google Hacking DB

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELr CLOSE
Oy ? X
Directory Seek Current Directory: c:/
ADD NOTE GENERATE MDS5 LIST OF FILES
Enter the name of
a directory that
you want to view. 'IYPE NAME L WRITTEN ACCESSED CREATED
87 dir / in
| Error Parsing File (Invalid Characters?):
V/V 125614918: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00
VIEW 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0 0
0
s e Serradh v/v  sET 0000-00-00 0000-00-00 0000-00-00
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
Enter a Perl viv SFAT2 0000-00-00 0000-00-00 0000-00-00
regular expression 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
for the file names v/v SR 0000-00-00 0000-00-00 0000-00-00
you want to find. 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
v r/r Descripcion del Mapa del 2025-10-01 2025-10-02 2025-10-02
| Bunicipis s Bojdysd. il 20:10:48 (EDT) 00:00:00 (EDT) 11:33:54 (EDT)
r/r FECHA 1 LUNES.jpg 2025-08-20 2025-10-02 2025-10-02
Szanch 16:04:56 (EDT) 00:00:00 (EDT) 11:36:27 (EDT)
r/r —Eigramie?’fzs de Hackin 2021-07-31 2025-10-02 2025-10-02
o Ethical.txt 13:44:16 (EDT) 00:00:00 (EDT) 11:36:30 (EDT)
r/r IMG_8001.JPG 2024-03-04 2025-10-02 2025-10-02
EXPAND DIRECTORIES 11:47:52 (EST) 00:00:00 (EDT) 11:36:30 (EDT)
r/r LEERME. txt 2025-10-02 2025-10-02 2025-10-02
11:15:50 (EDT) 00:00:00 (EDT) 11:36:31 (EDT)

Iustracién 23 Visualizacion del arbol de directorios y contenido en Autopsy.

5.12 IDENTIFICACION Y RECUPERACUIB DE ARCHIVOS ELIMINADOS

Esta imagen documenta el hallazgo de archivos que fueron previamente borrados del

dispositivo, pero que han sido identificados y recuperados por Autopsy gracias al anélisis de



&

Y Universidad Tecno gica del Choco
Diego Luis Cordoba

31

los sectores no sobrescritos de la imagen forense. Se observa un archivo eliminado
(eliminados.txt) que ahora estd disponible para inspeccion. La recuperacion de estos
elementos, junto con la verificacion de sus fechas de creacion y eliminacidn, es un proceso
vital en la investigacion forense, ya que permite obtener pruebas que el usuario pudo haber

intentado ocultar o borrar intencionalmente.

OffSec KaliLinux # KaliTools « KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB
MD5 Values for files in C:/ (imagen_usb_forense.dd-64-7866367)

FECHA 1 LUNES.jpg

Herramientas de Hackin Ethical.txt

IMG ©081.]

LEERME. t

Reporte 8 50 7.xls

SISTEMA DE E UACION LIC. LICENCIATURA EN CIENCIAS NATURALES.xls

cca
3
h
4
£
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6 SEGUNDO CAPITULO

7 PRUEBA DE AUDITORIA DE FORENSE INFORMATICA
EN ENTORNO WINDOWS CON AUTOPSY

7.1 RESULTADO DE LA BUSQYEDA DE PALABRAS DE CLAVE DENTRO DE LA EVIDENCIA

La imagen muestra los resultados agrupados por palabras clave encontradas en la
evidencia digital. Esta funcion es fundamental para agilizar la identificacion de documentos,
comunicaciones, o referencias que sean directamente relevantes para los objetivos de la
investigacion. Al automatizar la revision de grandes volimenes de texto, se facilita la
localizacion de evidencia que de otra manera seria dificil de encontrar manualmente,

fortaleciendo el informe forense con hallazgos puntuales.



&

Y Universidad Tecno gica del Chocd
Diego Luis Cordoba

32

c 23 google.com/search?’q=autopsy+download&oq=autopsy+&gs_lcrp=EgZjaHvbWUqBwgBEAAYgAQyBggAEEUYOTIHCAEQABIABDIHCAIQABIABDIHCAMQ

Google autopsy download

Todo

Sugerencia: Mostrar los resultados en espaiiol. También puedes obtener mas informacion
para filtrar por idioma.

‘!‘ Autopsy

W hi y.com > dow... - Traducir esta pagina £

Autopsy - Download @

Download Autopsy. Version 4.22.1 for Windows. Download 64-bit. Download for Linux and OS X
Autopsy 4 will run on Linux and OS X. To do so:.

About Law Enforcement Bundle Community & Support Add-C

Iustracion 24 Resultados de la blisqueda de palabras clave en Autopsy.

7.2  REVISION Y VISUALIZACION DE DOCUMENTOS DE TEXTO Y ARCHIVOS PDF

Se inicia la segunda fase del proceso utilizando el software FTK Imager en Windows.
Esta herramienta se emplea para examinar, visualizar y verificar imagenes forenses. Antes de
comenzar, se configura el entorno de trabajo asegurando espacio de almacenamiento y
permisos administrativos. FTK Imager complementa los resultados obtenidos con Autopsy,
ofreciendo una vista mas directa y detallada de la estructura del sistema de archivos,

garantizando la integridad de la informacion a lo largo del proceso forense.

Download Autopsy

VERSION 4.22.1 FOR WINDOWS

| DOWNLOAD 64-BIT 3 |

Iustracion 25 Instalacion del software Autopsy en Windows.
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Se descarga el instalador desde la pagina oficial de AccessData, asegurando una
version actualizada y libre de alteraciones. La procedencia oficial del software es importante
para mantener la validez del analisis. Este paso también incluye la verificacion de la
integridad del instalador mediante su hash, garantizando que no haya sido modificado. Una
vez completada la descarga, se prepara el entorno Windows para proceder con la instalacion

del programa forense utilizado en investigaciones digitales.

autopsy-4.22.1-64bit.msi

1 0,0/1.2 GB = Queda 1 hora

Hustracion 26 Primera ejecucion de Autopsy..

Se ejecuta el instalador de FTK Imager, configurando el directorio de instalacion y
los modulos necesarios para el analisis. La instalacion permite acceder a herramientas de
creacion de imagenes, calculo de hash, exploracion de archivos y generacion de reportes.
Una vez finalizado, el programa queda disponible en el menu principal del sistema operativo.
FTK Imager es reconocido por su precision y eficiencia en la obtencion de informacion de

medios digitales dentro de auditorias forenses profesionales.

N

Ch\Usuarios\Santi\Descarga

lautdpsy-4.22.1-64bit

Ilustracion 27 instalado completamente

Se abre el programa FTK Imager, mostrando su interfaz principal con las opciones de
importar evidencias, visualizar estructuras de archivos y generar reportes. Desde este

entorno, se pueden agregar imagenes forenses creadas previamente, incluyendo la obtenida
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en Kali Linux. Su disefio intuitivo permite realizar un andlisis rapido y ordenado, cumpliendo

las normas de integridad y preservacion de la evidencia digital en procesos de auditoria,

investigacion o practicas de ciberseguridad aplicada en entornos académicos.

)

Papelera de
reciclaje

\

Autopsy
4.22.1

i)

Google
Chrome

Ilustracion 28 Autopsy esta en el escritorio

Dentro de Autopsy se crea un nuevo caso forense con los datos del investigador y del
dispositivo analizado. Se agrega la imagen imagen_usb_forense.dd como fuente de evidencia
digital. El programa permite incluir varias imagenes o discos si la investigacion lo requiere.
Este proceso asegura que los resultados obtenidos queden organizados en carpetas
especificas, permitiendo una trazabilidad clara de la informacién revisada durante toda la

auditoria forense informatica.
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Welcome X

New Case
i I;
Open Recent Case
)
Open Case
)
Autopsy”
OPEN | EXTENSIBLE | FAST Close

Iustracion 29 Creacion de caso forense en Autopsy.

Antes de iniciar el procesamiento de la imagen, se seleccionan los modulos de analisis
necesarios, como recuperacion de archivos eliminados, busqueda de palabras clave,
extraccion de metadatos y analisis de artefactos del sistema. Esta configuracion permite
personalizar el tipo de revision segin los objetivos de la investigacion. Los mddulos
seleccionados se ejecutaran automaticamente, generando reportes detallados de las

evidencias encontradas en la imagen forense importada desde Kali Linux.
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F

M New Case Information x

Steps Case Information

1. Case Information

2. Optional Information Case Name: santiago
Base Directory: | C\Users\Santi\Desktop\Autopsy-casos\Autopsy Browse
Case Type: © single-User Multi-User

Case data will be stored in the following directory:

CA\Users\Santi\Desktop\Autopsy-casos\Autopsy\santiago

< Back Finish Cancel Help [

Ilustracion 30 nuevo caso informacion

Autopsy comienza el analisis de la imagen forense. El sistema procesa la informacion
en busca de artefactos, archivos sospechosos, registros de usuario y cualquier dato
potencialmente util. Durante este proceso se pueden detectar archivos borrados, documentos
ocultos y metadatos relevantes. Este paso es fundamental para identificar comportamientos

o acciones dentro del dispositivo, permitiendo reconstruir eventos y determinar posibles
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irregularidades o evidencias que sustenten un caso de auditoria o investigacion.
M New Case Information X

Steps Optional Information

1. Case Information

2. Optional Information Case
Number: 01
Examiner
Name: santiago
Phone: 3122233415
Email: santiagocopete15@agmail.com
MNotes:

Organization

QOrganization analysis is being done for: Not Specified ~ Manage Organizations

< Back Next > Finish Cancel Help

Iustracion 31 Creacion de caso forense en Autopsy.

Una vez completado el analisis, Autopsy presenta un arbol jerdrquico con todas las
carpetas y archivos hallados en la imagen forense. Esta vista permite navegar por la estructura
del dispositivo y acceder a la informacién de manera detallada. Se pueden visualizar archivos
visibles, ocultos y eliminados, junto con sus propiedades. El investigador puede filtrar

resultados segun extension o fecha, facilitando la localizacion de elementos que resulten
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.

& Add Data Source X

Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data sources and other data.

3. Select Data Source B -

4. Configure Ingest © Generate new host name based on data source name

5. Add Data Source

() Specify new host name

() Use existing host

< Back Finish Cancel Help

Iustracion 32 agregar fuente de datos

Autopsy 1identifica archivos eliminados que permanecen en los sectores no

sobrescritos del dispositivo. Estos archivos son recuperados y almacenados temporalmente

para su inspeccion. La herramienta muestra detalles como tamatfio, tipo de archivo y fecha de

modificacion. Este proceso permite al investigador reconstruir evidencia que el usuario pudo

haber intentado borrar, proporcionando informacion clave sobre la actividad previa en el

sistema y fortaleciendo el analisis forense con resultados verificables y trazables.
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M Add Data Source X
Steps Select Data Source Type

1. Select Host

2. Select Data Source Type . i §

3. Select Data Source E=KipagsleniMie

4, Configure Ingest

5. Add Data Source

f= Local Disk

= Logical Files

f= Unallocated Space Image File

f= Autopsy Logical Imager Results

= XRY Text Export

< Back Finish Cancel Help

Iustracion 33 almacenamiento seguro del proyecto forense.

En esta etapa se examinan los metadatos de los archivos
hallados: fechas de creacion, modificacion, acceso y usuario asociado. Estos datos son
fundamentales para establecer lineas de tiempo en la investigacion. Los metadatos permiten
entender cudndo y como fue utilizada la memoria USB, asi como identificar posibles
manipulaciones. Autopsy facilita esta tarea mediante paneles de detalle que muestran

informacion técnica de cada archivo analizado dentro de la evidencia digital procesada.
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Carpetas compartidas

MNombre Ruta Acceso Autor

v (Carpetas de la maquina
C:\Cases\Casel1\Autopsy\Imagen_Autopsy Co.to 50
Carpetas transitorias

Hustracion 34 Carpeta compartidas en virtual box (Kali linux)

Se utiliza la funcién de busqueda avanzada de Autopsy para localizar palabras clave
relacionadas con la investigacion, tales como nombres, fechas, direcciones o extensiones
especificas. Esta funcién agiliza la identificacion de documentos relevantes o
comunicaciones potencialmente comprometedoras. Los resultados se agrupan
automaticamente y pueden exportarse a reportes para documentar hallazgos especificos. Esta
herramienta es esencial en auditorias donde se requiere analizar grandes volimenes de

informacion en poco tiempo.

Carpetas compartidas

Nombre Ruta Acceso Automontar En
Carpetas globales
Carpetas de la maquina
Auto..sos  ChUsers\Santi\Desktop\Autopsy-casos Completo  Si

Carpetas transitorias

Ilustracion 35 Carpetas compartidas en Kali linux
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'ﬁ' Editar carpeta compartida

Ruta de la carpeta  \Santi\Desktop\Autopsy-casos|
Mombre de la carpeta  Autopsy-casos
Mount Point

) Sélo lectura

Automontar
Make Machine-permanent

") Make Global

Aceptar Cancelar

Iustracion 36 Editar carpeta compartidas (kali linux)

Autopsy permite revisar los archivos multimedia encontrados dentro de la evidencia,
como fotografias o videos. Esta funcion ayuda a determinar si existen archivos con contenido
sensible o sospechoso. El sistema puede generar vistas en miniatura y reportes con las
propiedades de cada archivo. La inspeccion visual es un componente clave en andlisis
forense, pues puede revelar actividades del usuario o archivos creados fuera de los

procedimientos normales del sistema operativo investigado.
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Hustracion 37 agreado del documento

En esta fase, se examinan los documentos almacenados en la memoria, incluyendo
archivos de texto, Word y PDF. Autopsy permite visualizar su contenido directamente, sin
necesidad de herramientas externas, para detectar posibles evidencias o informacidn sensible.
Se analizan nombres, temas o referencias relacionadas con el caso. Esta revision documental
resulta esencial, ya que los archivos de texto suelen contener registros, contrasefias o datos

que aportan contexto a la investigacion forense digital.
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imagen_usb_forense.dd

Iustraciéon 38 Imagen usb forense (creada)

Autopsy logra detectar archivos previamente borrados del
sistema, gracias al analisis de los sectores no sobrescritos de la memoria. Estos elementos
recuperados pueden incluir fotografias, registros y documentos. Se analiza su integridad y se
comparan las fechas de creacion y eliminacion. Este tipo de recuperacion es vital en
investigaciones forenses, ya que permite obtener pruebas que el usuario intentd ocultar o
borrar intencionalmente, manteniendo su valor probatorio dentro del andlisis técnico del

caso.
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M Add Data Source X
Steps Select Data Source
1. Select Host Dath:
2. Select Data Source Type
3. Select Data Source C\Users\Santi\Desktop\Autopsy-casos\imagen_usb_forense.dd Browse
4. Configure Ingest
5. Add Data Source [_J 1gnore orphan files in FAT file systems
Time zone: (GMT-5:00) America/Bogota v
Sector size: Auto Detect v
Bitlocker Password (optional):
Hash Values {(optional):
MD5:
SHA-1:
SHA-256:
MNOTE: These values will not be validated when the data source is added.
| < Back | I Next > I Finish Cancel Help

Iustracion 39 agregar fuente de datos agregar la imagen

Los artefactos del sistema, como logs, accesos recientes, archivos de registro y

temporales se analizan con precision para determinar las acciones realizadas por el usuario.

Autopsy extrae informacioén como historial de ejecucion, rutas de acceso y tiempos de uso.

Estos datos complementan la investigacion, permitiendo al analista forense vincular eventos

y actividades especificas dentro del entorno del dispositivo, contribuyendo a la obtencion de

evidencia sélida y cronoldgicamente coherente en el informe técnico final.
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& Add Data Source X
Steps Configure Ingest
1. Select Host
2. Select Data Source Type Run ingest modules on:
Select YARA rule sets to enable during ingest:
3 SEIEC:E Data Source All Files, Directories, and Unallocated Space
4. Configure Ingest
5. Add Data Source - SR Em——

Interesting Files Identifier

Central Repository
PhotoRec Carver

Virtual Machine Extractor

Data Source Integrity

Android Analyzer (aLEAPP)

] Cyber Triage Malware Scanner
[J  DJI Drone Analyzer

Plaso

O
=] o o]

O i0S Analyzer (iLEAPP)
[J  GPXParser
[]  Android Analyzer

Select All

Deselect All

History

() All Files @ Only Executable Files

The YARA Analyzer uses YARA to search files for textua.

Global Settings

< Back Finish Cance Help

Hustracion 40 agregar fuente de datos configuracion de la ingesta

Finalizado el andlisis, Autopsy permite generar un reporte automatico con todos los

resultados obtenidos: archivos encontrados, metadatos, palabras clave y evidencia

recuperada. Este informe puede exportarse en formatos como HTML o PDF. Incluye un

resumen detallado del analisis realizado y los hallazgos mas relevantes. La generacion del

reporte fortalece la trazabilidad del proceso y permite presentar los resultados de manera

clara, profesional y verificable dentro del contexto académico o pericial correspondiente.
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& Add Data Source

Steps Add Data Source

Select Host
Select Data Source Type
Select Data Source

Configure Ingest Data source has been added to the local database. Files are being analyzed.
Add Data Source

oW =

< Back MNext » Finish Cancel Help

Hustracion 41 agregar fuente de datos finalizacion

generado por Autopsy se guarda en una carpeta especifica, asegurando su
disponibilidad para revision o presentacion. En este documento se incluyen las rutas de los
archivos analizados, los resultados de busquedas y los hashes de verificacion. La exportacion
de los reportes permite conservar evidencia secundaria con valor probatorio. Este paso cierra

la fase de analisis con Autopsy, dejando lista la documentacion técnica para continuar con la

validacion cruzada utilizando la herramienta FTK Imager.
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Add Dato Source Il L 9 . Timeline 4] Discovery | Generate Report | gg) Close Case ¥ B® o -cewoniss R T e et

Q| Lising .
Data Sources 1 Resulty
Table  Thumbnail

# @ Data Sources
= ® File Views
# £ File Types Save Table as CSV
@y Deleted Files
& MB File Size Name
= @ Data Antfacts IS imagen_usb_forense.dd_1 Host
Metadata (1)
= Q Analysis Results
W EXIF Metadata (1)
[ User Conent Suspected (1)
124 05 Accounts
® [ Tags
# ) score

Reports

Analyzing files from imagen_usb forense. a0 [T B emore.) W2

Iustracion 42 Agregacin de autposy de la imagen

El andlisis y reporte finalizados, se guarda el caso en Autopsy para conservar el
registro completo de la investigacion. El cierre de esta fase asegura que todas las operaciones
realizadas estén documentadas. Este paso marca el fin del trabajo con Autopsy y inicia la
segunda etapa del analisis con FTK Imager, herramienta complementaria utilizada para
verificar resultados y reforzar la validez de la evidencia digital desde otro entorno de

investigacion forense profesional.
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Listing

Data Sources
Table Thumbnail

Mame

ﬁ imagen_usb_forense.dd_1 Host

Iustracion 43 agragado de laimagen usb forense

Listing
imagen_usb_forense.dd_1 Host
Table Thumbnail

MName Type Size (Bytes) Sector Size (Bytes) Timezone Device ID

a8 imagen_usb_forense.dd mage 4027580416 512 America/Bogota  3755c088-5799-43ef-95b8-5b7e6f36a6f5

Iustracion 44 autopsy muestra los datos de la imagen usb forense

Se inicia la segunda fase del proceso utilizando el software FTK Imager en Windows.
Esta herramienta se emplea para examinar, visualizar y verificar imagenes forenses. Antes de
comenzar, se configura el entorno de trabajo asegurando espacio de almacenamiento y
permisos administrativos. FTK Imager complementa los resultados obtenidos con Autopsy,
ofreciendo una vista mas directa y detallada de la estructura del sistema de archivos,
garantizando la integridad de la informacion a lo largo del proceso forense.
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-

img_imagen_usb_forense.dd

Table Thumbnail Summary

Name D Starting Sector  Length in Sectors
vol (Unallocated: 0-63) 1 0 64
vol2 (Win95 FAT32 (0x0b): 64-7866367) 2 64 7866304

Description

Unallocated

Win95 FAT32 (0x0b;

Flags
Unallocated

Allocated

2 Result:

Save Table as CSV

Item: imagen_usb_forense.dd
Aggregate Score: Unknown

Analysis Result 1
Score: Unknown

Type:

Configuration:

Data Source Usage

Conclusion:
Justification:

Analyzing files from imagen_usb_forense.dd

Iustracién 45 EL volumen de la imagen usb forense

& 3more.) &2

Tras iniciar FTK se selecciona la opcion para agregar una fuente

de evidencia. Esta imagen muestra la ventana donde el analista debe especificar el tipo de

evidencia a cargar. En este caso, se seleccionard la opcion "Image File" para importar la

imagen forense previamente creada (imagen_usb_forense.dd), este paso es crucial, ya que

se establece la conexion entre la herramienta de verificacion (FTK Imager) y la copia bit-a-

bit de la evidencia original, preparandola para su exploracion sin alterar el archivo fuente
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Listing -
img_imagen_usb_forense.dd/vol_vol 1 1 Result
Table  Thumbnail
Save Table as CSV

Name S C O  Modified Time Change Time Access Time Created Time Size FlagsDi  Flags(Meta)  Known  Location

¥ Unalloc_3_0_32768 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 32768 Unallocated  Unallocated unknown /img_imagen_usb_forense.dd/vol_vol1/Unalloc_3
Page: 1 of Page © 3 GotoPage: 1 Jump to Offset Launch in HxD
0%00000000: FA 33 CO SE DO BC 00 7C 88 F4 50 G7 50 1F FB EC  .3.....|..B.Bee.
0X00000010: BF 00 06 B8 00 01 F2 AS EA 1D 06 00 00 BE BE 07 !
0x00000020: B3 04 80 3C 80 74 ¢E 80 3C 00 75 1C 83 Cé 10 FE
0%00000030: C8 75 EF CD 18 88 14 83  4C 02 8B EE 83 Cé 10 FE
0%00000040: C3 74 1A 80 3C 00 74 F+ BE 5 06 AC 3C 00 74 0B
0x00000050: S¢ BB 07 G0 B4 OE CD 10 SE EB FO EB FE BF 05 00
0%00000060: BB 00 7C B8 01 02 57 CD 13 SF 73 6C 33 CO CD 13
0%00000070: 4F 75 ED BE A3 06 EB D3 BE G2 06 BF FE 7D 81 3D
0%00000080: S5 AR 75 C7 8B ES EA 00 7C 00 00 49 6E 76 €1 6C

Ilustracion 46 Muestra de los datos de la imagen usb forense

Una vez que la imagen forense ha sido cargada, esta imagen
muestra la estructura de archivos que FTK Imager ha interpretado. Se puede observar el arbol
de directorios logicos de la particion, lo que permite al analista navegar por las carpetas del
dispositivo tal como estaba en el medio original. Esta exploracion es fundamental para
confirmar la coherencia de la estructura de archivos con los resultados obtenidos
previamente en Autopsy. La vista en arbol es un punto clave para la verificacion cruzada,
asegurando que los directorios y archivos estén completos y utilizables en ambas

herramientas.
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/img_imagen_usb_forense.dd/vol_vol2
Table  Thumbnail

15

Save Table as CSV/

Result:

Name S C o} Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known MDS5|
- $OrphanFiles 0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00-00 00:00:00 0000-00-00 00:00:00 0 Allocated Allocated unknown
SFAT1 1 0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00-00 00:00:00 0000-00-00 00:00:00 3925504 Allocated Allocated unknown 0457
SFAT2 1 0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00-00 00:00:00 0000-00-00 00:00:00 3925504  Allocated  Allocated unknown 0457
SMBR 0 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 0:00:00 512 Allocated  Allocated unknown b8t
V- $Unalloc 0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00-00 00:00:00 0000-00-00 00:00:00 0 Allocated Allocated unknown
J! System Volume Information 2023-07-01 17:12:02 COT  0000-00-00 00:00:00  2023-07-01 00:00:00 COT 4096 Allocated  Allocated unknown
% Descripcion del Mapa del Municipio de Bojayé.pdf 2025-10-01 20:10:48 COT  0000-00-00 00:00:00 2025-10-02 00:00:00 COT 197250 Unallocated Unallocated  unknown  cd33
E FECHA 1 LUNES,jpg 0 20 16:04:56 COT  0000-00-00 00:00:00 -10-02 00:00:00 COT 1315053 Allocated Allocated unknown ead3,
Herramientas de Hackin Ethical .txt 0 113:44:16 COT  0000-00-00 00:00:00 -10-02 00:00:00 COT 600 Allocated Allocated unknown eac2.
[E1MG_0001.PG 0 11:47:52COT  0000-00-00 00:00:00  2025-10-02 00:00:00 COT 2188388 Allocated  Allocated unknown  376a
LEERME ixt v 0 0000-00-00 00:00:00 -10-02 00:00:00 COT 766 Allocated  Allocated unknown
¥ _Localizacion_Mpio_ Bojaya_Carta_165ept25.png 0000-00-00 00:00:00 -10-02 00:00:00 COT 84709 Unallocated  Unallocated unknown
¥ Notas.docx 0000-00-00 00:00:00 -10-02 00:00:00 COT 15552 Unallocated  Unallocated unknown
. Reporte_1_2_2024.8 50_7xIs v 0 0000-00-00 00:00:00 -10-02 00:00:00 COT 1506816  Allocated  Allocated unknown
- SISTEMA DE EVALUACION LIC. LICENCIATURA EN ¢ 0 0000-00-00 00:00:00 -10-0200:0000 COT  2025-10-02 11:3632 COT 54784 Allocated  Allocated unknown
Page: 1 of Page ~ % GotoPage: 1 Jump to Offset Launch in HxD
0x00000000: FA 33 CO BE DO BC 00 7C B F4 50 07 50 Lf EB EC
0x00000010: BF 00 06 BS 00 01 F2 AS EA 1D 06 00 00 BE BE 07 |
0x00000020: B3 04 80 3C 80 74 OE 80 3C 00 75 1C 83 C6 10 FE
0x00000030: CB 75 EF CD 18 5 14 83  4C 02 8B EE 83 C6 10 FE
0x00000040: CB 74 1A 80 3C 00 74 F4 BE 5B 06 AC 3C 00 74 OB
0x00000050: S€ B8 07 00 B4 OF CD 10 SE EB FO EB FE BF 05 00
0x00000060: BB 00 7C B8 01 02 57 CD 13 5F 73 0C 33 CO CD 13
0x00000070: 4F 75 ED BE A3 06 £B D3 BE C2 06 BF FE 7D 81 3D
0x00000080: 55 2A 75 C7 8B FS EA 00 7C 00 00 45 6E 76 61 6C

Iustracion 47 Exploracion del contenido de la imagen en FTK Imager.

Esta imagen documenta el andlisis individual de un archivo dentro

de FTK Imager. Se selecciona un elemento del arbol y el panel de detalle a la derecha muestra

las propiedades del archivo, incluyendo su nombre, ruta, y, lo més importante, su valor MD5S

y/0 SHA1 hash calculado por FTK Imager. Este procedimiento permite comparar de forma

inmediata los hashes de los archivos especificos con los encontrados en Autopsy, reforzando

la verificacion cruzada. Ademads, esta vista prepara el camino para la inspeccion mas profunda

a nivel hexadecimal, crucial para detectar rastros de manipulacion
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Allocated

Table  Thumbnail

Flags(Dir)

Listing ~
img_imagen_usb_forense.dd/vol_vol2 15 Result

Save Table as CSV

Flags(Meta) Known MD5 Hash SHA-256 Hash MIME Type Extension Location
Allocated unknown
unknown 45

unknown

unknown

unknown

unknown

unknown

unknown

unknown

unknown

unknown

unkno:

unknow

1
1
unknown
1

unknos

Iustracion 48 Analisis de propiedades de archivo y cdlculo de hash en FTK Imager.

8 ANALISIS FORENSE DE EVIDENCIAS DIGITALES CON
FTK IMAGER EN WINDOWS.

8.1

INSTALACION DE FTK IMAGER

En esta etapa se realiza la busqueda del instalador oficial de FTK Imager version

4.7.3.81 desde el portal de Exterro, desarrollador actual del software. Se accede al enlace

oficial (www.exterro.com/ftk-imager) para garantizar la obtencion de una version segura y

actualizada del programa.

’v Exterro
https:/fwww.exterro.com » ftk-i... - Traducir esta pagina

FTK Imager 4.7.3.81

Buy FTK. FTK Product Downloads. FTK Product Downloads. Contact support@exterro.com if you need
to download a version of FTK Lab, FTK Enterprise, or FTK Central.

Hustracion 49 Pagina web de FTK IMAGER
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Paso al siguiente, se visualiza el apartado “Product Downloads”
del sitio oficial de Exterro, donde se encuentra disponible la version FTK Imager 4.7.3.81.

Desde este enlace se descarga el instalador del software utilizado para realizar andlisis

forenses digitales en entornos Windows.

Product Downloads

& FTKIMAGER 4.7.3.81

Iustracion 50 instalacion del programa de FTK IMAGER

8.2  DILIGENCIAMIENTO DEL FORMAULARIO DE DESCARGA DE FTK IMAGER PRO-8.2

En esta imagen se muestra el proceso realizado para la descarga
oficial del software FTK Imager Pro-8.2 desde la pagina web de Exterro. En este paso, el
estudiante Santiago Quinto Copete completa el formulario de registro requerido por la

plataforma, ingresando los datos personales y académicos solicitados:
> Nombre: Santiago
> Apellido: Quinto Copete
> Correo electronico: santiagocopetel5@gmail.com
> Nombre de la organizacion: Utch—PITI
> Titulo profesional: Auditorio profesionalismo

» Pais: Colombia
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El llenado correcto de este formulario permite acceder al enlace
de descarga legitimo y verificar la procedencia del software. Este procedimiento garantiza
que la herramienta se obtenga directamente desde el sitio oficial, cumpliendo con los

protocolos de seguridad y autenticidad necesarios en el ambito forense digital.

formulario para
descargar FTK
Imager Pro 8.2

* Nombre de pila

santiago

" Apeliido

quinto copete

" Correo electronico comercial

santiagocopete15@gmail.com

* Nombre de la organizacion

Exterro FTK Imager Pro es una herramienta avanzada de previsualizacion y adquisicion de Uteh-PITI

datos disefiada para investigadores digitales profesionales que necesitan mayor velocidad, 5

control y capacidad que el FTK Imager estandar. Captura evidencia digital con solidez Titulo profesional

forense, creando copias precisas y verificables de los datos sin alterar la fuente original. Auditorio profesionalismo

La edicion Pro se basa en la base confiable de FTK Imager con automatizacion mejorada, i

reconocimiento de cifrado y manejo moderno de evidencia, y es compatible con los Empresa Pais

complejos entornos moviles y de puntos finales actuales. Colombia v
Con FTK Imager Pro puedes: .Acepto la Politica de privacidad de Exterro

Q Detectar y descifrar volumenes cifrados (por ejemplo, BitLocker, FileVault) cuando se

™

Ilustracién 51 Creacion los datos personales

8.3 PAGINA DE OFICIAL DE EXTERRO PARA LA DESCARGA DE FTK

En la interfaz se destaca la seccion “Create Forensic
Images with Exterro FTK Imager”, donde se explica que esta aplicacion es utilizada
globalmente por profesionales forenses para capturar, visualizar y verificar datos digitales.
Desde este punto, se selecciona la opcion “Free Download”, la cual permite iniciar el

proceso de descarga segura del instalador mas reciente de FTK Imager.
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e)’terro Products  Solutions  Customers  Resources  Company  Partners Exterro for Law Enforcement  Q -

Create Forensic Images with
Exterro FTK Imager

Join the thousands of forensic professionals worldwide who rely on FTK Imager, the forensic industry’s preferred data
imaging and preview solution, for the first step in investigating an electronic device.

FREE DOWNLOAD Watch the video >

Ilustracion 52 la pagina web de la instalacion de FTK IMAGER

8.4  GUIA EXTERNA SOBRE LA INSTALACION DE FTK IMAGER EN WINDOWS

En esta imagen se presenta el sitio web Tecno Sender, donde se
encuentra una guia detallada titulada Cémo instalar FTK Imager en Windows, Esta fuente
ofrece una explicacion paso a paso para realizar la descarga, instalacion y configuracion
inicial de la herramienta forense. En esta etapa, el estudiante Santiago Quinto Copete
consulta la guia como apoyo técnico para confirmar los procedimientos correctos antes de
ejecutar la instalacion.

La pagina muestra los requisitos previos, entre ellos: disponer de
un equipo con Windows 10 o superior, contar con conexion a Internet estable y tener
permisos de administrador para instalar el programa. Posteriormente, se describe el Paso
1: Descargar FTK Imager, incluyendo el enlace oficial hacia el sitio de Exterro
(AccessData), donde se encuentra la version legitima del software.
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Tecno Sender

oo

2. Paso 1: Descargar FTK Imager Wi

3.Paso 2: Instalar FTK Imager

4. Paso 3: Primer vistazo a la herramienta Como Instalar WordPress con

5.Consejos adicionales Docker en Ubuntu 24.04

5.Conclusion Instalar docker compose

ubuntu 24.04

Req""s'tos previos Coémo instalar Docker en
Ubuntu 24.04

* Un equipo con Windows 10 o superior.
Como cambiar la contrasera del

« Conexion a Internet para la descarga usuario sa en SQL Server

* Permisos de administrador para la instalacion. Como instalar PostgreSQL en
Ubuntu paso a paso

Paso 1: Descargar FTK Imager Clonar un disco en Linux con
dd: Guia paso a paso
1. Ve a la pagina oficial de AccessData

FTK Imager - Forensic Data Imaging and Preview Solution | Exterr

Le damos a FREE DOWNLOAD para poder descargar FTK Imager gratuitamente.

Iustracion 53 la pagina de Tecno sender para descargar

8.5 REGISTRO PARA DESCARGA OFICIAL DE FTK IMAGER 4.7.

En esta imagen se observa el formulario de registro oficial de
Exterro para la descarga del software FTK Imager version 4.7, herramienta empleada en
el andlisis forense digital. El formulario solicita informacion basica del usuario, incluyendo
nombre, correo institucional, organizacion, cargo y pais. En este caso, los datos ingresados
corresponden al estudiante Santiago Quinto Copete, perteneciente a la institucion UTCH

(Universidad Tecnoldgica del Chocd) y al area de Seguridad y Auditoria de Redes — PITI.

La interfaz describe brevemente las funciones principales de FTK
Imager, como la creacion de imagenes forenses de discos locales y memorias USB, la

visualizacion del contenido de dichas imagenes, y la generacion de valores hash mediante
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los algoritmos MDS o SHA-1 para verificar la integridad de la evidencia digital.

g First Name
santiago

GET STARTED WITH —
FTK IMAGER 4.7!

FTK® Imager is a data preview and imaging tool used to acquire
digital evidence in a forensically sound manner by creating copies of
data without changing the original in any way. The latest version
supports the AFF4 format and execution on portable drives.

quinto copete

Business Email

santiago.quintoc737@utch.edu.co

Organization Name
Utch

With FTK Imager you can:

Job Title
Create forensic images of entire local hard drives, CDs and
DVDs, thumb drives and other USB devices—or just the files and
folders you need.

Seguridad-Piti

Company Country

Preview the contents of forensic images stored on local machines
or network drives.

Colombia

Create hashes of files to verify data integrity using either Message & 12agree to Exterro’s Privacy Policy.
Digest 5 (MDS5) or Secure Hash Algorithm (SHA-1).
™

reCAPTCHA
Brivacida:

And much, much more!

Iustracion 54 Creacion de datos personal

Luego se abri6 en una notificacion de las descargas, se estd

instalando de la FTK imager

Historial de descargas recientes

N | Exterro_FTK_Imager_(x64)-4.7.3.81.exe

.9 MB » Quedan 8 segundos

Ilustracion 55 Descargando de FTK IMAGER

Se instalo correctamente de la aplicacion de FTK IMAGER
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'm | Exterro_FTK_Imager_(x64)-4.7.3.81.exe

57.9 MB = Hecho

Iustraciéon 56 instalado completamente
8.6 PROGRAMA DE FTK IMAGER
Luego de eso, en app esta en la carpeta de la descarga, luego le

daremos clic

e Exterro_FTK_Imager_(x64)-4.7.3.¢

Iustracion 57 el programa esta instalado en la descarga
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Veamos en el siguiente paso, se abrid en el programa de FTK

IMAGER, se esta corriendo para poder empezar con el proceso de lo que debe hacer

Exterro FTK Imager - InstallShield Wizard

Preparing to Install...

Exterro FTK Imager Setup is preparing the InstallShield
Wizard, which will guide you through the program setup
process. Please wait.

Extracting: Bxterro_FTE_Imager_(x54).msi

exterro
= K\

Cancel

Ilustracion 58 Preparando para instalar

Veamos el siguiente paso, le esta dando bienvenida en nuestra app,

para poder desarrollar en FTK IMAGER, luego daremos clic donde dice NEXT.
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Welcome to the InstallShield Wizard for
Exterro FTK Imager

The InstallShield(R) Wizard will install Exterro FTK Imager on
your computer. To continue, click Next.

WARMNING: This program is protected by copyright law and
international treaties.

< Back | Next > Cancel

Iustracion 59 Exterro FTK Imager - Asistente de instalacion

8.7 ACUERDO LICENCIDA DE USUARIO FINAL PARA EXTERRO

Veamos el siguiente paso, esto es una licencia de usuario, luego le
daremos en la opcion donde dice aceptar los términos del acuerdo de licencia, luego le
daremos de nuevamente para el siguiente paso NEXT
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License Agreement

Flease read the following license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO

SOFTWARE

IMPORTANT - READ CAREFULLY

This End-User License Agreement (“EULA™) 15 a legal agreement

b ] irT fic i

© 1 accept the terms in the license agreement Print

()1 do not accept the terms in the license agreement

InstallShield

< Back MNext = Cancel

Ilustracion 60 Acuerdo de licencia

8.8 CARPETA DESTINO
Veamos el siguiente paso, una vez que eso se va guardar en el
destino en el programa de archivos, ahi dice que se va a agregar en la ruta de instalacién en

oa lista de exclusiones de Windows defender, luego les daremos en el siguiente paso NEXT.
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Destination Folder exterr

Click Next to install to this folder, or click Change to install to a different folder. | |

Install Exterro FTK Imager to:

--‘/ C:\Program Files\AccessData', Change...

® ~dd Installation File path in Windows Defender Exclusion List

InstallShield

< Back Mext = Cancel

Iustracion 61 carpeta de destino

8.9 INSTALAR EN EL PROGRAMA DE FTK IMAGER
Veamos el siguiente paso, para poder empezar de la instalacion

del programa para empezar instalacion, luego les daremos clic install (instalar).
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Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, click Back. Click Cancel to
exit the wizard.

InstallShield

< Back Install Cancel

Ilustracion 62 Listo para instalar el programa

8.10 INSTALANDO DE PROGRAMA DE FTK IMAGER
se estd instalando en el programa de FTK IMAGER, y esperar que

instale correctamente.
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Please wrait while the InstallShield Wizard installs Exterro FTK Imager. This
may take several minutes.

Status:

InstallShield

< Back lext = Cancel

Iustracion 63 Corriendo de programa

al finalmente que ya se instalo correctamente de programa de FTK

IMAGER, la opcion se de iniciar EXTERRO FTK IMAGER luego les daremos clic FINSH.
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InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

Launch Bxterro FTK Imager

exterro
FTK

< Back Finish Cance

Iustracion 64 Finalizacion de la instalacion del programa de FTK IMAGER

8.11 EJECUCION DE FTK DE IMAGER
Luego veamos el siguiente paso, se abrio el programa de FTK IMAGER.
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Exterro FTK Imager 4.7.3.81 - [m] X
File View Mode Help
ass - EEEKE
Evidence Tree > | [File List x
Name Size Type Date Modified

Evidence:File System|Fath|File Options

New| Edit Remove Remove All Create Image

Custom Con.

For User Guide, press F1

Iustracion 65 Principal de FTK IMAGER

Veamos el siguiente paso de lo que vamos a hacer, vamos a dar en
clic para agregar elemento de evidencia la que tiene el signo “+”, es para agregar en una

imagen_usb_forense.dd.

Iﬂ% = w B

|Evidence Tree * | |File List

2
m
3
=
B
m
E

T .

Iustracion 66 Agreacionn de un archivo

8.12 SELECCIONAR FUENTE
Se abrid para agregar de la seleccion con el tipo de evidencia de
la fuente, lo primero que debemos seleccionar es physcal drive (unidad fisica) y luego le

daremos clic al siguiente paso Next (siguiente).
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Select Source e

Please Selectthe Source Evidence Type
© Physical Drive
() Logical Drive
() Image File

() Contents of a Folder

(logical file-level analysis only: excludes deleted. unallocated, etc.)

< Afras Cancel Help

Tlustracion 67 seleccionar fuerza

8.13 SELECCIONAR ARCHIVO

Veamos en el siguiente paso, lo primero que todo que tenemos que
escribir de la ruta que escribimos en la ruta de la imagen_usb_forense.dd, le escribiremos
de la ruta completamente o copiar, la ruta es C:\Users\Santi\Desktop\Autopsy-

casos\imagen_usb_forense.dd, luego les daremos en clic finish (finalizado)
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Select File X
Evidence Source Selection
Please enter the source path:
Ch\Users\Santi\Deskiop\Autopsy-casosiimagen_usb_forense.c
Browse_
< Atras Finish Cancel Help

Ilustracion 68 Seleccionar archivo

Veamos el siguiente paso, se muestra el software Forensic Toolkit
(FTK) Imager abierto, cargando una imagen forense llamada "imagen_usb_forense.dd". Se
visualiza la estructura de particiones y datos hexadecimales para analisis forense digital de

un dispositivo USB.
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B Exterro FTK Imager 4.7.3.81 - m] X
File View Mode Help

asas GH =m B 9 EIEEEIE S
Evidence Tree bl File List X
EE=]imagen_usb_forense.dd] Name Size Type Date Modified

s Pariifon 1 [3840MB]
I# Unpartiioned Space [basic disk]

0 BC 00 7C-8B F4 S0 07 50 1F FB FC|udh-D%-| -OP -P-Gd
Custom Content Sources AS-EA 1D 06 00 00 BE BE 07 |g--%--G¥& - - 3%~
OE 80-3C 00 75 1C 83 C6 10 FE *-<-T--<-u--Eb I
Evidence:File System|Fath|File Options 8B-4C 02 ©B EE 93 C6 10 FE |Euil---L--i-Ep
74 F4-BE 8B 06 AC 3C B B
€ BB 07 00 B4 OE CD 10-SE EB FO EB E
B 00 7C BS 01 02 57 CD-13 5F 73 0C 33
F 75 ED BE A3 06 EB D3-BE C2 06 BF fE
S BA 75 C7 8B F5 EA 00 Utug -3¢ | - -Inval
id partition tab
1z ‘Error loading
€5 cperating syste
74 m-Missing operat
00 |ing system
New| Edit Remove Remove All Create Imag l
00000120 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
Custom Con...| | cursor pos = 0; phy sec = 0

For User Guide, press F1

Tlustracion 69 Muestra de los datos en FTK IMAGER

Observe esta imagen se muestra la herramienta Forensic Toolkit
(FTK) Imager explorando el contenido de una imagen forense llamada
"imagen_usb_forense.dd". En el panel izquierdo se observa la estructura de archivos dentro
de la particion FAT32 llamada "NONAME". En el panel central estan listados los archivos
y carpetas, incluyendo iméagenes JPG, archivos de texto y archivos de sistema. En la parte

inferior derecha se muestra una vista en hexadecimal de los datos del archivo seleccionado,
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Eile View Mode Help
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Evidence Tree X

(=€ imagen_usb_forense.dd
-2 Pariiion 1 [3840MB]
- NONAME [FAT32]
=+ [root]
{2 system Volume Information
12D [unallocated space]
-1 Unpartitioned Space [basic disk]

Custom Content Sources

Evidence:File System|Fath|File Options

New Edit Remove Remove Al

Custom Con...

te Image
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analisis profundo a nivel byte para investigaciones forenses digitales.

- [m] X

®40 ez .
File List X
Name Size Type Date Modified

System Volume Information 4096 (4 KB) Directory 1/07/2023 5:12:02
% Descripcion del Mapa del Munic.. 197.250 (19.. RegularFile  1/10/2025 8:10:48 ...
[5FECHA 1 LUNES,jpg 1315053 (1.. RegularFile  20/08/2025 4:04:56..
[JFECHA 1 LUNES,jpg FileSlack 3859 (4 KB) File Slack

Herramientas de Hackin Ethical t.. 600 (1 KB) Regular File  31/07/2021 1:44:16.
) Herramientas de Hackin Ethicalt.. 3.496 (4 KB) File Slack
[5IMG_0001.JPG 2.188.388 (2.. RegularFile 4/03/2024 11:47:52
[IMG_0001.JPG FileSlack 2972 (3KB) File Slack

| LEERMETXT 766 (1 KB) RegularFile  2/10/2025 11:15:50.
[ LEERME.TXT FileSlack 3330 (4KB) File Slack
000 |42 20 00 45 00 €E 00 66-00 6F 00 OF 00 12 72 e
010 €D 00 €1 00 74 0 00-GF 00 00 00 €E 00 00 n |
020 |01 53 00 79 00 7 74-00 €5 00 m
030 |20 00 56 00 &F O 00-75 00 00 m-e
040 |53 59 53 54 45 4D 7E 31-20 20 20

050 |EL 56 E1 56 00 00
060 |ES 4E 00
070 |64 00 6F 00
080 |ES 4F 54 41
090 |42 5B 42 5B
0al |[ES 35 00 2E
b0 |FF FF FF FF
0c0 |ES 43 00 61
0d0 |31 00 36 00
0e0 |ES 4D 00 70
0£0 |42 00 6F 00
100 |ES 4C 00 6F
110 |72 00 61 00
120 |ES 4F 43 41

-E1 56 03
-00 73 00
78 00-00 00 00
31 20-24 4F 43
2B 8F-3E 5B 06
00 EE-00 €7 00 LLIE
FF FF-FF FF 00 P
00 74-00 61 00 OF 00 41 SF 00|a
€5 00-70 00 00 00 72 00 32 00
00 EF-00 SF 00 OF 00 41 20 00 |&M
€1 00-79 00 00 00 61 0O SF 00
00 €1-00 6C 00 OF 00 41 &9 00 (&
€5 00-6F 00 00 00

7E 31-50 4E 47 20 00 5B 2C SC

a0 |&
FF
5C|&
a0

Cursor pos = 0; clus = 2; log sec = 15372; phy sec = 15436

Virtnds 44 Calnetnds N immaran sk fnrnnen AAMartitinm 4 120ANKADT AINKAKAE TEATIY fMrnnsl

Iustraciéon 70 Muestra de los archivos y datos

Observe esta imagen, se analizd la imagen forense de una unidad

USB en FTK Imager, identificando archivos activos y datos en file slack, destacan

documentos, imagenes y archivos residuales, algunos con fechas recientes, el andlisis

hexadecimal revela

forense.

posibles restos de informacion eliminada, util para investigacion digital
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£+ [root]
| System Volume Information
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Custom Content Sources
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Ilustracion 71 Seleccionador de los archivos

En esta imagen se observa el proceso de guardado de un archivo

.csv con el nombre santiago quinto en la carpeta Autopsy-casos. Esto indica que se esta

exportando informacion forense posiblemente relacionada con un analisis previo realizado

en FTK Imager u otra herramienta similar.
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E Documentos #
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~ Ocultar carpetas

&

] .
Universidad Tecnologica del Choco

Diego Luis Cordoba

72

Tipo Tamafio
Carpeta de archivos

Carpeta de arc

Cancelar

Ilustracion 72 Archivos explore en Windows

Esta imagen se muestra una hoja de célculo de Excel con

informacion forense digital. Contiene hashes MD5 y SHA1, nombres de archivos, rutas de

ubicacion, sistema de archivos (FAT32) y detalles del volumen analizado. Es tutil para

verificar integridad de archivos, analizar evidencias y documentar hallazgos en

investigaciones informaticas.
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@ sutoguardado JBE 9 O = sontiagoquinto + Se guards en Esta PC v £ Buscar sc - L] »

Archivo Inicio  Insertar  Disposicion de pagina  Formulas  Datos  Revisar  Vista Automatizar  Ayuda I Comentarios

[ 4 AptosNamow  +[[11 +| AT A % [General -l [ Eﬁ @ B merar ~ E v %? p O
RN ST . B A § . % 9 % ¢ fomao Darformaw Estiosde EE Eliminar " Ordenary Buscary  Complementos  Analizar
= - - 3 condicional ¥ comotabla ¥ celda > [H] Formato ¥ & - filtiar seleccionar - datos
Portapapeles G Fuerte 1 ineacidn 5 Nimero 5 Estilos Celdas Edicion Complementas N
(i) POSIBLE PERDIDA DE DATOS  Alguna: icas del libro se pueden perder silo guard: CSV (deli comas). asta icas. quirdelo como archiva de Excel. | No mostrar denuevo | | Guardar como. | >
A1 i Jx - MD5.SHA1 FileNames
A ] c D E F G H [ 1 K L M N (6] P Q R
1
2 agen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\System Volume Information\indexerVolumeGuid”
3 278, 709" "imagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\System Volume Information\WPSettings.dat”
4 baf4lec73665e," 7 17a142007b","imagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\System Volume i ings.dat"
5 27¢,"da39% 709" "imagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32)\[root]\Descripcion del Mapa del Municipio de Bojaya. pdf”
6 ead 2 cels 2ae7","imagen_ush_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\FECHA 1 LUNES. jpg"
7 6lc161 7597¢577b5M694," 14, 257bd89e00a","imagen_ush_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\FECHA 1 LUNES.jpg. FileSlack”
8 eac22b31d295505cb44e36eb91721903,"0c7867753bbf2919279a%a6ac 2eb977afDefcBd2" “imagen_usb_forense.dd\Partition 1 [ [FAT32)\[root] ientas de Hackin Ethical.txt"
9 dafOcead0al4e580a71003bi7ac5049a,"52ddS5c0fc443b8F3c27a5970cfbSd37¢56fe53" "imagen_ush_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\Herramientas de Hackin Ethical.txt.FileSlack”
10 376a1395caa0635101d76d4816¢134a5," df110d; "imagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\IMG_0001.JPG"
11 99ed11cbod4f125Hc31 "4’ 1 00276","imagen_ush_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\IMG_O0DL.IPG. FileSlack”
12 338194913eedcd5e 2063986104884, "Sect1269c 204861 71BeBEYIa2226aaba3040e67¢" "imagen_usb_forense.dd\Partition 1 [3840MB]\HONAME [FAT32]\[root]\LEERME.TXT'
13 39463ee8734aabed684e275785571700,"e2112c T51afc 1deff2e3bde6ab3c1757471a5f9; agen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[roct]\LEERME. TXT FileSlack"
" 84276," 709" "imagen_ush_forense.dd\Partition 1 [3840MBI\NONAME [FAT32]\[root]\Localizacion_Mpio_Bojaya_Carta_165ept25.png"
15 da 278, 709" "imagen_usb_forense. ition 1 [ [FAT32]\[root]\Notas. docx”
16 290f08b0116473bf,” 70 " "imagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\Reporte_1_2_2024_8_50_7.x1s"
17 a476ff 19120883, 38216707541 rimagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32)\[root]\SISTEMA DE EVALUACION LIC. LICENCIATURA EN CIENCIAS NATURALES.xls"
18
19
n

Iustracion 73 almacenamiento seguro del proyecto forense en el Excel.
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9 PLANTEAMIENTO DEL PROBLEMA

Durante los procesos de auditoria digital y anélisis de incidentes, uno de los principales
retos es preservar la integridad de las evidencias digitales y realizar un examen técnico
sin alterar el contenido original. La manipulacion directa de los dispositivos puede generar

pérdida de informacién o comprometer la validez de la prueba.

Por ello, surge la necesidad de emplear herramientas profesionales como Autopsy y
FTK Imager, que permiten crear copias exactas (bit a bit) del medio de almacenamiento,
realizar analisis estructurados y verificar la autenticidad mediante valores hash. El problema
planteado fue comprobar si las herramientas garantizan la integridad de la evidencia digital

y permiten obtener resultados consistentes y verificables.
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10 SOLUCIONES

Se utiliz6 el sistema Kali Linux para realizar la identificacion y clonacion del dispositivo

USB mediante comandos forenses (Isblk, fdisk, shalsum, dd).
Se generd el valor hash SHA1 para asegurar la integridad antes y después de la copia.

Se empled Autopsy en Windows para realizar el andlisis grafico de la imagen forense,

recuperando archivos eliminados, metadatos y registros del sistema.

Se complementd el andlisis con FTK Imager, verificando la integridad de la imagen,

generando nuevos hashes y comparandolos con los originales.

Finalmente, se generaron reportes automaticos de ambas herramientas, consolidando los

resultados de la practica.
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11 ERRORES DETECTADOS

» En algunos casos, el sistema Kali Linux no reconocia inmediatamente la memoria
USB, requiriendo ejecutar nuevamente los comandos de deteccion (Isusb, fdisk -1).

» Al calcular el hash inicial, se cometieron errores de ruta al intentar guardar el archivo
en el escritorio, lo que obligo a ajustar los permisos y directorios.

» En FTK Imager, la primera importacion de la imagen fall6 debido a una extension
incorrecta, que debid ser corregida a .dd.

» Durante el proceso de exportacion de reportes, algunas carpetas fueron duplicadas, lo

cual se solucion6 mediante la organizacién manual de las evidencias.
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12 RECOMENDACION

> Verificar siempre la ruta de trabajo antes de ejecutar comandos forenses para evitar
pérdida de datos.

> Mantener una copia del hash original y compararlo tras cada manipulacién de la
evidencia.

> Usar versiones oficiales de Autopsy y FTK Imager descargadas desde sus sitios
originales.

> No trabajar directamente sobre el dispositivo original; siempre hacerlo sobre copias
forenses.

> Documentar cada paso con capturas de pantalla y registros detallados, cumpliendo

los estandares de la cadena de custodia.
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13 CONCLUSION

El andlisis forense digital realizado con Autopsy y FTK Imager permitié comprender
la importancia de preservar la integridad de las evidencias digitales durante una
investigacion. A través del proceso, se logr6 clonar la memoria USB, generar y comparar
valores hash, analizar los datos recuperados y validar la coincidencia de resultados entre

ambas herramientas.

Las practicas demostraron que el uso combinado de entornos Linux y Windows es
eficaz para el tratamiento de evidencias digitales, y que las herramientas aplicadas cumplen
los principios fundamentales de la informatica forense: autenticidad, integridad,
trazabilidad y documentacion. Con ello, se fortalecieron las competencias técnicas
necesarias para desempefiar procesos de auditoria y analisis forense en escenarios

académicos o profesionales.
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