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Introduccion
El presente manual describe de manera detallada el procedimiento necesario para llevar a
cabo la descarga e instalacion de Metasploit 3, una de las herramientas mas reconocidas en el
ambito de la seguridad informética ofensiva. Su proposito es guiar paso a paso al lector en la
correcta obtencion e implementacion del software dentro de un entorno controlado, garantizando

la comprension de los aspectos técnicos y practicos relacionados con su instalacion inicial.

Este documento esté orientado al desarrollo de competencias en auditoria de seguridad y
pruebas de penetracion, en un marco estrictamente académico y con fines educativos. A lo largo
de las instrucciones, se resaltan aspectos esenciales como la preparacion del entorno, la
configuracion de los recursos necesarios y la verificacion de la correcta instalacion de Metasploit
3. De esta manera, el manual no solo pretende servir como guia técnica para la descarga, sino
también como apoyo en la formacidén de conocimientos basicos de ciberseguridad ofensiva,

fomentando la responsabilidad y el uso ético de las herramientas presentadas.



Alcance
Este manual tiene como alcance principal llegar a estudiantes, docentes y profesionales
en formacion dentro del area de la seguridad informatica, con el proposito de proporcionar una

guia clara y estructurada sobre el proceso de descarga e instalacion de Metasploit 3.

El documento en cuestion se limita exclusivamente a:

Describir los pasos necesarios para obtener el software de fuentes oficiales.

o Explicar el procedimiento de instalacion en un entorno controlado.

e Detallar las configuraciones basicas requeridas para asegurar el correcto

funcionamiento de la herramienta.

e Presentar recomendaciones para el uso responsable y ético de Metasploit en

contextos académicos y de investigacion.

Dentro del manual no se abordara el uso avanzado de Metasploit Framework ni el
desarrollo de exploits personalizados, ya que su objetivo principal se centra en la instalacion

inicial y en la preparacion del entorno para posteriores practicas de auditoria de seguridad.



1. Objetivos
1.1.General
Proporcionar una guia clara y estructurada que permita realizar la descarga e instalacion
de Metasploit 3 de manera correcta, dentro de un entorno controlado, con fines académicos y de

formacion en seguridad informatica.

1.2.Especificos

o Conseguir Metasploit 3 desde fuentes seguras con el fin de evitar posibles
descargas de virus maliciosos dentro de nuestros pc.

e Instalarlo en un entorno controlado, como una maquina virtual de VirtualBox o
VMware, que son softwares para crear maquinas virtuales-

e Hacer las configuraciones basicas para que el programa funcione correctamente y
sin mayores problemas.

e Tener una primera idea de como preparar tu entorno para futuras practicas de

auditoria y pruebas de seguridad.
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2. Planteamiento Del Problema

En un entorno cada vez mas digitalizado e interconectado, las organizaciones,
instituciones educativas y usuarios particulares dependen en gran medida de sistemas
informaticos que ofrecen multiples servicios en red. Esta creciente dependencia ha traido consigo
una expansion de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde
un atacante podria comprometer la seguridad d En la actualidad, la ciberseguridad se ha
convertido en un aspecto esencial para organizaciones, instituciones educativas y usuarios
particulares, debido a la creciente dependencia de sistemas informéticos y redes interconectadas.
Esta realidad ha generado la necesidad de contar con herramientas que permitan comprender,
analizar y mitigar posibles vulnerabilidades antes de que sean aprovechadas por atacantes

malintencionados.

En el ambito académico, uno de los principales retos consiste en brindar a los estudiantes
la posibilidad de adquirir experiencia practica en auditoria de seguridad y pruebas de
penetracion. No obstante, realizar este tipo de practicas directamente sobre sistemas reales
implica riesgos éticos, legales y técnicos que pueden comprometer la estabilidad de los entornos
de trabajo. Por esta razon, el uso de entornos controlados y herramientas especificas se vuelve

indispensable para un aprendizaje responsable y seguro.

Metasploit Framework se ha consolidado como una de las herramientas mas utilizadas
para la explotacion de vulnerabilidades en entornos de practica, ya que facilita la comprension de
conceptos clave de la ciberseguridad ofensiva. Sin embargo, un obstaculo frecuente en los
procesos formativos radica en que muchos estudiantes carecen de una guia clara sobre como
descargar, instalar y configurar correctamente la herramienta, lo que dificulta su

aprovechamiento pleno en escenarios educativos.
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Este manual surge como respuesta a dicha necesidad, ofreciendo una explicacion paso a
paso sobre el proceso de descarga e instalacion de Metasploit 3 en un entorno controlado. Con
ello, se busca garantizar que los estudiantes puedan contar con la herramienta lista para su uso,
favoreciendo el desarrollo de competencias practicas en seguridad informatica y fomentando un

aprendizaje ético, seguro y estructurado.
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3. Elementos Necesarios Para Descargar Metasploitable 3

Lo primero que debemos saber antes de comenzar a descargar Metasploitable 3 es cuales

son los elementos y/o aplicaciones necesarias para poder descargar este repositorio. Las

condiciones necesarias para descargar metasploitable 3 son:

Tener descargado VirtualBox o cualquier otro gestor de maquinas virtuales que
nos permita tener una o mas maquinas virtuales

Descargar Vagrant para poder levantar entornos de desarrollo de manera répida y
segura.

Tener sistema operativo anfitrion compatible que permita descargar lo antes
mencionado.

Tener un pc que cumpla con las caracteristicas de hardware optimas para poder
trabajar con este repositorio. Las caracteristicas minimas pueden ser Procesador
con al menos 2 nucleos (idealmente 4 o mas), 8 GB de memoria RAM (minimo 4
GB, pero puede quedarse corto), 60 GB de espacio libre en disco duro.

Tener una conexion a internet estable para la descarga de dependencias y

repositorios necesario para trabajar con Metasploitable 3.
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4. Paso 1: Descargamos VirtualBox
Si se tiene descargado VirtualBox se puede omitir este paso, de lo contrario lo primero

que haremos es ir al enlace https://www.virtualbox.org/wiki/Downloads o seguir el paso a paso

que se detallara a continuacion.

4.1. ; Como Descargar VirtualBox?
El paso a paso para descargar VirtualBox es muy sencillo en realidad, lo primero que
debemos hacer es desde nuestro navegador buscar la pagina oficial de Oracle VirtualBox o

ingresar al enlace dado anteriormente, si se eligio el enlace

r
Asi.
\ Get Kali | Kali Linux \L Descargas G virtualbox - Buscar con Google X aF
< C [J % googlecom/search?q=virtualbox&oq=virtualbox&gs_lcrp=EgZjaH)vbWUyBggAEEUYOdIBCTE2M
Google X

Todo Iméagenes Shoppiig Videos  Videos cortos  Noticias Web  Mas -

‘m Oracle VirtualBox
https:/iwww.virtualbox.org - Traducir esta pagina 3

Oracle VirtualBox
VirtualBox is a general-purpose full virtualization software for x86_64 hardware (with version 7.1
additionally for macOS/Arm), targeted at laptop, desktop, ..

Downloads N
The VirtualBox Extension Pack is available for personal and ..

VirtualBox 6.1.x

>
Download VirtualBox (Old Builds): VirtualBox 6.1 - Oracle .
Download_Old_Builds N
Download VirtualBox (Old Builds) . VirtualBox 7.1 (active
Documentation 5
Llear Guide_Read tha communib neer nuide for the current
2rc 1] p
e Mayorm. nublado N Qobucr g - ™ ﬁ ’0 & @

Figura 1. Busqueda de la Pagina Para Descargar VirtualBox

Luego ingresamos a la pagina de encontraremos lo siguiente.


https://www.virtualbox.org/wiki/Downloads
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&, Get Kali | Kali Linux o}, Descargas 15 Oracle Virtualgox x o+ = a X
¢ > C [ % vitualboxorg w2l A DR LEGRO =

a
18 VirtualBox Home Download Documentation  Community ®

Powerful open source
virtualization
For personal and enterprise use Get Started

VirtualBox is a general-purpose full virtualization

software for x86_64 hardware (with version 7.1 P e e e R
additionally for macOS/Arm), targeted at laptop, packages
desktop, server and embedded use.

Community Documentation Training

Learn from a variety of resources including
user manuals, end-user and technical
documentation, the source code repository
timeline, or the changelog.

'Q:;.ycmm nublado == Qouscar Iy -, o ﬁ ‘ ﬂ 9 N @‘\;

Access labs, tutorials, and videos to learn
how to use VirtualBox. Quizzes are
available to test your learning.

Become a part of the VirtualBox
community. Discuss and solve problems in
the forums, access test builds, and more.

11023 m.

Esp
A G T 0 B

Figura 2. Pagina Oficial de VirtualBox Para Descargarlo
Estando aqui elegimos el boton azul y fuimos a otra ventana.

< C [J] % virtualbox.org/wiki/Downloads W2 P A DE LI E =

15 VirtualBox Home Download  Documentation  Community ()

/L

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.1.12 Extension Pack

VirtualBox 7.1.12 platform packages

% Windows hosts This VirtualBex Extension Pack PersonaI_Use and Edumti_onal License
governs your access to and use of the VirtualBox Extension Pack. It does

not apply to the VirtualBox base package and/or its source code, which

macOs / Intel hosts

Bl macos / Apple Silicon hosts are licensed under version 3 of the GNU General Public License “"GPL").

[ Linux distributions

KY Solaris hosts See our FAQ for answers to common questions.

Kl solaris 11 IPS hosts - a q n
VirtualBox Extension Pack Personal Use and Educational License .

foEn
\ Platform packages are released under the terms of the GPL version 3 PUELFIR'(SE"SE PUELT::;EHSE Accept and download

A AN AN AN N

Figura 3. Seleccion Del Sistema en el Que se Usara VirtualBox

En esta ventana, seleccionamos Windows porque es el sistema operativo de nuestro pc.
Luego comenzara nuestra descarga. En algunos navegadores tendremos que elegir la carpeta en
donde nuestro archivo se guardara, en otro la descarga se guarda automaticamente en la carpeta
de descarga, en mi caso elegi la carpeta en donde se guardé mi ISO y ahi guarde el archivo de

descarga de VirtualBox.



wnl  Historial de descargas recientes @

[m| VirtualBox-7.1.12-169651-Win.exe
119 MB » Hecho

Figura 4. Descarga de VirtualBox terminada

La imagen anterior muestra nuestra descarga terminada.

4.2.Instalacion de VirtualBox

Para descargar VirtualBox el proceso es practicamente el mismo paso que en VMware,

primero buscamos el setup.

"8 Oracle VirtualBox 7.1.12 Setup X

Welcome to the Oracle
VirtualBox 7.1.12 Setup
Wizard

The Setup Wizard will alow you to repair your current
installation or remove Cracle VirtuaiBox 7. 1.12 from your
computer. Click Next ta continue or Cancel to exit the Setup
Wizard.

Version 7.1.12 < Back Cancel

Figura 5. Abrimos el Setup

Luego de ingresar a esta seccion le damos en next para ir a la siguiente pagina.

TR il
. "8 Oracle VirtualBox 7.1.12 Setup X |

Modify, Repair or Remove installation
Select the operation you wish to perform.

Repair
Repairs errors in the most recent installation state - fixes
missing or corrupt files, shortauts and registry entries.

w | Remove
E Removes Oradle VirtualSox 7. 1. 12 from your complter,
Version 7.1.12 <Back Next > Cancel

Figura 6. Seleccionamos Nuestra Opcion
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Para mi caso, me salen estas opciones porque ya tengo el VirtualBox instalado, pero

elegiré la opcion de reparar para seguir descargando la aplicacion.

| ™ Oracle VirtualBox 7.1.12 Setup X

Oracle VirtualBox 7.1.12 Setup
Wizard ended prematurely

Please reboot and try again by re-running the

n (uminstallation.
Alternatively, consult the forums or the documentation of
Orade VirtualBox 7.1.12.

Open Log File

The log file was written to:
C:\Jsers\LOCOMPU\AppData\Local\Temp\WMSIf 10b.LOG

Finish | Cancel

Figura 7. Ventana Final

Si no tiene el VirtualBox descargado simplemente le das siguiente a todas las opciones y

ya estariamos asi.

2 B & = = =

IP DHCP Papelera de WhatsApp Web prueba python trabajos
EXCLUDED-AD reciclaje generales
DRESS 130.1.1.1

& & m = =

VMware Galaxy Life EVE Online programas formulario peliculas
Workstation Pro

) ) . - = o]

X
TALLER psiphon3 Cisco Packet  proyectos en trabajos buteo apuntes ri
PRACTICO Tracer grupo

L | & ° b N

parcial 3 AnyDesk Netflix practica canciones  metodologiasl
cristianas /

Y £ 0 | B M

Steam Zotero Oracle metodologia | Metodologia 2, 9 sefmestre
VirtualBox borrador

® M = = = "

Microsoft Edge  Avast Free analisis carpetas Plantillas de lenovo
Antivirus generales bootstrap -kinstong

& & o = N L |

putty imobie DroidKit camilo img Music ajena

10:09a.m. @

™ ULTIMA HORA ] - - o ) @ ESP
& [ 1] Q Buscar L = - B ﬁ e O N Vﬁ L R cdx 5/08/2025 =

¥ Por tension limit.

Figura 8. VirtualBox Desde el Escritorio
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Aqui podemos ver el software VirtualBox en nuestro escritorio luego de hacer la

instalacion pertinente.

Segun (Oracle, 2024) “VirtualBox es un software de virtualizacion completo de proposito
general para hardware x86 64 (con la version 7.1 adicionalmente para macOS/Arm), dirigido a

computadoras portdtiles, computadoras de escritorio, servidores y uso integrado.”

4.2.1 Caracteristicas de VirtualBox

Segun Oracle las principales caracteristicas de VirtualBox son:

e Soporte para sistemas operativos invitados como Debian, Ubuntu, Kali Linux,
Windows, entre otros.

e Configuracion flexible de recursos (memoria, CPU, almacenamiento).

e Compatibilidad con imagenes ISO, instantaneas del sistema, carpetas
compartidas, USB y red virtual.

e (Comunidad activa y documentacion abundante

VirtualBox se destaca por ser gratuito, multiplataforma y facil de usar, lo que lo convierte
en una herramienta educativa ideal para practicas de sistemas operativos, redes y seguridad

informatica (Oracle, 2024).
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5. Paso 2: Descargamos Vagrant
Para descargar Vagrant lo primero que hacemos es ingresar al siguiente enlace o en su
efecto buscamos la pagina oficial en nuestro navegador

https://developer.hashicorp.com/vagrant/install#windows lo que nos abrira la siguiente pagina.

C [ % developerhashicorp.compvagrant/install#windows 72l PA OB ABEGE=

rrlJ v \f vagrant Install Intro  Tutorials Documentation  VagrantCloud  Try Cloud (3 ‘ Q_ Search m ‘ o v

a

Windows —

Binary download

< Vagrant Home

WV Install Vagrant

AMD&4 1686
Download & Download oy

Operating Systems Version: 2.4.9 Version: 24.9

macOS
Windows
Linux

Linux

Package manager

Release information ‘ Ubuntu/Debian CentOS/RHEL Fedora 40 Fedora 41 Amazon Linux Homebrew

Resources

update vagrant

Tutorial Library

Figura 9.Vista de la Pagina de Vagrant

Luego de estar en la seccidon que se mostro anteriormente elegiremos el sistema en donde
descargaremos este software (flecha negra) y luego se descargara segun el procesador de nuestro
pc que puede ser Intel (cuatro verdes) o AMD (cuatro azules) en mi caso tengo un procesador

AMD por lo es obvio saber mi eleccion.

Historial de descargas recientes X

=g vagrant_2.4.9 windows_amd64.msi
a 1204236 MB = Quedan & segundos

&

Historial de descargas completo

Figura 10. Descarga de Vargrant


https://developer.hashicorp.com/vagrant/install#windows

La figura 6 (Ver figura 6) muestra como se estd descarando nuestra aplicacion

L& =]

Advertencia de seguridad de Abrir archivo X

:iDesea ejecutar este archivo?

ﬁ Mombre: . OMPUNDownloads'wagrant_2.4.9 windows_amd&d.msi
&

- Editor: HashiCorp, Inc.
Tipo: Paquete de Windows Installer

De: ChUsers\LOCOMPLUNDownloads\wagrant_2.4.9 windo...

B Preguntar siempre antes de abrir este archivo

Aunque los archivos procedentes de Internet pueden ser Utiles, este
tipo de archive puede llegar a dafiar el equipo. Solo gjecute software de
los editores en los que confia. ;Cual es el riesgo?

Figura 11. Ejecutamos el Setup Descargado

Luego de que se termine de descargar el setup que descargamos o lo ejecutamos para

empezar la instalacion de este software.

| "™ Vagrant Setup = X

Welcome to the Vagrant Setup Wizard

FPlease wait while the Setup Wizard prepares to guide you
through the installation.

Computing space requirements

Figura 12. Esperamos a Que se Prepare la Guia de Instalacion

19
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Aqui debemos esperar que se nos indique como debemos proceder para descargar este

software.

"8 vagrant Setup = X

Please read the Vagrant License Agreement

License text copyright (c) 20820
MariaDB Corporation Ab, All Rights
Reserved. "Business Source
License™ is a trademark of MariaDB
Corporation Ab.

Parameters

+ Llicensor: HashiCorp, Inc.
¢ Llicensed Work: Vagrant 2.4.3

or later. The Licensed Work
e {r) IAIE Hachifarm Thr

B 1 accept the terms in the License Agreement

Print Back iy Install Cancel

Figura 13. Seguimos la guia de Instalacion para Vagrant

A continuacidn, se sigue la guia de instalacion para Vagrant, esto puede tardar algunos

minutos. Aqui le damos aceptamos los términos y condiciones (Recomiendo siempre leer estos
términos) y le damos instalar

r"-! Vagrant Setup

Installing Vagrant v

Please wait while the Setup Wizard installs Vagrant.

Status:

Figura 14. Esperamos Que Termine la Instalacion

Aqui ya nos queda esperar que termine la instalacion sin dejar de estar pendientes a

cualquier permiso que se nos solicite.
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M Vagrant Setup — X

Completed the Vagrant Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back Cancel

Figura 15. Finaliza la instalacion de Vagrant

Luego de que finalice esta instalacion y le demos en el boton finish se nos reiniciara el pc

y todo quedara listo.

vagrant_2.4.9_windows_amd6
| 2 4msi :
. .msi

Aplicacion
vagrant_2.4.9_windows_amd64.msi
Buscar en Internet Aplicacion

vagr - Ver més resultados de la

busqueda

@ Abrir

Q, vagrant > B3  Abrir ubicacion de archivo
#  Compartir

| Vagrant story > e -
m Desinstalar

Q_ vagrant cloud >

Figura 16. Vagrant Instalado

En esta imagen se muestra como a app ya esté instalada en nuestro pc y procedemos a

realizar el siguiente paso.
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6. Paso 3: Descargamos el repositorio para Metasploitable 3
Para el 3 paso lo que hacemos es ir al enlace del repositorio de GitHub de donde
descargaremos Metasploitable 3. El enlace del que lo bajaremos se presenta a continuacion.

https://github.com/rapid7/metasploitable3

C 0 % githubcomra

CxR B @A OB AR =

apid7 / metasploitable3 rui

©Code ©msues s 1 Puliequests @ [ Projects (D wiki @ Searlty b lnsighs

P master - P 9Bmnches © 0Tags Q ot © code - T

Metasploitable3 is a VM that is built from
@ simorirwin.7 P0-45065 s Conte tags .

the ground up with a large amount of

- githue

- chel

Figura 17. Vista Del Repositorio

De este repositorio lo que realmente necesitamos son los comando que encontraremos

aqui, para visualizar esos comandos bajamos un poco y luego realizamos lo que se explicara a

continuacion.

Linux users:

mkdir metasploitable3-workspace Ll;l
cd metasploitable3-workspace

curl -0 https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile &% vagran

4 >

Windows users:

mkdir metasploitable3-workspace LITJ
cd metasploitable3-workspace

Invoke-WebRequest -Uri “https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagra
vagrant up

e ]

Or clone this repository and build your own box.

Figura 18. Comandos Necesarios Para Descargar Metasplo


https://github.com/rapid7/metasploitable3
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Como vamos a utilizar algunos comados que se muestran aqui necesitamos abrir una

consola de comandos o cmd

D O (178) jinstala Metasploitable 3. % ()

Q (m‘

& @ Aplicaciones Documentos Web Configuracior  p Y o e H

Mejor coincidencia

| ﬁ Simbolo del sistema -
Sistema

Aplicaciones Simbolo del sistema
Sistema
5] Cémara >
BN Command Prompt for vctl > O Abrir
Developer Command ® Ejecutar como administrador

A
Prompt forvs 2019 [ Abrir ubicacién de archivo

Buscar en Internet £» Anclar a Inicio

52 Anclar a la barra de tareas
€M - Ver mas resultados de la
Q . b

Figura 19. Se Abre el Cmd

Para abril el cmd o la consola de simbolos del sistema lo primero que hacemos es ir al
menu de aplicaciones de Windows y escribir Cmd o simbolos del sistema. Otra opcidn seria

utilizar el comando Windows R y en el ejecutar escribimos cmd, para mi caso lo abri desde el

menu por que necesitaba ejecutarlo como administrador.

Figura 20. Cmd Abierto

Si ya estamos adentro de la consola cmd, lo siguiente serd ejecutar el comando cd..
comando utilizado para salirnos de la carpeta system32 hacemos esto hasta que lleguemos a la

carpeta raiz C:/
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ersidn 10.8.26108.5
on. Todos los de hos reservados.

Figura 21. Llegamos a la Carpeta Raiz Usando CD..

Cuando estemos en la carpeta raiz, ingresamos el comando mkdir metasploitable3-
workspace este comando nos permite crear una carpeta de nombre: metasploitable3-

workspace, en nuestra carpera raiz

r metasploitable3-workspace

Figura 22. Comandos Mkdir Insertado

Si observan ya ingresamos el comando, las siguientes 2 imagenes que se muestran a

continuacion muestran como fue el antes y después de la creacion de la carpeta



xX aF

[J > Esteequipe > Disco local (C)

Tl Ordenar

AND

Archivos de programa
Archivos de programa (x88)
CCP

ESD

inetpuly

Log

PerfLogs

Proyecto de practicas de Daver
samFwTool
Usuarios
Windows
xampp
=| DumpStack

| logUploadersettings

Figura 23. Antes del MKDIR

[J > Esteequipo > Discolocal (C)

T Ordenar

AMD

Archivos de programa
Archivos de programa (x86)
ccp

ESD

inetpub

Log

metasploitable3-workspace

Perflogs
Proyecto de practicas de Daver
SamFwTool
Usuarios
Windows
xampp
=| DumpStack

12| logUploaderSettings

Figura 24. Después del MKDIR

Aqui podemos ver como luego de usar el comando dado anteriormente se crea una

carpeta llamada metasploitable3-workspace, en nuestra carpera raiz

Figura 25. Ingresamos a la Carpeta Usando el Comando CD junto al Nombre de la Carpeta

25
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Después ingresamos el comando ¢d metasploitable3-workspace ( fecha azul) esto lo
hacemos para verificar que efectivamente si se haya creado la carpeta con ese nombre, luego de
esto lo que haremos es abrir una seccion en la consola de PowerShell

Q powl

& @ Aplicaciones Documentos Web Configuracior  p Y e -~

Mejor coincidencia

PowerPoint
| % Aplicacion m

Aplicaciones PowerPoint
Aplicacion
£¥ Windows PowerShell >
X Windows PowerShell (x86) > 0 Abir
g Windows PowerShell ISE > v
Tienda Recientes
| Power Bl Desktap N @ salud-Higiene-y-Nutricion-en-la-Gestacio..

0 plesentac\on VIl 2 vers 3 correccion - en
A Microsoft PowerToys >
presentacion VIII 2 vers 4
Grabar Pantalla Grabador
Pantalla Captura de pantalla

presentacion vers 1

u

eee

PRESENTACION KEVIN

| § Carpetas

Figura 26. Abrimos la Consola de PowerShell

Para abrir la consola mencionada anteriormente volvemos a abrir el menu de aplicaciones
de Windows y buscamos PowerShell, luego la ejecutamos como administrador y nos saldré esta

ventana.

indows

Figura 27. Consola de PowerShell

Luego de que entremos a nuestra consola debemos regresar a la la raiz como hicimos en

el cmd, esto lo hacemos usando el comando cd..
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ine
Importing b

Figura 28. Aplicamos Los Comandos Para Descargar Metasp

Aqui luego de volver a la carpeta raiz con el comando ed.. (flechas azules) ingresamos a
la carpeta de nombre metasploitable3-workspace (flecha naranja) cuando ingresemos aqui lo

siguiente sera escribir el comando:

Invoke-

WebRequestUri' https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagran

tfile" -OutFile "Vagrantfile"

Por tltimo, ingresamos el comando vagrant up ( flecha verde) este comando es

importante por que permite inicializar la descarga de metasploitable.

e a few minutes...

ue to work properly,

Figura 29. Se visibiliza la Descarga
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Después de terminar la descarga nos saldran 2 maquinas virtuales, una de Ubuntu y otra

de Windows, estas maquinas nos permitiran hacer nuestras practicas aqui.

15 Oracle virtualBox Administrador

Archivo Maquina Ayuda

Il g—

5{3!-? Parrot OS 6.4 MATE Security Edition
' N0 Apagada

ﬂ.!‘ W-SERVER-2025
(g (B Guardada

b6a™ keali_linux
Guardada

metasploitable3-workspace_win2k8_1753975480563 ...
2008

©)] Apagada

metap
@ Apagada

?n! WINDOWS XP
L1 (B Guardada

I".! win 2003
(El (¥ Guardada

|ﬁ Metasploitable3-ub1404
iendo

-,
2008 @ apagada

edl | metasploitable3-workspace_win2k8_17567956... g:

L @ = .

Mueva Afiadir  Configuracién Descartar  Iniciar

=] General

Sistema

Memoria base: 4096 MB
Procesadores: 2

Orden de arranque: Disco duro, Optica

Aceleracion: Paginacion anidada, PAE/NX, Paravirtualizacion Hyper-V
M) pantalla
Memoria de video: 4 MB

Controlador gréafico: VBoxVGA
Puerto de servidor de escritorio remoto: 5952
Grabacion: Inhabilitado

Almacenamiento

Controlador: IDE Controller
Dispositivo IDE primario 0: metasploitable3-win2k8-disk001.vmdk (Mormal, 60,00 GB)

(fn Audio

Inhabilitado

= Red

Adaptador 1@ Intel PRO/1000 MT Desktop (NAT)
£ USB

Inhabilitado

O Carpetas compartidas

MNinguno

&) Descripcién

Ninguno

Figura 30. se Visualizan las Maquinas en VirtualBox

Ya llegado a este punto podemos ver como nuestras maquinas virtuales estan en virtual

box. Los datos de ingreso usuario y contrasefia de nuestras maquinas virtuales son:

Usuario: vagrant

Contraseiia: vagrant
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7. Verificacion de la Instalacion.

Probamos que lo hecho funcione arrancando las maquinas.

B :ﬂ@l@@rnmnsgscm J

Figura 31. Arrancamos la Maquina Virtual de Windows Server 2008.

Para probar que lo hecho si funciona arrancamos las dos maquinas, en este caso se

arranca la maquina de Windows server 2008.

Metasploitable3-ub1404 [Corriendo] - Oracle VirtualBox — O x

Archivo Maquina Ver Entrada Dispositivos Ayuda

Ubuntu 14.04 LTS metasploitable3-ubl404 ttyl

metasploitable3d-ub1404 login: vagrant b
Password:

Login incorrect

metasploitable3—ub1404 login: vagrant

Password:

Welcome to Ubuntu 14.04 LTS (GNU-/Linux 3.13.0-Z24-generic x86_64)

# Documentation: https:-s-help.ubuntu.con~
New release '16.04.7 LTS’ available.
Run 'do-release-upgrade’ to upgrade to it.

vagrant@netasploitable3-ub1494:75 _

Figura 32. Arranque de Ubuntu

Aqui luego arrancamos la maquina virtual de Ubuntu en este caso si iniciamos seccion

en Ubuntu servidor. Asi termina manual.
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Conclusion
La correcta descarga e instalacion de Metasploit 3 constituye el primer paso para el
desarrollo de practicas en seguridad informatica dentro de un entorno controlado y académico. A
través de este manual ofrecemos una guia clara y estructurada que facilita al estudiante la
preparacion de su equipo de trabajo, garantizando que cuente con todos los elementos necesarios

para ejecutar la herramienta de forma adecuada.

El proceso descrito permite comprender la importancia de seguir una metodologia
ordenada, desde la verificacion de los requisitos previos hasta la comprobacion final de la

instalacion, evitando errores comunes que suelen dificultar el aprendizaje inicial.

De esta manera, el manual no solo asegura que Metasploit quede operativo, sino que
también promueve el uso responsable y ético de la herramienta, resaltando que su aplicacion
debe limitarse a contextos académicos y de investigacion, siempre con el fin de fortalecer las

competencias técnicas en auditoria y pruebas de penetracion.

En conclusion, el documento cumple con el proposito de servir como apoyo practico para
quienes inician en el estudio de la ciberseguridad ofensiva, brindando un punto de partida sélido

para posteriores ejercicios de exploracion y explotacion en entornos virtualizados.
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Conclusion
Puedo concluir diciendo que la presente practica permiti6 aplicar de forma progresiva y
estructurada los conocimientos adquiridos sobre analisis de vulnerabilidades y pruebas de
penetracion en entornos controlados. A través del uso de herramientas especializadas como
Nmap y Metasploit Framework, se logré identificar, evaluar y explotar multiples servicios
vulnerables presentes en la maquina virtual Metasploitable, tales como FTP, Telnet, Samba,

MySQL, PostgreSQL y DNS.

Cada uno de los pasos realizados, desde el escaneo de red, la deteccion de servicios, hasta
la ejecucion de exploits, evidencid la importancia de comprender como las configuraciones
débiles y las versiones obsoletas pueden ser aprovechadas por un atacante para obtener acceso no
autorizado. Asimismo, se fortalecieron competencias técnicas relacionadas con la lectura de
banners, el uso de modulos de explotacion, la interpretacion de errores y la validacion de

resultados.

En términos generales, la practica result6 altamente importante para mi ya que me
permite poner aprueba lo que vi en clase, tanto desde el punto de vista técnico como
metodologico. No solo permitio afianzar los conceptos tratados en clase, sino que también sirvid
como preparacion efectiva para futuras evaluaciones practicas y como ejemplo concreto de como
debe estructurarse una prueba de penetracion basica. Se concluye, por tanto, que el desarrollo del

informe cumpli6 satisfactoriamente con los objetivos planteados.
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