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Introduccion

Este tercer laboratorio de seguridad y auditoria de redes tiene como objetivo simular un
entorno controlado que represente una red real, permitiendo poner en practica técnicas de
reconocimiento, analisis y explotacion de servicios/puertos vulnerables.

Dentro de este entorno se configuraron diferentes maquinas virtuales, entre ellas Kali
Linux como sistema atacante, y Windows Server junto con Fedora Linux como sistemas victimas.
A través del uso de herramientas como Metasploit Framework y msfvenom, se generaron
archivos ejecutables maliciosos (.exe para Windows y .elf para Linux) que, al ser ejecutados en
las méaquinas objetivo, permitieron establecer sesiones remotas mediante Meterpreter.

De esta manera se busca comprender los mecanismos de explotacion, los riesgos de
ejecutar archivos no confiables y la importancia de aplicar medidas de seguridad en los sistemas

operativos tanto Windows como Linux.



Objetivos
Objetivo General
Simular un entorno controlado que represente una red real mediante el uso de méaquinas
virtuales en red NAT, con el fin de poner en practica técnicas de generacion y ejecucion de
archivos maliciosos que permitan obtener acceso remoto a sistemas Windows y Linux a través de

Metasploit Framework.

Objetivos Especificos

Crear una red NAT e integrar las maquinas virtuales para establecer un entorno seguro
para llevar a cabo el laboratorio.

Escanear la red con Nmap con el fin de identificar dispositivos conectados.

Generar archivos ejecutables maliciosos con msfvenom (.exe y .elf) para Windows y
Linux respectivamente.

Implementar un servidor Apache en Kali para distribuir los archivos maliciosos a las
maquinas victimas.

Obtener acceso remoto a las maquinas victimas mediante sesiones Meterpreter.



Desarrollo
Ataque a Windows Server 2003
Desde la maquina atacante en este caso Kali Linux, se procede a crear un ejecutable
malicioso para obtener acceso remoto a Windows Server 2003.

Hlustracion 1 Creacion de ejecutable .exe
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Luego se activa el servidor de Apache.



Hlustracion 3 Activacion de Apache
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Luego se procede a cambiar el nombre de index.html a index2.html para que al ingresar la

direccion IP del servidor en lugar de llevarnos a la pagina por defecto del servidor, muestre el

directorio y de ahi poder descargar el ejecutable.

Hlustracion 4 Modificacion nombre index
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Luego el ejecutable creado se agrega a la carpeta html del servidor Apache.

Hlustracion 5 Ejecutable Windows en Apache
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Después desde la maquina de Windows Server 2003 (victima) se ingresa a la direccion IP

del servidor y se descarga el ejecutable.

Hlustracion 6 Descarga ejecutable Windows

i1 -

btml-Th  hivo Maquina Ver Entrada Dispositivos Ayuda

Archivo Editar Ver / - Microsoft Internet Explorer

Archivo  Edidisn  Wer Favortos Herramientss  Ayuda
+ + A ar Qhrds - ) - x] 2] (b S Bisaueda o Favorkos €] (1- 1 (B
Lugares Diregeién [&] hrtpiif192.168.5.51

-
G

B v >

B Equipo
(i yact Index of /
Escritorio

debian.html Name Last modified Size Description

Recientes

® Papetera indez nginz- debian html 2025-07-23 1600 615
@) Documentos index3 himl 2025-07-23 16:06 10K
atena cxe 2025-09-01 16:09 72K,

Apache/2.4.65 (Debian) Server at 192.168.5.3 Port 30
Dispositivos
@ siste

Red

[C] Navegar por la red

3archivo:

/var/ww/html
index.html index2.html

/var/wai /html

orm. nublado

ESP 4o 0424p.m.
dx &
i a 01/09/20



Se procede a configurar el payload para capturar la informacion al momento de que la
victima ejecute el archivo, para esto hay que abrir msfconsole, buscar multi/handler y
configurarlo con el LHOST y RHOST, los mismos que se utilizaron al momento de crear el
archivo.

Hlustracion 7 Msfesonle

R X JaE
root@kaliyads: /var/www/html
Archivo Acciones Editar Vista Ayuda
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3Kom SuperHack II Logon
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root@kaliyads: /var/www/html

ew the full module info with the , or command.
) > set LHOST 192.168.5.5
) > set LPORT 4678
nsfé L‘\[)lnl"\v ) > options
Payload options (win s/meterpret

Name T etting Required ription

EXITFUNC pr Exit technique ed: '', seh, thread, 2ss, none)
LHOST 1 68.5.5 The listen addr interface may be
LPORT 678 yes The listen port

Exploit ta
Id Name

0 Wildcard Target

view the full module info with the , or command.

xploit(

3rc
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Luego de que se configura el payload se ejecuta el comando exploit y se abre el archivo
satena.exe en Windows Server 2003 y como se evidencia en la siguiente ilustracion se captura la
informacion y se abre la sesion de meterpreter.

Hlustracion 9 Exploit

"m0 2

Ver Entrada
Archivo Acciones Editar Vista Ayuda
> set LPORT 4678

) > options
Payload options (windows/meterpreter/rever
Name
EXITFUNC Exit technique (Acc
LHOST { .5 The listen addr
LPORT ‘ The listen port
Exploit target:
Id Name

0  Wwildcard Target

commanc

CPBY #1niciol J le) J '] Index of | - Microsoft Int.

0438 p. m.
01/08/2025

Una vez es exitoso se procede a obtener la informacion del sistema operativo utilizando el
comando sysinfo, luego se obtiene el usuario con el comando getuid, después se escalan
permisos con el comando getsystems.

Hustracion 10 Informacion de la victima

v
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Archivo Acciones Editar Vista Ayuda

e full module info with the
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Luego se listan los procesos utilizando el comando ps, esto para saber que procesos se
estan ejecutando en la victima, esto con el fin de identificar el archivo que esta capturando toda la

informacion y tiene el acceso remoto.

Beompo

root@kaliyads: fvar/www/html
Archivo Acciones Editar Vista Ayuda
PID

IEXPLORE.
UTHORIT
AUTHORITY'
UTHORITY
ITY\SYSTEM \ WINDOWS\
Y\SYSTEM WINDOW
AUTHORTTY\SYSTEM WINDO!

uments and Settings\Administrador\Es io\satena

C INDOWS'
icio de red TNDOWS\
icio de re C:\WINDO g
ICIO LOCAL

SYSTEM
Adminis

JTHORITY\SYSTEM
Y\SERVICIO LOCAL
SYSTEM
Adminis
1CI0 L

Una vez identificado el archivo en funcion se procede a migrarlo a un proceso normal y

rutinario del sistema operativo como es explorer.exe.

Archivo  Maquina Ver Entrada Dis

Archivo Acciones Editar Vista Ayuda ] administradar de tareas de Windows P (a5}

! Archivo Opriones Yer Ayuds
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NT THORITY
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AUTHORIT svehost exe SYSTEM
OPTIMUS-47GCX SERVICIO LOCAL
1 YSTEM

Mombre de imagen_| Mombre de usuario | CPU | Usodem... | =
alg.exe RYICIO LOCAL 2,584

v 1.356 k8
LRI SYSTEM 4,828 KB
svchost.exe '\ ke exe Servicio de red 3.744 KB
A TTY\ SYSTEM 4.120k8

AUTHORTTY wuauck exe ‘Administrador 4,832 KB

t AUTHORITY svehost exe YSTEM 00 16,124 KB

svchost . exe p 0 AUTHORITY suchost.exe SERWICIO LOCAL 3.186KB
A surhost.exe Servicio de red 4,004 k8

svchost.exe » AUTHORLT suchost.exe Servicio de red 3,044 KB
wuauclt. OPTIMUS-476G suchost.exe SYSTEM 2.485K8
spoolsv.e Xi NT AUTHORITY® ;E:g';g;xe A&;"T‘g;‘mdw ég?; ES
NT AUTHORITY services.exe SYSTEM 35068

wmiprvse.exe X NT AUTHORITY vinlogan.exe SYSTEN 223618

chost. NT AUTHORIT I™ Mastrar pracesos de tados los usuarios ar proceso

svchost.e Xi NT AUTHORITY

NT AUTHORITY | e pey o=y [Carga de wransacciones: 30
1880 r.ex OPTIMUS-47
1980 -4 X NT AUTHORIT

Process already r

meterpreter > _

A 2 L b 0450pm.
‘ﬂi " : - , 07 o< o 01/09/2025

En la ilustracion anterior se evidencia que se pudo migrar el proceso y por consiguiente

ocultarlo
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Configuracion de Maquina Virtual de Fedora
Como primer paso se inicia virtual box.

Tlustracion 11 Inicio de Virtualbox

O Previsualizacién

PFSENSE

W Carpetas compartidas

Ninguna

S B2DocmMmLO®OR

Luego se hace clic en la opcion de nueva que tiene el simbolo de + de color verde,
cuando se da clic en dicha opcion se despliega una ventana emergente donde se nombra la
maquina virtual como se evidencia en la ilustraciéon 12.

Hlustracion 12 Asignacion nombre mdaquina virtual

B Previsualizacion

PFSENSE

Luego de configurar el nombre de la maquina virtual, se hace clic sobre el apartado de

Hardware para proceder a configurar la cantidad de memoria RAM vy la cantidad de nucleos del
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procesador que se le va a destinar a la maquina virtual para su funcionamiento. Lo recomendable

es asignar recursos dentro del rango verde para que el sistema funcione de forma idonea.

Tlustracion 13 Destinacion de Hardware

Después se hace clic en el apartado de disco duro, para asignar un espacio en el disco
duro de la computadora, en este caso se asignan 15 GB.

Hlustracion 14 Asignacion de espacio disco duro

Luego de eso se hace clic en terminar y se observa la maquina virtual ya creada como se

evidencia en la siguiente ilustracion.
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Hlustracion 15 Maquina fedora creada

g Previsualizacién

O Pantalia

B Almacensmiento

Luego de configurar la maquina virtual se procede a descargar el archivo de la imagen

ISO de Fedora.

Descarga de imagen ISO de Fedora

Se abre el navegador de preferencia, se busca y se ingresa al sitio de Fedora

Hlustracion 16 Proceso descarga Fedora

English  Yadier A 'm

B w fedora 4 (% Busqueda experta
Q sisauxoa - e
AproimAGamEnte 454000 resultados
o FEAOTE (™) Cocvatzscines ) reavsncs disstoma ) (_coradees ) Toonses )
The Fedora Froject
O iiocfedorsproject org/es - Fedora ) fedora
Fedora Linux | The Fedora Project i
s generals. 5

para hardware, co
3l 0¢ Ingeneras, disefiadores y

Espafiol
1320, perd también por

The Fedors Project

Wiieds  Faschost
Server Italiano Distribuciones Linux x64-86 y
The Fedora Project envisions aworld where  Fedora Labs &una selezione di pacchett )
everyone can benefit from free and oper software e d contenut che hanno un
e 7
Cloud Nederlands e el / ’J

En el sitio de Fedora se hace clic en la parte que dice Fedora Workstation,

especificamente en la opcioén de descargar ahora.



Hlustracion 17 Sitio oficial Fedora

@Hf‘

C @A & n
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Fodors Linis | The FedoraProject X | -+
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- fedora

@» WORKSTATION
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de Linux
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Aprenda mas

¢lm ¢ DB
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[ ]
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dimlls SERVER

Un S.O. Servid
de la Comunid

Fedora Server es un sistema operativo
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(8

Estando alli se selecciona el archivo ISO para sistemas Intel y AMD x86 64 y se hace clic

en descargar y la descarga iniciard automaticamente.

Ilustracion 18 Descarga de archivo ISO

Descargas - Oracle VirtualBox

S X @ | O m

® fedora

Fedora Workstation | The Fedora X+

fedoraproject.org,

Learn More

G

& D 4

Obtén Fedora  Contribuidores  Conexiones Ayuda Idiomas

es? Learn here
Para sistemas Intel y AMD x86_64
40
Para sistemas ARM® aarch64

Fedora Workstation 40

Para sistemas Power ppc64le

Norkstation 40

Después de que finalice la descarga, se abre nuevamente virtual box y la configuracion de

la maquina virtual con el nombre fedora, estando en la configuracion se posiciona en el apartado

de pantalla, en la parte de pantalla se posiciona en almacenamiento. En esa parte se da en el disco

que esta en la parte superior derecha y se le da en la opcion de seleccionar de disco local, una vez
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ahi se abre el explorador de archivo y se selecciona el archivo ISO, luego de eso se da en abrir y
finalizar.

Hlustracion 19 Insercion de archivo ISO en mdquina virtual

Fedora

Luego de eso, el apartado de pantalla en la parte de almacenamiento deberia verse de la
siguiente manera.

Hlustracion 20 Maquina Configurada

Fedora
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Instalacion y configuracion de Fedora

Luego de haber llevado a cabo los pasos anteriores, se procede con la instalacion de
Fedora, para ello se inicia la maquina virtual.

Cuando se inicia la maquina virtual de Fedora aparece un cuadro de dialogo como el que

se observa en la ilustracion 21, en dicho cuadro de dialogo seleccionar la primera opcion y dar

enter.

Tlustracion 21 Grub

Luego de que eso cargue aparecera una ventana emergente que da la bienvenida al sistema

operativo Fedora, ahi mismo hacer clic en la opcion de instalar fedora.
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Hlustracion 22 Instalacion de fedora

Archivo  Méquina  Ayuda

l ” Herramientas

Sep 16 12:50 AM

Welcome to Fedora!

This live media can be used to install Fedora or as a temporary system
Installation can be started at any time using the install icon in Activities.

BONMS #MWE (T & O CTRLDERECHA

Después de hacer clic en el boton de instalar, el proceso de instalacion permite seleccionar
el lenguaje que se quiera utilizar durante la instalacion.

Tlustracion 23 Seleccion de idioma

Archivo  Méquina  Ayud p=

hivo quina  Ayuda %
Archivo Msquina Ver Entrad
< rchivo qui fer  Entrada

Sep 16 12:51AM
INSTALACION DE FEDORA 40

BIENVENIDO A FEDORA 40.

¢Qué idioma quiere utilizar durante el proceso de instalacion?

B&iE S RaREEE Espariol (P?nama)
e Mshdarin Ch Espafiol (Nrca.ragua)
Espariol (México)
Espael (Honwst]
Rt Espafiol (Guatemala)
Cestina zech Espariol (Ecuador)
Esperanto Esperanto Espariol (Repiblica Dominicana)
Eesti Estoniian Espanol (Cuba)
Frysk West Frisian Espafiol (Costa Rica)

Indonesia Espafiol (Chile)

1 atviadi

es

BONSG #ME TN S 0 CTRUDERECHA

Una vez seleccionado el idioma con el que se desea realizar la instalacion aparece un
resumen de la instalacion, ademads aparece una advertencia que pide verificar el destino de la

instalacion.
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Tlustracion 24 Resumen de instalacion

Archivo  Maquina Ayuda =
A Maq yu 3
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Sep 16 12:51AM

34 s RESUMEN DE LA INSTALACION INSTALACION DE FEDORA 40

REGIONALIZACION SISTEMA
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Fechayhora
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fedora
WORKSTATIO

=)

A Por favor complete los el it d este icono antes de continuar con el siguiente paso.
B ONF #WETN G0 CTRDRECHA

Esp usipm e

BE Qs < BL2DOCMLOOR R S SR Rl

Para verificar el destino de la instalacion se hace clic sobre la opcion que dice destino de
la instalacion, una vez alli se revisa la informacion y se hace clic en hecho.

Tlustracion 25 Destino de instalacion

Archivo Msquina Ayuda L
Archivo Maquina Ver Entrada Dispositivos Ayuda

”: Heabueatss Sep 16 12:51AM L0 6

s
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15 GiB

ATA VBOX HARDDISK
sda / 15 GiB libre
Los discos que se dejen aquisin seleccionar no se tocaran.

Discos especializadosy de red

Afiadir un disco...
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Configuracién de almacenamiento

© Automatica Personalizada Personalizada avanzada (Blivet-GUI)
Libere espacio eliminando o redimensionando particiones existentes

Cifrado

Cifrar mis datos. Ust

Resumen completo del disco y el cargador de arranque... 1disco seleccionado; 15 GiB capacidad; 15 GiB libre Actualizar..

B 0 F & W E 4. @ B CTRLDERECHA

o - . o o ESP o 1151 -
BB Q Buscar s M 2B OOo ML ® O F % A B raw Meng

Luego de verificar el destino de la instalacion se observa nuevamente la ventana de
resumen de instalacion y ya no se evidencia la advertencia, por lo que se hace clic en continuar

instalacion.



Tlustracion 26 Resumen de instalacion

INSTALACION DE FEDORA 40

REGIONALIZACION SISTEMA

R Teclado @ De: e lainstalacién
Espafiol(atinoamericanc) se paricionado

@ Fechayhora
Huso horario América/Bogoté

BONWSE #WE TN @0 CTR DERECHA

Después de eso el proceso de instalacion inicia y solo queda esperar que el proceso
finalice.

Ilustracion 27 Progreso de instalacion

INSTALACION DE FEDORA 40

€ Instalando gestor de arranque

fedora
WORKSTATIOI

=)

Una vez el proceso finaliza se aparece una interfaz como la que se ve en la siguiente
ilustracion, eso quiere decir que el sistema esta instalado satisfactoriamente. Luego de esto se

procede a apagar la maquina virtual debido a que falta un paso.
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Hlustracion 28 Apagar la maquina virtual

Sep16 1:10AM

Una vez apagada la maquina virtual, se procede a abrir la configuracion de la maquina
virtual, exactamente en el apartado de pantalla, se le da en el disco y en la opcion de quitar disco
virtual, esto lo que hace es remover el Archivo ISO de fedora, esto se hace porque ya el sistema
se instalo en nuestro disco local, si el archivo ISO no se retira, cada vez que se inicie la maquina
virtual habria que instalar nuevamente el sistema operativo.

Tlustracion 29 Remover archivo ISO

B Carpetas compartidas

Luego en los ajustes de red se cambia a Red NAT para que quede en la red del ambiente

controlado y pueda tener comunicacion con las otras maquinas.



Tlustracion 30 Cambio a Red NAT

# Fedora - Settings
Basic Expert

General Red

C do Ac dor2 A dor 3 A dor 4
e Adaptador 1 Adaptador 2 Adaptador3  Adaptador 4

v Habilitar adaptador de red
Pantalla

Lonectado a:  Red NAT

9 (1@ [

Almacenamiento
Nombre:  Semestred-2025-1

Audio Tipo de adaptador: | Intel P D0 MT Desktop (82540EM)
Red Modo promiscuo:
Puertos serie Direccio 54

v (Cable conectado
usB

Carpetas compartidas
Puertos serie

HE w9

[HEme Puetol  Puerto? = Puerto3

Aceptar Cancelar Ayuda

Una vez se remueve el archivo ISO, se inicia nuevamente la maquina virtual y debe

aparecer un mensaje de bienvenida al sistema operativo Fedora y una invitacion a hacer la

configuracion inicial como se evidencia en la siguiente ilustracion.

Hlustracion 31 Configuracion inicial

Configuracién

=

bt @
. o EEmY
® -

Bienvenido/a a Fedora Linux 40

La configuracion le guiara para crear una cuenta y activar algunas caracteristicas. Estara todo listo y funcionando en poco tiempo.

Iniciar configuracién

Se aceptan los términos de privacidad.
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Hlustracion 32 Términos de privacidad

B

Archivo Magquina Ver Entrada Dispositivos Ayuda

Privacidad

Servicios de ubicacion ()

Permite alas aplicaciones determinar su ubicacién geagrafica. Usa el servicia de ubicacion de Mozilla
(politica de privacidad).

Informar de problemas automaticamente ()

Envia informes técnicas que no cantienen informacion persanal. Los datos los recopila Fedora Linux

B OMS #WE LTS ¢ 0 CTRLDERECHA

ER Q pusar < = £ 0 O

Luego pide informacion personal, como nombre, apellido y usuario.

Ilustracion 33 Informacion personal

Maquina Ver Entrada Disp

e pr— [Sgaere |

[
4

Acerca de usted

Hacen falta algunos detalles para completar la configuracion.

Nombre completo | Yadier Maloral v

Nombre de usuario ~ yadiermayoral v -

Inicio de sesién corporative

B OMI &N E S % 60 CTRLDRECHA

ESP

Luego se procede a crear una contraseia.
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Ilustracion 34 Establecer una contrasena

Anterior Contrasefa m

Establecer una contraseia

Tenga cuidado de no perder su contrasefia

B OWE SN E 0% 6 0 CTRLDERECHA|

Luego de establecer la contrasefia se hace clic en siguiente y aparece una ventana de
configuracion completada.

Ilustracion 35 Configuracion terminada

Archivo  Maquina Ver Entrada Dispositvos  Ayuda

Configuracién completada

Terminado

Fedora Linux esta lista para usarse. Esperamos que lo disfrute.

Empezar a usar Fedora Linux

Luego de hacer los tres pasos anteriores la configuracion estara terminada y se podra

utilizar Fedora.

25



26

Ilustracion 36 Primera vez en fedora

Achivo Msquina Ver Entrada Dispositivos Ayuda

-

Bienvenido/a a Fedora Linux 40 (Workstation Edit...

Si quiere aprender a moverse realice el tour

Omitir Hacer el tour

BONSE #WE TS G O CTRUDRECHA
Q suscar < ®mLMouc - 3 A g w Z2amg

Luego de que el Fedora esta instalado se verifica que si haya tomado una direccion ip de
la red NAT.

Ilustracion 37 Verificacion de asignacion IP

L
Archive Maquina Ver Entrada Dispositivos Ayuda

2 de sep 23:22

-—
yadiermayoral@fedora:~
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Ataque a Fedora

Luego de que se crea la maquina virtual de Fedora, desde la maquina de Kali se procede a
crear el archivo ejecutable malicioso tipo ejecutable Linux (.elf). En la siguiente ilustracion se
pueden evidenciar los dos archivos ejecutables maliciosos, uno de Windows y otro de Linux
creados.

Tlustracion 38 Creacion de archivo malicioso Linux

ElmR o2

yadsti@kaliyads: ~/CLASE

Archivo Acciones Editar Vista Ayuda

/home/yadsti/CLASE/click.elf

Luego de eso se activa el servicio de Apachel y se modifica el directorio html del
servidor agregando el ejecutable de Linux para que pueda ser descargado.

Hlustracion 39 Activacion de Apache2

ERPO]| 23 4[]
yadsti@kaliyads: ~/CLASE
Archivo Acciones Editar Vista Ayuda
/CLASE

cej disabled; preset: disabled)
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Hlustracion 40 Archivo malicioso en apache

“mP o
htm - T

Lugares

index3.html

Dispositivs

Red

Una vez organizado todo, se dirige a la maquina victima al navegador y se pone la
direccion ip del servidor apache para proceder con la descarga del ejecutable.

Ilustracion 41 Acceso a Apache y descarga ejecutable Linux

[
Archive Maquina Ver Entrada Dispositives Ayuda

- 2 de sep 23:45

B | Indexof / x 4+ v x
« (@] O ®Inseguro 192.168.5.5 X U k @ 5 =
L+ Most Visited & click.elf pod

Completo — 207 [:]
Index of
Mostrar todas las descargas
Name Lastmoainea >lze pescripuon

@ click.elf 2025-09-02 23:31 207

index.nginx-debian.html 2025-07-23 16:00 615

index3.html 2025-07-23 16:06 10K

satena.exe 2025-09-01 16:09 72K

Apache/2.4.65 (Debian) Server at 192.168.5.5 Port 80

Una vez descargado el archivo ejecutable no se ejecuta de una vez, primero hay que

ingresar a msfconsole para preparar todo y que se pueda capturar la informacion y crear la sesion
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en meterpreter. Una vez se inicie msfconsole se busca multi/handler que es el payload que se va a
utilizar para el ataque.

Hlustracion 42 Msfconsole - multi/handler

o
B emPoOr] | 23 4]|f : O ¢ & Qo

yadsti@kaliyads: ~

Archivo Acciones Editar Vista Ayuda Captura de pantalla tomada

t/multi/handler

Luego se selecciona el payload se revisa la configuracion y se pone el LHOST y LPORT,
tal cual como se puso al momento de la creacion del ejecutable.

Hlustracion 43 Configuracion Payload

7
BomPorl
yadsti@kaliyads: ~

Archivo Acciones Editar Vista Ayuda
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Una vez se configura el payload se ejecuta el mismo y este queda a espera que en la
maquina victima se abra el ejecutable.

Hlustracion 44 Exploit fedora

=

BE@Poi)|r 23 4]

Archivo Maquina Ver Entrada Dispositivos Ayuda
3 de sep 00:11

yadsti@kaliyads:

Archivo Acciones Editar Vista Ayuda - Contour

Como se puede evidenciar en la ilustracion anterior al ejecutar el ejecutable, se obtiene el
acceso a meterpreter.

Tlustracion 45 Acceso a Fedora

-

>
Bemp o

yadsti@kaliyads: ~

Archivo Acciones Editar Vista Ayuda
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Hlustracion 46 Migracion fallida

migrate

fbin/sh: 1 ¢ 4. mlgrate: command

En las ilustraciones se ven algunos errores y es porque no siempre los comandos que
funcionan en Windows meterpreter, funcionan en Linux meterpreter, a pesar de que los dos se
explotan de formas similares hay comandos diferentes para acceder a la informacion de cada uno,

por ejemplo, en este caso no fue posible migrar el proceso como se hizo con Windows server.
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Conclusion

El desarrollo de este laboratorio de seguridad y auditoria de redes permitio simular un
entorno real en el que fue posible aplicar técnicas de generacion y ejecucion de archivos
maliciosos, orientados a obtener acceso remoto mediante Meterpreter. A través de la
implementacion de una red NAT y el uso de Kali Linux como maquina atacante, se logré
comprometer tanto un sistema Windows como una distribucion de Linux Fedora, evidenciando
las diferencias en las funcionalidades disponibles para cada plataforma.

En Windows fue posible ejecutar un archivo (.exe) que permiti6 abrir sesion en
Meterpreter con funciones avanzadas, mientras que, en Linux, aunque se consigui6 ejecutar un
ejecutable (.elf) y establecer la sesion remota, se evidencio la limitacion de ciertas funciones
como migrate o hashdump, que son propias de entornos Windows.

Con este ejercicio se reafirma la importancia de contar con configuraciones seguras y
mantener un control constante sobre las aplicaciones y servicios en los equipos, ya que incluso la

simple ejecucion de un archivo descargado puede otorgar control al atacante.
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