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Introduccion

Este es el primer laboratorio del segundo parcial de la asignatura de seguridad y auditoria
de redes. El objetivo es simular un entorno controlado que represente una red real, permitiendo
poner en practica técnicas de reconocimiento, analisis y explotacion de servicios/puertos
vulnerables.

Dentro de este entorno se configuraron diferentes maquinas virtuales, entre ellas Kali
Linux como sistema atacante, y FristiLeaks como victima, ademas se hizo una configuracién en
una maquina con sistema operativo Fedora Linux para que solo tomara direccion IP de la red

NAT con una direccion MAC anteriormente establecida.



Objetivos
Objetivo General
Simular un entorno controlado que represente una red real mediante el uso de méaquinas
virtuales en red NAT, con el fin de poner en practica técnicas de generacion y ejecucion de

archivos maliciosos que permitan obtener acceso remoto a sistemas Linux.

Objetivos Especificos

Crear una red NAT e integrar las maquinas virtuales para establecer un entorno seguro
para llevar a cabo el laboratorio.

Escanear la red con Nmap con el fin de identificar dispositivos conectados.

Configurar Fedora para que solo adquiera direcciones IP con una direccion MAC
configurada.

Escanear y encontrar vulnerabilidades en FristiLeaks y crear dos usuarios.



Desarrollo
Importacion y configuracion de FristiLeaks
El primer paso es la importacion de FristiLeaks en VirtualBox.

Hlustracion 1 Importacion de FristiLeaks
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Luego se hacen algunas modificaciones en la configuracion por defecto de FristiLeaks.



La primera modificacion consiste en poner el portapapeles compartido y la accion de
arrastrar y soltar en modo bidireccional.

Tlustracion 3 Modo bidireccional

* 4

General General

Sistema Avanzado  Descripcion | Cifr: e

Carpeta de jnstantaneas: [ yadie\Virtual FristiLeaks 1\Snapshots
Pantalla -
rtapapeles compart idireccional -

Almacenamiento
Arrastrar ftar: | Bidireccional

Audio
Red

Puertos serie Sisterna

USB Placabase P ador  Aceleracién
I Carpetas compartidas Viemoria base:

4MBE
E T B T Orden de arranque: v |3 Disquete
v O Optica

Invalid settings detected [al Aceptar 4 Ayuda

i Intel P

# o

General Sistema

B Placa base
Sistema

Pantalla
12288 MB

@ |

Almacenamiento Orden de arranque:

Audio

Red

Puertos serie Ninguno =

USB Disp apunta: Raton PS/2
Caracteristicas extendidas:

Carpetas compartidas

Interfaz de usuario

HE~%0

Ayuda




Hlustracion 5 Configuracion de pantalla
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Luego se procede a modificar el adaptador de red, cambiédndolo de adaptador puente a

Red NAT que es donde estan las demas maquinas virtuales.

Ilustracion 6 Configuracion de red
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Una vez hecho esto, se inicia la maquina virtual, como se observa aparece un mensaje que

indica que FristiLeaks no tiene direccion IP

Tlustracion 7 Primer inicio de FristiLeaks

s
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Esto se debe a que para que FristiLeaks pueda obtener una direccion IP, se le debe

modificar la direccion MAC que se adquiere por defecto por la siguiente 080027AS5A76 esta es

una direccion MAC ya establecida.

Tlustracion 8 Cambio de direccion MAC FristiLeaks
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Luego de la modificacion de la direccion MAC se inicia la maquina nuevamente y se

observa que esta vez si obtiene direccion IP, que es la siguiente: 192.168.5.11.

Ilustracion 9 Segundo inicio de FristiLeaks

g

Archive Maquina Ver Entrada Dispositives Ayuda

Frizstileaks 1.3 wulnerable UM by ArBx=n.
Goal: get root (uid B) and read the flag file

Thanks to dqi and barrebas for testing?

IP address:192.168.5.11
localhost login: _




13

Ping Kali - FristiLeaks
Luego se hace un ping desde Kali para probar conectividad entre Kali y FristiLeaks.

Hlustracion 10 Ping Kali-FristiLeaks
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Escaneo y bisqueda de vulnerabilidades

Una vez se tiene conectividad entre ambas maquinas se procede a hacer un escaneo de la
red, para verificar puertos y servicios abiertos, esto se hace utilizando el comando: nmap -sV
192.168.5.0/24

Tlustracion 11 Escaneo de red

2025-09-04 99:19 -05

Del escaneo resultante se observa que la maquina o dispositivo con la direccion IP
192.168.5.11 que corresponde a FristiLeaks, tiene el puerto 80 (Apache?2) abierto.

Hlustracion 12 Servicios y puertos abiertos FristiLeaks
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Ingreso a servicio Apache?2 FristiLeaks

Luego de que se sabe que el puerto 80 esta abierto, se procede a ingresar a el navegador

de preferencia y en el buscador se ingresa la direccion IP de FristiLeaks y eso lleva a un sitio web
que es el siguiente:

Tlustracion 13 Sitio web FristiLeaks
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Se procede a dar click derecho sobre cualquier parte del sitio web para inspeccionar la

estructura de este y ver que vulnerabilidades se encuentran. El resultado es el siguiente:

Ilustracion 14 Inspeccion de codigo
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Como se observa en la ilustracion anterior no hay mucho que destacar, solo se encuentra
informacion basica del sitio, url de twitter y una url que contiene la imagen que se muestra en el
sitio.

Para escanear un poco mas a fondo hay que dirigirse a una terminal en Kali y utilizar el
siguiente comando dirb http://192.168.5.11/ con el fin de identificar subdominios o directorios
ocultos, los cuales debido a sus caracteristicas no se ven a simple vista.

Tlustracion 15 Escaneo de subdominios

e
S omP o

yodsti@baliyads: -
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Como se observa en la ilustracion anterior se obtienen 4 subdominios, la tarea ahora
consiste en ingresar a cada uno de estos subdominios para ver qué informacion de utilidad se
puede encontrar para ingresar a este sitio web o al sistema donde se aloja.

Hlustracion 16 Ingreso subdominio cgi-bin/

Kali Linux 8 Kali Tools Cali Kali Forums & Kali NetHunter % Exploit-DB % Google Hacking DB

Forbidden

You don't have permission to access /cgi-bin/ on this server.
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Se observa en la ilustracidon anterior que aparece un mensaje que indica que no se tienen
permisos para acceder a dicho enlace.
Se prueba con el siguiente.

Tlustracion 17 Subdominio index.html
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El segundo subdominio que en realidad es el princIPal contiene el home page.

Se prueba el siguiente.

Tlustracion 18 Subdominio robots.txt

192.168.5.11/robots.txt
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Este subdominio contiene algunos datos que podrian ser subdominios también, solo que
estan deshabilitados, para salir de dudas se procede a modificar el enlace con cada de uno de
estos, al ingresar a cada uno de estos aparece la siguiente imagen en forma de burla.

Tlustracion 19 Subdominios robots/cola

o [}

192.168.5.11/cola/

(_

OffSec Kali Linux 8 Tools * KaliDocs X Kali Forums o Kali NetHunter Exploit-DB

No es nada de importancia, entonces se continua con el siguiente, que como se observa es
un directorio de imagenes.

Hlustracion 20 Directorio de imdgenes
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Por ultimo, se intenta con el subdominio fristi, como se observa se obtiene acceso al
portal administrativo.

Tlustracion 21 Portal administrativo

C @

OffSec Kali Linux @ KaliTools « KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Se intenta iniciar sesion multIPles veces con usuarios y contrasefias genéricas como:
Admin:Admin, admin:admin, admin123:admin123, admin:password, entre otros, pero con
ninguno se obtiene un acceso satisfactorio, entonces se procede a inspeccionar el codigo de
origen del panel con el fin de encontrar alguna vulnerabilidad o algiin dato que pueda ser de
ayuda para ingresar al panel administrativo.

Hlustracion 22 Inspeccion admin panel
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Al hacer esta informacion se encuentra material importante y sustancioso como, por

ejemplo:

1. Comentario dejado por un usuario ezzeepz

Tlustracion 23 Usuario encontrado

07
S mEmPoFrl-|1 23 4|
(B | 192.168.5.11/robots.txt X 192.168.5.11/fristi/ X http://192.168.5.11/fristi/

C @ @ view-source:http://192.168.5.11/fristi/

OffSec Kali Linux & KaliTools ¢ KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB

name="description" content="super leet password login-test page. We use base64 encoding fo

2. Enlaurl de la imagen se observa que esta tiene codificacion base 64.
3. Comentario cifrado:

Contenido comentario cifrado

1iIVBORWOKGgoAAAANSUhEUgAAAWOAAABLCAIAAAAO04UHqAAAAAXNSROI
Ars4c6QAAAARNQUIBAACxjwv8YQUAAAAJCEhZcwAADSMAAATDAcdvgqGQAA
ARSSURBVHhe7dIRdtsgEIVhr8sL8nqymmwmiOklSOIAQGYONbO1//dWSQyTgdxz2t5
+AcCHHAHgRY4A8CJHAHiIRIWC8yBEAXuQIAC9yBIAXOQLAixwB4EWOAPAIR
wB4kSMAVMgRAF7kCAAvcgSAFzkCwlscAeBFjgDwlkcAeJEJALZIEQBeSAgALSke
+fm63yaP7/XP/5SRUM2jx7iMz1ZdqpguZHP1+zJO53b9+1gd/0TL2Wull5+RMplJq5tMTk
ElpaHIVXJJZv7/d516qse0t9rWa6UMsR 1+WrOR172DbdWKqZS0tMPqGISLRhzyWjWk
TFDPXFmulC7e81bxnNOvbDpYzOMN1WqplLSOw+oaXwomXXtthL.8e6W-+IrNdDFuj
oQNJ9XbKtHMpSUmn9BSeGf51bUcr6 W+VjNdjJQjcelwepPCjILNXFpi8gktXtnVtYSd
6UpINdPFCDIyKB3dyPLpSTVzZYnJR7ROWHEIFGVvSNrDU12qmC/1/Zz2ZWXilabli0
alLqjZdq5sqSxUgtWY 7syq+u6UpINdOFelSENygbTfj+qDbc+QpG9cSuvFQzV5aM15L1
yMrfnrPU12qmC+Ucqd+g6E1INsX16/1/6BtvwEQzF5SYM2JLhyMLz4sNNtp/pSkg104Va
JmwziEdZvmSz9E0Ybzbl/FSycgVSzZiXDNmS4cjCni+kLRnqizXThUqOhEkso2k5pGy
00aLqiln+skSqGfOSIVsKC5Zv4+XH36vQzblOVOt9rWb6EMyRaLLp+Bbhy31k8SBbjq
pUNSHVjHXImC2FgtOHOdrysrz404sdLPW 1mulDLUdSpdEsk5vf5Gtqg 1 xnfX88tu/PZy
7ViHXImC21HIIWvBB{dZb6Ws300Z0jk3y+pQ9fnEG4INOco9UnY 5dqxrhk0JZKezwd
Nwqfnv6 AOUN9sWb6UMyR 5zT2B+lwDh++FI3K/U+z22uFINWNcMmhLzUe2v6n/dA
WG+mLNIKGWI9EcKsMI1606+ecH8dvOUu4PnkqDI2rGuiS§HKul9iMrFG9gqa/VTBE8
qORLuSTqF7tYU7tgsn/4+zfthV6aiilsczZlGrGvGTIIsLLhIPbnh6KnLDU12qmD+0cKQ8n
unpVcZ21Rj7erEz0WqoZ+5IRW10XNB3Z/vBMWulStYIm+hDLkcIAtuHEUZzu/191867
X34rPtA6lmLi0ZrqX6gu37alukRkVayIR fqpk+9HNKH85hNocTKC4P31Vebhd8fy/VzO
TCkqeBWIrrFhe EPAMjO3SSys7XVF+qmT5UcmT9+Ss//fyyOLU3kWoGLd59ZKb6Us|
0IZMjAPSbSAgAL3IEgBcSAsCLHAHgRY4A8CJHAHIRIwC8yBEAXuQIAC9yBIAX
OQLAixwB4EWOAPAiIRWB4kSMAVMgRAF7kCAAvcgSAFzkCwlscAeBFjgDwlkcAe
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JEJALZIEQBe5SAgAL3IEgBc5SAsCLHAHgRY4A8Pn9/QNa7zik1qtycQAAAABJR
USErk]ggg==

4. Se identifica que el formulario de registro utiliza el método post y ademas de eso esta
en un archivo cheklogin.php que puede tener la validacion del formulario entre otras
COSas.

5. Se identifica el nombre de los campos del formulario con sus id, estos id son
importantes porque pueden ser nombres de columnas en la base de datos donde se
almacenan los datos.

Teniendo esto en cuenta se abre otra pestaia del navegador y se base64 decode, con el fin
de decodificar el contenido encontrado en el comentario.

Hlustracion 24 Decodificacion de comentarios

Decode from Base64 format
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FaT3wAy T IMIB03 WG Ve o Ty IRIIET - D51}, 6D

Al decodificar el contenido del comentario se obtiene que lo que esta codificado es un
archivo de extension .PNG, sabiendo esto en la barra de bisqueda buscamos un
decodificador de base 64 a png.

Hlustracion 25 Decodificacion de base 64 a PNG
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keKkeKKeKKeKKEKKEK
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ARz
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Ly CQAAAABIR L]

Import from file Saveas.. Copy to clipboard Chain with... Saveas... Copy to clipboard
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Al descifrar el contenido se obtiene una imagen con un conjunto de caracteres, estos se
copian a texto plano = kekkeKKeKKeKKEKKEK. Esta podria ser la contrasefia del usuario
identificado anteriormente.

Se toma el nombre de usuario que dejo6 el mensaje para produccion y el texto que se
desencrIPt6 de la imagen para iniciar sesion, el inicio sesion es exitoso.

Tlustracion 26 Inicio de sesion con credenciales encontradas

192.168.5.11/fristi/

OffSec Kali Linux @ KaliTools @ KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB

4|

1192.168.5.11/fric X 192.168.511/fristillc
3 192.168.5.11

Kali Linux & Kali Tools ¢ Kali Docs X Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Se observa que al iniciar sesion aparece la opcidon de cargar archivos, para probar se

procede a cargar una imagen.



8.5.1/robot

& 192.168.5.11

OffSec KaliLinux #& KaliTools « KaliDocs & Kali Forums e K

Select image to upload:
| Browse... | Mo file selected. | Upload Image |

- ' “|i|"| 1

& 192.168.5. 1M frobots.txt *  192.168.5.11/fristi/

« =5 C 0 O A 192.168.5.11

Offsec Kali Linux #& KaliTools « KaliDocs & Kali

Select image to upload:
| Browese.... | Screenshat_2025-08-04_09_26_40.png | Upload Image |

Offsec Kali Linux #& KaliTools = Kali Docs M Kali Fo

Uploading, please wait
The file has been uploaded to fuploads

Se ingresa al subdominio /uploads con el fin de verificar que el archivo si se subi0, pero

cuando se ingresa aparece que no, luego se intenta subiendo un archivo con otra extension y no es

posible, solo se admiten extensiones .PNG, .GIF, .JPG, esto es suficiente para ejecutar el ataque.

Ahora se procede a buscar las herramientas y a crear un archivo con terminacién en una

de esas extensiones para realizar un ataque.
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Creacion de archivo

Para crear el archivo que se va a subir al portal, es necesario utilizar una de las
herramientas o scrIPts preparados que ya trae Kali, en este caso se utilizara el php-reverse-
shell.php, este al cargarse y ejecutarse da acceso a la maquina donde esta alojado el portal.

Hlustracion 28 Busqueda de herramientas

v

RemPoi|

root @kaliyads: /homelyadsti

Archivo Acciones Editar Vista Ayuda

udo] contrasefia para yadsti:

/home/yadsti

/usr/share/webshells/php/
Completing directory

Tlustracion 29 Seleccion de herramienta

v
SEmpPotl-

root@kaliyads: fusr/share/webshells/php

Archivo Acciones Editar Vista Ayuda

dsti
Just/share/webshells/php

/usr/share/webshells/php

/usr/share/webshells/php
php-backdoor.php php-reverse-shell.php qsd-php-backdoor . phy

/usr/share/webshells/php

Tlustracion 30 Movimiento de herramienta

/usr/share/webshells/php
php-reverse-shell.php /home/yadsti/Escritorio

/usr/share/webshells/php
/home/yadsti/Escritorio

/home/yadsti/Escritorio

ctualizados.txt’  hhhh,txt

/home/yadsti/Escritorio

Posteriormente se copia el scrIPt en el escritorio se ingresa al scrIPt y se modifica tanto la

direccion IP y como el puerto de escucha, como se evidencia en la siguiente ilustracion.
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Ilustracion 31 Modificacion del scrIPt

>

BEm@P ol 2

Archivo Acciones Editar Vista Ayuda

Despues de modificar el scrIPt, este se renombra como supreme.php.png y se carga en el
portal.

Hlustracion 32 Carga de scrlPt en el portal

O v A fuos | & e
192.168.5.11/fristi/uplc X Base64 Decode x M Convert Base64 X -+

O A 19216851

OffSec Kali Linux @ KaliTools « Kali Docs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Browse Upload mage

Se observa que el scrIPt enmascarado se cargo.

Ilustracion 33 ScrlPt cargado

38.5.11/robots.txt X 192.168.5.11/fristi/ ttp://192.168.5.11/fric X | 192.168.5.1/fristi/d

c @ ( 192.168.5.11

OffSec Kali Linux & KaliTools @ KaliDocs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

o wait
uploaded tofIFNNTER

Luego se ingresa a una terminal y se utiliza el comando nc -lvp 4678 este comando lo que
va a hacer es escuchar la comunicacion por el puerto anteriormente configurado a espera de que
el archivo cargado sea accedido, una vez se accede al archivo se obtiene acceso a la maquina de

fristileaks como se evidencia en la siguiente ilustracion.
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Tlustracion 34 Acceso a FristiLeaks

D¢ A fBos| @ G

root@kaliyads: fhomelyadstifEscritorio

Archivo Acciones Editar Vista Ayuda

/home/yadsti/Escritorio

/home/yadsti/Escritorio
1
listening on [an
19 5.11: i e
connect to [19. 5.5] from
Linux localhost.localdom c P Tue Nov 10 18
: 0 .00, 0.00, 0,00
JCPU  PCPU WHAT

lookup failed: Unknown host
[19

KNOW
GNU/Linux

Luego de acceder para verificar que si es la maquina, se verifica la direccion IP y como se

evidencia es la correspondiente a FristiLeaks.

Ilustracion 35 Verificacion direccion IP

O 4 A oo

liyads: fhomelyadstilEscritorio

@ dropped:0 over

collisi seuelen
byte ( KiB) TX byt

Teniendo acceso a la maquina se procede con la creacion de dos usuarios.
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Creacion de Usuarios en FristiLeaks

Para la creacion de los usuarios revisar¢ el archivo cheklogin.php ya que este puede
contener informacion importante como usuario y contrasefa del gestor de bases de datos del
portal y facilitaria la insercion o creacion de los dos usuarios.

En los servidores apache los sitios webs estan alojados en /var/www/html/carperta del
sitio, en este caso se ingresa a /var/www/html/fristi y se observan los archivos.

Hlustracion 36 Archivos fristi

Se hace un cat al archivo de cheklogin.php y como se evidencia en la siguiente imagen,
se encuentran el nombre de usuario, el host, la contrasefia, el nombre de la base de datos y el
nombre de la tabla de donde se almacenan las credenciales, estan resaltados en rojo.

Hlustracion 37 Cat cheklogin

Con esto, ahora se procede a iniciar sesion en mysql, mirar la estructura de la tabla y crear los dos

usuarios.
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Tlustracion 38 Creacion de los dos usuarios

Como se observa en la ilustracion anterior primero se inicia sesion, se selecciona la base
de datos, se ven los registros de la tabla members y se observa que solo hay dos, luego se
describe la estructura de la tabla para saber que campos tiene la tabla, luego se crean los dos
usuarios y se muestran nuevamente los registros de la tabla members y ahora hay cuatro.

Se procede a ir al panel administrativo e iniciar sesién con los dos usuarios.

Tlustracion 39 Inicio de sesion usuario 1

-
BEmRoi-|2:4|0F

B | 192.168.5.11/robots.txt 192.168.5.11/fristi/ X http://192.168.5.11/fristi/ 168.5.11/fristi/ct

& C @ O @ 192168511

OffSec Kali Linux # Kali Tools « Kali Docs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Member Login

Username : [suppra
Password : [admn123

(Login
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Tlustracion 40 Inicio de sesion exitoso 1

e

5.11/fristif

OffSec Kali Linux #& KaliTools « KaliDocs M Kali Forums e\ Kali NetHunter Exploit-DB Goof
Login successful

upload file

Tlustracion 41 Inicio de sesion usuario 2

SEmP O 234 |0F

192.168.5. bots.txt X 92.168.5.11/fristi/ X http://192.168.5.11/fristi/ X http://192.168.5.11/fristi/c

O A 192.168.5.11

OffSec Kali Linux & KaliTools ¢ Kali Docs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Welcome to #fristileaks admin portal

Member Login
Username : [mayimbu ]
Password : [admin123 ]

(Login]

Tlustracion 42 Inicio de sesion exitoso 2

OffSec Kali Linux §8 KaliTools « KaliDocs ¥ Kali Forums e Kali NetHunter

Login successful

upload file

De esa forma se puede ingresar a un servidor mal configurado y modificar sus datos,

corromper el sistema.



Configuracion de Fedora para que solo tome IP con la MAC determinada

En este apartado se configurara Fedora para que tome direccion IP de forma similar a
FristiLeaks, 6sea que solo tome IP cuando se le asigne una MAC especifica, con cualquier otra
MAC no tomaré direccion IP.

Ahora se muestra como funciona normalmente.
Configuracion normal Fedora

En la siguiente ilustracion se observa la configuracion predeterminada de Fedora, tiene
una RED NAT y una direccion MAC por defecto, de esta forma toma direccion IP.

Hustracion 43 Configuracion normal Fedora

Archivo Miquina  Ayuda

Y

n i (] Herramientas

> Victimas Basic

g Kali >
f = Corriendo General

R Adaptador 1  Adaptador 2 o Adaptador 4

=
f-p v Habilitar adaptador de red
9 Pantalla = 5

» NAT
Y Fristileaks 1 Almacenamiento
& @ ppagada N e Semestred-2025-1

Audio adaptador: | Intel PR MT Desktop (82540EM)
Red promiscuo:  Permitir
Puertos serie ol

v Cable conectado
UsB

Carpetas compartidas
Puertos serie

i e Puertol = Puetol  Puerto3  Puertod

Aceptar Cancelar
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Hlustracion 44 Direccion IP con Mac predeterminada

Archivo Maquina Ver Entrada Dispositivos Ayuda
8 de sep 21:47

yadiermayoral@fedora:~

frame 0

Como se observa toma direccion IP.
Modificacion de Fedora

Ahora se procede a modificar Fedora para que solo tome direccion IP de la red Nat
cuando la MAC sea 080027A5A76C.

Eso se hace de la siguiente manera:

Lo primero es mostrar el nombre la conexion, en este caso es Conexion cableada 1.

Luego se le asigna la Mac anteriormente mencionada con el comando nmecli connection
modify "Conexion cableada 1" ethernet.cloned-mac-address 08:00:27:A5:A7:6C.

Por ultimo se reinicia la conexion.

Ilustracion 45 Modificacion de direccion MAC

:~$ nmcli
uuIp

:~$ nm




Ahora se procede a apagar la maquina
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de Fedora y se modifica la MAC.

Hlustracion 46 Modificacion MAC adaptador

Basic

General Red

Adaptador 1 Adaptader 2

Sistema

v Habilitar adaptador de red
Pantalla
Conectado a:
Almacenamiento
MNombre:
Audio Tipo de adaptador:

Red Modo promiscuo:

Puertos serie Direccién

Use

Carpetas compartidas
Puertos serie

Interfaz de usuario Puerto 1

Puerto 2

Puert

Adaptad: Adaptador 4

Red NAT

Semestred-2025-1

Intel PRO/1000 MT Desktop (82540EM)

Permiti

Cable conectado

Puerto 4

Aceptar Cancelar Ayuda

Una vez encendida la maquina como se observa en la siguiente ilustracion, ya toma

direccion IP y tiene comunicacion con Kali que estd en la misma red.

Hlustracion 47 Ping de confirmacion

%
LT | X AR

odsti@lalads:

Archivo Acciones

8de sep 22:08

yadiermayoral@fedora:~
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JQué es NC?

Netcat (abreviado NC) es una utilidad Unix que lee y escribe datos a través de la red
conexiones mediante protocolo TCP o UDP. Esté disefiado para ser una herramienta "back-end"
que puede ser utilizada directa o facilmente manejada por otros programas y scrlPts. Al mismo
tiempo, es una red rica en funciones de depuracion y exploracion, ya que puede crear casi
cualquier tIPo de conexidn que se necesite y tiene interesantes capacidades.

Se le conoce como la “navaja suiza de las redes” porque es muy flexible y puede simular
muchos comportamientos de red.

Tiene los siguientes comandos:

-c comandos de shell como "-¢'; usar /bin/sh para ejecutar [jpeligroso!!]

-¢ archivo programa a ejecutar después de conectar [jpeligroso!!]
-b permitir broadcasts (difusion)

-g gateway punto[s] de salto de enrutamiento de origen, hasta 8
-G num puntero de enrutamiento de origen: 4, 8, 12, ...

-h muestra la ayuda

-1segs intervalo de retraso para lineas enviadas, puertos escaneados
-k establecer la opcion keepalive en el socket

-1 modo escucha, para conexiones entrantes

-n solo direcciones IP numéricas, sin DNS

-0 archivo volcado hexadecimal del trafico

-p puerto nimero de puerto local

-1 aleatorizar puertos locales y remotos

-q segs salir después de EOF en stdin y retraso de segs

-s dir direccion de origen local



-T tos establecer Type Of Service (TIPo de Servicio)

-t responder negociacion TELNET

-u modo UDP

-v modo detallado [usar dos veces para mas detalle]

-W segs tiempo de espera para conexiones y lecturas finales de red
-C enviar CRLF como final de linea

-Z modo de E/S cero [usado para escaneo]

En pocas palabras, NC sirve para conectar, escuchar y transferir datos en red de forma
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simple, ademas de ser muy util en auditoria, administracion de sistemas y pruebas de seguridad.

Comando para Calcular Cuantos Caracteres tiene un Archivo
El comando wc muestra informacion estadistica sobre un archivo, como el numero de
lineas, palabras y caracteres.
Trivia: wc significa recuento de palabras.
La sintaxis del comando wc es:
wc [options] [files]
El comando wec tiene las siguientes opciones:
e —l: imprime solo el nimero de lineas
e —w: imprime solo el nimero de palabras
e -c: imprime solo el nimero de bytes
e —m: imprime el recuento de caracteres (diferente del nimero de bytes para archivos que
no son de texto)

e —L: Imprime la longitud de la linea mas larga del archivo.
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o —filesO-from=F: obtiene los nombres de los archivos del archivo F (los nombres de los

archivos deben estar separados por el caracter NULL)
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Conclusion
El desarrollo de este laboratorio de seguridad y auditoria de redes permitio simular un
entorno real en el que fue posible aplicar técnicas de generacion y ejecucion de archivos
maliciosos, orientados a obtener acceso remoto. A través de la implementacion de una red NAT y
el uso de Kali Linux como maquina atacante, se logré6 comprometer a FristiLeaks.
Con este ejercicio se reafirma la importancia de contar con configuraciones seguras y
mantener un control constante sobre las aplicaciones, paginas y servicios en los equlPos, ya que

incluso la simple ejecucion de un archivo descargado puede otorgar control al atacante.
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