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Introduccion
En este informe se documenta el proceso de instalacion de los drivers pertinentes de la
antena TP-LINK TL-WN722N VERSION 4 en Kali Linux, con el objetivo de hacer uso de esta

en su modo monitor para hacer auditorias de redes inaldmbricas y demas.



Objetivos
Objetivo General
Documentar y ejecutar el proceso de instalacion de los controladores para la antena TP-

LINK TL-WN722N version 4 en Kali Linux, con el fin de habilitar el modo monitor.

Objetivos Especificos

Identificar y confirmar el chipset de la antena mediante comandos de sistema (lsusb,
dmesg) para determinar el controlador apropiado.

Instalar las dependencias y herramientas necesarias para compilar e integrar drivers (git,
build-essential, dkms, linux-headers, etc.).

Descargar, compilar e instalar el driver compatible (con soporte DKMS cuando esté
disponible) para el chipset Realtek presente en la version 4.

Configurar el sistema para evitar conflictos de modulos (blacklist de drivers nativos) y
cargar el mddulo correcto en el kernel.

Poner la interfaz inalambrica en modo monitor y comprobar su reconocimiento con

herramientas como iwconfig, airmon-ng y ip.



Entorno

Se trabajé en un entorno controlado conformado por una maquina virtual Kali Linux
ejecutada en VirtualBox, en la cual se instal6 y configurd la antena TP-LINK TL-WN722N
version 4.

Las herramientas empleadas incluyeron: Isusb, dmesg, git, make, gcc/g++, dkms,
iwconfig, airmon-ng, airodump-ng, aireplay-ng y utilidades estandar de Linux para la gestion de
redes y compilacion de drivers.

Desarrollo

A continuacidn, se documenta el procedimiento seguido para identificar el chipset,
descargar e instalar el controlador adecuado, preparar el sistema y poner la interfaz inalambrica
en modo monitor.

Conexion del Adaptador a la Maquina
Conectar fisicamente la antena TP-LINK TL-WN722N v4 al dispositivo.
En VirtualBox: Dispositivos — USB seleccionar el adaptador USB para que sea

“conectado” a la VM Kali.
llustracion 1 Configuracion de adaptador
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Luego se enciende la maquina virtual, se abre una terminal y se comprueba que si haya
reconocido el dispositivo USB, con el comando Isusb, como se evidencia en la siguiente
ilustracion y dentro de un recuadro verde se ve que el Bus 001 Device 002 tiene un adaptador TP-

Link TL-WN722N v2/v3 Realtek RTL8188EUS.

llustracion 2 Verificacion de modelo adaptador

yadsti@kaliyads: ~

Session Acciones Editar Vista Ayuda

Bus @81 Device = Linux Foundation root hub

Bus . 0@ 7:01@0c|TP-Link TL-WN7 v2/v3 [Realtek RTL!
Bus 6b: @001 Linux Foundation 1.1 root hub

Bus pe2: 80 VirtualBox USB Tablet

Preparacion del Entorno

Una vez se confirma que Kali si reconoce el dispositivo, se procede con la preparacion del
entorno (actualizacion de dependencias e instalacion de herramientas).

Lo primero es la actualizacion de las dependencias de Kali usando el comando sudo apt

updtae && sudo apt upgrade -y.
llustracion 3 Actualizacion de dependencias
-] yadsti@kaliyads: ~

Session Acciones Editar Vista Ayuda

upgrade

ME ]
[50,6 MB]




Luego se instalan las herramientas de compilacion haciendo uso del siguiente comando:
sudo apt install dkms build-essential linux-headers-$(uname -r) git be
Este comando se desglosa de la siguiente forma:
e dkms: Administra los modulos del kernel.
o build-essential: Incluye herramientas de compilacién como y .gccmake
e linux-headers-$(uname -r): Instala los encabezados que coinciden con la version
actual del kernel.
e git: Se utiliza para clonar repositorios, esencial para descargar el codigo fuente del
controlador.
e bc: Un lenguaje de calculadora, a veces necesario durante la compilacion del

controlador para operaciones matematicas.

Tlustracion 4 Instalacion de herramientas

yadsti@kaliyads: ~

Session Acciones Editar Vista Ayuda

—%| sudo t install dkms build-essential linux-headers-
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Descarga del Controlador Realtek RTL8188EUS
Esta es la parte importante, se procede a clonar el repositorio que contiene el controlador,

el cual es proporcionado por Kali Linux desde su repositorio oficial.

llustracion 5 Clonacion de repositorio

-~

clone https://gitlab.com/kalilinux/pac

Clonando en ‘realtek-rtls :
remote: Enumerating objects:

remote: Counting objects: 16

remote: Compressing objects: (146/146), done.

remote al 1¢ (del ed 277 (delta 134), pack-reused 752 (from 1)
Recibiendo obje (16 | 7.44 MiB/s, listo.

Resolviendo del ) i

Una vez clonado el repositorio, el siguiente paso es compilar el controlador desde el
codigo fuente.
Se navega hasta el directorio clonado y se ejecuta el siguiente comando para compilar el

controlador:

1lustracion 6 Compilacion de codigo
realtek-rt18188eus-dkms

[~/realtek-rt18188eus-dkms ]
1 all

make ARC PILE= -C /lib/module li-a uild M=/home/yadsti/realtek-rtl8 us-dkms modules
make[1]: 1 directorio '/usr/src/lin 6. ali-amdés”

Desactivacion de controladores en conflicto

Una vez el controlador esta instalado, se procede a bloquear los controladores que lo
precedian con el fin de evitar fututos conflictos.

Esto se hace con el siguiente comando:

echo 'blacklist r8188eu’ | sudo tee -a '/etc/modprobe.d/realtek.conf’

Este comando se desglosa:
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o echo 'blacklist r8188eu': Crea una linea de texto para bloquear el
controlador.r8188eu

e |sudo tee -a '/etc/modprobe.d/realtek.conf': Anexa ese texto al archivo con
privilegios de superusuario, lo que garantiza que el controlador esté en la lista

negra./etc/modprobe.d/realtek.conf

llustracion 7 Bloqueo de controladores

[~/realtek-rt18188eus-dkms]

Una vez hecho esto se reinicia la maquina virtual para continuar con el proceso.

Habilitacion del Modo Monitor
Luego de reiniciar la maquina se abre una terminal nuevamente y se utiliza el siguiente

comando: iwconfig, con el fin de revisar en qué modo esta trabajando la antena.

Hlustracion 8 Verificacion del modo

no wirele extensions.

no wirele extensions.

wlan®@ TEEE 882.11 ESSID:off/any

Retry short limit:7 RTS thr=2347 B
Power Management:off




Tlustracion 9 Cambio a modo monitor

— [

link set wlan® down

- -

dev wlan@ set type monitor

link set wlan@ up
no wireless e nsions.
no wireless extensions.
wland TEEE 882.11 Mode:Monitor

Retry short 1i RTS thr
Power Manageme

Prueba de Deteccion de Redes e Inyeccion de Paquetes
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Luego de que se verifica que efectivamente la antena ya se encuentra en modo monitor se

procede a hacer una prueba de deteccion de redes y otra de inyeccion.
Prueba de Deteccion de Redes

Para hacer la prueba de deteccion se utiliza el comando airodump-ng wlan0

Ilustracion 10 Deteccion de redes

3 ][ Elapsed: 12 s ][ 2

D PWR Beacons




12

La figura muestra la salida de airodump-ng obtenida con la interfaz inalambrica en modo
monitor. En la tabla se listan los puntos de acceso detectados, con sus respectivas direcciones
MAC (BSSID), potencia de sefial (PWR), nimero de beacons, volumen de trafico (#Data), canal
(CH), tasa maxima anunciada (MB) y configuracion de seguridad (ENC, CIPHER, AUTH). Se
observan multiples redes protegidas con WPA2-CCMP (PSK), lo que indica uso de contrasefia
precompartida; ademas aparecen redes con ESSID oculto (<length: 0>). Las intensidades de sefial
varian, valores proximos a -90 dBm corresponden a AP con sefial débil, lo que influye en la
viabilidad de capturas e inyeccion. Esta informacion permite seleccionar objetivos para pruebas
controladas.

Prueba de Inyeccion de Paquetes

Se realiz6 una prueba de inyeccion con aireplay-ng -9 para verificar la capacidad de
inyeccion del adaptador en modo monitor. El comando confirmé que la inyeccion funciona
(Injection is working!) y detecté multiples APs. Para cada AP se registraron BSSID, canal,
ESSID, potencia (Power), tiempos de respuesta y porcentaje de respuesta a probes dirigidos (ej.
29/30: 96% indica 29 respuestas de 30 paquetes). Los APs con mayor porcentaje de respuesta y
mejor potencia son los candidatos més adecuados para posteriores pruebas controladas (captura

de handshakes, tests de deautenticacion).

llustracion 11 Prueba de Inyeccion de paquetes

—| -~

wlan@

Trying broadcast probe requests...
Injection is working!
Found 9 APs

Trying directed probe requests ...

- channel: 1 - ‘FAMILIA GIRALDO'
Ping (min/avg/max): 3.578ms/18.815ms/193.141ms Power:
29/30: 96%

- channel: 1 - "WESLY HURTADO °*
Ping (min/avg/max): 3.567ms/17.816ms/180.636ms Power:
19/30: 63%
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Conclusion

La instalacion de los drivers correspondientes a la antena TP-LINK TL-WN722N version
4 en Kali Linux permiti6 habilitar correctamente el dispositivo para su uso. Una vez instalados y
configurados, se verificd que el adaptador pudo ser puesto en modo monitor, lo que facilita la
captura y andlisis del trafico inalambrico.

Este proceso demostro la importancia de contar con controladores adecuados para
garantizar la compatibilidad del hardware con el sistema operativo, asi como la correcta
ejecucion de funciones avanzadas como el monitoreo de redes. En conclusion, la practica fue
exitosa, ya que se logro el objetivo de activar el modo monitor en la antena, validando su

funcionamiento dentro del entorno de pruebas.
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