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Introduccion

En este laboratorio se desarrollé una practica orientada al uso de herramientas forenses en
entornos controlados, con el propdsito de comprender el proceso de adquisicion, verificacion y
analisis de una memoria USB.

Para ello se emplearon Autopsy, tanto en sistemas operativos Linux como Windows y
FTK Imager, herramientas ampliamente utilizadas por profesionales de la ciberseguridad y el
analisis forense. A través de estas, se realizo la revision de una imagen forense de una memoria
USB, la verificacion de su integridad mediante algoritmos de hash, y el posterior analisis del

contenido de la imagen digital.



Objetivos
Objetivo General
Realizar un proceso completo de analisis forense sobre una memoria USB utilizando las
herramientas Autopsy y FTK Imager, con el fin de aprender como se obtiene, se protege y se
estudia la informacion de un dispositivo sin dafiarla ni modificarla y como verificar si fue

alterada.

Objetivos Especificos

Identificar y montar la memoria USB en el entorno de trabajo de Kali Linux para su
analisis.

Generar el hash original del dispositivo USB y compararlo con el hash de su imagen
forense para verificar la integridad de los datos.

Crear una imagen forense del dispositivo USB utilizando el comando dd en Kali Linux.

Analizar la imagen forense con Autopsy en entornos Linux y Windows, reconociendo las
diferencias entre ambos sistemas.

Instalar y utilizar FTK Imager para examinar la imagen forense, identificando posibles

archivos relevantes y comprendiendo la estructura del anélisis digital.



Entorno
Se trabajo en un entorno controlado conformado por una maquina virtual Kali Linux
ejecutada en VirtualBox, en la se desarrollé una actividad de auditoria forense.
Desarrollo
Capitulo 1 — Autopsy Kali Linux
Identificacion de USB y Creacion del Hash
Luego iniciar la maquina virtual, se oprime la opcion de dispositivos del virtual box,

luego USB y se selecciona el dispositivo USB.

llustracion 1 Seleccion de dispositivo USB

2} Kali [Corriendo] - Oracle VirtualBox

Maquina Ver Entrada Dis

= r +Y ’T‘ © Unidad
— )£ Audio -

— & Red root@kaliyads: /homefyadsti

o .
L - @ﬂ = # usB 8 Preferenci
= © Camaras web
Carpetape... phpieverss
w M Carpetas compartidas
- & Portapapeles compartido

Eg'. Arrastrar y soltar

i \ b} -
@ﬂ \;: # Insertar imagen de CD s complementos del invitado...

e

# Upgrade Guest Additi ' il
Posteriormente se abre una terminal y se ejecuta el siguiente comando fdisk -1, este

comando lista los discos y USB presentes en el sistema. De igual manera se observa que la USB

es el Disk /dev/sdb. A esta USB se procede a hacerle un hash, utilizando el comando shalsum

/dev/sdb > /home/yadsti/Escritorio/sdb_forense.shal. Este comando crea un archivo con el

nombre sdb_forense.shal que contiene el hash de la USB.
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llustracion 2 Identificacion de memoria USB y creacion del hashl

[ (genmon)XXX d) A 07 | & ¢

root@kaliyads: /home/yadsti
Session Acciones Editar Vista Ayuda

root@kallyads: /home/yadsti & root@Kkaliyads: /home/yadsti B
/home/yadsti

Captura de pantalla tomada

Disk /dev/sda: 52,26 GiB, 56118280192 bytes, 109606016 sectors
Disk model: HARDDISK
: sectors of 1 * 51
size (logical/phy:
0 size (minimum/optimal)
Disklabel type: dos
Disk identifier: 0xa097a17d

Device Boot start End Sectors Size Id Type
= A .

/sdal

w95 Ext'd (LBA)
Linux swap / Solaris

Disk /dev/sdb: 3,75 GiB, 4026531840 bytes, 7864320 sectors
Disk model: ProductCode
Units: sectors of 1 * 512

BfVers 1P-... has._forens Disk identifier: 0x@185bbc7

Device Boot Start End Sectors Size Id Type
/dev/sdbl  * 64 7864319 7864256 3,76 c W95 FAT32 (LBA)

! /home/yadsti
/dev/sdb > /home/yadsti/Escritorio/sdb_forense.shal

mirrorscrip.... hash_foren.. \ /home/yadsti

El contenido del archivo sdb_forense.shal es el siguiente:

Tlustracion 3 Hashl USB

o
Archivo Maquina Ver Entrada Dispositivos Ayuda

L -1 2 3 4| R[] O (genmon)XXX b
2 ~[Escritorio/sdb_forense.shaT [Solo lectura] - Mousepad

A

4]

Editar Buscar Ver Documento Ayuda
meE x sc mE Q® N /home/yadsti B

1|dd68fecdba757653b6f7635aF2332aa0c1f4felb /dev/sdb
2 109606016 sectors

Size Id Type
49,96 83 Li
6 t'd (LBA)
x swap / Sola

64320 sectors

12 bytes

d Type
c W95 FAT32 (LBA)

o/sdb_forense.shal \

43 3 ALT DERECHA|

Creacion de la Imagen de la USB

Ahora se le sacard una imagen (copia) a la USB y luego a esa imagen se le saca un hash.

El hash original y el hash de la imagen deben de ser el mismo.
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Para crear la imagen se utiliza el siguiente comando:
dd if=/dev/sdb of=/home/yadsti/Escritorio/imagen_USB_plateada_forense.dd
CONv=noerror,sync

Este comando crea una imagen con el nombre imagen_USB_plateada_forense.dd

llustracion 4 Creacion de imagen USB

x4 A oz | @ e

root@kaliyads: fhomelyadsti

— 1 3
f “@'ﬂ/ Session Acciones Editar Vista Ayuda

oy
Carpeta pe... _phpieversesVASS
©® ‘, }i\

root@kaliyads: /nome/yadsti B root@Kkallyads: /home/yadsti B

»J [sudo] contraseiia para

b\ ,,’ - { .
E g pr i i/Escritorio/imagen_usb_plateada_forens

Sisterna dEMSUpremp.p...  sdb_forensas 4 ,@ GB, 3,8 GiB) copied, 991,606 s, 4,1 MB/s

Al terminar la creacion de la imagen, queda un archivo con el nombre

/home/yadsti

imagen_USB_plateada_forense.dd. A continuacion, se procede con la creacion del hash de esta
imagen de la USB, utilizando el comando: shalsum

/home/yadsti/Escritorio/imagen_USB_plateada_forense.dd

[lustracion 5 Creacion de hash de imagen

/home/yadsti
/home/yadsti/Escritorio/imagen_usb_plateada_forense.dd

Comparacion de Hash Original y Hash de la Imagen (Copia)

Una vez el proceso de elaboracion del hash se procede con la comparacion del hash
original y el hash de la imagen, y como se evidencia el hash coincide, lo que quiere decir que la

USB no ha sido modificada, su informacion sigue siendo integra.
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llustracion 6 Comparacion de hash original y hash imagen USB

t ~fEscritoriof/sdb_forense.shal [Solo lectura] - Mousepad

fhome/yadsti
/dev/sdb > /home/yadsti/Escri’ Archivo Editar Buscar Ver Documento Ayuda

/home/yadsti x ) % n
/home/yadsti/Escritorio/imagei R = G C O Q

dd68Fecdba757653b6F763 @clfifelb :I.hdﬁBfecdba}'E?653h6f?635af2332aa@c1Ff+Fe1b Jdev/sdb

Se procede a desbloquear la imagen, que es basicamente es darle todos los privilegios y
permisos utilizando el siguiente comando: chmod 777
/home/yadsti/Escritorio/imagen_usb_plateada_forense.dd, como se evidencia la siguiente
ilustracion:

llustracion 7 Asignacion de privilegios y permisos imagen

/home/yadsti

777 /home/yadsti/Escritorio/imagen_usb_plateada_forense.dd

Autopsy
Luego de que se le dan todos los permisos y se desbloquea el archivo (imagen de la usb),

se procede a buscar en el ment de Kali Linux la herramienta de autopsy y se ejecuta.

llustracion 8 Busqueda de autopsy

ML R BN ISR
Q, aut

autopsy

L BT

Al ejecutar la herramienta de autopsy, automaticamente se abre una consola de comando,
que pide autenticacion sudo, luego de la autenticacion exitosa, se evidencia un saludo y adicional

un enlace que es lo importa.
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llustracion 9 Consola autopsy

Abrir el enlace
Session Acciones Editar Vista Ay  Copiar ladireccién del enlace
$ sudo autopsy I0 Copiar la seleccién Control+Mayusculas+C
[sudo] contrasefa para yadsti: . .
[ Pegar el portapapeles Control+Mayuasculas+V

| Pegar la seleccion Mayusculas+Insertar

Autopsy Fo El Ampliar Control++
u: B Reducir Control+-

v . S 1

E Reiniciar el zum Control+0
y 4 Limpiar la terminal activa

emote Host: Dividir y ver de arriba a abajo Control+Mayusculas+D

Local Port: Split View Left-Right Control+Mayusculas+R

Open an HTML browser on the remot

http://localhost:9999/autopsy Conmutar el mend Control+Mayusculas+M

. . Ocultar el borde de las ventanas
Keep this process running and use i
Preferencias...

Cuando se ingresa a la URL se observa la pagina de autopsy, aparecen tres diferentes

opciones (open case, new case, help), en este caso se selecciona la opcion de new case.

llustracion 10 New case

7]
Archivo Msquina Ver Entrada Dispositivos Ayuda
,Q] - = ' (%) E/ V| T 3 4 i (5] ' Q {udd [ (genmon)XXX ) A 1:07 “ a ¢
(B  #4& Autopsy Forensic Browserx  + o

C @ O D localhost =

OffSec Kali Linux # KaliTools < Kali Docs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://ww.sleuthkit.org/autopsy/

OPEN CASE New Case HELP

- ,
S0 E & W E TS 6 0 AT DERECHA
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Luego de crear el case, el sitio lleva a una pagina que contiene informacion del caso que
se estd creando, adicionalmente el nombre de quien esta creando el caso y una opcion de add host
(afadir dispositivo).

llustracion 11 afadir dispositivo

=
Archivo Maquina Ver Entrada Dispositivos Ayuda

B EomPOC- |1 23 4 (e B | O @emonxxx ) A B2 |a G

B | 4 Creating Case: PrimerCa: X+ v

& C @ O D localhost:9999 {=08&view=28&case r jesc=Analisis+f

OffSec Kali Linux # KaliTools ¢ KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

Creating Case: Primercaso

Case directory (/var/lib/autopsy/Primercaso/) created
Configuration file (/var/lib/autopsy/Primercaso/case.aut) created

We must now create a host for this case.

Please select your name from the list: | Yadier_Stiven_Mayoral v

App HosT

Al oprimir dicha opcion se abre una nueva pagina que pide el nombre del dispositivo,

descripcion, entre otros datos. Se llenan los que se deseen y nuevamente se oprime la opcion de

add host.

llustracion 12 new host

3
Archivo Maquina Ver Entrada Dispositivos Ayuda

S EmEaPRol]-|1 23 1R | O gemonxxxy A P17 | & &

(5 | #8 Add ANew HostTo Prim: X @ time zone colombia - Bus X v

<« C @ O D localhost:9999 {=08view=7&case= r v=Yad t ) r =107& ® ®@ A =

OffSec Kali Linux # KaliTools ¢ KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

|MVKALIyagsti
2. Description: An optional one-line description or note about this
computer.

PortatilHP

3. Time zone: An optional timezone value (i.e. ESTS5EDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

[ |
4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

[o

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

Aop Host CANCEL HELP.

8 0)E &M E LTS 6 0 AT DERECHA
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Se oprime la opcién de add image.

Ilustracion 13 add image

Se oprime el boton de add image file.

[lustracion 14 image file

El formulario solicita la ruta de la imagen creada anteriormente, el tipo, se selecciona

disk, y luego pide el método de importacion, se selecciona el primero.

[lustracion 15 ruta imagen

|/yadstifEscritoriofimagen_usb_plateada_forense.dd|

Luego aparece un resumen y muestra caracteristicas de la imagen, como por ejemplo el

sistema de archivos.
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Ilustracion 16 resumen imagen

Una vez se ve el resumen, se oprime la opcion de add, luego aparece una descripcion de la
imagen, se oprime la opcion de add image.

{lustracion 17 Informacion adicional

Una vez hecho eso, redirige a la siguiente ventana y se selecciona la opcion de C:/ y se

oprime analyze.

Ilustracion 18 Analisis
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Se selecciona File Analysis y ahi aparecen los archivos que tiene la imagen actualmente,
los eliminados subrayados en rojo, la fecha de escritura, de acceso, de creacion, tamana, entre

otros datos relevantes.

llustracion 19 File Analysis

FILE ANALYSIS  KEYWORD SEARCH FILETYPE IMAGE DETALS META DATA DATA UNIT Heme  ClLose
@ 7 X
Directory Seek | Current Directory: c:/
ADD NOTE ‘GENERATE MD5 LIST OF FILES
Enter the name of
a directory that
you want to view. DEL T““? MaME U WhrTTEN Accessen CreaTED Size UD  GID  Meta
[+7] dir / in
| Ermrer Parsing File (Invalid Characters?):
V/V 125565058: $OrphanFilas 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00.00:00 (UTC}
view 0000-00-00 00:00:00 (UTC) 0 0 0
- v/v  SEATL 0000-00-00 0000-00-00 0000-00-00 3023968 0 0 125365956
File Name Search 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
v/v  SHT2 0000-00-00 0000-00-00 0000-00-00 3923968 0 0 125565957
EnteraPerl 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
regular expression v/v  HER 0000-00-00 0000-00-00 0000-00-00 512 0 0 125565955
for the file names 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
you want to find. o rir 2024-04-23 07:05:00 (05) ~ 2024-06-21 00:00:00 (-05)  2024-04-26 33675 0 0 78
S 08:49:14 (-05)
—_— rir et 2024-04-23 07:04:46 (-05) ~ 2024-06-21 00:00:00 (-05)  2024-04-26 33675 0 0 80
— 08:49:14 (-05)
r/r . Driver Conversor USB a RI4S Cisco 2024-03-15 09:34:28 (-05)  2024-06-21 00:00:00 (-05)  2024-03-15 4096 0o 0 23
09:34:25 (-05)
AuDEETED FiLs r/r  -dropbox.device 2024-06-21 13:19:54 (05)  2025-04-02 00:00:00 (-05)  2024-06-21 56 0 0 91
— 13:19:53 (-05)
RECTORIES djd  .Tseventso/ 2024-03-15 09:33:30 (-05) ~ 2024-03-15 00:00:00 (-05)  2024-03-15 1096 0o 0 11
00:33:31 (-05)
d/d  .Sestlight-uioo/ 2024-03-15 09:33:30 (05)  2024-03-15 00:00:00 (-05)  2024-03-15 4096 [

Luego se selecciona la opcion de detalles de imagen, donde se obtiene informacion del

tipo de sistema de archivos, el nombre del dispositivo.

llustracion 20 Image Details

FILE ANALYSIS  KEYWORDSEARCH _ FILETYPE IMAGE DETAILS. META DATA DATA Un HELe  Close.

FILE SYSTEM INFORMATION
File System Type: FAT32

OEM Name: MSDOS5.0

Volume ID: 0x42aec284

Volume Label (Boot Sector): NO NAME
Volume Label (Root Directory): YADSTIV
File System Type Label: FAT32

Next Free Sector (FS Info): 16384

Free Sector Count (FS Info): 7828576

Sectors before file system: 64

File System Layout (in sectors)
Total Range: 0 - 7864255

* Reserved: 0 - 1055

** Boot Sector: 0

*=FS Info Sector: 1

** Backup Boot Sector: 6

*FAT 0: 1056 - 8719

*FAT 1: 8720 - 16383

* Data Area: 16384 - 7864255

** Cluster Area: 16384 - 7864255
#*=* Root Directory: 16384 - 16391
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En la opcion de File Analysis en la parte superior izquierda aparece la opcion de Generate
MDS5 LIST OF FILES, esa opcion generara el hash MDS5 de los archivos a los que se accedieron

como se evidencia a continuacion:

Ilustracion 21 Generate MD5

FILEANALYSIS | KEYWORDSEARCH _ FILETYPE IMAGE DETALS . META DATA DATAUNT _ HELP CLOSE
¢ t X
Directory Seek Current Directory: C:/
Ao Nore GENERATE MDS LisT oF Fies
Enter the name of
a directory that
you want to view. DeL Type Name O WrrTTEN Accessen Createn Size uD  GID  Mera
[=7] dir / in

Error Parsing File (Invalid Characters?):
V/V 125565958: §OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC)
VIEW 0000-00-00 00:00:00 (UTC) 0 0 0

v/v SFATL 0000-00-00 0000-00-00 0000-00-00 3923968 0 0 125565956
File Name Search 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)

viv SFAT2 0000-00-00 0000-00-00 0000-00-00 3923968 0 0 125565957
Enter a Perl 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)

regular expression
for the file names
you want to find.

File Browsing Mode

Seanch, In this mode, you can view file and directory contents.

File contents will be shown in this window.
o e More file details can be found using the Metadata link at the end of the list (on the right).
e You can also sort the files using the column headers

La opcion genera los siguientes hashes:

llustracion 22 Hash MD5 de archivos revisados

MDS Values / fore .dd-&64- 786

olume Label Entry)
ion de redes de datos.docx

~ USE a R145 C

Pasando imagen de Kali a Linux

Para ello se oprime la opcion de dispositivos, luego portapapeles compartido y se verifica
que este en modo bidireccional y que tenga activada la opcidén de Enable Clipboard File
Transfers, esta opcion se activa para pasar archivos copiandolos desde Kali y pegandolos en el

dispositivo principal.
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llustracion 23 Portapapeles compartido

—"f Kali [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda
ﬁ‘ ol | ' 9 El © Unidades 6pticas i [ (genmon)XXX 4
M Audio 4 [
- ) = Red
L W @o= & uss

Cémaras web

Carpetape... phpse

M Carpetas compartidas
- | Portapapeles compartido Inhabilitado
B\ Arrastrar y soltar Anfitrién a invitado
s _ 3
\. # Insertar imagen de CD de los complementos del invitado... Invitado a anfitrién
7 Upgrade Guest Additions... ® Bidireccional
T v Enable Clipboard File Transfers

Luego hay que posicionarse sobre el archivo que quiere compartirse, en este caso el
archivo llamado imagen_usb_plateada, click derecho sobre el archivo y se selecciona la opcion

de copiar.

1lustracion 24 Copiar imagen

[® Abrir con otra aplicacion...
imagen. .,
plateads X Cortar
nse.c [0 Copiar

@ Mover a la papelera

-
" @ \ B Eliminar
Drivers TP-... has_forens..: ‘ Renombrar...

B Crear archivador...

En Windows se selecciona la carpeta donde se va a pegar el archivo y click derecha para

seleccionar la opcidn de pegar y eso es todo. De esa forma se comparte la imagen de la usb.



llustracion 25 Pegar imagen 1

+

Descargas

& Inici B Nombre

4| Galeria
& Yadier - Personal

@ Yadier Stiven, UNIVERSID:

B Escri

Descargas

W EntreMapas
B Emprendimiento

B Seguridad y auditoria de
YADSTIT

B Este equi

0 elemen |

Imagen

El proceso de pegado inicia.

llustracion 26 Pegando imagen

B imagen X +

Descargas

Muevo ~

& ni
a| Galeria
M Yadier - Pes

@ Yadier St

B Escrito

- Descargas

! rcumentos

& Imdgenes

® Misica

[ vic

i EntreMapas

8 Emprendimiento
Bl CERTIFICADOS

Imagen

Ordenar por
Agrupar por
Nuevo

Propiedades Alt+intro

AMD Software: Adrenalin Edition
mbiar nombre con PowerRename

Abrir en Terminal

Mostrar Més opciones

Ver ~
Fecha de modificacion | Tipo Tamafio

Esta carpeta esta vacia.
Copiando...
Copiando ‘imagen_usb_plateada_

A"ChUsers\yadie\Downloads\imagen”

Cancelar

20

Buscar en Imagen

[0 vista previa

Nombre
Fecha de modificacion
Tipo

ano
(Ninguno)
Ascendente
Descendente

Mas...

Buscar en Imagen

(D vista previa
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llustracion 27 Imagen en windows

@ imagen X +

&« 4 J J > Descargas > Imagen Buscar en Imagen

Nuevo ~ Tl oOrdenar - = Ver ~ e [ vista previa
% Inicio B Nombre Fecha de mod én ipo Temafio
a | Galeria Hoy
nal

Bl imagen_usb_plateada_forense.dd
, UNIVERSID,

Ya con la imagen en Windows se puede proceder con lo demas.

Capitulo 2 — Autopsy en Windows (Instalacion y revision de imagen)
Instalacion

El primer paso es ejecutar el instalador de Autopsy previamente descargado.

M Autopsy Setup X

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer.,
Click "™Mext™ to continue or "Cancel” to exit the Setup Wizard.

Se oprime la opcidn de next y luego se selecciona la ruta donde se desea instalar autopsy,

en este caso se deja la ruta por defecto y next.
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Ilustracion 28 Ruta de instalacion

[ "8 Autopsy Setup = *
Select Installation Folder 4
This ig the folder where Autopsy will be installed. ’
-

To install in this folder, dick ™ext”™. To install to a different folder, enter it below or didk
"Browse",

Eolder:

C:'\Program Files \Autops . e Browse...

Advanced Installer

El proceso de instalacion inicia y solo queda esperar.
Llustracion 29 Inicio proceso de instalacion
[ Autopsy Setup

Installing Autopsy

Flease wait while the Setup Wizard installs Autopsy. This may take several
minutes.

Status:

Advanced Installer

< Back Mext =

Aparece un mensaje del sistema pidiendo permiso y se acepta.



Una vez instalado aparece finalizado y se cierra
llustracion 30 Autopsy instalado

| "M Autopsy Setup et

Completing the Autopsy Setup
Wizard

Click the "Finish™ button to exit the Setup Wizard.

« Back Cancel

Luego se ejecuta la aplicacion.

OPEN | EXTENSIBLE | FAST

Turning on modules...

Autopsy”

23
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Anadlisis
Se procede con la creacion de un nuevo caso. Para ello se selecciona la opcion de New

llustracion 31 New Case
Fle W — - — — - —~ — - - =5 = o= 7 Share +
L va—— R — < o< ]
E'[‘l { Cose View Tools Window Help a
paste Ll Add Data Source [fl} imagesivideos [l communications Q) Geolocation 5%, Timetine J Discover Generate Report [ Close Ca - FRH @ - Keyword Lists @ KeywordSearch  Ppillt
- &
Clipboard nazing ¥
x

Welcome

{ New Case
Open Recent Case

Open Case

Autopsy”

OPEN | EXTENSIBLE | FAST

Se llena la informacion del caso, se selecciona el directorio del caso y se ve la ruta donde

se va a almacenar todo.

llustracion 32 Informacion del caso

Case Information

Steps

1. Case Information
2. Optional Information Case Mame: PrimerCaso

Base Directony: | C\Users\yadie\Downloads\imagen

Case Type: O Single-User Multi-User

Case data will be stored in the following directory:

Ch\Users\yadie\Downloads\Imagen\PrimerCaso

Cancel Help

< Back MNext > Finish

Luego se llena informacién adicional, como el nombre y otros datos del examinador.



Ilustracion 33 Datos examinador

25

* Mew Case Information

Steps Optional Information
1. Case Information
2. Optional Information rCase
Murnber: |DD1 |
r Examiner
MName: |‘f‘adierMayora| |
Phone: | |
Email: || |
Motes: Verificacion de hash de autopsy kali y autopsy windows
~ Organization
Organization analysis is being done for: Mot Specified Manage Crganizations

< Back Mext = Cancel

Help

Luego el caso inicia su creacion.

Ilustracion 34 Creacion del caso

@ @

spilot

Hle M R R . S - — P - —
= 3 Autopsy4.22.1 — [m]
{ Case View Tools Window Help
7 =
paste Ui = Add Dsta Source . Imagestvideos [ communications 9 Geolocation &5, Timeline JiJ Discovery . Generate Report . Close Ca- gl © ol amilEe | ®; Keyword Search
|
Clipboard

Creating Case X

Creating case database...

Cancel

Una vez el caso se termina de crear se procede con la eleccion del dispositivo, se

selecciona la primera opcion y siguiente.

nazing

e

~



llustracion 35 Seleccionar dispositivo

Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data sources and other data.
3. Select Data Source

4, Configure Ingest © Generate new host name based on data source name
5. Add Data Source

() Specify new host name

) Use existing host

< Back Mext = Finish Cancel Help

Primera opcion nuevamente, ya que se va a analizar la imagen de un dispositivo.

llustracion 36 Seleccion de tipo de origen de datos

r& Add Data Source x

Steps Select Data Source Type

Select Host

1.

2. Select Data Source Type

3. Select Data Source | DiskinansilMIEiE

4. Configure Ingest

5. Add Data Seurce

= Local Disk

= Legical Files

= Unallzcated Space Image File

= Autopsy Logical Imager Results

= XRY Text Export

< Back Mext = Finish Cancel Help

Luego se procede con la seleccion del archivo de la imagen como se evidencia a

continuacion.



llustracion 37 Seleccion de imagen

r_o‘ Add Data Source

X

Steps Select Data Source
1. Select Host Path:
2. Select Data Source Type
3. Select Data Source Ch\Users\yadieDownloads\imagentimagen_usb_plateada_forense.dd Browse
4. Configure Ingest
3. Add Data Source [ Ignore orphan files in FAT file systems

Time zone: (GMT-5:00) America/Bogota ~

Sector size: Auto Detect w

Bitlocker Password (optional):

Hash Values (optional):

MD5:

SHA-1:

SHA-256:

MNOTE: These values will not be validated when the data source is added.

Mext > Finish Cancel Help

Luego se procede a configurar los tipos de analisis a realizar, se seleccionan todos.

llustracion 38 Seleccion de tipos de andlisis

r& Add Data Source

Steps Configure Ingest

Select Host
Select Data Source Type

1
2, Run ingest modules on:
3. Select Data Source

4,

5

:All Files, Directories, and Unallocated Space | ~

Hash Lookup

File Type |dentification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Configure Ingest
Add Data Source

Keyword Search

Email Parser

Enciryption Detection
Interesting Files |dentifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor

Select All Deselect All Histery

The selected module has no per-run settings.

Extracts recent user activity, such as Web browsing, re...

Global Settings

Finish Cancel Help

Inicia el proceso de cargue de la imagen en Autopsy.

27



llustracion 39 Imagen cargando

r& Add Data Source

Steps Add Data Source

Select Host
Select Data Scurce Type

1
2

3. Select Data Source Processing data source and adding it to a local database. File analysis will start when this finishes.
4

5

Configure Ingest
. Add Data Source

Status

*This process may take some time for large data sources.

< Back Mext > Finish Cancel Help

Una vez el proceso de cargue de la imagen sea satisfactorio aparece una ventana dando
dicho mensaje, se cierra y se inicia con la exploracion de Autopsy. Como se puede evidenciar
tiene un panel izquierdo donde aparece un arbol de informacion, como la entrada de datos, los

tipos de datos, los tipos de archivos, la cantidad, los eliminados, entre otros. El analisis de la
informacion apenas comienza.

llustracion 40 Inspeccion

M PrimerCaso - Autopsy 422.1
Cose View Tools Window Help

Add Data Source M Images/Videos (g Communications

o]

imeline | Discovery | Generate Report | @g) Close Ca B9 o - keywordLists Gy Keyword Search

& Data Sources
1@ File Views
File Types

1 Result

Save Table as CSV.
Deleted Files
B File Size Narme

- B Date Artifacts 1§ imagen_ush_plateads _forense.dd_1 Host
¢ Metadata (5)

@ Analy:
(B8 05 Ac
(@1 Tags
&) Score

Analyzing files from imagen_usb_plateada_forense.dd [Jll 1% B Bmore.) | @3
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Autopsy automaticamente inicia con el andlisis de la imagen y muestra una ventana donde

detalla el médulo, el asunto y la fecha de lo que va haciendo.

llustracion 41 Log de analisis

i

<]

Module Mum Mew? Subject Timestamp
Hash Lookup 1 . MNo notable hash set. 2025/10/16 21:43:57
Hash Lookup .

2025/10/16 21:43:57

Sortby:  Time Total: 8 Unique: 8

Este proceso tarda dependiendo de las capacidades del dispositivo donde se estan
haciendo las labores del andlisis forense.

Hlustracion 42 Inspeccion de archivos por extension

3 PrimerCaso - Autopsy 4221

- 8 x
Case View Tools Window Help
- =
- ©= Add Date Source n Images/Videos ) Communications 9 Geolocation =, Timeline /| Discovery [ Generote Report | g Close Case ¥ [<] @ ~ Keyword Lists G Mgy S
€ - & | Listing -
\Archives 3 Result:
& Data Sources
@ File Views Table Thumbnail “urmma
-# File Types Save Table as CSV
£ % By Extension
R Imegesen MDS Hash SHA-256 Hash MIME Type Extensio|
W Videos (0)
i E Audio (0) d41dBcd98f00L20 8 €3b0cd4298fc1 148 bf4cBI61b 9242 Taed 1 ed649834c... applic
(S W chives (3)
. .. 5972214554 ddced
K Databases (3) © ©

£45bb5e5515295f51 1£29¢811£60601bedsel
%, Documents

£, Executable
%, By MIME Type
¥ Deleted Files
iy File System (1353)
¥ ANl(1553)
-MB File Size
B Data Artifacts
L) Metadata (8)
~Q Analysis Results
I=¢ 0S5 Accounts
Tags
- Score

& Reports

Hex | Text Application | File Metadata OS Account Data Attifacts Analysis Results Context | Annotations Other Occurrences

Analyzing files from imagen_ush_plateada forense.dd [N <25 B @moe.) @3

Se procede a verificar que los hashes generados en autopsy de Kali Linux, sean los
mismos en autopsy de Windows, para ello hay que seleccionar los datos tipo office que fueron los

datos a los que se les generaron hash y se puede evidenciar que los hashes coinciden.



llustracion 43 Verificacion de hash

3 PrimerCaso - Autopsy 4.22.1
Case View Tools Window Help

30

== Add Data Source [ Imag

9 Geolocation o=, Timeline 4 Discovery || GenerateReport g Close Case ¥

© - Keyword Lists

Q; Keyword Search

€ &3 [ Lsting -
(Office 7 Resuls
B Data Sources
@ File Views Table Thumbnail
£ File Types Save Table as CSV
By Extension
W Images (47 Name § € 0 ModifiedTime Access Time Created Time MD5 Hash
W Videos (0 % Antena parabolica - copia.pptx
K Audio () ¥ ~SPresentacion.ppbx b8d8161d38ced0e3513216de3fa3fcTh
W Archives (3) . 30050400
K Databoses G % ~SPresentacion.pptx 2025-04-02 14:09:
=4, Documents ¥ Presentacién.ppbx
[ ‘- Sistema dseo.pptx 0 95f6ca976clbd3d150effE8dac b5626d
- ‘= inscripcion gestion de redes de datos.docx 0 2025-10-02 11:3444 COT  94ad93448b0b478b0430530f53ad3a6¢
- . mensaje fijo led contador de 00 2 99.docx 2024-04-22 21 2024-04-23 14:29:21 COT 8a3e84{b0fbedd18b477eddf0aTab
K PhainTedt ()
W Rich Text (0)
Executable
%, By MIME Type
-y Deleted Files
iy, File System (1553)
¥ AlI(1553)
-MB File Size
B Data Artifacts
<> Metadata (8)
Q Analysis Results
I=¢ 05 Accounts
@ Tags
QO score
% Reports

Analyzing files from imagen_usb_plateada_forense.dd [N <2:-

B @moe.) W3

Con autopsy también se pueden obtener metadatos como se evidencia en la siguiente

ilustracion.

Ilustracion 44 Metadatos

M PrimerCaso - Autopsy 4.22.1
Case View Tools Window Help

a X

I Add Data Source MR ImagesVideos [ Communications 9 Geolocation 4=, Timeline i Discovery [ii| GenersteReport g Close Case ¥

Listing

© - Keyword Lists G Keyword Search

€ {o] A
0@ Daes Metadata 8 Result
ata Sources

1 File Views Table  Thumbnail

| B FileTypes Save Table as CSY
¥ Deleted Files
MB File Size Source Name S € O ProgamName Date Modified Ouwner UserID

& B Deta Artifacts /> inscripcion gestion de redes de datos.docx Microsoft Office Word Vadier Stiven Mayoral Vadier Stiven Mayoral P

[ < </ Antena parabolica - copia.pptx Microsoft Office PowerPoint
: ? Analysis Resuits <> mensaje fijo lcd contador de 00 a 99.doc Wicrosaft Office Word
0S Accounts
P Tags > wpdf
© Sscore O
= Reports <> Presentacién.ppix Microsoft Office PowerPoint

/> Sistena 6seo.ppbx Microsoft Office PowerPoint

<> Sisterna dseo.pdf

2023-11-04 14;
2024-04-23 02:03:00 COT
2024-04-23 01:44:03 COT

2024-04-23 01:44:03 COT
coT

2025-03-25 23;

2011-08-01 06:04:

Administrador

Vurleidy
Vurleidy
Vadier Stiven Mayoral Palomeque

YadSti

Yadier Stiven Mayoral P
Administrador

liseth Quinto perea

liseth Quinto perea

Yadier Stiven Mayoral P,

Page: 1 of Page Go to Page:

Seript: Latin - Basic

Analyzing files from imagen_usb_plateada_forense.dd [N 225

B @more.) W3

Autopsy independientemente del sistema operativo tiene las mismas funcionalidades en

todos, lo que cambia es la forma en como los procesos se llevan a cabo y su interfaz.
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Capitulo 3 - FTK IMAGER (Instalacion y analisis)
Instalacion
Se ejecuta el instalador, aparece que FTK necesita un complemento, se oprime la opcion

de instalar.

1lustracion 45 Instalacion de complemento

Exterro FTK Imager requires the following items to be installed on your computer, Click
Install to begin instaling these requirements.

Status  Reguirement
Pending CodeMeter Runtime 8,20

Install Cancel

e A

Una vez se instala el complemento, se procede a instalar FTK ahora si.

Ilustracion 46 Instalacion FTK

]

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The InstallShield(R) Wizard will install Exterro FTK Imager on
your computer, To continue, dick Mext.

WARNING: This program is protected by copyright law and
international treaties.

exterro
F Tk

< Back Mext = ] Cancel

Se aceptan los términos y condiciones.
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llustracion 47 Términos y condiciones

License Agreement exterro

Please read the following license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO

SOFTWARE

IMPORTANT - READ CAREFULLY

This End-User License Agreement (“EULA™) is a legal agreement

| ISRFERESIP, P [ g PSRN L, (- & i T S, NP SR 5. AP, [OOSR, | [, [y

()1 accept the terms in the license agreement Print

0 1 do not accept the terms in the license agreement
InstallShield

< Back ext Cancel

Se afiade al archivo de lista de exclusiones de Windows Defender para que pueda operar

con normalidad.

llustracion 48 Aiiadir a lista de excepciones

Destination Folder exterro

Click Mext to install to this folder, or dick Change to install to a different folder.

Install Exterro FTK Imager to:
.—-—J/ C:\Program Files\AccessData\, Change. ..

Add Installation File path in Windows Defender Exdlusion List

< Back Mext = ] Cancel

Luego inicia el proceso.



llustracion 49 Cargando

exterro

Flease wait while the InstallShield Wizard installs Exterro FTK Imager. This
may take several minutes.

| Status:

< Back ext Cancel ]

Finalmente, la instalacion finaliza y se inicia el aplicativo de una vez.

llustracion 50 Finalizacion

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

@ Launch Exterro FTK Imager

< Back Finish ] Cance

Andlisis de la imagen
Se selecciona el archivo del tipo de evidencia (la imagen), en este sentido dispositivo

fisico. O sea la primera opcion.



llustracion 51 Seleccion de tipo de evidencia

File View Mode Help Upgradet

[

Evidence Tree

Hex Value Interpreter

Type Size Value
signed integer 1-8

unsigned integer  1-8

FILETIME (UTC) &

FILETIME [lacal)
D0S date

D08 time

2
2
2
time_t [UTLC) 4

Byte order: O Little endian (@]

Hex Value Inter... j

Adds evidence from disk, image file, or fol

Luego se selecciona el archivo de la imagen.

Please Select the Source Evidence Type
Q) Physical Drive
() Logical Drive
(") Image File

() Contents of a Folder

{logical filedevel analysis only; excludes deleted, unallocated, ete.)

llustracion 52 Seleccion de imagen

File View Mode Help Upgradet

% =

Evidence Tree

Hex Value Interpreter

Type Size  Value
signed integer 18

unsigned integer  1-8

FILETIME (UTC) 8

FILETIME [local)
DOS date

D05 time

time_t [UTC)

Eyte order: © Little endian (@]:]

Hex Value Int: j

Adds evidence from disk. imacge file. or fol

Evidence Source Selection

Please erter the source path:

Siguiente >

C\Users'yadie\Downloads'Imagen‘imagen_usb_plateada

< Mras

Browse_

Finish

Cancel

Cancel

Help

Help

O
Accessed Date Created
NUM
— ]
Accessed Date Created

NUM

34
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En el panel izquierdo aparece el nombre del dispositivo, al oprimirlo se desprenden unas
ramas, donde se pueden inspeccionar todas las carpetas presentes en la imagen e inspeccionar

cada una al igual que los archivos.

B Excterro FTK Imager 8.2.0.26 - [u] X
File View Moede Help Upgradeto PRO
aaccg UEs RS | TN 1

Export File Hash List|

imagen_usb_plateada_forense dd Name Size Type Date Accessed Date Created

sl Parttion 1 [3835MB]
28 -l YADSTIV [FAT3?)] rect] 4,096 (4KB) Directory
i-18 Unparttioned Space basic disk] [unallocated space] - Unallocated Sp...
[ Fam 3,923,968 (3,83.. Filesystern Met...
[ FaT2 3,923,968 (3,83.. Filesystemn Met...
[ reserved sectars 540,160 (528 KB)  Filesystemn Met...
[ ver 512 (1KB) Filesystem Met...
|Properties *
=
| Bl Properties 00000000 |55 41 44 53 54 46 56 20-20 20 20 08 00 00 00 00
B File System Information 00000 4C 4C-6F 58 00 00 00 00 00 00 |
00000 00 §6-00 6F 00 OF 00 72 72 00
Cluster Size 00000 €9 00-6F 00 00 00 €E 00 00 00
Cluster Count 00000/ 00 74-00 65 00 OF 00 72 €D 00
| Free Cluster Count 00000 €C 00-75 00 00 00 €5 00 |
ree Lluster Loum 00000 TE 31-20 20 20 1€ E4 A¢ |
Volume Label 00000 ES R6-0F 57 03 00 00 00 |
00000 00 30 00 00 00 FF-FF FF FF OF 00 21 FF FF

000000a0 (01 2E 00 53 00 70 00 €F-00 74 00 OF 00 21 &C 00

Properties (Cursor pos = 0; dus = 2; log sec = 16384; phy sec = 16448 |

Creates a hash report of the selected file(s) or folder NUM |

!
| 00000 FF FF FF FF FF FF-FF FF 00 00 FF FF FF FF |
I
|

En este caso lo que interesa es obtener los hashes, para ello se selecciona el nombre
original de la imagen, en este caso Yadsti, se oprime la opcidén de exportar lista de hash de

archivos y se genera un documento csv. Se nombra

Hlustracion 53 Archivo csv
Guardar como
v o [ A Descargas > Imagen »

Organizar = Nueva carpeta
# Inicio Nombre Fecha de modifi
A Galeria - Hoy

& Yadier - Personal x] sy

@ Yadier Stiven, UNI BB PrimerCaso 0 . . Carpeta de archi

EW Escritorio
| Descargas

! Documen

Tipo: | Comma Separated Values (*.csv)
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Se obtiene el siguiente documento, con este se puede cotejar y corroborar que los hashes

siempre y cuando la informacidn se preserve, se trate de forma adecuada y no se altere, en

cualquier aplicativo sera la misma.

Ilustracion 54 Csv de hashes

Bl Autosave Y & 5 hashew v £ search @ - a
File Home Insert Draw Page Layout Formulas Data Review View Automate Help  Acrobat | 2 comments |
— a | = General B it ingv | B . . ig. -
ﬁ] X [Aptos Narrow i A s = EE |General | [ conditional Formatting H Insert > i . l’l. Dﬁ
v - 9 - . - -
paste LB B I U- e a. = $ - % 3 HFormatasTable & Delete = Add-ins | Analyze Copilot Crear
- g N - - <0 -8 [ Cell Styles ~ ] Format &~ Data un PDF
Clipboard 7] Font & Alignment & Humber 7] Styles Cells Editing Add-ins Adobe Acrobat

@ POSSIBLE DATA LOSS  Some features might be lost if you save this workboak in the comma-delimited (.csv) format. To preserve these features, save it in an Excel file format. ‘ Don't show again | ‘ Save As..,

98  fev

A B
7e6d7h278h7ca23579624ed472278654  22dede5d93972b4cT7671ad30a74afh1e378a856
3c0alb6f538e00f318c10914a3f29515 8f337186bfdbff75b11eh510e47c96479fc2327a
7e6d7h278h7ca23579624ed472278654  22dedebd93972h4cT7671ad30a74afh1e378a856
715693624013626d337e792ed86376ac  adaallc2baeld26echd19b4969fd36724299d5abd
7e6d7b278b7ca23579624ed472278654  22dede5d93972b4c77671ad30a74ath1e378a856

3004243 54e8d7d9004c8c819fe2e8bf7al306bchddbechf
7e6d7h278h7ca23579624ed472278654  22dedebd93972b4c77671ad30a74afhle376a856

~

o @@ o
@& S & 0

92 |0c97e7b5delb46fh723bed38f0de28a2  3ab353adb602908eddb884cBb2b587fcc0691bfa
93 18148bded 9046d be 60d7fe2d
94 |1fe688688c2082b37827db54c4282af0  d6dc4f97a61a9f1919cbbd7ccb2c7hb59h0291fh
95 |ad194c4ced91483c422fd0870be55506  3546a7fcc2452c9169hf1127266c4056c9ch786h
96 |adl! 1483c422fd08 3546a7f 169bf1127. 86b
97 |9bb6826905965¢c13bel cB4ccOff83fa2 ae7734e7a54353ab13echa780ed62344332fhcbf
98 |2991305245d680ad3d8caafh68002f01  9af66326230d9ac83fi62d275¢7a713c90997dd
99 |43af059881ccld 83a8ebdedBid 4830e85bb04421, bac27{84fh5e
100/863811106h20766aa8db7cebdd1d855c  cch25da9f50e754d645 fad db2
101|863811106h20766aa8db7cebdd1d855c  ccb25da9f502754d645 fad700e2f89aadh2
102|863811106h20766aa8db7cebdd1d855¢ b25dagf50e754d645 fad db2
103 bcg:; ©39bale011318h: 72
104/72464a7h9c506c6e2a6891ce7946c1ad  16204329aBeed071f9057h6d4640ef75h33felad

hash

4e

Ready T Accessibility: Unavailable

imagen_ush_plateada_forense.dd\Partition 1 [3833MBJ\YADSTIV [FAT32]\[root]\._Driver Conversor USB a RJ45 Cisco

C

imagen_usb_plateada_forense.dd\Partition 1
imagen_usb_plateada_forense.dd\Partition 1
imagen_ush_plateada_forense.dd\Partition 1
imagen_usb_plateada_forense.dd\Partition 1
imagen_usb_plateada_forense.dd\Partition 1
imagen_ush_plateada_forense.dd\Partition 1
imagen_usb_plateada_forense.dd\Partition 1
imagen_usb_plateada_forense.dd\Partition 1
imagen_ush_plateada_forense.dd\Partition 1
imagen_usb_plateada_forense.dd\Partition 1
imagen_usb_plateada_forense.dd\Partition 1
imagen_usb_plateada_forense.dd\Pal
imagen_ush_| d\Pa

[3B39MB]\YADSTIV [FAT32]\[root]\! RIVER~1\._CH341SER.VXD
[3839MB]\YADSTIV [FAT32]\[root]\ RIVER-11!H341564.5Y5
[3839MB]\YADSTIV [FAT32]\[root]\! RIVER~1\._CH341364.5YS
3839MB]\YADSTIV [FAT32]\[root]\ RIVER-1\ch34 1SER.CAT
[3839MB]\YADSTIV [FAT32]\[root]\ RIVER~1\._ch341SER.CAT
3839MB\YADSTIV [FAT32]\[root]\| RIVER~11!H341PT.DLL
3639MB\YADSTIV [FAT32]\[root]\ RIVER-1\._CH341PT.DLL
[3839MB]\YADSTIV [FAT32]\[root]\ RIVER-1\CDM212364_Setup.exe
3839MB]\YADSTIV [FAT32]\[root]\ RIVER~1\._CDMZ212364_Setup.exe

3839MB]\YADSTIV [FAT32]\[root]\! RIVER-1\DRVSETUP&4\._DRVSETUPG4. exe
n 1 [3839MB\YADSTIV [FAT32]\[root]\! RIVER~1\._DRVSETUP&E4
n 1 [3839MB]\YADSTIV [FAT32]\[root]\ RIVER~ 1\ utty.exe

lateada_foren

imagen_usb_plateada_foren: d\Pa: n 1 [3839MB\YADSTIV [FAT32]\[root]\._Driver Conversor USB a RJ45 Cisco

imagen_ush_plateada_forense.dd\Pal
imagen_usb_plateada_forense.dd\Pa

n 1 [3839MB]\YADSTIV [FAT32]\[root]\ utty.exe
n 1 [3839MBI\YADSTIV [FAT32[\[root\Win64CmapTools_v6.04_09-24-19.exe
imagen_usb_plateada_forense.dd\Pa n 1 [3839MB\YADSTIV [FAT32]\[root]\Wireshark-4.2.3-x64.exe
imagen_ush_plateada_forense.dd\Pal n 1 [3839MBI\YADSTIV [FAT32]\[root]\GNS3-2.2.46-all-in-one-regular.exe
imagen_ush_plateada_forense.dd\Partition 1 [3839MB]\YADSTIV [FAT32]\[root]\! utty.exe
imagen_usb_plateada_forense.dd\Partition 1 [3839MBI\YADSTIV [FAT32I\root\Win64CmapTools_v6.04 09-24-19.exe
4

[ [
[ [
L [
[ [
[ [
L [
L [
[ [
L [
3839MB\YADSTIV [FAT32]\[root]\! RIVER~ 1\DRVSETUPE4\DRVSETUPE4. exe
[ [
L [
[ [
L [
L [
L [
L [
L [
L [
fl [

[ Display Settings ] m ——a

»

100%
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Conclusion

El desarrollo del laboratorio permiti6 afianzar los conocimientos sobre los procedimientos
técnicos y éticos involucrados en la auditoria forense digital. Se evidenci6 la importancia de
garantizar la integridad de la evidencia mediante la generacion y comparacion de hashes, asi
como la necesidad de trabajar en entornos controlados para evitar alteraciones de la informacion.

El uso de Autopsy y FTK Imager demostrd cémo las herramientas forenses facilitan la
recoleccion, analisis y presentacion de datos digitales de manera estructurada, contribuyendo a la
deteccion de incidentes de seguridad y al fortalecimiento de la ciberseguridad organizacional.

En conclusion, esta practica reforzo la comprension de las etapas del andlisis forense,
identificacion, preservacion, adquisicion y analisis, resaltando su relevancia dentro de los

procesos de seguridad y auditoria de redes.
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